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Techno Mode

- najszybsza droga dostepu do materiatu
dowodowego z uszkodzonych SSD.

Roman Morozov

Pojawiajgce sie ostatnio
statystyki pokazujg,

ze dyski potprzewodniko-
we majg znaczny udziat
w rynku pamieci ma-
sowych. Zaktada sie, ze
popularnos¢ dyskow SSD
wzrosnie, co spowoduije,
iZ pojawi sie wiecej mato
znanych producentow -
w rezultacie na rynek

7 tatwoscig trafig znaczne
ilosci produktow o niskie]
jakosci.

Specjalisci musza by¢ na to przygo-
towani i zawsze szuka¢ skutecznych
sposobow rozwigzywania probleméw,

pojawiajacych sie w ich codziennej pracy.

Prawie wszystkie wspotczesne dyski
SSD wyposazone s3 w sprzetowe szy-
frowanie danych. Dlatego metoda Chip-
-off staje sie bezuzyteczna, jesli chodzi
o dostep do dowoddéw cyfrowych na
uszkodzonym urzadzeniu. W takim
przypadku tryb Techno jest jedynym
mozliwym sposobem przywrécenia lo-
gicznego dostepu do danych na SSD.

W artykule wyjasnimy przyczyne awa-
rii dyskow SSD bez wyczerpania liczby
dostepnych cykli przepisywania i przed-
stawimy metode dostepu do danych na
urzadzeniach, ktore przestaty dziata¢. Aby
lepiej zrozumie¢, caty proces, zacznijmy
od przegladu wewnetrznej struktury SSD.
Obecnie SSD s3 produkowane w opar-
ciu o mikroczipy NAND Flash. Podobnie
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jak w przypadku wszelkich zaawanso-
wanych urzadzen elektronicznych, chipy
te podlegajg ,starzeniu” technologicz-

nemu. Wynika to przede wszystkim
z komorek pamieci, podstawy chipow
NAND Flash, zuzywajacych sie i nie mo-
gacych utrzymac tadunku elektrycznego.

Warstwa specjalnej izolacji oddziela
komérki  chipa. Przy kazdym pro-
cesie zapisu komorka pamieci po-

biera prad 12V, ktéry przebija izolacje

wuje 3 bity informacji w kazdej komorce,
zwiekszajagc w ten sposob ilo$¢ prze-
strzeni dyskowej. Jednak oparte na TLC

urzgdzenia NAND Flash sg bardzo niewia-
rygodne i znacznie bardziej podatne na
awarie. W kazdym razie od 30 do 90 cykli
przepisywania wystarczy, aby dotrze¢ do
krytycznej liczby uszkodzonych komorek.
Dla poréwnania SLC to od 30 000 do 100
000 cykli, a MLC od 1 000 do 5 000 cykli.
Mimo tego nowo

zakupione  dyski

SSD LBA Length

DATA AREA

0 LBA

i W niej pozostaje. Im ciensza jest ta
warstwa izolacji - tym mniej cykli prze-
pisywania dany chip moze wytrzymac.

Nowoczesne chipy sg produkowane przy
minimalnych procesach techno - 19nm,
15nm, 14nm. W zwigzku ztymich cyklzycia
nie bedzie dtugi. Ponadto wiekszos¢ nie-
drogich dyskoéw SSD jest produkowanych
przy uzyciu taniego typu pamieci TLC (Tri-
ple Level Cell). Ten typ pamieci przecho-

MAX LBA

nie powinny dziata¢ nieprawidtowo.
Wystarczy pomysle¢ o czasie potrzeb-
nym do catkowitego przepisania ca-
tej przestrzeni dysku 128-512 GB.

SSD maja specjalng przestrzeh zwang
Service Area (SA). Obszar ten jest posSwie-
cony komponentom ustug, modutom,
tabelom specjalnym, czesciom mikro-
kodu, informacjom o oprogramowa-
niu itd. Zmiany dokonane w rejestrze
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Rys. 2 Dostep do trybu Techno - za pomocg polecenia programowego i zwarcia sprzetowego

obszaru danych uzytkownika (DA) w tak
zwanych tabelach ttumaczen, znajduja sie
wewnatrz SA. SA to stata (i bardzo mata)
cze$¢ catej dostepnej przestrzeni dysko-
wej, dlatego zapisywanie i przepisywa-
nie informacji o ustugach moze szybko
wyczerpac¢ liczbe mozliwych do wyko-
nania cykli. Nawet 20 lub 30 cykli moze
wystarczy¢ do ,zapchania” SA uszkodzo-
nymi komérkami i catkowitego zerwania
translatora. Zazwyczaj w takich przypad-
kach dyski SSD wykazujg nastepujace
symptomy: do 2 Mb dostepnej wolnej
przestrzeni, staty stan BSY (busy-zajety),
btad ABR przy adresowaniu DA lub catko-
wita niemoznos$¢ zarejestrowania dysku
w menedzerze urzadzen. Jest jednak spo-
s6b pomocny w uzyskaniu dostepu do
danych nawet w pozornie uszkodzonym
dysku (powyzsze oznaczenia to status re-
jestrow i btedéw w programie PC-3000).

Wszystkie dyskiSSD sgdostarczane zwbu-
dowanym trybem Techno. Stuzy on do
debugowania urzadzen. Producenci uzy-
wajg go do badania niesprawnych nape-
déw w celu zidentyfikowania uszkodzonej
czesci mikrokodu i rozwigzania problemu
w przysztych wersjach oprogramowania.
Inzynierowie ACE Lab poszli o krok
dalej. Lata badan pozwolity stworzy¢
metode uzycia trybu Techno w celu
rzeczywistego przywrécenia dostepu do
danych na uszkodzonych dyskach SSD.
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Osiagga sie to poprzez uzycie okreslonych
narzedzi, ktére wymuszajg na uszkodzo-
nych urzadzeniach przejscie do trybu
Techno. Poniewaz najczestsza przyczyng
awarii SSD jest zepsuty translator, uzycie
trybu Techno daje mozliwoé¢ zbudowania
nowego. Nowy translator jest tadowany
do pamieci RAM urzadzenia, zadanie
jest tworzone w specjalnym oprogra-
mowaniu, a uzytkownik uzyskuje petny
dostep do struktury plikéw na dysku SSD.
Narzedzia SSD PC-3000 mogg poméc w:

» Uzyskaniu dostepu do obszaru ustug.

» Stworzeniu translatora pozwalaja-
cego na dostep do dowodoéw cyfro-
wych.

» Zebranie informacji o liczbie ukta-
doéw pamieci i czesci logicznych.

» Zapisie obrazéw chipéw bez lutowa-
nia NAND.

» Tymczasowym wytgczeniu polecenia
TRIM.

» Wykryciu hasta, a nawet jego odczy-
cie lub usunieciu.

» Przegladaniu uszkodzen i wad ukta-
déw pamieci za pomocg dedykowa-
nego Menadzera.

» Uzyciu polecen niskopoziomowego
formatu (Low-Level Format), czy
przywroéceniu oryginalnych ustawien
Repair Functions.

Aktualnie PC-3000 SSD obstuguje szeroka
game dyskéw Solid State wielu produ-
centéw: ADATA, AMD, Corsair, Crucial,

0OCZ, Intel, Kingston, Micron, Patriot,
Plextor, Lite-On, PNY, Samsung, San-
Disk, Seagate, Silicon Power, Smartbuy,
GoodRAM,  G.Skill, RunCore i innych.

Wiele z produkowanych SSD posiada
standardowy tryb Techno, dlatego opi-
sana metoda moze by¢ stosowana do
réznych urzadzen. Zdarza sie jednak, ze
SSD majg witasne wersje trybu Techno.
Nawet dwa podobne modele, na przyktad
Plextor, Sandisk, Micron lub Crucial moga
mie¢ rézne pary ,Firmware-Controller”.
ACE Lab prowadzi ciggte badania w celu
ulepszenia metody, oprogramowania
i narzedzi, aby mozna byto zastosowac
je dla kazdej znanej marki i producenta.

Ponadto, tryb Techno mozna wykorzystac
do odzyskaniaplikéw z uszkodzonego SSD,
ktére mogtyby zosta¢ usuniete w prze-
ciggu kilku godzin. Inng wazng zaletg ko-
rzystania z trybu Techno jest mozliwo$¢
zarébwno obejscia, jak i wykrycia haset,
ktére wczedniej zostaty ustawione na
SSD. Ta opcja jest bardzo korzystna, w sy-
tuacji gdy podejrzany uzywa tego samego
hasta na komputerze, telefonie komérko-
wym, koncie e-mail lub innych dyskach.

Roman Morozov, NAND
Data Recovery Tutor, ACE
Lab.
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LEACELab

PROFESSIONAL SYSTEMS
FOR RECOVERING DIGITAL EVIDENCE
FROM DAMAGED STORAGE DEVICES

PC-3000

THE MOST POWERFUL
HARDWARE-SOFTWARE SOLUTIONS:

» To recover digital evidence from HDD, RAID, SSD, Flash drives
and Mobile devices

» To restore the operability of drives and access the data on them

» To bypass the drive password protection

... .and much more!

e-mail: sales@acelab.eu.com
www.acelab.eu.com
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Internet rzeczy (loT) ma
ogromne mozliwosdi,

a takze powazne proble-
my z bezpieczenstwem

I prywatnoscia.

Chociaz od dawna przeprowadza sie ba-
dania dowodéw cyfrowych wszelakich
urzadzen elektronicznych, badania kry-
minalistyczne w zakresie 10T sg stosun-
kowo nowe i nie zostaty jeszcze doktadnie
zgtebione. Kiedy Kevin Ashton w 1999
roku zaproponowat termin loT (ang. In-
ternet of Things), czyli koncepcje, wedle
ktérej jednoznacznie identyfikowalne
przedmioty moga posrednio albo bez-
posrednio gromadzi¢, przetwarza¢ lub
wymienia¢ dane za posrednictwem np.
sieci komputerowej, zapewne nie spo-
dziewat sie, ze progres technologiczny
nastapi tak szybko i przyniesie za sobg
tyle problemoéw, zwtaszcza tych zwigza-
nych z poczuciem bezpieczenstwa. Czy
w zwigzku z tym, dzisiejsi forensicowi
specjali$ci maja jakie$ mozliwosci, aby ba-
dac¢ nosniki cyfrowe pochodzace z wsze-
lakiej masci urzadzen skategoryzowanych
jako 10T? Sprébujmy sie temu przyjrzed.

Device Name Image Name Partition Map Mount Path
/dev/mmecblkop0 onboot.bin BOOTLOADERO |NONE
/dev/mmeblkopl u-boot.bin BOOTLOADER1 |NONE
/dev/mmcblkop2 secos.bin SECOS0 NONE
[dev/mmcblk0p3 secos.bin SECOS1 NONE
/dev/mmeblkOpd  |ex_partition NONE NONE
/dev/mmecblkopS seret.bin SECOSO NONE
/dev/mmeblkops seret.bin SECOS1 NONE
/dev/mmcblk0p? ulmage KERNELD NONE
/dev/mmecbIk0ps rootfs.img RFS0 NONE
[dev/mmecblkOpS  |uimage KERNEL1 NONE
fdev/mmecblk0pl0  |rootfs.img RFS1 NONE
/dev/mmeblkopll [sign0.bin SECUREMACO NONE
/dev/mmeblk0pl2 |signlbin SECUREMACL NONE
/dev/mmeblkOp13 | WD-HEADER NONE NONE
fdev/mmeblkOpld  |NONE INONE mtd_drmregion_a
/dev/mmeblkopl5 |NONE INONE mtd_drmregion_b
[dev/mmeblk0plé  |NONE INONE mtd_rwarea
/dev/mmecblkopl? |exe.img EXE0 mtd_exe
/dev/mmeblkOpls |exe.img EXE1 mtd_exe
fdev/mmecblk0pld  |rocommon.img CONTENTO mtd_rocommon
/dev/mmeblk0p20  |rocommon.img CONTENTL mtd_rocommon
/dev/mmeblk0p2l  |emanual.img INONE mtd_emanual
/dev/mmeblkOp22 | NONE NONE mid_contents
fdev/mmeblk0Op23  |NONE INONE mtd_swu
/dev/mmeblkop24  |rwcommon.img  |NONE mtd_rwcommon

Rys. 2 Partycjonowanie systemu

Podstawowym celem Internetu Rzeczy
jeststworzenie inteligentnych przestrzeni
tj. inteligentnych miast, transportu, pro-
duktéw, budynkéw, systemdéw energe-
tycznych, systemoéw zdrowia czy innych
zwigzanych z zyciem codziennym. W kaz-
dej z przestrzeni znajdujg sie przedmioty,
ktére do niej nalezg. Samochody (zwtasz-
czate okreélane jako bezzatogowe), drony
(ktérymi steruje cyfrowe Al), o$wietlenie
miejskie, inteligentne domy, czujniki zbie-
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rajgce informacje o stanie zdrowia, tele-
wizory, lodéwki czy nawet kosze na $mieci
w formie okres$lanejjako ‘smart’... Wszyst-
kie te i inne przedmioty juz
istniejg i lada moment za-
cznie sie ich ekspansja. Bo
dlaczego lodéwka nie mia-
taby sama zamoéwi¢ pro-
duktéw, ktérych zaczyna
w niej brakowac? Dlaczego
kosz na $mieci nie mogtby
sam informowa¢ domow-
nikéw, ze jego pojemnos¢
jest bliska wyczerpania?
A telewizory, ktére same
dobieraja odpowiednie
transmisje dla osoby, ktéra
wiasnie je oglada? Swiat
jest dzisiaj cyfrowy i z dnia
na dzien nasze zycie tez sitg rzeczy staje
sie coraz bardziej cyfrowe. Z naszego
punktu widzenia, czyli specjalistéw infor-
matyki $ledczej, wszystko to okreslane
jako smart, bezzatogowe, czy sterowane
sztuczng inteligencjg musi
by¢ postrzegane nie tylko
w sposéb uzytkowy, ale
przede wszystkim jako cy-
frowe dane. Dane, ktére
predzej czy pézniej moga
pojawi¢ sie jako dowody
elektroniczne. Tych ‘zer
i jedynek’ bedzie przy-
bywa¢, a my musimy so-
bie z tym poradzi¢. Bo
skoro - na przyktad - byto
wiamanie do inteligent-
nego domu, to zapewne
czujniki zarejestrowaty
odpowiednie infor-
macje. Dlaczego nie
mieliby$my sie w takim razie nimi po-
stuzy¢ i poméc rozwigzac¢ takg sprawe?

Na chwile obecna, dane z urzadzen loT
gromadzone sg gtéwnie w pamieciach
typu flash (najczesciej sa to kosci eMMCQ),
dotgczanych kart pamieci lub zasobach
sieciowych (jesli urzadzenie nie posiada
wiasnego magazynu pamieci). Najprost-
szg sprawa jest taka, w ktérej urzadzenie
loT korzysta z karty pamieci. Woéwczas
odczyt takiej karty i analiza odczytanych
danych rozwigzuje problem. W przy-
padku pamieci eMMC sprawa jest nieco
bardziej skomplikowana. Na szczescie
ten rodzaj pamieci flash ma mozliwos¢
odczytu ISP i potrzebuje pieciu pod-
taczonych linii sygnatowych: Vss, Vvdd,

Clock, Command & Data0. Odpowiednie
potgczenie do uktadu daje nam mozli-
wos$¢ pozyskania catej zawartosci kosci

Michat Tatar

pamieci. Sprébujmy zatem przesledzic¢
taki
czenia pamieci telewizora typu smart.

proces na przyktadzie zabezpie-

Zdjecie na rys. 1 przedstawia ptyte

gtowna telewizora. Mozna

takiego
zauwazy¢ podobienstwa do ptyt gtow-
nych
Odnajdujemy na ptycie procesor, kos¢
pamieci i dodatkowe uktady sterujgce

umieszczanych w smartfonach.

<manufacturerURL >

hitp:/fwww.samsung.com/sec

</manufacturerURL>

<modelDescription=>

Samsung TVDMR

</modelDescription>

<modelName>

UE40F7000

<fmodelName>

<modelNumber>

AllSharel.0

</modelNumber>
<modelURL>http://www.samsung.com/sec
</modelURL>

<sertalNumber>REMOVED by Authors</serialNumber>
<UDN>REMQVED by Authars</UDN>
<sec:deviceID>REMOVED by Authors</sec:deviceID>

Rys. 3 Zawartos¢ XML
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odpowiednimi funkcjami. Dla nas najwaz-
niejsza jest oczywiscie ko$¢ pamieci. Ta-
kowa najczesciej musimy z ptyty gtéwnej

forensics

na przyktadzie
analizy SmartTV

”””””””””””” URL

wyciggna¢ (metodag Chip-Off) i nawigzac
z nig potaczenie. Wynikiem poprawnego
potaczenia bedzie petny dump pamieci
do pliku binarnego (.BIN). Nastepnie za-
czyna sie proces analizy takiej pamieci.

Systemy plikéw na pamieciach eMMC zo-
staty opracowane dla systeméw wbudo-
wanych korzystajacych z pamieci flash.
Ten typ pamieci flash wykorzystuje dane
wejsciowe/wyjsciowe oparte na blokach,
CO wymaga precyzyjnego mapowania,
zmiany uktadu i usuwania pamieci. Jest
réowniez kompatybilny z systemami ope-
racyjnymi opartymi na systemie Linux.
Zwykle systemy plikébw na uktadach
eMMC sg spersonalizowane przez produ-
centa telewizora. W przypadku telewizo-
row smart jednym z systemow plikow jest

Podstawowym atrybutem Squash FS jest
to, ze kompresuje katalogi, pliki i wezty
indeksu. Partycjonowanie tego systemu
wyglada jak na
rysunku nr 2.

Inteligentne  te-
lewizory zwykle
przechowuja
wiekszos¢ da-
nych w plikach
XML. Informacje
takie jak adres
URL producenta,
opis modelu,
nazwa, numer,
modelu,
seryjny

infor-

numer

itp. Ta
macja staje sie bardzo wazna
podczas badania urzadzenia i potwier-

dzania informacji o samym urzadzeniu.

Telewizory smart na

ogbét maj zaimple- "

g 13 P . widgetname
mentowang  tgcznos¢

sieciowg, ktéra umoz-

liwia uzytkownikom
dostep do Internetu
i pobieranie aplika-

cji. Biorgc pod uwage
nasz punkt widzenia,
czyli forensicowca,
zdobywanie infor-
macji o sieci jest bar-
dzo cenne. Znajdziemy tam takie dane
jak: nazwa wurzadzenia w sieci,
mery portéw, adresy IP, czy tez sparo-

+ (900",

nu-

Table: [ﬁnmu-y = J [&] New Record
LR Title Count VisitDay

1 http:/fwww.bing. com/ |Bing 119700101 |
|2 http:/fnl.msn.com/?pc=SMTV |MSN NL: Hotmail, Cutiook, Skype, het 89/1970-01-01 |
|3 hitp://nieuws.nl.msn.com/zfbeeldingen heb-je- Roemeense bedelaar heeft drie luxe z 1/19700101
|4 http:/fwww.telegraaf.nl/ | Niewves | Altijd op de hoogte van het | 319700101 |

5 hlm:fmngorinemetia.rlknmenljmmtf?rehlwm | Altijd op de hoogte van het | l. 19700101 |
|&  htip:/fwww . telegraaf.nlfprive 22152971/ __Mal Man sterft na winnen prijs n show Elle 1/1970-01-01 |
|7 hittp: /farww . dumpert.nl/ Id.rrpert_nl 3. 1970-01-01 |
|8 http: /fwww .dumpert.nl/mediabase /6577295/e :Id.rmert.nl - KOMT DIE GOLF!!! 119700101 |
|9 hitp:/jwww.dumpert.nl/mediabase 6577257/7f dumpert.nl - Helkoptercrew redt kraa 1/ 19700101

Rys. 5 Dane SQLite

Squash FS. To oparty na systemie Linux
system plikéw tylko do odczytu, opraco-
wany z myslg o systemach wbudowanych.
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wane urzgdzenia wraz z adresem MAC.

Zainstalowane aplikacje réowniez

sg cennym Zroditem danych. Wszel-
kie aplikacje spotecznosciowe, typu
Facebook czy Twitter, zapisujg dane
w formie plikéw cache, ktére nastepnie
mozemy poddacé szczegbtowej analizie.
Aktywnos$¢  preinstalowanej przegla-
darki internetowej gromadzona jest
w formie pliku bazy danych SQLite.
Poddajac analizie baze danych otrzy-
mujemy dostep do wszystkich od-
wiedzonych witryn internetowych.

Jak wida¢ na powyzszym, analiza da-
nych pochodzacych z urzadzen loT jest
mozliwa. Wymaga jednak precyzyj-
nego podejscia do tematu - umiejet-
nego odczytu zawartos$ci pamieci takich
urzadzen oraz wnikliwej (czesto ma-
nualnej) analizie odczytanych danych.

Kwestia informatyki $ledczej w stosunku
do Internetu Rzeczy na pewno przy-
niesie sporo wyzwan i zapewne zmieni

":"Facebook”,"vendor™:"Samsung",
"install_date":"Wed, 19 May2010 15:57:57+0900",
"account_id™:null,"login_token”:null,"external _cp_app™:iirue,
"ss0_id": "test @ hotmail.com”,
"is_logged_in™:false,"1s_installed™:true."i1s_activated™:true

15 init_state™:true,"is_latest_verion":true,
"installed_version™:" . 18128","widget_type":null.”
name”:"Twilter"."widgetname”: " Twilter”,
“vendor”:"Samsung”,“install_date":"Sat, 13 Mar 2010 11:31:03

Rys. 4 Zawartos¢ plikéw CACHE

w jaki$ sposéb podejscie do tematu ma-
teriatu dowodowego. IoT to zjawisko,
ktoére przynosi (badZ przyniesie) wszyst-
kim sporo dobrego w codziennym zyciu,
ale takze wzbudza co raz czesciej pew-
nego rodzaju niepokdj, ptynacy z po-
stepu technologicznego i zmieniajacego
sie w zwigzku z tym naszego $wiata.

Michat Tatar jest specja-
listg w zakresie analizy
urzqdzeri mobilnych (Mo-
bile Forensics) w Laborato-
rium Informatyki Sledczej
Mediarecovery. Zajmuje sie rowniez imple-
mentacjq rozwigzan mobilnych zaréwno
w sektorze prywatnym jak i publicznym
(m.in. Mobile Device Management). Trener
w ramach Akademii Informatyki Sledczej.



Czy samochdd osobowy
lub dron moze by¢
dowodem elektronicz-
nym? Okazuje sie, ze tak!
Czesto bardzo szczego-
towym i wartosciowym.

Volkswagens electronic brain. It's smarter than a carburetor,

Rys. 1 Volksv

Kiedy w 1968 roku marka Volkswagen
wprowadzita pierwszy na Swiecie kom-
puter zarzadzajacy elektronicznym wtry-
skiem paliwa, prawdopodobnie nikt nie
ile dodatkowych funkcji
znajdzie sie w module ECU (ang. Elec-
tronic Controll Unit) po ponad 50 latach
rozwoju idei zarzadzania funkcjami po-

przypuszczat
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sen electronic brain, 1968 10 lat

jazdu. Dzi$ samochody
majg by¢ przede wszyst-
kim bezpieczne, komfor-
towe i niezawodne. Aby
sprosta¢ tym zatozeniom
w kazdym pojezdzie mon-
tuje sie wiele systemow
odpowiedzialnych za pra-
widtowg prace pojazdu
oraz diagnostyke. Oczy-
wiscie wraz z rozwojem
technologii funkcji przy-
bywa, a ECU stajg sie co-
raz bardziej wydajnymi
komputerami, ktore reje-
strujg znacznie wiecej niz
nam sie wydaje. W prze-
cietnym aucie sprzed

mozna byto
odnalez¢ do 10 modu-
téw ECU. W chwili obec-
nej jest ich srednio 70.
Kazdy nowoczesny sa-

mochdéd to imponujgco
zaprojektowany system
elektroniczny. Czesto
z niezaleznymi sieciami

Aleksander Juraszek

dystrybucji danych, przez ktére prze-
ptywa nawet do 25 gigabajtow na godzine.

Samochody sg naszg codziennoscia.
Statystyki sg imponujgce. W pierwszym
kwartale 2017 roku sprzedano w Europie
ponad 4 200 000 pojazdéw osobowych -
w samej Polsce ok 120 000 sztuk. Kazdego
roku spedzamy w aucie ok 700 godzin, po-
konujgcsrednio 15000 kilometrow. Biorac
te liczby pod uwage, wyobrazmy sobie ile
informacji jest przetwarzanych w kazdym

‘| Run Natural:

Area, é:__
s 1

Environgient

Rys. 2 Platforma iVe firmy Berla
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Rys. 3 Przechwycony dron przemytnikow

z tych aut, jaka moga one mie¢ wartos¢
i w koncu jak mozna sie do nich dostac.

Ciekawym rozwigzaniem typowo foren-
sicowym jest platforma iVe firmy Berla.
Za pomocg tego wyspecjalizowanego ze-
stawu narzedzi oraz oprogramowania,
jesteSmy w stanie pobra¢ dane z ponad
5 200 typow pojazddéw. iVe daje szeroki
wachlarz mozliwosci podczas prowa-
dzenia czynnosci informatyki $ledczej
samochodu. Za pomocg aplikacji i odpo-
wiedniego adaptera wykonamy logiczne
i fizyczne zabezpieczenie danych oraz
odzyskamy skasowane pliki i logi po-
jazdu. Podczas analizy system zdekoduje
tresci i samodzielnie przypisze je do po-
szczegblnych kategorii. Oprocz informacji
o potaczeniach telefonicznych, wiadomo-
Sciach sms, zdjeciach, znajdziemy réwniez
w raporcie historie tras nawigacji, a takze
liste potgczonych urzadzen przez inter-
fejs bluetooth, usb lub nawet WiFi. Lista
pobranej zawartosci z poszczegdlnych
modutéow auta jest zaskakujgco dtuga.
Po zabezpieczeniu wszystkich danych
mozemy wygenerowac czytelny raport.

A gdybySmy na warsztat analizy danych
wzieli drona? Te niewielkich rozmiarodw,
bezzatogowe statki powietrzne, staja
sie coraz bardziej popularne na Swie-
cie. W tym momencie warto podac kilka
interesujgcych faktow: w pierwszych
trzech kwartatach 2017 roku wyprodu-
kowano ok 2 milionéw dronéw. Srednia
sprzedaz firmy DJI to 20 000 quadro-
copterow miesiecznie. Drony wykorzy-
stuje sie do robienia zdje¢, nagrywania
filméw, koncerny ustugowe stawiajg na
transport za ich posrednictwem, a agenci
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nieruchomosci uzywajg do celéw marke-
tingowych. Z kolei przestepcy przemy-
cajg narkotyki przez granice panstw lub
dostarczajg bron do zaktadow karnych.
Spektrum zastosowan jest szerokie.

Analizowany przez nas DJI Phantom 3 to
chyba najpopularniejszy, cywilny, statek
bezzatogowy na Swiecie. Moze unosi¢ sie
w powietrzu do 25 minut z predkoscig nie
przekraczajagcg 16 metréw na sekunde.
Wiemy, ze ma wbudowane pozycjono-
wanie GPS i gniazdo karty pamieci mi-
cro SD, na ktérej zapisywane sg zdjecia
i filmy z kamery. Do wszystkich nagran
dopisywane sg metadane takie jak data,
godzina, pozycja geograficzna, ciSnienie
atmosferyczne, oraz ustawienia kamery.
Uwaga! Na ptycie gtéwnej drona znajduje
sie jeszcze jeden slot karty micro SD, na
ktérej zapisywane sg wszystkie logi lo-
téw, dane dotyczace pojemnosci baterii,

a takze predkosci silnikow. Analize urza-
dzenia mozna wykona¢ na wiele sposo-
bow, poczawszy od odczytania wartosci
pliku FLY.DAT i wyszukaniu odpowiednich
parametrow w tekscie. Mozna tez wyko-
rzysta¢ gotowe rozwigzanie jakie oferuje
pakiet firmy MSAB - XRY, ktory wspiera
wszystkie statki powietrzne firmy DJI. Za
jego pomocg bez problemu dokonamy
logicznego zabezpieczenia wszystkich
danych, a nastepnie automatycznie
wygenerujemy raport z analizy drona.
Szwedzki producent oprogramowania
XRY zapowiada, ze juz wkrétce beda
wspierane kolejne platformy pojazdéw
typu UAV, a w tym miedzy innymi Parrot.
Podsumowujgc, informatyka $ledcza
to dziedzina, ktora rozwija sie réwnie
szybko, jak technologie, ktére nas ota-
czaja. Coraz wiecej elementéw otaczaja-
cego nas Swiata rejestruje coraz wiecej
danych, ktére majg nam utatwic¢ zycie,
to z kolei daje nieograniczony potencjat
analizy zabezpieczonych zasobow. Dane
dotyczace czasu, lokalizacji czy tez od-
powiednich zdarzen na pewno przyda-
dzg sie w prowadzeniu kolejnych spraw.

Aleksander Juraszek jest
specjalistq informatyki
sledczej w laboratorium
: Mediarecovery, gdzie zaj-
s muje sie analizq danych.
Wielokrotnie brat udziat w zabezpieczaniu
danych podczas operacji przeprowadzanych
przez stuzby odpowiedzialne za zachowanie
bezpieczeristwa i porzqdku publicznego.

~ HOME(N/A N/A) 2017.06.14-09:43 518
GPS(18:0343,59.3161,5) BAROMETER:0'0
ISO:100 Shutter: 1000 EV: 0 Fnum:F2.8

Rys. 4 Ptyta gtébwna i metadane z nagrania kamery drona



Logiczna
ekstrakcja danych
z urzadzen 10S:

zapobieganie szyfrowaniu kopii zapasowych

Akwizycja logiczna jest
najczestszym sposobem
wyodrebniania informadji
Z najnowszych urzgdzen
iPhone i iPad. W prze-
ciwienstwie do innych
metod zabezpieczania
danych, ktére mogg by¢
trudne pod wzgledem
prawnym i technicznym,
ekstrakcja logiczna jest
najbardziej zgodnym z
najlepszymi praktyka-

mi informatyki Sledczej
sposobem pozyskania
danych uzytkownika bez
wprowadzania niepoza-
danych modyfikacji urza-
dzenia lub uzyskiwania
dostepu do zewnetrz-
nych ustug w chmurze.
Jednak ta metoda nie jest
pozbawiona wyzwan,

z ktorych jednym z naj-
wazniejszych jest hasto
kopii zapasowe).
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Czym jest logiczna ekstrakcja
danych?

W systemie iOS termin ,akwizycji logicz-
nej” jest uzywany do zdefiniowania me-
tody wyodrebniania,
powodujacej, ze urzga-
dzenie tworzy lokalng
kopie zapasowg (,ko-
pia zapasowa iTunes”,
chociaz sam iTunes
nie jest wymagany
do jej utworzenia).
Lokalne kopie za-
pasowe urzadzen iOS zawierajg prawie
wszystko to, co znajduje sie w pamieci
urzgdzenia. Obejmujg one dane wiek-
szosci aplikacji systemowych i tych
stworzonych przez firmy zewnetrzne
(z wyjatkiem tych, ktorych twoércy wy-
raznie wytaczajg kopie zapasowe), usta-
wienia systemu, niektére - ograniczone
- dane o lokalizacji, dane dziennikow
potaczen, wiadomoscitekstoweigtosowe,
kalendarze, pliki z aparatu (zdjecia oraz
wideo), a takze wszystkie zapisane hasta.

Bez hasta
Kontakty, potaczenia, zdjgcia, Dostepne
dane aplikacji

Hasta Wi-Fi, formularze logowania,
hasta uzytkownikow,
tokeny uwierzytelniania

sposobem wyodrebniania informacji
z najnowszych urzadzen iPhone i iPad.

Szyfrowane za pomoca klucza
“securityd " niedostepne

Hasto kopii zapasowej i konse-
kwencje dla analizy danych

iOS umozliwia szyfrowanie lokalnych ko-
pii zapasowych za pomocg hasta utworzo-

Akwizycja logiczna jest najczestszym

nego przez uzytkownika. Moze ustawic
on swoje hasto lokalnej kopii zapasowej
w iTunes podczas tworzenia jej po raz
pierwszy. Po ustawieniu hasto zapisuje sie
w urzgdzeniu (iPhone lub iPad). Jesli hasto
jest wigczone, zadne niezaszyfrowane
dane nigdy nie opuszczajg urzadzenia;
iTunes lub Elcomsoft iOS Forensic Toolkit
po prostu przechwytujg zaszyfrowany
strumien danych i zapisujg go jako grupe
plikéw, aby wykona¢ kopie zapasowa.

Hasto kopiizapasowejrodziistotne konse-

Backup chroniony hasfem

Dostepne
(zaszyfrowane hastem)

Dostepne
(zaszyfrowane hastem)
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kwencje dla analizy danych, wykraczajace
daleko poza ochrone kopii zapasowych.
Uzycie hasta wptywa na sposéb ochrony
réznych czesci kopii zapasowej. Bez hasta
gtoéwna cze$¢ kopii zapasowej nie zostanie
zaszyfrowana; jednak iOS uzyje bardzo
bezpiecznego klucza specyficznego dla
sprzetu do zaszyfrowania keychain, ktéry
przechowuje hasta uzytkownika, tokeny

Wl MTS RUS LTE 12:37 < 88% mm)

< Settings General

About

Software Update

Language & Region

Dictionary

iTunes Wi-Fi Sync

VPN Connected

Regulatory

Reset
—

Shut Down

Rys. 2
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i poswiadczenia uwierzytel-
niajagce. W efekcie zawartos¢
keychain z niechronionych
kopii zapasowych nie moze
zosta¢ odszyfrowana. Przy-
wréci¢ ja mozna tylko na
doktadnie tym samym urza-
dzeniu, z ktérego
zostata  uzyskana.

wcze-
sniej

Jesli kopia zapasowa jest
chroniona  hastem,  key-
chain jest szyfrowany przy
uzyciu tego samego hasta,
co reszta kopii zapasowe;.
Z tego powodu ustawienie

tymczasowego, znanego
hasta jest bezwzglednie ko-
nieczne podczas wykony-
wania ekstrakcji logicznej.

iOS 10 i wersje starsze

Podczas wyodrebniania da-

nych z urzadzenia z syste-

mem iOS w wersji od 8 do

10 nalezy pamieta¢, ze hasta
kopii zapasowej nie mozna zmieni¢ ani
usung¢ bez uprzedniego wprowadzenia
poprzedniego hasta. Jesli oryginalne ha-
sto do kopii zapasowej byto nieznane,
jedynym sposobem na odszyfrowanie
kopii zapasowej bytoby odzyskanie ory-
ginalnego hasta przez przeprowadze-
nie ataku brute-force lub stownikowego
za pomocg narzedzia Elcomsoft Phone
Breaker. Nalezy postepowac¢ zgodnie
z instrukcjami ponizej, aby odzyskac ory-
ginalne hasto tekstowe. Poniewaz iOS
11 dodaje mozliwos$¢ resetowania haset
kopii zapasowych, mozna zaktualizo-
wac urzadzenie iPhone lub iPad, ktérego
kopia zapasowa jest chroniona niezna-
nym hastem do iOS 11. Je$li urzadzenie
jest chronione hastem, bezwzglednie
bedzie ono potrzebne, aby wykona¢ ak-
tualizacje i reset hasta kopii zapasowej.

iOS 11: Resetowanie hasta kopii
zapasowej

Podczas wyodrebniania danych z urza-
dzenia iPhone lub iPad z systemem iOS
11 mozna tatwo zresetowac hasto kopii
zapasowej, wykonujac ,Reset ustawien
sieci” z poziomu ,Ustawien” urzadzenia.

Uwaga: jesli urzqdzenie ma hasto, musisz
je wprowadzi¢ podczas proby resetowania

ustawien sieci.

Aby zresetowac hasto kopii
zapasowej w systemie iOS 11, wykonaj na-

stepujgce kroki:

This will reset all settings and your Apple Pay cards
will be removed. No data or media will be deleted.

Reset All Settings

Cancel

Rys. 3

. Odblokuj urzadzenie za pomoca
Touch ID, Face ID lub kodu dostepu

. Przejdz do Ustawienia - Ogélne,
nastepnie przewin do opcji Reset.
(Rys. 2)

. Wybierz Resetuj wszystkie ustawie-
nia

. Wprowadz hasto urzgdzenia (bedzie
wymagane, jesli hasto jest wigczone)

Polecenie ,Resetuj wszystkie ustawie-

nia” kasuje nastepujgce ustawienia:

» ustawienia jasnosci

» czy wyswietlac procent baterii

» hasta Wi-Fi (ale nie inne hasta lub
tokeny zapisane w keychain)

» apple.wifi.plist

» hasto kopii zapasowej iTunes

Co zrobi¢, jesli nie znasz hasta i nie mo-
zesz zresetowac hasta kopii zapasowej?
W takim przypadku powrdcimy do pierw-
szego etapu: mimo to wykonamy lokalng
kopie zapasowg i za pomocg Elcomsoft
Phone Breaker sprébujemy ztamac¢ hasto.
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Welcome to Elcomsoft i0S Forensic Toolkit
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Please select an action

Podtacz urzadzenie iPhone lub iPad
do komputera.

. Odblokuj urzgdzenie iPhone lub
iPad i potwierdz monit , Zaufaj
temu komputerowi”

Uwaga: w systemie iOS 11 wymagane

bedzie wprowadzenie hasta urzqdze-

nia. Jesli nie znasz hasta, uzyj rekordu
blokady (jesli jest dostepny)

Uruchom Elcomsoft iOS Forensic
Toolkit 2.40 lub nowszy i uzyj opcji
.I(nfo)”, aby sprawdzi¢, czy kopia
zapasowa ma hasto.

. Zresetuj nieznane hasto zapa-
sowe (tylko iOS 11). Na urzadzeniu

z systemem iOS otw6rz Ustawienia
- Ogoblne - Resetuj, a nastepnie do-

. Po nawigzaniu relacji parowania
uruchom Elcomsoft iOS Forensic
Toolkit 2.40 lub nowszy.

. Nacisnij “B” (Backup), aby utworzy¢
nowa kopie zapasowg (Rys.4)

Uwaga: w narzedziu iOS Forensic
Toolkit ustawiono tymczasowe hasto
,123": to pozwoli ci odszyfrowac itemy
Z keychain. Mozesz uzyc istniejgcego
pliku blokady (rekordu parowania), aby
utworzyc kopie zapasowq.

W tym momencie powiniene$ miec
lokalng kopie zapasowa. Jesli kopia
zapasowa jest chroniona hastem, kté-
rego nie znasz, musisz odzyskac to ha-
sto, aby odszyfrowa¢ kopie zapasowa.
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I DEVICE INFO - Get basic device information
B BACKUP - Create iTunes-style backup of the device
1 N/A Drag and Droop‘ le”tS;tmswindow
2 N/A
3 GET PASSCODE — Recover device passcode
4  GET KEYS - Extract device keys and keychain data
5 DECRYPT KEYCHAIN
6 IMAGE DISK — Acguire physical image of the device filesystem Y Elcomsoft Phone Breaker
7 DECRYPT DISK i
B TAR FILES - Acquire user's files from the device as a tarball Password Recovery Wi
5 REBOOT - Reboot the device
@ EXIT Backup
>: [INFO] Device connected: 267217714d77aedef®2fBBceff70e69752d0a875 B
=1 _
Brute-Force Attack
Rys. 4
+ -]
Kopia logiczna krok po kroku tknij i potwierd? Resetuj wszystkie
Zalecamy nastepujace podejscie do ustawienia. —
logicznego zabezpieczania urzadzen Passord Recovery Wizard  Toos
z systemem iOS. Uwaga: iOS 11 bedzie wymagac wpro-
. . Dictionary attack settings
wadzenia hasta dostepu do urzgdzenia
Warunki wstepne: (jesli jest wtgczone). Dictorenes Fles
Urzadzenie iPhone lub iPad Utworz lokalna kopie zapaso- .
. . . +|
. Elcomsoft iOS Forensic Toolkit 2.40 wa:
. ~ Mutation  ©-0-O
lub nowszy I
. i0S 10 starsze: urzadzenie jest
. ' Elcomsoft Phone Breaker
odblokowane za pomoca Touch ID, Podtacz urzgdzenie z systemem
. . . Password Recovery Wiz
hasta lub zapisu blokady iOS do komputera. Zostaniesz
. i0S 11: hasto musi by¢ powigzane poproszony o ustanowienie zaufa- B
z komputerem. Alternatywnie nego potgczenia z komputerem.
mozna uzyc rekordu blokowania Potwierdz monity na komputerze Prswordlendth
wyodrebnionego z komputera uzyt- i urzadzeniu iPhone lub iPad. SRS
kownika. . (tylko iOS 11) Zostanie wyswietlony Custom character et
monit o wprowadzenie kodu urzg-
Sprawdz, czy kopia zapasowa jest chro- dzenia na urzadzeniu iPhone lub
niona hastem: iPad. Podaj hasto, aby zakonczy¢ 3 EcomsoftPron Beater
parowanie. Passwiord Recovery Wizard  Tools

Processing recovery

Backup - C:\Users\root\AppD ... dc375499c27\Manifest.plist
#“ Dictionary Attack
Time left - 8h:32m Current password ~ +2018

Brute-Force Attack 15 symbols, a-2. Passwords to process — 12356630

[+ -]
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' Elcomsoft Phone Breaker

Password Recovery Wi:

Backup
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tamanie haset w kopii zapaso-
wej i0S

iOS uzywa bezpiecznego szyfrowa-
nia, aby chroni¢ kopie zapasowe, jesli
uzytkownik wtgczyt hasto kopii zapa-
sowej. Jedli go nie znasz, jedynym spo-
sobem na jej ztamanie jest wykonanie
ataku brute-force lub stownikowego.
W zaleznosci od wersji systemu iOS
i sprzetu uzywanego do atakowania
hasta, mozesz spodziewa¢ sie naste-
pujacych  predkos$ci  odzyskiwania:

» i0S4do 9 (i 10.1): okoto 150 000
haset na sekunde na GPU (NVIDIA
GeForce 1080)

» i0S 10.0: okoto 6 000 000 haset na
sekunde z procesorem Intel i5 ze
wzgledu na wykryty btad

» i0S 10.2 i nowsze (w tym iOS 11):
okoto 5 haset na minute (procesor);
~ 100 haset na sekunde na GPU
(GeForce 1080)

Uwaga: aby osiqgnqc¢ najszybszy poziom
odzyskiwania, zalecamy uzycie wielu
akceleratorow GPU, takich jak kilka kart
NVIDIA GTX 1080.

1. Otwdrz strone Kreator odzyskiwa-
nia hasta.
. Okresl plik kopii zapasowej, wy-
bierajgc go za pomoca polecenia

~Wybierz zr6dto” lub przeciagajac
i upuszczajgc plik Manifest.plist
w oknie Kreator odzyskiwania
WENER

Domyslnie iTunes przecho-
wuje kopie zapasowe i0S
w nastepujacych lokalizacjach:

Windows XP:

\Documents and Settings\(nazwa uzyt-
kownika)\Dane aplikacji\Apple Computer\
MobileSync\Backup\

Windows 7, 8i 10:

\Users\nazwa_uzytkownika\AppData\
Roaming\Apple Computer\MobileSync\
Backup\

System operacyjny Mac:

~/Library/Application Support/Mobile-
Sync/Backup/

Po okreéleniu pliku kopii zapasowej,
musisz zdefiniowa¢ ataki, ktére zo-
stang uzyte do ztamania hasta. Klik-
nij ,+", aby doda¢ ataki do strumienia.
Domyslnie ataki stownikowy i brute-
-force sg dodawane automatycznie.
Mozesz opcjonalnie je skonfiguro-
wac¢, klikajac ikone kota zebatego po
prawej stronie kazdej metody. Kliknij
,Rozpocznij odzyskiwanie”. Elcomsoft
Phone Breaker zacznie atakowa¢ hasto.
Zostanie wys$wietlony szacowany czas
oraz aktualnie przetwarzane stowo.
Mozesz klikng¢ ,Wiecej informacji” obok
nazwy ataku, aby zobaczy¢ dodatkowe
informacje, takie jak liczba préb uzy-
skania hasta i $rednia predkos$¢ ataku.

Jedli  atak sie  powiedzie, od-
kryte hasto zostanie wysSwietlone
w  oknie wynikéw  odzyskiwania.

Po odzyskaniu hasta mozna go uzy¢
do odszyfrowania kopii zapaso-
wej. Ponadto mozesz przegladac
informacje przechowywane w key-
chain za pomoca wbudowanego na-
rzedzia  Keychain  Explorer  Tool.

Podsumowanie

Doktadnie przejrzeliSmy ochrone kopii
zapasowych systemu iOS uzywanych
w trakcie akwizycji logicznej. Dowie-
dzieli$my sie o réznicach pomiedzy da-
nymi zabezpieczonymi hastem i tymi
niechronionymi w kopiach zapaso-
wych oraz ich konsekwencjami dla
analizy $ledczej. Dowiedzieliémy sie,
jak resetowa¢ hasta do kopii zapaso-
wych na urzadzeniach iPhone i iPad
z systemem iOS 11 oraz jak atakowat
istniejgce hasta kopii zapasowych.

Oleg Afonin, jest rese-
archerem | ekspertem
informatyki sledczej

§ W Elcomsoft. Jest wspot-
\& autorem ksigzki “Mobile
Forensics - Advanced Investigative Strate-
gies” oraz prelegentem wielu konferencji
i sympozjow.
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Analiza
powigzan

- Opowiesc ze Swiata
dowodow cyfrowych

Peter Warnke

W informatyce sledczej
prezentacja wynikow
analizy - przenalizo-
wanych artefaktow
systemu operacyjnego,
ktore mogg udowodnic,
ze podejrzany wiedziat
o dokumentach lub
plikach znajdujgcych
sie na badanym urzg-
dzeniu - jest jednym z
kluczowych elementow
realizowanej sprawy.
Najwazniejszym jej ele-
mentem jest pokazanie
,opowiesci dowodowe]”
- jak dany plik znalazt
sie na komputerze
podejrzanego - przez
kogo zostat wystany
| jakie byty jego kolejne
losy.

Analiza powigzan miedzy danymi nie

jest nowag koncepcjag w informatyce

Sledczej. Jednakze, czesto skupia sie na
tradycyjnej analizie wymiany informa-

¢ji, a nie na artefaktach, ktére zostaty
utworzone. Tytutowa analiza pozwala
odkry¢ wiecej, niz tylko sciezke powia-
zan miedzy dwoma osobami podejrza-
nymi w sprawie. Dzieki niej powigzane
zostajg dane plikow i systemu opera-
cyjnego, ktére pomagajg S$ledczemu
zwizualizowad ,relacje” miedzy elemen-
tami zebranego materiatu dowodowego
z roznych zrédet (komputery, urzadze-
nia mobilne oraz przestrzen w chmurze).

Sledzac
szanie

przenoszenie / przemie-
plikbw miedzy systemami
i urzadzeniami, Sledczy jest w stanie
zbudowac historie dotyczacg pocho-
dzenia dowodu, wliczajgc w to gdzie
aktualnie sie on znajduje, jakim spo-
sobem byt wudostepniony i komu.

Reczne budowanie powigzan jest cza-
sochtonne i wymaga duzego naktadu
zasobdw, dlatego tak istotne jest za-
stosowanie automatyzacji, na ktorg
pozwala oprogramowanie  Magnet
AXIOM. Dzieki temu rozwigzaniu sled-
czy moze wykorzysta¢ zdefiniowang
wczesdniej zasade automatyzacji, w kaz-
dej z prowadzonych spraw. Przewaga
AXIOM jest zdolno$¢ do wyciggania
danych z chmury, informacji ze smart-
fonéw i komputeréw do jednego pliku
sprawy. Dzieki temu, ,funkcja Con-
nections” pozwala $ledczym podazac
za kluczowymi dowodami i powigzac
je z urzadzeniami, podejrzanymi oso-
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bami i innymi sktadowymi sprawy.

Jak dziata automatyczna ana-

liza powigzan pomiedzy arte-
faktami?

Powyzsza funkcjonalnos$¢ jest istotnym
analizy spraw dotycza-
cych przestepstw z wykorzystywaniem
dzieci, terroryzmu i kradziezy wtasno-

elementem

$ci intelektualnej oraz w przypadkach
kiedy podejrzany zaprzecza, ze wie co-
kolwiek na temat ujawnionych danych.

Zasadniczy proces zaczyna sie od upo-
rzadkowanych danych pozyskanych
z urzadzen mobilnych, komputeréw,
pamieci przenosnych i chmury zawiera-
jacychinformacje otymkiedy, wjakispo-
sob i jak czesto pliki byty przenoszone
i przez kogo. Te informacje pozwalaja
okresli¢ kiedy pliki zostaty utworzone
i zmodyfikowane. Sledczy moze zbada¢
czym dany plik jest, jaka jest historia
jego pobierania, kim byt pierwotny au-
tor i kolejni modyfikujacy, w jaki jeszcze
sposob plik byt przeglagdany oraz poznac
inne zdarzenia z jego ,,cyfrowego zycia".

Od tego momentu istnieje mozliwos¢
dodania kontekstu, nie tylko zwigza-
nego z metadanymi plikow, ale row-
niez z przetwarzang zawartoscia.
Grupowanie danych po takich samych
wiasciwosciach np. nazwa, Sciezka do-
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stepu pozwala okresli¢ istotne powig-
zania z innymi artefaktami. Powiazania
moga by¢ takze utworzone poprzez
kategorie artefaktow, takie jak zatacz-
niki wymieniane miedzy aplikacjami.

Pozyskane w ten sposéb informacje
o pliku zyskujg na znaczeniu kiedy po-

wigzemy je z elementami
operacyjnego, ktére pomagaja ziden-
tyfikowac¢ gdzie plik byt przechowy-
wany, czy byt otwarty i czy utworzono
do niego skrét. Te dodatkowe infor-
macje s3g istotne, kiedy podejrzany
twierdzi, ze kto$ inny majacy dostep
do komputera pobrat nielegalne tresci.

systemu

W takim przypadku, filtr czasu zastoso-

REKLAMA

MAGNET

A X

wany w odniesieniu do daty eksploracji,
zawartej w kluczach rejestru (shellbags)
plikéw, pozwala zobaczy¢ inne artefakty
utworzone w tym samym czasie np.
dane logowania czy aktywnosci w Inter-
necie. Widzac inne Sciggane lub otwie-
rane pliki, dane o komunikacji czy nawet
dane logowania do innych kont, $ledczy
moze zbudowacd linie czasu aktywno-
$ci uzytkownika ktéra potwierdza lub
zaprzecza linii obrony podejrzanego.

Biorgc pod uwage wszystkie omdéwione
rzeczy, mozemy wyciggna¢ wniosek, iz
artefakty posiadajag informacje, ktérych
nie wida¢ gotym okiem, a ktére moga
by¢
Stosujac

kluczowym elementem sprawy.

analize powigzan wszyst-

OM

kich artefaktow w danym systemie lub
urzadzeniu, informatycy $ledczy moga
zaoszczedzi¢ sporo czasu i wysitku
w szybkim znalezieniu wzajemnych
Jrelacji” - tak aby uzyskane informa-
cje stworzyty historie, ukazaty zamiary
i przypisaty dowdéd wtasciwemu podej-
rzanemu.

Najbardziej elastyczne rozwigzanie

na rynku informatyki sledczej

Wizualizuj potaczenia miedzy plikami, uzytkownikami
i urzadzeniami. Zobacz skad pochodzg pliki, jak sg
powigzane i gdzie sg przechowywane.

Kontakt:
Barttomiej Mirocha
Tel: 500 229 909

bmirocha@mediarecovery.pl

www.mediarecovery.pl




Zabezpieczanie

Udziat dyskow SSD w
Swiatowym rynku sprze-
tu komputerowego
zwieksza sie z roku na
rok. Jak szacujg osrodki
badawcze juz niedtugo
ilos¢ SSD bedacych w
uzyciu przeskoczy ilosc
HDD. Zmiana techno-
logiczna dostrzegalna
jest tez w informatyce
Sledcze).
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Najwiekszy wptyw na wzrost po-
pularnosci SSD ma z pewnoscig ich
Zakup takiego
sposéb na
komputera.

coraz nizsza cena.
nosnika to najprostszy

poprawe wydajnosci

Wiecej dyskéw SSD w domach i firmach
przektada sie na coraz czestsze napo-
tykanie ich w praktyce specjalisty in-
formatyki Sledczej. Trzeba zauwazy¢, iz
réznice w sposobie zapisu danych na
dyskach SSD przektadajg sie na niespo-
tykane w przypadku HDD problemy.

Jedng z podstaw i najlepszych praktyk
informatyki $ledczej jest wyliczanie
sumy kontrolnej i wykonywanie kopii
binarnych badanych nosnikéw. Wyko-
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190

2017* 2018* 2019*

@® HDD @ SSD
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dyskow SSD

nuje sie je by mie¢ pewnos¢, ze dane
zapisane na nosniku w 100% pokry-
wajg sie z tymi, ktére znajdowaty sie
na nim w momencie zabezpieczenia.

Wptywa to doskonale na przejrzy-
stos$¢ catego procesu informatyki Sled-
czej i daje pewnos¢, ze kazda sugestia
o manipulacje danymi bedzie oddalona
przez Sad. Zastosowanie profesjo-
nalnego sprzetu zwieksza wielokrot-
nie zaréwno pewnos$¢ informatyka
Sledczego, jak i szybkos$¢ jego pracy.

Co jednak w sytuacji kiedy te same ko-
pie majg rézne sumy kontrolne? Co jesli
sumakontrolnaoryginaturéznisie odko-
pii? Takie sytuacje majg miejsce w przy-

360

350

2020* 2021+
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padku SSD. Zdarzac sie to moze bardzo
czesto. Po prostu niektére SSD wypo-
sazone sg w wewnetrzne mechanizmy
relokacji danych, ktére moga wptynac
na finalng sume kontrolng zabezpiecza-
nego nosnika. Co ciekawe rodzaj zasto-
sowanego blokera nie ma znaczenia.

Jak rozwiagzac¢ problem?
Bardzo prosto:

. Swiadomosé
Informatyk $ledczy musi wiedzie¢,
Ze takie zjawisko moze wystgpic

REKLAMA

w
-
(=]
o
-

www.forensictools.pl

Najwiekszy wybor rozwigzan z zakresu

INFORMATYKI SLEDCZE),.
ODZYSKIWANIA DANYCH*
KASOWANIA DANYCH!

i znac jego technologiczne podtoze.

. Rozszerzona dokumentacja

Z uwagi na to warto nieco rozsze-
rzy¢ standardowa dokumentacje

o informacje na temat zabezpiecza-
nego nosnika.

. Suma kontrolna dla kazdego pliku

W odréznieniu od HDD gdzie wyli-
czamy jg dla catego dysku, w przy-
padku SSD dodatkowo powinna
zostac wyliczona dla kazdego

z zapisanych plikéw. Nie powinno
to za bardzo przedtuzy¢ tej fazy ca-
tego procesu. R6znica w wyliczeniu
sumy kontrolnej dla catego dysku

Wejdz na ForensicTools.pl

HDD jest podobna, w poréwnaniu
z wyliczaniem jej dla kazdego z pli-
kéw zapisanych na SSD tej samej
pojemnosci.

Zeby jednak nie byto, ze dyski SSD to
tylko dodatkowe ktopoty. Z naszych we-
wnetrznych badan wynika, ze zastoso-
wanie SSD w laboratorium informatyki
$ledczejpozwalanawettrzykrotnie skro-
ci¢czas potrzebny nawykonanie analizy!

Redakcja

il




Bitcoin, ethereum,
litecoin, dash, monero,
ripple, zcash... Kryp-
towaluty oparte na
technologii blockchain
z impetem wkroczyty
na salony. BTC powsta-
ty zaledwie w 2009 r.,
jednak szybko zyskaty
globalng popularnose,
lansowane jako uczci-

fett, Nouriel Roubini, czy tez Augustin
Carstens, krytykujg i ostrzegaja, uwa-
zajgc kryptowaluty za niebezpiecznag
banke finansowg, jednak te, pozostajac
poza regulacjag prawng, kazdego dnia
zyskujg rzesze nowych zwolennikow,
niezrazonych skokami notowan. Wta-
$nie, skoro te cyberwaluty nie zostaty
objete regulacjg prawng, to czy mozna
je np. ukras¢? Jakie zagrozenia czyhaja
na wiascicieli kryptowalut i jakiej ewen-
tualnej reakcji panstwa mozna sie spo-
dziewa¢, gdyby te zagrozenia sie ziscity?

Skoncentrujmy sie na najpopularniej-

Czy w takiej sytuacji wtasciciel pozba-
wiony swoich bitcoindbw moze liczy¢
na pomoc organdéw S$cigania? Intu-
icyjnie wydaje sie, ze zubozaty zwo-
lennik kryptowalut
zawiadomienie o popetnieniu prze-
stepstwa kradziezy. Czy stusznie?

powinien ztozy¢

Zgodnie z art. 278 8 1 kodeksu karnego
kto zabiera w celu przywtaszczenia
cudzg rzecz ruchoma, podlega karze
pozbawienia wolnosci od 3 miesiecy
do lat 5. Przepis ten znajdzie zastoso-
wanie rowniez w przypadku uzyskania
cudzego programu komputerowego

Przestepstwa
zwigzane
z kryptowalutami

wa, przejrzysta, oparta
na mocy obliczeniowej,
matematyce, kryptogra-
fii i sieci rozproszonej
alternatywa dla systemu
bankowego.

Alternatywne systemy kryptowalut sta-
le rozwijajg sie obok tradycyjnego sys-
temu opartego na pienigdzu, stanowia-
cym ekwiwalent ztota. Przedstawiciele
Swiata finansjery, tacy jak Warren Buf-

szej obecnie kryptowalucie, a wiec bit-
coinach i polskim porzadku prawnym.
Wiasnos¢ BTC sprowadza sie w zasa-
dzie do posiadania prywatnego klucza,
ktéry znany tylko osobie wtasciciela
pozwala na nabywanie i rozporzadza-
nie bitcoinami. Z tego tez wzgledu pod-
stawowe znaczenie ma zabezpieczenie
tego poufnego klucza przed jego ujaw-
nieniem. Zagrozenie polega bowiem
na tym, ze inna osoba niz wtasciciel
BTC pozna ten prywatny klucz i wbrew
woli/wiedzy wiasciciela dokona trans-
feru bitcoinbw do innego portfela.
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(8 2), jak i kradziezy energii lub karty
uprawniajgcej do podjecia pieniedzy
z automatu bankowego (8 5). Rzeczy ru-
chome to zgodnie z prawem cywilnym,
do ktorego nalezy sie odwota¢, przed-
mioty materialne. Na gruncie prawa
karnego pojecie to zostato nieco dopre-
cyzowane. Zgodnie bowiem z art. 115
§ 9 kodeksu karnego rzeczg ruchoma
lub przedmiotem jest takze polski albo
obcy pienigdz lub inny Srodek ptatni-
czy, $rodek pieniezny zapisany na ra-
chunku oraz dokument uprawniajacy
do otrzymania sumy pienieznej albo za-
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wierajgcy obowigzek wyptaty kapitatu,
odsetek, udziatu w zyskach, albo stwier-

transakcja wymiany walut tradycyjnych
na wirtualng walute bitcoin stanowi

Bitcoin z catg pewnoscig rzeczg nie
jest, nie ma bowiem postaci mate-
rialnej, co z resztg postrzegane jest
przez zwolennikow kryptowalut za

ich zalete.

dzenie uczestnictwa w spoétce. Celowo
uzytem stowa ,doprecyzowano”, a nie
.rozszerzono”, bowiem wymienione
W przywotanym przepisie pienigdze,
$rodki ptatnicze, dokumenty itd. to
réwniez rzeczy, przedmioty materialne.

Bitcoin z catg pewnoscig rzeczg nie
jest, nie ma bowiem postaci material-
nej, co z resztg postrzegane jest przez
zwolennikéw kryptowalut za ich zalete.
Nie za bardzo mozna taka kryptowalute
zakwalifikowa¢ jako program kompute-
rowy, ani $rodek ptatniczy. Jakkolwiek
bowiem bitcoiny stuzg obecnie réw-
niez do ptacenia, nawet za bardzo po-
wszechne dobra, takie jak jedzenie,
ksigzki, czy bilety lotnicze, to jednak
w rozumieniu prawa dewizowego kra-
jowymi $rodkami ptatniczymi sg waluta
polska oraz papiery wartosciowe i inne
dokumenty, petnigce funkcje $rodka
ptatniczego, wystawione w walucie pol-
skiej. Tych przestanek BTC nie spetnia.

Co jednak ciekawe, bitcoiny identyfi-
kuje sie w ramach Polskiej Klasyfikacji
Wyrobow i Ustug oraz Polskiej Klasyfi-
kacji Dziatalnosci. Obrét i wytwarzanie
BTC uznaje sie bowiem za ,Pozostate
posrednictwo pieniezne” (PKD 64.19.2)
i ,Pozostate posrednictwo pieniezne,
gdzie indziej niesklasyfikowane” (PKWiU
64.19.30.0). Jak wiemy ta cyfrowa wa-
luta jest réwniez identyfikowana przez
fiskus i generowany przez nig dochdéd
podlega opodatkowaniu. Réwniez na
gruncie prawa europejskiego bitcoiny
uwaza sie raczej za petnigcy funkcje
$rodka ptatniczego - warto przywo-
ta¢ wyrok Trybunatu Sprawiedliwosci
z dnia 22 pazdziernika 2015 r. w spra-
wie C-264/14, w ktérym uznano, ze

transakcje zwolniong z podatku VAT.

Niemniej jednak mam powazne wat-
pliwosci, czy na gruncie polskiego
kodeksu karnego ,kradziez” bitco-
inbw zostanie przez organy $cigania
zakwalifikowana jako kradziez w ro-
zumieniu art. 278 k.k. Najpewniej Po-
licja odmoéwi przyjecia zawiadomienia
albo umorzy postepowanie z uwagi na
brak spetnienia znamion czynu zabro-
nionego przez zachowanie sprawcy.

Tak postawionej sprawy organy Sci-
gania nie powinny zignorowa¢, ale co
dalej? Specyfika funkcjonowania BTC
i catej technologii blockchain sprawia,
ze identyfikacja miejsca docelowego,
gdzie  przetransferowano  bitcoiny
wbrew woli ich pierwotnego wtasci-
ciela nie powinno nastarcza¢ trudno-
Sci. Sprawny informatyk $ledczy bedzie
w stanie ustali¢ te informacje. Tutaj
jednak mozna uderzy¢ w $ciane, bo-
wiem problemem bedzie identyfikacja
sprawcy, ktérym tylko prawdopodobnie
jest posiadacz ,zasilonego” portfela,
co jednak gorsze, sie¢ nie zna granic,
jurysdykcja polskich organéw Scigania
granice jednak zna i powinna sie ich
trzymac. Wspotpraca miedzynarodowa
w $ciganiu cyberprzestepcéw pozo-
stawia natomiast wiele do zyczenia.

Powyzsze sktania do uznania, ze wta-
Sciciele bitcoindw nie sg na gruncie
polskich regulacji prawnych objeci
ochrong analogiczng do posiadaczy
tradycyjnych pieniedzy, natomiast or-
gany $cigania mimo szczerych chedi,
moga natrafi¢ na przeszkody nie do

Bezprawne pozyskanie dostepu do portfela
posiadacza BTC, wigzac sie bedzie z przetama-
niem zabezpieczen, zatem najpewniej oznaczac
bedzie realizacje znamion czynu zabronionego
z art. 267 8 1 kodeksu karnego regulujgcego
przestepstwo tzw. hackingu.

Jednak czyn omawiany wyzej moze zo-
sta¢uznanyzainnyrodzajprzestepstwa.
Mianowicie, bezprawne pozyskanie do-
stepu do portfela posiadacza BTC, jego
adresu i klucza prywatnego, wigzac sie
bedzie z przetamaniem lub ominieciem
zabezpieczen, zatem najpewniej ozna-
cza¢ bedzie realizacje znamion czynu
zabronionego z art. 267 8 1 kodeksu kar-
nego regulujgcego przestepstwo tzw.
hackingu. Co jednak ciekawe, karalne
w tym przypadku bedzie samo uzyska-
nie dostepu do portfela, jesli nastgpito
po przetamaniu lub ominieciu zabez-
pieczen, a nie sam fakt ,kradziezy” BTC.

przeskoczenia uniemozliwiajgce sku-
teczne ustalenie sprawcy i doprowadze-
nie go przed oblicze sprawiedliwosci.

Jarostaw Gora jest adwo-
katem, szefem zespotfu
prawa wtasnosci intelek-
tualnej i nowych techno-
logii w kancelarii Slqzak,
Zapior i Wspdlnicy. Trener w Akademii In-
formatyki Sledczej.
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