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Przyszły rok przyniesie 
rewolucję w ochronie da-
nych osobowych w całej 
Unii Europejskiej. Po-
cząwszy od dnia 25 maja 
2018 r. stosowane bę-
dzie przyjęte w ubiegłym 
roku rozporządzenie 
Parlamentu Europejskie-
go i Rady Europejskiej w 
sprawie ochrony osób 
fizycznych w związku z 
przetwarzaniem danych 
osobowych i w sprawie 
swobodnego przepływu 
takich danych oraz uchy-
lenia dyrektywy 95/46/
WE zwane też ogólnym 
rozporządzeniem o 
ochronie danych lub 
RODO. Zmiany dotyczyć 
będą między innymi wa-
runków udzielenia zgody 
na przetwarzanie danych 
osobowych, procedur 
zgłaszania naruszeń oraz 
transferów danych poza 
Unię Europejską.  

Z punktu widzenia wielu administrato-
rów danych oraz osób odpowiedzialnych 
za przetwarzanie danych na zlecenie 
(processor) najistotniejsza staje się 
kwestia zmiany zasad odpowiedzial-
ności z tytułu naruszenia przepisów 
z zakresu ochrony danych osobowych.

Zgodnie z obecnie obowiązującymi przepi-
sami administrator danych, jak i processor 
mogą za niezgodne z prawem przetwa-
rzanie danych osobowych odpowiadać na 
trzy sposoby. W pierwszej kolejności, od-
powiedzialność przetwarzających dane 
sprowadza się do odpowiedzialności cy-
wilnej za szkodę spowodowaną niedopeł-
nieniem wynikającym z przepisów prawa, 
a w przypadku processora, również 

umów powierzenia zawartych z admini-
stratorem danych osobowych. Istotna 
jest przy tym niebezpośrednia odpowie-
dzialność processora wobec osoby, której 

dane dotyczą. To administrator danych 
odpowiada bowiem wobec obywatela 
za bezpieczeństwo jego danych osobo-
wych oraz zobowiązany jest wobec niego 
do ewentualnego naprawienia szkody 
powstałej w związku z naruszeniem.

Zauważyć przy tym trzeba, że z uwagi 
na charakter i zasady odpowiedzialności 
cywilnej, postępowania, w których do-
chodzone jest odszkodowanie z tytułu 
naruszeń w obszarze ochrony danych 
osobowych należą w Polsce do rzadkości. 

W dalszej kolejności, niefrasobliwy 
administrator danych oraz przetwa-
rzający na zlecenie (choć ten ostatni 
w ograniczonym zakresie) pamiętać mu-

szą o ryzykach prawnokarnych wynika-
jących z przepisów ustawy o ochronie 
danych osobowych. I tak, odpowiedzial-
ność karna grozi administratorowi oraz 

Za lata 2001 – 2014, doszło jedynie do 19 
prawomocnych skazań na podstawie przepi-
sów ustawy o ochronie danych osobowych, 
przy czym w większości chodziło o przypadki 
udostępnienia danych osobowych osobom 
nieupoważnionym.

Bartosz Pudo

RODO i nowy system kar 
za naruszenie przepisów 
z zakresu ochrony 
danych osobowych
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processorowi, kiedy dane są przetwa-
rzane w sytuacji niedopuszczalnej oraz 
gdy nie są oni uprawnieni do przetwa-
rzania danego zbioru danych. Podobnie 
w sytuacji,  gdy udostępniają dane oso-
bowe osobom lub chociaż umożliwiają 
taki dostęp nieuprawnionemu podmio-
towi. Nadto, administrator danych od-
powiada za nienależyte zabezpieczenie 
przetwarzanych danych osobowych, 
niedopełnienie obowiązku rejestracyj-
nego oraz obowiązku informacyjnego.

Przepisy karne w ustawie o ochronie da-
nych osobowych za przestępstwa prze-
ciwko bezpieczeństwu danych osobowych 
przewidują kary grzywny, ograniczenia 
wolności, a nawet pozbawienia wolności. 
W przypadkach przetwarzania da-
nych wrażliwych bez podstawy praw-
nej kara z tego tytułu wynosić może 
nawet do trzech lat pozbawienia wolności. 

Pamiętać jednak należy, że według 
udostępnianych przez Ministerstwo 
Sprawiedliwości danych za lata 2001 
– 2014, w ujęciu średniorocznym, do-
chodziło jedynie do 19 prawomocnych 
skazań na podstawie przepisów ustawy 
o ochronie danych osobowych, przy 
czym w większości chodziło o przy-
padki udostępnienia danych osobowych 

osobom nieupoważnionym. Warto też 
zaznaczyć, że w sprawach, w których 
doszło do skazania sprawcy, orzekano 
w większości przypadków kary grzywny 
– maksymalnie do kwoty 5000 zł – lub 
ograniczenia wolności. Nadto, wykonanie 
wszystkich orzeczonych w latach 2011 – 
2014 kar pozbawienia wolności zostało 
warunkowo zawieszone na okres próby. 

Po 25 maja 2018 r. organy nadzorcze 
uprawnione będą do dyscyplinowania admi-
nistratorów karami pieniężnymi nakładanymi 
w postępowaniu administracyjnym. 

R E K L A M A . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .



Magazyn Informatyki Śledczej i Bezpieczeństwa IT  |  www.magazyn.mediarecovery.pl 5

Wreszcie, rygory wynikające z odpowie-
dzialności administracyjnej administra-
tora danych osobowych ograniczają się 
obecnie de facto do konieczności zasto-
sowania się przez administratora do za-
leceń pokontrolnych sformułowanych 
w toku kontroli Generalnego Inspektora 
Ochrony Danych Osobowych lub decy-
zji wydanych w toku postępowań pro-
wadzonych przez organ. Ewentualne 
dalej idące konsekwencje mogą przyjąć 
wyłącznie postać grzywny nałożonej 
przez Generalnego Inspektora Danych 
Osobowych na opornego administra-
tora danych w celu przymuszenia go do 
wykonania uprzednio wydanej decyzji.

Przepisy RODO w sposób znaczący mo-
dyfikują zasady odpowiedzialności admi-
nistratorów danych i przetwarzających 
na zlecenie. Powyższe wynika z faktu, iż 
obecnie funkcjonujący system kar jest 
odbierany przez ustawodawcę euro-
pejskiego oraz ekspertów z dziedziny 
ochrony danych osobowych jako nie-

wydolny, a więc niegwarantujący od-
powiedniego zabezpieczenia interesów 
obywateli. Liczba wykrywanych naruszeń 
pozostaje nieadekwatna do ich rzeczy-
wistej liczby. Organy ścigania, obciążone 
obowiązkami w zakresie ścigania prze-
stępstw kryminalnych, nie kwapią się 
do podejmowania działań służących ści-
ganiu sprawców występków przeciwko 
bezpieczeństwu danych osobowych, 
zaś organy ochrony danych osobowych 
pozostają bezradne wobec obserwowa-
nych przypadków naruszeń, jako nie-
posiadające instrumentów służących 
wpływaniu na opornych administratorów.

O ile zmiany nie dotkną sfery prawnokar-
nej odpowiedzialności z tytułu naruszenia 
przepisów z zakresu ochrony danych oso-
bowych, rozporządzenie ogólne zredefi-
niuje zasady odpowiedzialności cywilnej 

podmiotów odpowiedzialnych za prze-
twarzanie danych osobowych na zlecenie 
administratora. Zgodnie bowiem z treścią 
przepisu art. 82 ust. 2 zd. 2 RODO, pro-
cessor może odpowiadać za szkody spo-
wodowane przetwarzaniem niezgodnie 
z warunkami określonymi umową powie-
rzenia, jak i przepisami powszechnie obo-
wiązującymi w sposób bezpośredni, obok 
administratora danych, a więc inaczej niż 
ma to miejsce obecnie. Jest to zmiana 
oczekiwana i w praktyce ułatwiająca do-
chodzenie przez poszkodowanego rosz-
czeń z tytułu naruszenia jego interesów 
związanych z ochroną danych osobowych.

Największe zmiany dotyczą jednak sfery 
dotychczas nieeksponowanej, a wręcz 
marginalizowanej. Począwszy bowiem 
od 25 maja 2018 r. organy nadzorcze 
uprawnione będą do dyscyplinowania 
administratorów i processorów karami 
pieniężnymi nakładanymi w postępo-
waniu administracyjnym. Zmiana ta jak 
się wydaje pociągać będzie za sobą dwa 

skutki. Po pierwsze w sytuacji istnienia 
niedostatków budżetowych, z pewno-
ścią znacząco wzrośnie motywacja wo-
bec możliwości uzupełnienia budżetu 
środkami pozyskanymi tytułem kar pie-
niężnych nakładanych na naruszycieli. 
Po drugie zaś pozyskane środki pozwolą 
rozbudować państwom członkowskim, 
dotychczas skromne agendy zajmu-
jące się ochroną danych osobowych.

Z punktu widzenia przedsiębiorcy – nie-
zależnie czy pełni on wyłącznie rolę ad-
ministratora, czy też przetwarza również 
dane na zlecenie, co w przypadku branży 
IT, rzadkością nie jest, najciekawsza po-
zostaje kwestia kwot, o których mowa 
w kontekście potencjalnych kar. A te, 
trzeba przyznać, muszą robić wrażenie.

Pamiętać trzeba, że świat w drugiej deka-

dzie XXI w. znacznie różni się od świata 
sprzed dwudziestu lat, kiedy to przyjmo-
wano pierwsze wspólnotowe przepisy 
z zakresu ochrony danych osobowych. 
Raczkujący Internet, ograniczony, czy 
wręcz rodzący się dopiero w bólach ry-
nek cyfrowy – to wszystko powodowało, 
że potrzeby były inne, inne były też środki 
bezpieczeństwa. Dziś, w erze interne-
towych gigantów, międzynarodowych 
korporacji o wielomiliardowej kapita-
lizacji, działających na rynkach całego 
świata, a raczej tworzących ponadna-
rodowy, jednolity rynek cyfrowy, środki 
bezpieczeństwa muszą być adekwatne 
do rozmiarów tego nowego biznesu.

I tak, zgodnie z przepisami rozporządze-
nia ogólnego, wysokość kar sięgać może 
nawet 20 mln euro. Co jednak istotne, 
w przypadku przedsiębiorstw, kwota 
ta może zostać zwiększona nawet do 
równowartości 4% rocznego świato-
wego obrotu! Oczywiście, mowa tutaj 
o górnych granicach wysokości kar, jed-
nak już pierwszy rzut oka na te kwoty 
pozwala na odczytanie jasnego sygnału 
europejskich prawodawców – ochrona 
danych osobowych będzie od maja 
2018 r. traktowana bardzo poważnie.

Taka zmiana podejścia nie dziwi. Przez 
ostatnie dwadzieścia kilka lat rynek miał 
możliwość dostosowania się do obowią-
zujących przepisów z zakresu danych 
osobowych. Rażąca większość uchybień 
była de facto puszczana płazem, a nawet 
w skrajnych sytuacjach wymierzano kary 
łagodne, czy wręcz śmieszne. Dlatego 
też, choć perspektywa wielomiliono-
wych kar może paraliżować, rada może 
być jedna – nie czekaj, aż wlepią ją Tobie.

Bartosz Pudo koordy-
nuje procesy wdrażania 
oraz dostosowywania do 
obowiązujących przepi-
sów procedur z zakresu 

ochrony danych osobowych u klientów Kan-
celarii Ślązak, Zapiór i Wspólnicy. Prowadzi 
eksperckiego bloga personalia.com.pl, gdzie 
szczegółowo omawia zagadnienia ochrony
danych osobowych.

Jasny sygnał europejskich prawodawców – 
ochrona danych osobowych będzie od maja 
2018 r. traktowana bardzo poważnie.
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GRC jest zdolnością do 
wiarygodnego osiąga-
nia celów biznesowych 
[governance] przy jedno-
czesnym zajmowaniu się 
kwestią niepewności [risk 
management] i działaniu 
w sposób zgodny z nor-
mami, przepisami i stan-
dardami [compliance].
 
(Open Compliance and Ethics Group)

GRC - krótkie wprowadzenie

Governance  Risk  Compliance, a w skró-

cie GRC, obecnie nie ma formalnie opra-
cowanej definicji, poza rozwinięciem 
akronimu.  Nie da się również tych trzech 
słów przełożyć wprost na język polski:  

 » Governance  - odnosi się 
do nadzoru, zarządzania

 » Risk – do ryzyka

 » Compliance – do zgodności

Tematyka GRC jest powszechna w orga-
nizacjach działających na rynku. Zarzą-
dzanie, wyznaczanie celów, określanie 
ryzyk kluczowych dla działania firmy, 
stosowanie się do wymagań zgodności, 
np. z aktami prawnymi. Jednakże, po-
mimo wielu dużych nakładów na 
dostosowanie się do standardów, re-

gulacji i procedur, efekty tych dzia-
łań są często niezauważalne lub mało 
widoczne. Opracowane procesy są 
ignorowane lub pomijane, a to może 
mieć nieodwracalne skutki. Dlaczego?
Chodzi o integrację poszczególnych ob-
szarów oraz o ich wzajemne interakcje.

Spróbujmy może spojrzeć na pro-
cesy zachodzące firmie jak na 
rozpędzony na drodze samochód. Pro-
wadzenie auta, tak jak prowadzenie firmy 
to zespół działań, na które składa się: 

 » Governance (zarządzanie i nadzór) 
na drodze, tak jak w biznesie 
należy ustalać mapę celów oraz 
na bieżąco monitorować wskaź-
niki konieczne do osiągnięcia tych 
celów

GRC
- terra incognita?
Andrzej Partyka
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 » Risk (zarządzanie ryzykiem) – 
profesjonalny manager, tak jak 
profesjonalny kierowca dążąc do 
swojego celu powinien mieć pełną 
świadomość realnych i potencjal-
nych zagrożeń, z którymi może 
się zetknąć na swojej drodze. 
Musi również stale podejmować 
decyzje, które ryzyko jest akcep-
towalne w stosunku do założo-
nego celu

 » Compliance (zgodność) – pro-
wadzenie biznesu, tak jak jazda 
samochodem, to nie tylko pęd 
rozpędzonej maszyny. To również 
ciąg odpowiedzialnych i kosz-
townych decyzji, koniecznych do 
zapewnienia bezpieczeństwa, 
zgodności z obowiązującymi nor-
mami, przepisami czy standardami

Bardzo ważne jest by te 3 elementy ze 
sobą współgrały i przenikały się wzajem-
nie. Rozpędzona maszyna tylko wtedy 
dotrze do swojego celu, gdy zostaną prze-
widziane wszystkie ryzyka, przy pełnej 
zgodności z obowiązującymi regulacjami. 

GRC - krok dalej

Z powodu braku formalnej definicji GRC 
różne organizacje określają w różny 
sposób, co rozumieją pod tą nazwą. Ce-
chą wspólną tych definicji jest integra-
cja tych trzech obszarów, jak również 
interakcje pomiędzy ludźmi, technolo-
gami oraz procesami, które je wspierają.

Definicję, która moim zdaniem najbardziej 
oddaje ideę, opracował think-tank OCEG. 
GRC określana jest jako zdolność 

do przewidywalnego osiągania ce-
lów, adresując niepewność przy za-
chowaniu zgodności. Poniżej krótko 
podsumowuję jak w firmach wygląda 
implementacja tych trzech obszarów:

 » zarządzanie i nadzór (governance) 
- określa sposób w jaki organi-
zacja jest zarządzana oraz jak 
reaguje na ryzyka, jaki poziom 
ryzyka jest akceptowalny oraz jak 
planowane jest przeciwdziałanie, 
lub wykorzystanie ryzyk. Obszar 
zawiera elementy takie jak: okre-
ślanie strategii biznesowej i celów, 
ustanowienie wartości i kultury 
organizacji, określenie odpowie-
dzialności za ryzyka, ustalenie 
apetytu na ryzyko, wprowadzenie 
standardów i polityk korporacyj-
nych

 » ryzyko (risk) - zarządzanie proce-
sami i zasobami, poprzez które 
identyfikowane są ryzyka, jak 
również analizowane oraz przy-
gotowywane są plany przeciw-
działania lub wykorzystania ryzyk 
(pamiętajmy, że ryzyko może 
mieć również pozytywny skutek). 
Obszar wymaga ustalenia, wła-
sności ryzyk, metod identyfikacji 
i analizy, odpowiedzi na ryzyko, 
zintegrowanego raportowania

 » zgodność (compliance) - zapew-
nienie zgodności z wymaganiami 
wewnętrznymi i zewnętrznymi, 
w tym aktami prawnymi i wy-
tycznymi branżowymi. Okre-
śla ryzyka wynikające z braku 
zgodności i priorytety dla działań 

naprawczych. Obszar zapewnia, 
określenie wymagań w zakresie 
zgodności, testowanie zgodności 
z kontrolami, politykami, standar-
dami itd., zarządzanie działaniami 
naprawczymi, możliwość raporto-
wania zgodności

Integracja pomiędzy tymi obszarami 
to przede wszystkim wspólne taksono-
mie, repozytoria i procesy przebiegające 
w organizacjach, nieodłącznie wiąże się 
z tym również współpraca i bieżąca ko-
munikacja zaangażowanych zespołów. 

GRC - dojrzałość i perspektywa 
IT

Ostatnie lata to okres kiedy wprowa-
dzono mechanizmy pomiaru poziomu 
dojrzałości GRC w firmach w oparciu 
o model CMMI, w oparciu o te dane do-
bierane są odpowiednie narzędzia, 
które mogą właściwie wesprzeć ten 
proces. Więcej informacji o tym mo-
delu oraz przełożeniu na obszary IT 
przedstawimy w kolejnym artykule. 

Andrzej Partyka, Partner 
w GRC Advisory jest prak-
tykiem z kilkunastoletnim 
doświadczeniem w obsza-
rze GRC. Zainteresował się 

tematyką, w czasie gdy w życie wchodziła 
ustawa SOX. Od tego czasu z powodze-
niem zrealizował kilkadziesiąt projektów 
w obszarze GRC dla firm polskich oraz mię-
dzynarodowych korporacji. Posiada certy-
fikacje branżowe w obszarze zarządzania, 
bezpieczeństwa, audytu jak również techno-
logiczne.

R E K L A M A . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
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Rosnąca stale, niemal-
że zgodnie z prawem 
Moore’a pojemność 
dysków twardych, male-
jące każdego roku ceny 
za gigabajt ich pojem-
ności, zwiększająca się 
różnorodność nośników 
danych i urządzeń elek-
tronicznych – te kwestie 
z pewnością mniej lub 
bardziej frasują każdego 
specjalistę informatyki 
śledczej. 

Już dawno szarą codziennością stała się 
obecność kilku dysków twardych, jak 
również urządzeń mobilnych typu smart-
fon, czy tablet, w prowadzonych spra-
wach. Zgromadzone informacje z wielu 
źródeł danych muszą zostać poddane 
efektywnej i rzetelnej analizie. Często 
rodzi to potrzebę współdziałania w da-
nej sprawie z innymi specjalistami, bądź 
przekazania uzyskanych danych do in-
teresariuszy celem samodzielnej ana-
lizy. To właśnie ułatwienie współpracy 
nad dochodzeniem pomiędzy specja-
listami, również spoza dziedziny infor-
matyki, takimi jak prawnicy, adwokaci, 
tłumacze, było jednym z głównych za-
łożeń przyjętych przez firmę Magnet 
Forensics przy tworzeniu nowej cyfro-
wej platformy dochodzeniowej Axiom. 

Axiom został zbudowany na bazie po-
przedniego flagowego produktu o nazwie 
Internet Evidence Finder (IEF). Po swoim 
prekursorze przejął łatwy i przyjazny in-
terfejs oraz prostotę obsługi. Dodano 

natomiast możliwość pozyskania danych 
z szerokiej gamy nośników i urządzeń (za 
pomocą modułu o nazwie Axiom Process), 
zwiększono liczbę wykrywanych artefak-
tów, dokładność i szybkość procesowania 
oraz rozszerzono możliwości analityczne 
narzędzia (moduł Axiom Examine).

Jedną z takich możli-
wości, która została 
zaczerpnięta z Inter-
net Evidence Finder 
i usprawniona jest 
tworzenie Portable 
Case (Rys. 1-3). Funk-
cjonalność ta pozwala 
na szybkie utworzenie 
pakietu składającego 

się z narzędzia analitycz-
nego oraz całości bądź 
wybranej części uzyska-
nych danych należących 
do sprawy. Po utworze-
niu wystarczy przenieść 
katalog główny naszego 
pakietu na przykład 
na pamięć przenośną 
i przekazać innej osobie. 

W tym momencie na 
pewno można sobie 
wyobrazić różne sce-
nariusze zastosowania 
powyższej funkcjonal-

ności. Przykładowo możemy podzielić 
uzyskane dane ze względu na rodzaj za-
wartości: jeden ze współpracowników 
otrzyma do analizy tylko pliki graficzne, 
inny natomiast wszystkie pliki video, ko-
respondencja mailowa zostanie osobno 
wydzielona i przekazana adwokatom 

Aleksander Juraszek

Współdzielenie 
czynności

analitycznych 
z wykorzystaniem 
platformy Magnet 

AXIOM

Rys. 1 Tworzenie Portable Case

Rys. 2 Wybór lokalizacji oraz danych do eksportu

Rys. 3 Widok folderu zawierającego Portable Case, wystarczy 
dwukrotnie kliknąć plik wsadowy aby uruchomić program i zała-

dować dane należące do sprawy
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do sprawdzenia. Dodatkowo brak ko-
nieczności posiadania kolejnych licencji 
zwiększa elastyczność tego rozwiązania. 
Portable Case może być uruchamiany 
na dowolnej liczbie komputerów, za-
chowując jednocześnie większość funk-
cji oprogramowania licencjonowanego.

Osoby pracujące nad sprawą, dokonujące 
przeglądu danych, mogą kategoryzo-
wać swoje znaleziska za pomocą profili, 
dodawać tagi oraz komentarze (Rys. 4).

Po przeprowadzeniu przeglądu, sprawa 
w formie przenośnej może zostać za-
importowana do sprawy źródłowej, 
z uwzględnieniem wszystkich profili, ta-
gów i komentarzy utworzonych przez 
drugą osobę (Rys. 5). Zarządzający 
sprawą źródłową ma podgląd w zamiesz-
czone przez współpracownika informacje, 
między innymi dzięki oznaczeniu zaim-
portowanych komentarzy specjalnym 
prefiksem, identyfikującym ich autora. 
Pomimo dołączania kolejnych spraw, 
utrzymanie jasnego, klarownego obrazu 
wykonanych czynności nie jest trudne.

Możliwość prostego rozdystrybuowania 
czynności analitycznych pomiędzy grupą 
osób, znacząco zmniejsza czas potrzebny 

do wykonania pełnej opinii. Widzimy zatem 
obecny w oprogramowaniu przemyślany, 
zamknięty cykl postępowania dający nie-
wątpliwy atut w erze niezmiernie szybko 
rosnącej objętości danych do przeglądu.

Dotychczas omówione zostały kwestie 
pracy zespołowej nad analizą i przeglą-
dem danych. Większość specjalistów 
także skupia się głównie na części ana-
litycznej, podczas gdy jeden z najważ-
niejszych etapów każdego dochodzenia, 

jakim jest raportowanie, 
wykonywany jest często 
w pośpiechu. Nie należy 
go lekceważyć, ponieważ 
nieważne jak rewela-
cyjne byłyby nasze od-
krycia, jeśli odpowiednio 
ich nie zaprezentujemy, 
na pewno spotkamy 
się z niezrozumieniem 
i niezbyt entuzjastycz-

nymi reakcjami 
drugiej strony. 

Poza intuicyjnym 
i innowacyjnym 
rozwiązaniem jakim 
jest Portable Case, 
mogący służyć do 
prezentacji wyników 
analizy, Axiom ofe-
ruje również two-
rzenie klasycznych 
raportów w wielu 
formatach. Raporty 
charakteryzują się 
czytelnością oraz 

prostą formą, tak aby również osoby nie-
techniczne mogły się z nimi z powodze-
niem zapoznać. Szczególnie interesujący 
jest raport w formacie HTML (Rys. 6), od-
wzorowujący w pewien sposób interfejs 
programu poprzez panel nawigacyjny, 
w którym wymienione są poszczególne 
grupy artefaktów. Lista obiektów wraz 
z opcjami filtrowania, sortowania, wy-
szukiwania i możliwością przejścia do 
szczegółowych informacji dotyczących 
każdego obiektu znajduje się tuż obok.

Podsumowując - Axiom to interesujące 
narzędzie, dobrze uzupełniające się z po-
zostałym rozwiązaniami, obecnymi w każ-
dym laboratorium informatyki śledczej. 
Prosta obsługa i przyjazny interfejs dały 
w efekcie pakiet będący miłą odskocznią 
od bardziej „niskopoziomowych” progra-
mów, wymagających doświadczenia i spo-
rej dozy rozwagi w obsłudze. Gdy istnieje 
potrzeba zaangażowania większej liczby 

osób do sprawy, czy to z powodu czasu 
bądź ilości danych, warto zastanowić się 
nad skorzystaniem właśnie z tej platformy.

Akeksander Juraszek,  
Autor jest specjalistą in-
formatyki śledczej w labo-
ratorium Mediarecovery, 
gdzie zajmuje się analizą 
danych. Wielokrotnie brał 

udział w zabezpieczaniu danych podczas 
operacji przeprowadzanych przez służby 
odpowiedzialne za zachowanie bezpieczeń-
stwa i porządku publicznego.

Rys. 4 Oznaczone pliki graficzne w Portable Case

Rys. 5 Zaimportowane tagi widoczne w sprawie źródłowej

Rys. 6 Raport w formacie HTML
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„Hackpokalipsa” 
dla biznesu
Raport autorstwa amerykańskiego ośrodka analityczno-badawczego Cybersecurity Ventures pt. „Hackerpocalypse: 
A cybercrime revelation”.

Cyberprzestępczość generuje w firmach 
ogromne straty. Jak szacuje Światowe 

Forum Ekonomiczne w 2016 roku można 
było je wycenić na 3 biliony dolarów. Jeden 
z amerykańskich ośrodków analityczno-
-badawczych prognozuje, że od 2021 
straty mogą osiągnąć 6 bilionów rocznie. 

Poziom strat, jakie powodują cyber-
przestępcy podnosi się w ostatnich la-
tach niezwykle szybko. Jeszcze kilka lat 
temu szacowano je na 400 miliardów 
dolarów obecnie kwota ta zwiększyła się 
wielokrotnie. Najbardziej narażone na 
działania hakerów są firmy ze Stanów 

Zjednoczonych, Chin czy Niemiec jed-
nak problem ten dotyka również innych 

krajów, w tym Polski – tłumaczy Seba-
stian Małycha, prezes Mediarecovery.

1 500 000 nowych miejsc pracy 
dla specjalistów bezpieczeństwa

Obecnie co roku pojawia się na całym 
świecie milion nowych stanowisk pracy dla 
specjalistów bezpieczeństwa IT. Z uwagi 
na rozwój cyberprzestępczości, jak sza-
cują eksperci, już za 2 lata będzie półtora 
miliona wakatów w skali całego globu.
Doskonale widać to w Polsce – mówi 

prezes Mediarecovery. Duża konkuren-
cja pomiędzy pracodawcami powoduje, 
że w tym obszarze jest to prawdziwy 
rynek pracownika. Rodzi to pewne pro-
blemy w trakcie rekrutacji, szczególnie 
jeśli chce się zatrudnić najlepszych spe-
cjalistów – dodaje Sebastian Małycha.

Brexit szansą na podniesie bez-
pieczeństwa polskich firm

Wyjście Wielkiej Brytanii z Unii Europej-
skiej już powoduje zwiększoną liczbą 
powrotów z emigracji. Im bliżej będzie 
ostatecznej daty tym więcej wracają-
cych. Wśród nich znajdą się z pewno-
ścią wysokokwalifikowani specjaliści. 
Wniosą do polskiego biznesu zachodnie 
standardy, nie tylko pracy ale również 
technologie i sposoby na zapewnienie 
wyższego poziomu bezpieczeństwa – 
uważa prezes Mediarecovery. Na Zacho-
dzie bezpieczeństwo to coraz częściej 
zachowanie ciągłości prowadzonego 
biznesu, analizy, szacowanie ryzyka, 
zgodność z wymogami prawa, a nie 
tylko tradycyjne systemy komputerowe.

Inwestycje w bezpieczeństwo do 2021 
roku sięgną astronomicznej kwoty jednego 
biliona dolarów.
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Dziś bezpieczeństwo firmy to 
coś więcej niż dział IT

Starty generowane przez cyberprzestęp-
ców wymusiły na biznesie stworzenie 
zupełnie nowego podejścia do bezpie-
czeństwa. Coś co pozwoli chronić firmę, 
jako całość, a nie jak do tej pory dane czy 
komputery poszczególnych pracowników.
Całościowe podejście do bezpieczeństwa 
dało efekt w postaci GRC, czyli polityk 
Governance, Risk, Compliance – wyjaśnia 
Sebastian Małycha. Jest to swego rodzaju 
„parasol”, który przykrywa wszystkie 
procesy biznesowe, maszyny produk-

cyjne, komputery, sieci, a nawet fizyczny 
dostęp do pomieszczeń w jednym sys-
temie. GRC pozwala zarządzać bezpie-
czeństwem, jak każdy innym obszarem 
prowadzonego biznesu, co szczególnie 
interesuje, większe i bardziej dojrzałe 
firmy – dodaje prezes Mediarecovery.

Bilion dolarów na bezpieczeństwo
Firmy starają się przeciwdziałać 
zagrożeniu ze strony cyberprze-
stępców dla prowadzonych przez 
siebie biznesów nie tylko poprzez za-
trudnianie specjalistów. Inwestycje 
w bezpieczeństwo do 2021 sięgną astro-
nomicznej kwoty  jednego biliona dolarów.

Żaden przedsiębiorca nie wyda swo-
ich pieniędzy bez przyczyny, ogromne 
środki finansowe przeznaczane na 
zapewnienie wyższego poziomu bez-
pieczeństwa najlepiej obrazują, jak po-
ważnym ryzykiem biznesowym, jest 
rozwijająca się cyberprzestępczość 
– podsumowuje Sebastian Małycha.

Źródło danych: Raport autorstwa amery-
kańskiego ośrodka analityczno-badawczego 
Cybersecurity Ventures pt. „Hackerpoca-
lypse: A cybercrime revelation”.
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Wyższy poziom bezpieczeństwa
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