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RODO i nowy system kar
Za haruszenie przepisow
z zakresu ochrony
danych osobowych

Przyszty rok przyniesie
rewolucje w ochronie da-
nych osobowych w cate]
Unii Europejskiej. Po-
czawszy od dnia 25 maja
2018 r. stosowane be-
dzie przyjete w ubiegtym
roku rozporzgdzenie
Parlamentu Europejskie-
go i Rady Europejskiej w
sprawie ochrony oséb
fizycznych w zwigzku z
przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu
takich danych oraz uchy-
lenia dyrektywy 95/46/
WE zwane tez ogdlnym
rozporzadzeniem o
ochronie danych lub
RODO. Zmiany dotyczy¢
bedg miedzy innymi wa-
runkow udzielenia zgody
na przetwarzanie danych
osobowych, procedur
zgtaszania naruszen oraz
transferéw danych poza
Unie Europejska.

Z punktu widzenia wielu administrato-
row danych oraz os6b odpowiedzialnych
za przetwarzanie danych na zlecenie
(processor) najistotniejsza staje  sie
kwestia zmiany zasad odpowiedzial-
nosci z tytutu naruszenia przepisow
z zakresu ochrony danych osobowych.

Zgodniezobecnie obowigzujgcymiprzepi-
samiadministrator danych, jakiprocessor
moga za niezgodne z prawem przetwa-
rzanie danych osobowych odpowiadac na
trzy sposoby. W pierwszej kolejnosci, od-
powiedzialno$¢ przetwarzajgcych dane
sprowadza sie do odpowiedzialnosci cy-
wilnej za szkode spowodowang niedopet-
nieniem wynikajgcym z przepiséw prawa,
a w przypadku processora, réwniez

uméw powierzenia zawartych z admini-
stratorem danych osobowych. Istotna
jest przy tym niebezposrednia odpowie-
dzialnos¢ processora wobec osoby, ktérej

dane dotycza. To administrator danych
odpowiada bowiem wobec obywatela
za bezpieczenstwo jego danych osobo-
wych oraz zobowigzany jest wobec niego
do ewentualnego naprawienia szkody
powstatej w zwigzku z naruszeniem.

Zauwazy¢ przy tym trzeba, ze z uwagi
na charakter i zasady odpowiedzialnosci
cywilnej, postepowania, w ktérych do-
chodzone jest odszkodowanie z tytutu
naruszen w obszarze ochrony danych
osobowych nalezg w Polsce do rzadkosci.

W  dalszej
administrator

kolejnosci, niefrasobliwy
danych oraz przetwa-
rzajagcy na zlecenie (cho¢ ten ostatni
w ograniczonym zakresie) pamieta¢ mu-

szg o ryzykach prawnokarnych wynika-
jacych z przepisow ustawy o ochronie
danych osobowych. | tak, odpowiedzial-
nos$¢ karna grozi administratorowi oraz
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processorowi, kiedy dane sg przetwa-
rzane w sytuacji niedopuszczalnej oraz
gdy nie sg oni uprawnieni do przetwa-
rzania danego zbioru danych. Podobnie
w sytuacji, gdy udostepniajg dane oso-
bowe osobom lub chociaz umozliwiajg
taki dostep nieuprawnionemu podmio-
towi. Nadto, administrator danych od-
powiada za nienalezyte zabezpieczenie
przetwarzanych danych osobowych,
niedopetnienie obowigzku rejestracyj-
nego oraz obowigzku informacyjnego.

Przepisy karne w ustawie o ochronie da-
nych osobowych za przestepstwa prze-
ciwko bezpieczenstwu danych osobowych
przewiduja kary grzywny, ograniczenia
wolnosci, a nawet pozbawienia wolnosci.
W  przypadkach przetwarzania da-
nych wrazliwych bez podstawy praw-
nej kara z tego tytutu wynosi¢ moze
nawet do trzech lat pozbawienia wolnosci.

Pamieta¢ jednak nalezy, ze wedtug
udostepnianych  przez  Ministerstwo
Sprawiedliwosci danych za lata 2001

- 2014, w ujeciu Sredniorocznym, do-
chodzito jedynie do 19 prawomocnych
skazan na podstawie przepiséw ustawy
o ochronie danych osobowych, przy
czym w wiekszosci chodzito o przy-
padki udostepnienia danych osobowych

osobom nieupowaznionym. Warto tez
zaznaczy¢, ze w sprawach, w ktorych
doszto do skazania sprawcy, orzekano
w wiekszosci przypadkéw kary grzywny
- maksymalnie do kwoty 5000 zt - lub
ograniczenia wolnosci. Nadto, wykonanie
wszystkich orzeczonych w latach 2011 -
2014 kar pozbawienia wolnosci zostato
warunkowo zawieszone na okres préby.

R E K L A M A

Konferencja

SECURITY
CASE 2017
sTugY

Security Case Study 2017
w liczbach

2 dni konferencji

Ponad 930 minut prelekcji,
jak i dyskusji dot. bezpieczenstwa IT

Konferencja zgromadzita prawie 600 oséb

Wystgpito ponad 70 Prelegentéw

Na czesci EXPO wystawito sie 23 Partnerdw

Ponad 660 minut trwat konkurs
CAPTURE THE FLAG, w ktérym wzieto udziat
16 zespotdw



Wreszcie, rygory wynikajgce z odpowie-
dzialno$ci administracyjnej administra-
tora danych osobowych ograniczajg sie
obecnie de facto do koniecznosci zasto-
sowania sie przez administratora do za-
lecen pokontrolnych sformutowanych
w toku kontroli Generalnego Inspektora
Ochrony Danych Osobowych lub decy-
zji wydanych w toku postepowan pro-
wadzonych przez organ. Ewentualne
dalej idace konsekwencje moga przyjac
wytacznie postaé grzywny natozonej
przez Generalnego Inspektora Danych
Osobowych na opornego administra-
tora danych w celu przymuszenia go do
wykonania uprzednio wydanej decyzji.

Przepisy RODO w sposéb znaczacy mo-
dyfikujg zasady odpowiedzialno$ci admi-
nistratoréw danych i przetwarzajgcych
na zlecenie. Powyzsze wynika z faktu, iz
obecnie funkcjonujacy system kar jest
odbierany przez ustawodawce euro-
pejskiego oraz ekspertéw z dziedziny
ochrony danych osobowych jako nie-

podmiotéw odpowiedzialnych za prze-
twarzanie danych osobowych na zlecenie
administratora. Zgodnie bowiem z trescig
przepisu art. 82 ust. 2 zd. 2 RODO, pro-
cessor moze odpowiadac za szkody spo-
wodowane przetwarzaniem niezgodnie
z warunkami okre$lonymi umowag powie-
rzenia, jak i przepisami powszechnie obo-
wigzujgcymi w sposéb bezposredni, obok
administratora danych, a wiec inaczej niz
ma to miejsce obecnie. Jest to zmiana
oczekiwana i w praktyce utatwiajgca do-
chodzenie przez poszkodowanego rosz-
czenh z tytutu naruszenia jego intereséw
zwigzanych zochrong danych osobowych.

Najwieksze zmiany dotyczg jednak sfery
dotychczas nieeksponowanej, a wrecz
marginalizowanej. Poczawszy bowiem
od 25 maja 2018 r. organy nadzorcze
uprawnione beda do dyscyplinowania
administratoréw i processoréw karami
pienieznymi naktadanymi w postepo-
waniu administracyjnym. Zmiana ta jak
sie wydaje pocigga¢ bedzie za sobag dwa

Jasny sygnat europejskich prawodawcow -
ochrona danych osobowych bedzie od maja
2018 r. traktowana bardzo powaznie.

wydolny, a wiec niegwarantujacy od-
powiedniego zabezpieczenia intereséw
obywateli. Liczba wykrywanych naruszen
pozostaje nieadekwatna do ich rzeczy-
wistej liczby. Organy $cigania, obcigzone
obowigzkami w zakresie $cigania prze-
stepstw kryminalnych, nie kwapig sie
do podejmowania dziatan stuzacych $ci-
ganiu sprawcéw wystepkéw przeciwko
bezpieczenstwu danych osobowych,
za$ organy ochrony danych osobowych
pozostajg bezradne wobec obserwowa-
nych przypadkéw naruszen, jako nie-
posiadajgce instrumentéw  stuzgcych
wptywaniu na opornych administratorow.

O ile zmiany nie dotkng sfery prawnokar-
nejodpowiedzialnosciz tytutu naruszenia
przepiséw z zakresu ochrony danych oso-
bowych, rozporzadzenie ogélne zredefi-
niuje zasady odpowiedzialnosci cywilnej

skutki. Po pierwsze w sytuacji istnienia
niedostatkéw budzetowych, z pewno-
$cig znaczaco wzro$nie motywacja wo-
bec mozliwosci uzupetnienia budzetu
srodkami pozyskanymi tytutem kar pie-
nieznych naktadanych na naruszycieli.
Po drugie za$ pozyskane $rodki pozwolg
rozbudowa¢ panstwom cztonkowskim,
dotychczas skromne agendy zajmu-
jace sie ochrong danych osobowych.

Z punktu widzenia przedsiebiorcy - nie-
zaleznie czy petni on wytacznie role ad-
ministratora, czy tez przetwarza réwniez
dane na zlecenie, co w przypadku branzy
IT, rzadkos$cig nie jest, najciekawsza po-
zostaje kwestia kwot, o ktérych mowa
w kontek$cie potencjalnych kar. A te,
trzeba przyzna¢, muszg robi¢ wrazenie.

Pamietac trzeba, ze $wiat w drugiej deka-

dzie XXI w. znacznie rézni sie od Swiata
sprzed dwudziestu lat, kiedy to przyjmo-
wano pierwsze wspdélnotowe przepisy
z zakresu ochrony danych osobowych.
Raczkujacy ograniczony, czy
wrecz rodzacy sie dopiero w boélach ry-

Internet,

nek cyfrowy - to wszystko powodowato,
ze potrzeby byty inne, inne byty tez srodki
bezpieczenstwa. Dzi§, w erze interne-
towych gigantéw, miedzynarodowych
korporacji o wielomiliardowej kapita-
lizacji, dziatajagcych na rynkach catego
$wiata, a raczej tworzacych ponadna-
rodowy, jednolity rynek cyfrowy, $rodki
bezpieczenstwa muszg by¢ adekwatne
do rozmiaréw tego nowego biznesu.

| tak, zgodnie z przepisami rozporzadze-
nia ogoélnego, wysokos¢ kar siega¢ moze
nawet 20 min euro. Co jednak istotne,
w przypadku przedsiebiorstw, kwota
ta moze zosta¢ zwiekszona nawet do
rownowartosci 4% rocznego
wego obrotu! Oczywiscie, mowa tutaj

Swiato-

o gérnych granicach wysoko$ci kar, jed-
nak juz pierwszy rzut oka na te kwoty
pozwala na odczytanie jasnego sygnatu
europejskich prawodawcédw - ochrona
danych osobowych bedzie od maja
2018 r. traktowana bardzo powaznie.

Taka zmiana podejécia nie dziwi. Przez
ostatnie dwadziescia kilka lat rynek miat
mozliwos$¢ dostosowania sie do obowia-
zujacych przepiséw z zakresu danych
osobowych. Razgca wiekszos$¢ uchybien
byta de facto puszczana ptazem, a nawet
w skrajnych sytuacjach wymierzano kary
tagodne, czy wrecz $mieszne. Dlatego
tez, cho¢ perspektywa wielomiliono-
wych kar moze paralizowa¢, rada moze
by¢ jedna - nie czekaj, az wlepig jg Tobie.

Bartosz  Pudo  koordy-
nuje procesy wdrazania
oraz dostosowywania do
obowiqzujgcych  przepi-
sow procedur z zakresu
ochrony danych osobowych u klientéw Kan-
celarii Slqzak, Zapiér i Wspéinicy. Prowadzi
eksperckiego bloga personalia.com.pl, gdzie
szczegétowo omawia zagadnienia ochrony

danych osobowych.
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GRC

- terra incognita?

Andrzej Partyka

GRC jest zdolnoscig do
wiarygodnego osigga-

nia celdow biznesowych
[governance] przy jedno-
Cczesnym zajmowaniu sie
kwestig niepewnosci [risk
management] i dziataniu
W Sposob zgodny z nor-
mami, przepisami i stan-
dardami [compliance].

(Open Compliance and Ethics Group)

GRC - krétkie wprowadzenie

Governance Risk Compliance, a w skré-

= |dentyfikacja i analiza

= Odpowiedz na ryzyko

= Raportowanie

cie GRC, obecnie nie ma formalnie opra-
cowanej definicji, poza rozwinieciem
akronimu. Nie da sie réwniez tych trzech
stow przetozy¢ wprost na jezyk polski:

» Governance - odnosi sie
do nadzoru, zarzadzania

» Risk - do ryzyka

» Compliance - do zgodnosci

Tematyka GRC jest powszechna w orga-
nizacjach dziatajgcych na rynku. Zarza-
dzanie, wyznaczanie celéw, okreslanie
ryzyk kluczowych dla dziatania firmy,
stosowanie sie do wymagan zgodnosci,
np. z aktami prawnymi. Jednakze, po-
mimo  wielu duzych naktadéw na
dostosowanie sie do standardéw, re-

gulacji i procedur, efekty tych dzia-
tan sg czesto niezauwazalne lub mato
widoczne. Opracowane procesy s3
ignorowane lub pomijane, a to moze
mie¢ nieodwracalne skutki. Dlaczego?
Chodzi o integracje poszczegdlnych ob-
szaréw oraz o ich wzajemne interakcje.

Sprébujmy moze spojrze¢ na pro-
cesy zachodzace firmie jak na
rozpedzony na drodze samochéd. Pro-
wadzenie auta, tak jak prowadzenie firmy
to zespoét dziatan, na ktére skiada sie:

Governance (zarzgdzanie i nadzér)
na drodze, tak jak w biznesie
nalezy ustala¢ mape celéw oraz

na biezaco monitorowa¢ wskaz-
niki konieczne do osiggniecia tych
celéw

* Wymagania zgodnosci

= Dziatania naprawcze

= Testowanie i raportowanie

= Strategia i cele firmy
= Apetyt na ryzyko
= Polityki i standardy




Risk (zarzgdzanie ryzykiem) -
profesjonalny manager, tak jak
profesjonalny kierowca dazac do
swojego celu powinien mie¢ petng
Swiadomos¢ realnych i potencjal-
nych zagrozen, z ktérymi moze
sie zetkna¢ na swojej drodze.
Musi réwniez stale podejmowac
decyzje, ktére ryzyko jest akcep-
towalne w stosunku do zatozo-
nego celu

Compliance (zgodnos¢) - pro-
wadzenie biznesu, tak jak jazda
samochodem, to nie tylko ped
rozpedzonej maszyny. To réwniez
cigg odpowiedzialnych i kosz-
townych decyzji, koniecznych do
zapewnienia bezpieczenstwa,
zgodnosci z obowigzujgcymi nor-
mami, przepisami czy standardami

Bardzo wazne jest by te 3 elementy ze
sobg wspotgraty i przenikaty sie wzajem-
nie. Rozpedzona maszyna tylko wtedy
dotrze do swojego celu, gdy zostang prze-
widziane wszystkie ryzyka, przy petnej
zgodnosci z obowigzujgcymi regulacjami.

GRC - krok dalej

Z powodu braku formalnej definicji GRC
réozne organizacje okres$lajg w roézny
sposéb, co rozumiejg pod tg nazwa. Ce-
chg wspodlng tych definicji jest integra-
cja tych trzech obszaréw, jak réwniez
interakcje pomiedzy ludzmi, technolo-
gami oraz procesami, ktére je wspieraja.

Definicje, ktora moim zdaniem najbardziej
oddaje idee, opracowat think-tank OCEG.
GRC okreslana jest jako zdolnos¢

do przewidywalnego osiggania ce-
6w, adresujgc niepewno$¢ przy za-
chowaniu zgodnos$ci. Ponizej krotko
podsumowuje jak w firmach wyglada
implementacja tych trzech obszarow:

» zarzadzanie i nadzér (governance)
- okresla sposéb w jaki organi-
zacja jest zarzgdzana oraz jak
reaguje na ryzyka, jaki poziom
ryzyka jest akceptowalny oraz jak
planowane jest przeciwdziatanie,
lub wykorzystanie ryzyk. Obszar
zawiera elementy takie jak: okre-
Slanie strategii biznesowej i celdw,
ustanowienie wartosci i kultury
organizacji, okreslenie odpowie-
dzialnosci za ryzyka, ustalenie
apetytu na ryzyko, wprowadzenie
standardéw i polityk korporacyj-
nych

ryzyko (risk) - zarzgdzanie proce-
sami i zasobami, poprzez ktére
identyfikowane sg ryzyka, jak
réwniez analizowane oraz przy-
gotowywane sg plany przeciw-
dziatania lub wykorzystania ryzyk

(pamietajmy, ze ryzyko moze
mie¢ réwniez pozytywny skutek).
Obszar wymaga ustalenia, wta-
snosci ryzyk, metod identyfikacji
i analizy, odpowiedzi na ryzyko,
zintegrowanego raportowania

zgodnos$¢ (compliance) - zapew-
nienie zgodnosci z wymaganiami
wewnetrznymi i zewnetrznymi,

w tym aktami prawnymi i wy-
tycznymi branzowymi. Okre-

$la ryzyka wynikajgce z braku
zgodnosci i priorytety dla dziatan

naprawczych. Obszar zapewnia,
okreslenie wymagan w zakresie
zgodnosci, testowanie zgodnosci

z kontrolami, politykami, standar-
dami itd., zarzadzanie dziataniami
naprawczymi, mozliwos¢ raporto-
wania zgodnosci

Integracja pomiedzy tymi obszarami
to przede wszystkim wspdlne taksono-
mie, repozytoria i procesy przebiegajace
w organizacjach, nieodtgcznie wigze sie
z tym roéwniez wspotpraca i biezaca ko-
munikacja zaangazowanych zespotow.

GRC - dojrzatosc i perspektywa
IT

Ostatnie lata to okres kiedy wprowa-
dzono mechanizmy pomiaru poziomu
dojrzatosci GRC w firmach w oparciu
o model CMMI, w oparciu o te dane do-
bierane sg odpowiednie narzedzia,
ktére moga wtasciwie wesprze¢ ten
proces. Wiecej informacji o tym mo-
delu oraz przetozeniu na obszary IT
przedstawimy w kolejnym artykule.

R E K L A M A

GRC

Governance
Risk
Compliance

GRC mozemy nazwac filozofig, ktéra zaktada, ze stabilnosé
funkcjonowania organizacji mozna uzyskac przez
zachowanie tadu korporacyjnego, zarzgdzanie ryzykiem
oraz zgodnosc z prawem. Brzmi skomplikowanie?

Nie, jezeli masz odpowiednie narzedzie IT.

Swiadomie
akceptqj ryzyko

»
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Wyzszy poziom bezpleczeristwa =




Rosngca stale, niemal-
ze zgodnie z prawem
Moore'a pojemnosc
dyskow twardych, male-
jgce kazdego roku ceny
za gigabajt ich pojem-
nosci, zwiekszajgca sie
réznorodnos¢ nosnikow
danych i urzadzen elek-
tronicznych - te kwestie
7 pewnoscig mniej lub
bardziej frasujg kazdego
specjaliste informatyki
Sledczej.

Juz dawno szarg codziennoscig stata sie
obecnos¢ kilku dyskow twardych, jak
rowniez urzgdzen mobilnych typu smart-
fon, czy tablet, w prowadzonych spra-
wach. Zgromadzone informacje z wielu
zrédet danych muszg zosta¢ poddane
efektywnej i rzetelnej analizie. Czesto
rodzi to potrzebe wspotdziatania w da-
nej sprawie z innymi specjalistami, badz
przekazania uzyskanych danych do in-
teresariuszy celem samodzielnej ana-
lizy. To wtasnie utatwienie wspotpracy
nad dochodzeniem pomiedzy specja-
listami, réwniez spoza dziedziny infor-
matyki, takimi jak prawnicy, adwokaci,
ttumacze, byto jednym z gtéwnych za-
tozen przyjetych przez firme Magnet
Forensics przy tworzeniu nowej cyfro-
wej platformy dochodzeniowej Axiom.

Axiom zostat zbudowany na bazie po-
przedniego flagowego produktu o nazwie
Internet Evidence Finder (IEF). Po swoim
prekursorze przejat tatwy i przyjazny in-
terfejs oraz prostote obstugi. Dodano

File

Teols Help

Open Ctrl+0
Open recent 4
Add new evidence to case

Create report / export

Create portable case

Merge portable case

Exit Alt+F4
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Wspotdzielenie

czynnosci

analitycznych
z wykorzystaniem
platformy Magnet

B Create report / export

REPORT / EXPORT DETAILS

File name
File path CaAXPortableCase
Export type "4 Portable case

ITEMS TO INCLUDE
@ ltems in the current view - 2,181 items
(_} Tagged items - & items

) All evidence - 12,715 items

CANCEL

natomiast mozliwos¢ pozyskania danych
z szerokiej gamy nosnikéw i urzadzen (za
pomocg modutu o nazwie Axiom Process),
zwiekszono liczbe wykrywanych artefak-
tow, doktadnosc¢ i szybkos¢ procesowania
oraz rozszerzono mozliwosci analityczne

narzedzia (modut Axiom Examine).
Jedng z takich mozli- " ~
NaZwa
wosci, ktéra zostata
AXIOM Examine

zaczerpnieta z Inter-
net Evidence Finder
i usprawniona jest
tworzenie  Portable
Case (Rys. 1-3). Funk-
cjonalnos$c ta pozwala
naszybkie utworzenie
pakietu sktadajgcego

documentation

PortableCase

prerequisites
=] OpenCase

Data modyfikacji

AXIOM

sie z narzedzia analitycz-
nego oraz catosci badz
wybranej czesci uzyska-
nych danych nalezacych
BROWSE do sprawy. Po utworze-

N niu wystarczy przeniesc
katalog gtéwny naszego

pakietu na przyktad

na pamie¢ przenosng

i przekazac innej osobie.

W tym momencie na

i | pewno mozna sobie
\TE .z s

wyobrazi¢ rézne sce-

nariusze zastosowania

powyzszej  funkcjonal-

nosci. Przyktadowo mozemy podzieli¢
uzyskane dane ze wzgledu na rodzaj za-
wartosci: jeden ze wspotpracownikéw
otrzyma do analizy tylko pliki graficzne,
inny natomiast wszystkie pliki video, ko-
respondencja mailowa zostanie osobno
wydzielona i przekazana adwokatom

Typ Rozmiar

Folder plikéw
Folder plikéw
Folder plikdw
Folder plikdw

Plik wsadowy Windows 1 KB
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do sprawdzenia. Dodatkowo brak ko-
niecznosci posiadania kolejnych licencji
zwieksza elastycznos$¢ tego rozwigzania.
Portable Case moze by¢ uruchamiany
na dowolnej liczbie komputeréw, za-
chowujac jednocze$nie wiekszos¢ funk-
cji oprogramowania licencjonowanego.

Osoby pracujgce nad sprawg, dokonujace
przegladu danych, moga kategoryzo-
wac swoje znaleziska za pomocg profili,
dodawac tagi oraz komentarze (Rys. 4).

EVIDENCE (2,181)
Image Created Da... ~ Last Accessed...
| e 0408.2007 01:35:33  04,08.2007 01:35:33
| 0408.2007 01:3507 04,08.2007 01:35:07
| = 04082007 01:31:58  04.08.2007 01:31:58
0 = 04082007 01:21:58  04.08.2007 01:31:58

Rys. 4 Oznaczone pliki graficzne w Portable Case i

Po przeprowadzeniu przegladu, sprawa
w formie przenos$nej moze zostac za-
importowana do sprawy Zrodtowej,
z uwzglednieniem wszystkich profili, ta-
gbéw i komentarzy utworzonych przez
druga osobe (Rys. 5). Zarzadzajacy
sprawg zrédtowg ma podglad w zamiesz-
czone przez wspotpracownika informacje,
miedzy innymi dzieki oznaczeniu zaim-
portowanych komentarzy specjalnym
prefiksem, identyfikujgcym ich autora.
Pomimo dotgczania kolejnych spraw,
utrzymanie jasnego, klarownego obrazu
wykonanych czynnosci nie jest trudne.

Mozliwo$¢ prostego rozdystrybuowania
czynnoséci analitycznych pomiedzy grupa
0s6b, znaczgco zmniejsza czas potrzebny

dowykonaniapetnejopinii. Widzimyzatem
obecny w oprogramowaniu przemyslany,
zamkniety cykl postepowania dajacy nie-
watpliwy atut w erze niezmiernie szybko
rosnacej objetosci danych do przegladu.

Dotychczas omoéwione zostaty kwestie
pracy zespotowej nad analizg i przegla-
dem danych. Wiekszo$¢ specjalistéw
takze skupia sie gtéwnie na czesci ana-
litycznej, podczas gdy jeden z najwaz-
niejszych etapéw kazdego dochodzenia,
jakim jest raportowanie,
wykonywany jest czesto
w poépiechu. Nie nalezy
go lekcewazy¢, poniewaz
niewazne jak rewela-
cyjne bytyby nasze od-
krycia, jesli odpowiednio
ich nie zaprezentujemy,
06.10.2003 05:24:58 na pewno spotkamy

sie z niezrozumieniem
niezbyt entuzjastycz-

Last Modified...
04.08.2007 01:34:50
04.08.2007 01:34:50

06.10.2003 05:24:28

Pictures

medisrecover

Cave nlormation
Artifacts

carvea visco
Facebook Pictures
o

Wb Vides Fragments

prostg forma, tak aby réwniez osoby nie-
techniczne mogty sie z nimi z powodze-
niem zapoznac. Szczegblnie interesujacy
jest raport w formacie HTML (Rys. 6), od-
wzorowujacy w pewien sposéb interfejs
programu poprzez panel nawigacyjny,
w ktérym wymienione s3 poszczegélne
grupy artefaktéw. Lista obiektéw wraz
z opcjami filtrowania, sortowania, wy-
szukiwania i mozliwoscig przejscia do
szczegbtowych informacji dotyczacych
kazdego obiektu znajduje sie tuz obok.

Podsumowujgc - Axiom to interesujgce
narzedzie, dobrze uzupetniajgce sie z po-
zostatym rozwigzaniami, obecnymi w kaz-
dym laboratorium informatyki $ledczej.
Prosta obstuga i przyjazny interfejs daty
w efekcie pakiet bedacy mitg odskocznia
od bardziej ,niskopoziomowych” progra-
moéw, wymagajacych doswiadczeniaispo-
rej dozy rozwagi w obstudze. Gdy istnieje
potrzeba zaangazowania wiekszej liczby

u
-

84 ML)

Rys. 6 Raport w formacie HTML

nymi reakcjami
drugiej strony.
EVIDENCE (12,715)
= It T G Date and tis . . .
e yee ] = andtime Poza intuicyjnym
15.08.2007 18:10:46 B Pictures Media 15.08.2007 18:10:46 . . .
i innowacyjnym
httpi/ftbn0.google.com/... ¥ Internet Explorer Cache Records  Web Related 12.07.2007 23:17:35 . . . .
rozwigzaniem jakim
I 04.08.2007 01:31:58 BB Pictures Media 04.08.2007 01:31:58 .
jest Portable Case,
. 04.08.2007 01:31:58 B Pictures Media 04.08.2007 01:31:58 .,
mogacy stuzy¢ do
I 04.08.2007 01:35:07 B Pictures Media 04.08.2007 01:35:07 .. o
prezentacji wynikéw
B 04082007 013533 Eipictures Media 04.08.2007 01:35:33 X X
analizy, Axiom ofe-
4738 B8 Pictures Media X , L
ruje réwniez two-
15.08.2007 18:10:46 B Pictures Media 15.08.2007 18:10:46
rzenie klasycznych
4835 8l Pictures Mediz y y
raportéw w wielu
15.08.2007 18:10:46 B2 Pictures Media 15.08.2007 18:10:46
15.08.2007 18:10:46 a8l Pictures Media 15.08.2007 18:10:46 formataCh' Raporty

Rys. 5 Zaimportowane tagi widoczne w sprawie zrodtowej

charakteryzuja
czytelnoscia

sie
oraz

0s6b do sprawy, czy to z powodu czasu
badz ilosci danych, warto zastanowic sie
nadskorzystaniemwtasnieztejplatformy.

Akeksander Juraszek,
Autor jest specjalistq in-
formatyki sledczej w labo-
ratorium  Mediarecovery,
gdzie zajmuje sie analizq
danych. Wielokrotnie brat
udziat w zabezpieczaniu danych podczas
operacji przeprowadzanych przez stuzby
odpowiedzialne za zachowanie bezpieczeri-
stwa i porzgdku publicznego.
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~Hackpokalipsa’
dla biznesu

Raport autorstwa amerykanskiego osrodka analityczno-badawczego Cybersecurity Ventures pt. ,Hackerpocalypse:

A cybercrime revelation”.

Cyberprzestepczo$¢ generuje w firmach
ogromne straty. Jak szacuje Swiatowe

Zjednoczonych, Chin czy Niemiec jed-
nak problem ten dotyka réwniez innych

Inwestycje w bezpieczenstwo do 2021
roku siegng astronomicznej kwoty jednego

biliona dolardw.

Forum Ekonomiczne w 2016 roku mozna
byto je wyceni¢ na 3 biliony dolaréw. Jeden
z amerykanskich os$rodkéw analityczno-
-badawczych prognozuje, ze od 2021
straty moga osiggnac¢ 6 biliondéw rocznie.

Poziom strat, jakie powodujg cyber-
przestepcy podnosi sie w ostatnich la-
tach niezwykle szybko. Jeszcze kilka lat
temu szacowano je na 400 miliardéw
dolaréw obecnie kwota ta zwiekszyta sie
wielokrotnie. Najbardziej narazone na
dziatania hakeréw sg firmy ze Stanéw

Magazyn Informatyki Sledczej i Bezpieczeristwa IT | www.magazyn.mediarecovery.pl

krajéw, w tym Polski - ttumaczy Seba-
stian Matycha, prezes Mediarecovery.

1500 000 nowych miejsc pracy
dla specjalistéw bezpieczenstwa

Obecnie co roku pojawia sie na catym
Swiecie milion nowychstanowisk pracydla
specjalistéw bezpieczehAstwa IT. Z uwagi
na rozwoj cyberprzestepczosci, jak sza-
cujg eksperci, juz za 2 lata bedzie pottora
miliona wakatéw w skali catego globu.
Doskonale wida¢ to w Polsce - mowi

prezes Mediarecovery. Duza konkuren-
cja pomiedzy pracodawcami powoduje,
ze w tym obszarze jest to prawdziwy
rynek pracownika. Rodzi to pewne pro-
blemy w trakcie rekrutacji, szczegélnie
jesli chce sie zatrudni¢ najlepszych spe-
cjalistbw - dodaje Sebastian Matycha.

Brexit szansa na podniesie bez-
pieczenstwa polskich firm

Wyjscie Wielkiej Brytanii z Unii Europej-
skiej juz powoduje zwiekszong liczbg
powrotéw z emigracji. Im blizej bedzie
ostatecznej daty tym wiecej wracaja-
cych. Wéréd nich znajdg sie z pewno-
$cig  wysokokwalifikowani  specjalisci.
Whniosg do polskiego biznesu zachodnie
standardy, nie tylko pracy ale réwniez
technologie i sposoby na zapewnienie
wyzszego poziomu bezpieczenstwa -
uwaza prezes Mediarecovery. Na Zacho-
dzie bezpieczenstwo to coraz czesciej

zachowanie ciggtos$ci prowadzonego
biznesu, analizy, szacowanie ryzyka,
zgodno$¢ z wymogami prawa, a nie

tylko tradycyjne systemy komputerowe.

A
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Dzi$ bezpieczenstwo firmy to
cos wiecej niz dziat IT

Starty generowane przez cyberprzestep-
cow wymusity na biznesie stworzenie
zupetnie nowego podejscia do bezpie-
czenstwa. Co$ co pozwoli chroni¢ firme,
jako catos¢, a nie jak do tej pory dane czy
komputery poszczegélnych pracownikow.
Catosciowe podejscie do bezpieczenstwa
dato efekt w postaci GRC, czyli polityk
Governance, Risk, Compliance - wyjasnia
Sebastian Matycha. Jest to swego rodzaju
ktéry przykrywa wszystkie
maszyny produk-

.parasol”,
procesy biznesowe,

REKLAMA

A X

cyjne, komputery, sieci, a nawet fizyczny
dostep do pomieszczen w jednym sys-
temie. GRC pozwala zarzadzac bezpie-
czenstwem, jak kazdy innym obszarem
prowadzonego biznesu, co szczegdlnie
interesuje, wieksze i bardziej dojrzate
firmy - dodaje prezes Mediarecovery.

dolaréw na
staraja sie
zagrozeniu ze strony cyberprze-
stepcow dla  prowadzonych  przez
siebie bizneséw nie tylko poprzez za-
trudnianie  specjalistéw. Inwestycje
w bezpieczenstwo do 2021 siegng astro-
nomicznejkwoty jednego bilionadolarow.

Bilion
Firmy

bezpieczenstwo
przeciwdziatac

MAGNET

0 M

Zaden przedsiebiorca nie wyda swo-
ich pieniedzy bez przyczyny, ogromne
Srodki przeznaczane na
zapewnienie wyzszego poziomu bez-

finansowe

pieczenstwa najlepiej obrazuja, jak po-
waznym ryzykiem biznesowym, jest
rozwijajgca  sie  cyberprzestepczosc
- podsumowuje Sebastian Matycha.

Najbardziej elastyczne rozwigzanie
na rynku informatyki sledcze;

Wizualizuj potaczenia miedzy plikami, uzytkownikami

i urzagdzeniami. Zobacz skad pochodzg pliki, z kim sg
podtaczone i gdzie sg przechowywane.

Kontakt:

Barttomiej Mirocha

Tel: 500 229 909

bmirocha@mediarecovery.pl
www.mediarecovery.pl



EnCase’ Endpoint Security

by Guidance Software

Postaw na wyzszy poziom bezpieczenstwa

Wykrywaj wczesniej, reaguj szybciej,
odzyskuj skuteczniej.
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Kontakt:

Barttomiej Mirocha
Tel: 500 229 909
bmirocha@mediarecovery.pl

www.mediarecovery.pl
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