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Wykorzystanie
zaawansowanych
rozwigzan IT

W procesie
zgodnosci z GDPR

Ogolne rozporzadzenie
0 ochronie danych 0so-

. » Przyjecie wewnetrznych polityk twarzaniem da wrazliwych
b.ovvyclh (GDPR) przym.e_ i procedur w celu udokumen-
sle zmiany dla WSZ)/Stleh towania, ze dane osobowe sg Prowadzenie komunikacji z oby-
podmiotévv przechovvu— przechowywane zgodnie z rozpo- watelami Paiistw unijnych w mo-
. rzgdzeniem mencie gromadzenia informacji
JQCyCh daﬂe OSObOV\/e o nich, udzielanie szczegétowych
obyvvateli pa Nstw czton- » Stworzenie i utrzymywanie do- informacji i odpowiedzi na ewen-

kumentacji wszystkich operacji
przetwarzania

tualne pytania

kowskich Unii Europej-
SkIEJ Powotanie Inspektora Danych

» Ocena bezpieczenstwa fizycznego Osobowych odpowiedzialnego za

Rozporzadzenie ma na celu wzmocnie- i elektronicznego oraz ryzyka zapewnienie zgodnosci organiza-
nie i ujednolicenie ochrony danych oséb przypadkowego lub niezgodnego cji z GDPR

fizycznych w UE. GDPR obejmie wszyst- z prawem zniszczenia, utraty,

kie europejskie przedsiebiorstwa oraz zmiany, nieupowaznionego do- GDPR wymaga aby organizacje wykorzy-
wszystkie firmy, ktére przechowuja stepu lub udostepnienia danych stywaty podejécie oparte na ocenie ry-

lub przetwarzajg dane osobowe zwia- osobowych przekazywanych, zyka i zgodnosci. Aby wykaza¢ zgodnos¢,

zane z dostarczaniem towardw i ustug przechowywanych lub w inny organizacje muszg dokumentowa¢ m.in:
osobom prywatnym w UE. Wymagania sposéb przetwarzanych

te beda obowigzywac niezaleznie od » Procesy iinfrastrukture organiza-
tego gdzie firma ma siedzibe gtéwng. EESERULITYAYTNeTeoToMIlTe a1 lel s W C oY g1} cji w ktérej przetwarzane sg dane

technicznych i organizacyjnych osobowe mieszkarncéw UE
Chot do momentu wejécia celem zapewnienia poziomu bez-

w zycie GDPR pozostat jeszcze rok, pieczenstwa odpowiadajgcemu » Ocene ryzyka tych proceséw i in-
warto juz teraz rozpocza¢ proces pla- poziomowi ryzyka frastruktury

nowania zgodnosci z przysztymi prze-

pisami. Kompleksowe podejscie do [EESERN/ILeFITaINoTdeIo-Ye (V[0 EIETS e s NI} » Kontrole i zasady egzekwowania
zagadnien zwigzanych z GDPR gwaran- celu ocene skuteczno$ci dziatan przepiséw oraz procedury za-
tuje szanse na sukces w tym zakresie. kontrolnych zgodnych z oceng pewniajace, ze dane osobowe sg

ryzyka przetwarzane zgodnie z rozporzg-
Wymagania naktadane na firmy dzeniem

» Ustanowienie procedur przepro-
GDPR  naktada  zobowigzania  wo- wadzania testéw kontrolnych »  Wyniki testéw kontrolnych

bec organizacji przechowujacych
i przetwarzajacych dane osobowe oby- EESENYEITIgAETePLTaI(=ReTo:1a) A 0ldl o [¢e11)Y » Status kwestii nierozstrzygnie-
wateli panstw UE. Miedzy innymi sg to: danych przed planowanym prze- tych i plany naprawcze
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Sankcje za niezgodno$¢ z GDPR
moga obejmowac:

» Pisemne ostrzezenie
» Okresowe kontrole

» Grzywny do 10 milionéw euro
lub do 2% rocznego Swiato-
wego obrotu z poprzedniego
roku finansowego w zaleznosci,
ktéra z kwot jest wyzsza

» Grzywny do 20 milionéw euro
lub do 4% rocznego Swiato-
wego obrotu z poprzedniego
roku finansowego w zaleznosci,
ktéra z kwot jest wyzsza.

GDPR wymaga podejscia holistycz-
nego. Umozliwia lepsze zrozumienie
ryzyka zwigzanego z bezpieczen-
stwem informacji i zachowania zgod-
nosci. Pomaga przyja¢ priorytetowe
zarzadzanie ryzykiem i szybciej
reagowa¢ na zidentyfikowane luki
w ramach kontroli bezpieczeristwa
informacji. Konsolidacja tych dziatan
zapewnia zespotowi wykonawczemu,
organom regulacyjnym i zarzadowi
doktadny obraz stanu zgodnoSci
z GDPR w catej organizacji, a takze
potwierdzenie, ze organizacja wy-
petnita obowigzki regulacyjne. Samo
zarzadzanie zgodnoscig z GDPR nie
jest tatwe, ale mozna caty proces
usprawni¢ korzystajgc z dedyko-
wanych narzedzi informatycznych.

RSA Archer i GDPR

Architektura RSA Archer pozwala or-
ganizacji na dokumentowanie i ocene
infrastruktury, zasad, procedur, ry-
zyka, zagrozen, kontroli, oséb trze-
cich, planéw naprawczych w zakresie
GDPR. Informacje te, po skonsolido-
waniu, pozwalajg stworzy¢ trwaty,
powtarzalny i tatwo zarzadzany
program zgodnosci z GDPR. Dzieki
odpowiednim narzedziom mozna
okresli¢ priorytety dziatan spetnia-
jacych wymogi rozporzadzenia i uzy-
skac¢ jasny obraz zgodnosci z GDPR.

Zarzadzanie problemami

Zarzadzanie incydentami poprzez
RSA Archer moze stanowi¢ podstawe
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GDPR

najwazniejsze informacje

Rozporzadzenie
General Data
Protection
Regulation (GDPR)
wchodzi w zycie

4% Swiatowego
obrotu za
poprzedni rok

- mozliwa kara za
niezgodnos¢

Z przepisami

28 panstw
- w tylu krajach
rozporzgdzenie
wejdzie w zycie

25 maj
2018

20 min euro
- mozliwa kara
za niezgodnosc
Z przepisami

4%

72 godziny

- tyle majg firmy

na poinformowanie
odpowiedniego
organu o wycieku
danych

dziatan zwigzanych z dostosowa-
niem do GDPR, dla prowadzenia
aktywnosci wyniktych z oceny ry-
zyka, kontroli i audytéw. Pozwala
stworzy¢ skonsolidowany work-
flow zarzadzajacy wynikami,
planami naprawczymi i wyjat-
kami, ktére w wiekszych organi-
zacjach z pewnoscig wystapia.
Zarzadznie incydentami pozwala
stworzy¢ réwniez hierarchie biz-
nesowgq i ustali¢ strukture firmy
pod katem odpowiedzialnosci

i ryzyka. Dzieki zdefiniowanej
polityce zarzadzania zdarze-
niami biznesowymi otrzymuje

sie informacje na temat zaist-
niatych lub potencjalnych za-
grozen i dziatan zaradczych
pozwalajgcych likwidowac ry-
zyko w odpowiednim czasie.
Powyzsza filozofia zarzadzania
przedsiebiorstwem pozwala sku-
tecznie zarzadzac zaistnia-
tymi zdarzeniami i je rozwigzac
w ustrukturyzowany sposéb. To
réwniez szybsza reakcja na ujaw-
nione niezgodnosci i bardziej
proaktywne $rodowisko przy jed-
noczesnym obnizeniu kosztéw
przestrzegania regulacji GDPR.

Zarzadzanie ryzykiem IT

Istotnym podmiotem bez kto-
rego nie da sie wdrozy¢ i zarza-
dza¢ ryzykiem w biznesie jest
dziat IT. Podejscie takie pozwala
wybra¢ optymalne narzedzie jak
RSA Archer, pozwalajgce kom-
pleksowo hierarchizowa¢ struk-
tury organizacyjne, procesy
biznesowe i zasoby IT zaangazo-
wane w obstuge, przetwarzanie,
przechowywanie i przekazy-
wanie danych osobowych oby-
wateli panstw UE. Dzieki temu
otrzymujemy workflow zapew-
niajgcy wszystkim pracownikom
firmy udokumentowany i zrozu-
miany we wiasciwym kontekscie
obowigzkéw regulacyjny doty-
czacy monitorowania i reago-
wania na naruszenia poziomu
ryzyka IT w rejestrze zagrozen.
Zaplanowane oceny ryzyka
IT, metodologia oceny zagro-
zeh oraz repozytorium kontroli
IT umozliwi dokumentowanie
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i ocene projektu oraz skutecznos$¢ ko-
lejnych kontroli. Powigzanie pomiedzy
ryzykiem, a kontrolami wewnetrznymi
utatwia komunikacje i zgodnos$¢ z wy-
maganiami w zakresie kontroli IT, popra-
wiajgc ryzyka
i zmniejszajac luki w wymaganiach GDPR.

strategie ograniczania

Zarzadzanie politykami bezpie-
czenstwa oraz IT

W mys| nowego prawa firmy zobowigzane
sq do zapewnia ram umozliwiajgcych
elastycz-
nego sSrodowiska do dokumentowania

stworzenie skalowalnego i
i zarzadzania politykg oraz procedurami
organizacji w celu spetnienia wymo-
gow GDPR. Obejmuje to dokumentowa-
nie zasad i standarddéw, przypisywanie
mapowanie kluczowych
celéow i kon-

wiasnosci i
obszaréw dziatalnosci,
troli. Umozliwia skuteczne zarzadzanie

catym procesem zgodnosci z GDPR.

Osoby trzecie i zarzadzanie
ryzykiem

RSA Archer pozwala oceni¢ ewentualne
ryzyko w stosunku do oso6b trzecich
w kontekscie regulacji GDPR. RSA Archer
posiada szereg kwestionariuszy oceny ry-
zyka, do wypetnienia przez strone trzecia,
pozwalajgcych oceni¢ wewnetrzne srodo-
wisko kontroli kooperanta w nawigzaniu
do GDPR. Pozwala to nazgromadzenie od-
powiedniej dokumentacji bedacej punk-
tem wyjscia do dalszej analizy. Wyniki
umozliwiajg okreslenie ryzyka w réznych
kategoriach, w tym zgodnosci, poste-
powania sgdowego, bezpieczenstwa fi-
nansowego, bezpieczenstwa informacji,
reputacji, odpornosci, strategii, trwatego
rozwoju i ryzyka dla poszczegélnych oséb
trzecich. Wyniki prezentowane sg dla
kazdego przypadku, a zwielokrotnienie
w sposob ,zagregowany” odzwierciedla-
jac ogodlne ryzyko dla osoby trzeciej. Po-
nadto mozna ocenia¢ zawierane umowy,
w celu upewnienia sie, ze spetniajg zobo-

wigzania oséb trzecich w ramach GDPR.

Prawo do przetwarzania i bycia
zapomnianym

GDPR wymaga od organizacji uzyska-
nia zgody obywateli panstw UE na prze-
twarzanie danych osobowych. Wymaga
rowniez wiasciwego zarzadzania i od-
powiadania na pytania osob fizycznych
o to czy i jak ich dane s3g przetwarzane,
zapewnienia
prawa do bycia zapomnianym. Aplika-
cje RSA Archer moga na zadanie konfi-
gurowac przeptyw pracy i repozytoria
do zbierania, dokumentowania i prze-

a takze whnioskujgcym

twarzania wymagan celem uzyskania
odpowiednich uprawnien w sposob pre-
cyzyjny, catkowity i we wtasciwym czasie.

R E K L A M A

Governance
Risk
Compliance

GRC mozemy nazwac filozofig, ktora zaktada, ze stabilnos¢
funkcjonowania organizacji mozna uzyskac przez

zachowanie tadu korporacyjnego, zarzadzanie ryzykiem
oraz zgodnos¢ z prawem. Brzmi skomplikowanie?
Nie, jezeli masz odpowiednie narzedzie IT.

www.mediarecovery.pl/GRC

mediarecovery

Wyzszy poziom bezpieczenstwa

Swiadomie
akceptuj ryzyko
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Aplikacje mobilne
nie zawsze
bezpieczne ale

zawsze pozadane

Dzisiejsze urzgdzenia
mobilne posiadajg maga-
zyny pamieci, na ktorych
zainstalowane sg m.in.
systemy operacyjne po-
zwalajgce uzytkownikowi
na fatwg prace wsrod
bogatych zbiorow aplika-

Cji mobilnych.

Aplikacje mobilne pisa-
ne sg przy uzyciu roz-
nych platform i jezykow
programowania. Kiedys
aplikacje dla starszych
urzgdzen byty pisane
gtownie w technologii
Java ME. Obecnie uzywa
sie tzw. petnej wersji Java
oraz C++ na platformie
Android, Objective-C na
I0S oraz C# na platforme
Windows Phone (Win-
dows Mobile).
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Aplikacje mobilne dostarczane sg do
koncowych uzytkownikéw na zasadzie
tzw. sklepow z apikacjami. Znajdujg sie
w nich aplikacje darmowe oraz ptatne.
Aktualnie najwiekszymi centrami apli-
kacji sg Google Play (Android), AppStore
(i0S) i Windows Store (Windows Phone/
Mobile). Szacuje sie, ze obecnie w naj-
wiekszych centrach aplikacji znajduje sie
ponad 6 milionéw aplikacji mobilnych.

Centra aplikacji s3 monitorowane, tzn.
ze teoretycznie kazda aplikacja trafia-
jaca do odpowiedniego sklepu przecho-
dzi testy bezpieczenstwa. Oznacza to,
ze uzytkownik powinien czu¢ sie bez-
piecznie pobierajgc aplikacje z zaufa-
nych centrow aplikacji. Czy jednak tak
jest w praktyce? Czy mozna bezgranicz-
nie zaufa¢ kazdej aplikacji pochodzacej
z tzw. zaufanych zrédet? Jak sie okazuje,

3,000,000
2,800,000
2,500,000
:6‘ 2,200,000
]
¢ 2,000,000
O
9]
W 1,500,000
N
o
T 1,000,000
669,000
600,000
500,000
234,000
GOOGLE APPLE WINDOWS AMAZON BLACKBERRY
PLAY APP STORE STORE APPSTORE WORLD
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NOWE STATYSTYKI ZAGROZEN

ZE STRONY ZtOSLIWEGO OPROGRAMOWANIA NA TELEFONY

2,500,000

2,000,000

1,500,000

1,000,000

500,000

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
2015 2016

Zrédio: McAfee Labs 2016

Edition)". Ta aplikacja zostata pobrana po-
nad 500 000 razy, a jej ztosliwy kod jest
trudny do wykrycia, poniewaz zawiera
sie tylko w niewielkiej czesci catego kodu
aplikacji. Tak wiec aplikacja z punktu wi-
dzenia uzytkownika moze dziata¢ zupet-
nie poprawnie, a pod spodem w sprytny
sposéb moze wyprowadza¢ nam pry-
watne dane z urzadzenia mobilnego.

Ostatnio bardzo popularne w imple-
mentacji ztodliwego kodu jest uzywanie
funkcji uXDT. Niektére aplikacje moga
uzywac¢ mikrofonu urzadzenia mobil-
nego, aby stucha¢ tego co robi uzytkow-
nik. Co wiecej, aplikacje moga juz uzywac
ultrasonograficznego $ledzenia urzadzen
(uXDT), aby dowiedzie¢ sie wiecej o uzyt-
kowniku. Analiza aplikacji dla systemu
Android dowodzi, ze uzycie uXDT ro$nie.
Programisci coraz cze$ciej integrujg uXDT
w swoich aplikacjach, aby podstuchiwac
sygnaty ultradzwiekowe, ktére sg poza
zasiegiem ludzkiego stuchu. Obecnie po-
magajg one podstuchiwac za zgodg uzyt-

niestety nie. Co wiecej, liczba potencjal-
nie niebezpiecznych aplikacji zwiekasza
sie i z kwartatu na kwartat jest ich wiecej.

Wedtug TrendLabs ponad 16 milionéw
réoznych zagrozen zostato wykrytych
przezfirme Trend Micro i jej serwis Mobile
App Reputation (ustuga w chmurze, ktéra
automatycznie identyfikuje zagrozenia
mobilne na podstawie réznych zacho-
wan konkretnej aplikacji) w samym tylko
sklepie Google Play. Jak wiec ztosliwe
oprogramowanie dostaje sie do uzytkow-
nikéw, mimo ze aplikacje sg sprawdzane?
Dla przyktadu, jedna z takich ztos$liwych
aplikacji zostata zamaskowana jako do-
datek o nazwie ,Grand Theft Auto V”
przeznaczony dla gry ,Minecraft (Pocket

5 ndrodManest i (3 |
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llustracja 1. Zawartos¢ pliku AndroidManifest.xml

@ g androd Al| & comecordersenvce.dsss it 4, a.claes £
= com ; -
# 1 aaa package com.tracer.call.recorder; -~
¥ HE androsd.internal, telephony
i i ba = import android.spp.Motification;
+ {3 googe. commen import android.app.Service;

import android.content.Intent;
import android.media.AvdioManager;
import android.os.Build;

import android.os.Build.VERSION;
import android.os.IBinder;

import android.os.PowerMansger . Wakelock;
import gom.iracec.fon;

import java.lo.File;

import java.ie.I0Exception;

import java.text.SimpleDateformat;
import java.wtil.Arraylist;

import java.util.Date;

import java.wtil.Hashiap;

import java.wtil.Iterater;

import jave.util.locole;

aﬁm

n.tius
Wb C.class public class CallRecorderService
Y ddsss extends Service

a4
public static String @ = gom.tracer.].s.a{"cmdhiih7ddc="};

v < >

llustracja 2. Przyktadowa zawartosc¢ klasy JAVA

private Notification 4; »

kownika gdzie aktualnie sie znajduje lub
jakie reklamy oglada. Natomiast jak mo-
zemy sie domysla¢, mozliwosci jest duzo
wiecej i juz teraz uXDT wykorzystywane
jest do $ledzenia aktywnosci uzytkow-
nika poza jego wolg czy Swiadomoscig.

Jak zatem poradzi¢ sobie z oceng aplika-
cji? Czy aplikacja, ktérej drogi czytelniku
uzywasz od zawsze jest na pewno bez-
pieczna? Oczywiscie istniejg metody na
analize aplikacji mobilnych. Oprécz wspo-
mnianych serwiséw reputacyjnych mozna
zagtebic¢ sie w kod aplikacji i sprawdzi¢ ‘co
w trawie piszczy'. Sprébujmy wiec zagtebic
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sie troche w kod pewnej aplikacji stuzacej
do przechowywania haset. Po pierwsze
sprawdzmy jej uprawnieniaw pliku Andro-
idManifest (llustracja 1), aby przekona¢
sie do jakich danych aplikacja ma dostep
i jakie aktywnos$ci moze podejmowac.
Aplikacja do przechowywania haset
przedstawiona na ilustracji 2 ma catkiem
sporo uprawnien. Zmiana statusu WiFi?
Mozliwos¢ czytania SMS? Mozliwos$¢ od-
czytu spisu potgczen? Mozliwos¢ zapi-
sywania dzwieku? Sg to zdecydowanie
niepokojgce sygnaty podwazajgce wiary-
godnos¢ tej aplikacji. Sprébujmy zatem
wej$¢ jeszcze gtebiej. Aplikacje Android
w formie plikéw .APK to nic innego jak
paczki .ZIP. Oznacza to, ze aplikacje .APK
mozna rozpakowac¢. Jednym z plikéw
po rozpakowaniu aplikacji jest plik clas-
ses.dex. Jest to kod bajtowy rozumiany

przez system Android. Kod bajtowy
mozna dekompilowa¢ do formatu Java,
ktory nastepnie jest mozliwy do analizy.

Wsréd zaimplementowanych mozliwo-
$ci aplikacji ukazuje sie klasa odpowie-
dzialna za zapis rozméw gtosowych.
Analiza tej klasy przekazuje nam ja-
sny sygnat - uzytkowanie aplikacji,
ktora miata stuzy¢ do przechowywa-
nia haset nie ogranicza sie tylko do jej
gtownego zadania, ale takze stuzy do
bezwzglednego $ledzenia uzytkownika.

Analiza kazdej kolejnej klasy jed-
noznacznie potwierdza, ze apli-
kacja to nic innego jak spyware.

Uwazajmy zatem jakich aplikacji uzy-
wamy na swoich nowoczesnych urza-
dzeniach mobilnych i starajmy sie

wybiera¢ zawsze takie, ktére po pierw-
sze pochodzga z oficjalnych sklepéw apli-
kacyjnych, a po drugie nie wymagaja
dostepu do tego, do czego nie powinny.
Racjonalne myslenie pomoze uzytko-
wa¢ smartfon w bezpieczny sposéb.

Michat Tatar jest specja-
listg w zakresie analizy
urzqdzeri mobilnych (Mo-
bile Forensics) w Laborato-
rium Informatyki Sledczej
Mediarecovery. Zajmuje sie rowniez imple-
mentacjq rozwigzan mobilnych zaréwno
w sektorze prywatnym jak i publicznym
(m.in. Mobile Device Management). Trener
w ramach Akademii Informatyki Sledczej.
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Przeciwdziatanie niepra- SKUteczna ocena

widtowosciom w orga-

nizacji w sposéb syste- @ ~ ~ k
mowy, wsparty dogtebng I m o n Ito rl ng ryzy a
analizg i oceng ryzyk, za-

wsze bedzie wykazywac kontra hent6W

sie wiekszg skuteczno-

$cig i nizszymi kosztami W konte k§Cie G Rc

niz dziatania reaktywne,

ktorych Za kreSU l kOSZ_ Angelika Ciastek-Zyska, Magdalena Simkowska
tow nie sposob okreslic.

» opracowanie i wdrozenie pro- Wszystkie z powyzszych dziatan w mniej-

W polskim biznesie obserwujemy ro- cedur i regulacji dotyczacych szym lub wiekszym stopniu sg prak-
snacy poziom zrozumienia tego, ze zarzadzania antykorupcyjnego tykowane w codziennej dziatalnosci
firm i instytucji. Z naszego doswiad-

fundamentem  kultury organizacyjnej
czenia wynika jednak, ze ocena ryzyka

wspomagajacej realizacje strategii, mi- [EESENELsETTINe VN [{IIf=f=Io [N EIgds g\ ]
sji i wizji przedsiebiorstwa sg uczciwos¢, biznesowych wspoétpracy z podmiotami zewnetrz-

otwartos$¢ i zaufanie - tak w relacjach nymi (tzw. due diligence) jest ele-

wewnetrznych, jak i zewnetrznych z do- EEEEECYACIERIENIEN LS| mentem najczesciej zaniedbywanym.
stawcami, czy dystrybutorami. Obowig- firmy/ instytucji z najwiekszag

zujgce w organizacji regulacje, polityki, ekspozycjg na ryzyko korupcji Niewatpliwie kompleksowa analizaryzyka
czy procesy z obszaru zgodnosci (com- wspoétpracy z kontrahentami jest proce-
pliance) maja za zadanie wspiera¢ or- RNV VET N1 [olel)ETIERSYEE sem ztozonym i wymaga wykorzystania
ganizacje w dziataniach kontrolnych. temu zarzgdzania antykorup- zréznicowanych Zrédet informacji. Ich
Korupcja jest rodzajem takiego nad- cyjnego wsréd przedstawicieli zautomatyzowana weryfikacja pod katem
uzycia, ktérego wykrycie jest nie- najwyzszego kierownictwa (tzw. ryzyk podatkowych, finansowych, repu-
zwykle trudne, a przeciwdziatanie ton z géry) tacyjnych, czy operacyjnych bez wspar-
wymaga  kompleksowego  podejscia cia specjalistycznych narzedzi, moze

do tego problemu w catej organizacji.

W pazdzierniku 2016 roku, po kilku la- . . i
tach wytezonej pracy miedzynarodo-  — 36% DT’ZEdSIQbIOI’COW

wego komitetu, Swiatto dzienne ujrzata F W PO‘SC@ rzyznaie
norma ISO 37001. Reguluje ona i uspoéj- | p y J

ze doswiadczyto naduzyc

nia globalne wymogi dla wewnatrzfir-
mowych programéw antykorupcyjnych.
Wymagania ISO majg charakter ogdlny
i moga by¢ stosowane przez wszystkie
organizacje bez wzgledu na ich rozmiar,

czy branze, w ktérej dziatajag. Moga one NI(.NTT(]I DOJFO\/\/'(] ﬂaduzyc
by¢ z powodzeniem wdrazane zaréwno jest popem\ana DAEs

przez firmy prywatne, jak i instytucje pl"aCO\Nmk(jW, .37 C0O p@te

sektora publicznego. Norma zawiera : : BT AT,
. o przez menadzerow
szczegétowe wymagania i wytyczne

odnosnie tworzenia, wdrazania, utrzy-
mania i usprawniania systemu zarza-
dzania dziataniami antykorupcyjnymi. ;
69% badanych deklaruije,
Wséréd najwazniejszych obszaréw, ktére ze nadUZyCia Wp%yﬂe%y

zgodnie z normg powinny stac sie ele- negatywme na morale
mentami takiego systemu znalazty sie: (o z
pracownikow

» identyfikacja i ocena ryzyka ko-
rupcji oraz wdrozenie wtasciwych

kontroli
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by¢ co najmniej karkotomnym zadaniem.

Jednym z przyktadéw takich narzedzi
jest FAIT (ang. Fraud Assessment nad
Intelligence Tool), opracowany przez
PwC w celu automatyzacji procesu ana-
lizy ryzyk zwigzanych z partnerami biz-
nesowymi. Narzedzie PwC pozwala na
okreslenie ryzyka wspétpracy z kontra-
hentami w wybranych obszarach ich dzia-
talnodci. Elastyczno$¢ w modyfikowaniu
kryteriéw i wag poszczegdlnych ryzyk
umozliwia petne dopasowanie analizy
do specyfiki organizacji, a jej wyniki pre-

zentowane sg w formie czytelnych inte-
raktywnych wizualizacji. Takie podejscie
pozwala na skuteczny, regularny monito-
ring ryzyka korupcji, wytudzen, oszustw
podatkowych oraz innych naduzyc.
Systemowe podejscie do monitorowa-
nia i kontroli proceséw biznesowych, np.
zwykorzystaniem wskazéwek i wymogéw
zawartych w normie ISO 37001, poka-
zuje, ze przypadkowe wykrycia moga by¢
coraz rzadszym zjawiskiem w polskich
firmach. Jednoczes$nie w erze cyfryzacji,
gdzie niemal 90% danych funkcjonuje
tylko w formie elektronicznej, positkowa-

nie sie rozwigzaniami technologicznymi
w petnej analizie ryzyk i przewidywaniu
potencjalnych zagrozen biznesowych,
uczyni to zadanie znacznie tatwiejszym.

Angelika Ciastek-Zyska, Ekspert ds. Antyko-
rupcji, PwC; Magdalena Simkowska, Ekspert
ds. Etyki w biznesie i compliance, PwC.
Autorki nalezq do dziatajgcego w ramach
PwC Zespotu ustug sledczych i zarzqdzania
ryzykiem naduzyc¢. Na co dzieri doradzajq
firmom, jak przeciwdziata¢ naduzyciom
oraz wspierajq wewnetrzne Sledztwa w sek-
torze prywatnym.

Banki moga tracic pieniadze

I nie tylko
cyberprzestepcy
za tym stoja

Adam Przybylski

Sektor bankowo-finan-
sowy moze tracic pienig-
dze, nie traktujgc powaz-
nie procesow zwigzanych
z oceng ryzyka IT - uwa-
zajg specjalisci z labo-
ratorium informatyki
Sledczej Mediarecovery.
Kazda strata przektada
sie bezposrednio na
poziom srodkow, ktore
mogg byC przeznaczo-
ne na inwestycje i tych,
ktore muszg pozostac w
obowigzkowej rezerwie.
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Architektura systemoéow
komputerowych  w  banko-
wosci jest czestym celem cybe-
ratakow. Mozemy tez zauwazyc,

ze od strony prewencji przeciwko
znanym zagrozeniom, sektor finan-
sowy posiada jeden z najwyzszych

pozioméw ochrony. Jednak to poczu-
cie bezpieczenstwa moze by¢ zgubne.
Zasady zapewnienia bezpieczenstwa
ewoluuja. W dzisiejszej cyfrowej
czywistos$ci, ochrona obszaréw IT wy-
maga zupetnie nowego podejscia.
Dotychczas implementowane sposoby
w 80-90% skupiaty sie na ochronie
przed znanymi zagrozeniami. Pienigdze
moga jednak ,ucieka¢” w inny sposéb.

rze-

Pieta achillesowa wiekszosci
bankéw?

Dziaty bezpieczenstwa postrzegane sg
przewaznie przez pryzmat bezpiecznego
dziatania systeméw komputerowych
i ustug elektronicznych oraz skutecz-
nosci w obronie przed cyberatakami.
To tradycyjne spojrzenie rozmija sie ze
wspoétczesnymi wyzwaniami, stojgcymi
przed sektorem bankowo-finansowym.

Dla kazdego dziatania w banku wyliczany
jest stopien ryzyka. To wtasnie wskaz-
nik KRI czyli Key Risk Indicator, jest jed-
nym z waznych wyznacznikéw, czy dana
aktywnos$¢ zostanie podjeta. W kazdej
instytucji finansowej na ryzyko wptywa
wiele réznych czynnikéw, bez wzgledu na
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proces czy produkt ktérego dotyczy. War-
tosc¢ tego wskaznika, wptywa chociazby na
stope rezerwy obowigzkowej. Odpowied-
nie wykorzystanie rozwigzan IT bedzie
miato pozytywny wptyw na poprawnosc
wyliczenia wskaznika KRI. Nie mozemy
zapominag, ze zle rozpoznane ryzyko jest
czestg przyczyng straty pieniedzy. Atak
hakerski wcale nie jest do tego potrzebny.

Dziat IT jako Tarcza Achillesa?

Najnowszy trend, pochodzacy z USA,
ktorego celem jest zmniejszanie po-
ziomu ryzyka w organizacji, wykorzy-
stuje technologie GRC (Governance, Risk
and Compliance). W odrdznieniu od kla-
sycznych rozwiqzari, GRC niczym parasol
przykrywa wszystkie wewnetrzne procesy,
dajgc mozliwos¢ swiadomego podejmo-

wania decyzji, w oparciu o petng wiedze
na temat organizacji - moéwi dyrektor
ds. badan i rozwoju w Mediarecovery.

Podobnie jak mityczna tarcza Achillesa,
sktadajgca sie z 5 warstw, przedstawia-
jacych odrebne sceny z zycia herosa,
GRC pozwala zarzadzac¢ kazdym aspek-
tem funkcjonowania organizacji. Po-
czawszy od systemoéw komputerowych,
poprzez bezpieczenstwo fizyczne, ry-
zyko zwigzane z dostawcami, podatno-
sci, audyt wewnetrzny, zapobieganie
naduzyciom, na zgodnosci konczac.

Precyzyjnie okreslony poziom
ryzyka to konkretne oszczedno-
Sci

GRC to przede wszystkim kompletny

zbior informacji o poszczegdlnych ry-
zykach catej organizacji oraz wiedza,
jak mapuja sie one na bezpieczenstwo
danej instytucji. Jednocze$nie GRC po-
zwala efektywnie wykorzysta¢ zasoby
dziatu IT, ktory w dojrzatych organiza-
cjach jest jednym z kluczowych elemen-
téw, majacych wptyw na zachowanie
ciggtosci dziatania. Precyzyjnie wskazane
ryzyko minimalizuje straty i przektada
sie na wiekszg elastycznos¢ finansowa.

Adam Przybylski. Doswiad-
czony specjalista w ob-
szarze bezpieczenstwa IT.
Analizuje trendy rynkowe

w obszarze zarzgdzania
ryzykiem biznesowym.

R E K L A M A
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www.griffeye.com

TECHNOLOGIA

stworzyta problemy,
ale moze rowniez dostarczac

ich rozwigzania.

Sieci CCTV, aparaty cyfrowe, smartfony, tablety, kamery ... ze zdjec
i filméw zrobionych przez miliardy ludzi powstaje pozornie nie-
ograniczony ocean medidw cyfrowych.,

Analitycy, badacze i specjalisci ds. informatyki Sledczej stajg przed
wyzwaniem w swojej codziennej pracy.

Platforma Griffeye Analyze przywraca Ci kontrole nad mediami
cyfrowymi, pozwalajac robic to, co robisz najlepiej: osiggac wyniki.

Kontakt:

Barttomiej Mirocha

Tel: 500 229 909
bmirocha@mediarecovery.pl
www.mediarecovery.pl
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