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Maciej Gajewski

Sytuacja gry interesuje 
mnie już od dłuższego 
czasu, gdyż próbuję 
wykorzystać cechy gry 
(możliwości symulacyjne, 
zdolność do wywoła-
nia wrażenia immersji 
uczestnika gry) w stwo-
rzeniu narzędzia badaw-
czego, które mogłoby być 
wykorzystane w procesie 
profilowania hakerów czy 
też w badaniu skłonności  
do prowadzenia działal-
ności hakerskiej.

Przedmiotem opisu są gry, które kiedyś, 
w języku mojego pokolenia, określono 
by jako takie, które „uczą, bawiąc”, czyli 
nie są li tylko zwykłą zabawą, ale niosą 
ze sobą coś więcej: możliwość poznania, 
nauczenia się jakiejś nowej umiejętności.
Badacze gier, czyli ludolodzy używają w od-
niesieniu do nich określenia „gry poważne”.
Termin „gry poważne” (serious games) 
spopularyzował Clark Abt, publikując 
w 1970 roku pod takim tytułem książkę, 
w której omawiał drzemiące w grach moż-
liwości wspierania edukacji. Abt odnosił 
się głównie do gier planszowych i karcia-

nych, natomiast dzisiaj za takie gry uważa 
się gry komputerowe, których cel przekra-
cza czystą rozrywkę. W trakcie tego typu 
gier rozwiązuje się rzeczywiste problemy, 
np. z zakresu planowania przestrzenne-
go, zdrowia, zarządzania, rehabilitacji, 
zarządzania kryzysowego. Do gier poważ-
nych należą też symulatory szkoleniowe.
Klasyfikuje się je nie na podstawie mecha-
niki rozgrywki, ale na podstawie treści. 
Co prawda nie ma jeszcze oficjalnego po-
działu gier tego typu, ale można spotkać 
w sieci klasyfikację opracowaną przez ba-
daczy Laboratorium Gier Rozrywkowych 
i Edukacyjnych (Games for Entertainment 
and Learning Lab) Uniwersytetu Stanowe-
go w Michigan. Wygląda ona następująco:

1. Gry perswazyjne

2. Gry o tematyce zdrowotnej

3. Gry korporacyjne

4. Gry edukacyjne

5. Gry wojskowe/symulatory

6. Gry rządowe/pozarządowe

7. Gry informacyjne

Na własne potrzeby, opierając się na 
własnych doświadczeniach, stworzy-
łem   typologię gier, które można wy-
korzystać w działaniach związanych 

z bezpieczeństwem informacji. Oto ona:

1. Gry dla programistów

2. Gry karciane

3. Platformy symulacyjne

4. Gry edukacyjne

5. Gry zespołowe

Gry dla programistów
Mówiąc o grach dla programistów, trze-
ba przenieść się do  1983 roku. Był to rok 
bardzo istotny z punktu widzenia tego 
tekstu, gdyż wtedy niemalże jednocześnie 
w Polsce na ekranach kin pojawił się film 
w reżyserii Johna Badhama  pod tytułem 
nomen omen Gry wojenne (War Games), 
a w Kanadzie w tym samym czasie zaczę-
ły się rozwijać „wojny rdzeniowe” (Core 
War). Film był pierwszym tekstem kultury 
w Polsce, który ukazywał hakerów, nato-
miast na pierwsze w naszym kraju infor-
macje o „wojnach rdzeniowych” trzeba 
było zaczekać do roku 1987, do wrześnio-
wego numeru miesięcznika „Komputer”.

Starsi czytelnicy Magazynu z pewnością 
pamiętają czasopismo „Enter”. Na jego 
łamach publikowany był cykl artykułów 
o „wojnach rdzeniowych”. Pierwszy z cy-
klu tekstów, zatytułowany „Kowboj, Fer-
ret i inni wojownicy” ukazał się w lutym
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1992 roku (dzięki Łukaszowi Grabuniowi 
można je znaleźć na stronie grabun.pl).  
Zabawę w tworzenie tego typu progra-
mów rozpoczął na Uniwersytecie Western 
Ontario w Kanadzie matematyk dr Dewd-
ney tworząc narzędzie dla studentów. 
Grając, mieli oni zrozumieć zasady dzia-
łania programów w pamięci komputera. 
Programy były tworzone w specjalnym ję-
zyku zwanym Redcode. Był to język zbliżo-
ny do Asemblera i składał się z dziesięciu 

instrukcji. Każda służyła do specyficznych 
operacji na pamięci komputera. Język dys-
ponował też instrukcjami warunkowymi. 
Gdy programy były gotowe, rozpoczynała 
się walka, którą nadzorował arbiter w for-
mie programu o nazwie MARS (Memory 
Array Redcode Simulator). Umieszczał on 
programy w losowych miejscach pamięci, 
a następnie wykonywał po jednej instruk-
cji każdego z nich. O losach pojedynku 
decydowała inwencja autorów progra-

mu, którzy pisząc go musieli rozwiązy-
wać typowe dylematy programistyczne.

Prawdziwa popularność „wojen rdze-
niowych” zaczęła się w 1984 roku, kiedy 
w marcu na łamach miesięcznika „Scien-
tific American” ukazał się artykuł zatytu-
łowany „Core War Guidelines” autorstwa 
A.K. Dewdney i Davida Jonesa. Od tego 
czasu „wojny rdzeniowe” stały się bardzo 
popularne, powstało „International Core 
War Society”. Jedna z klasycznych  stron 
poświęconych „wojnom rdzeniowym” 
dostępna jest pod adresem: http://www.
koth.org . Można spotkać opinie, że „woj-
ny rdzeniowe” zapoczątkowały rozwój wi-
rusów. W każdym razie w tym samym roku 
Fred Cohen zaprezentował koncepcję wi-
rusa, którą rozwinął w wydanej w 1986 
roku pracy doktorskiej. Definicja wirusa 
według Cohena jest aktualna do dziś.

Gry karciane
Gry karciane to gry, które używają kart, 
planszy lub wirtualnych odpowiedników 
kart do symulacji rzeczywistego ataku. 
Moim zdaniem tego rodzaju gry są sto-
sunkowo mało znane  i dlatego pozwalam 

Termin „gry poważne” (serious 
games) spopularyzował Clark 
Abt, publikując w 1970 roku pod 
takim tytułem książkę, w której 
omawiał drzemiące w grach 
możliwości wspierania edukacji. 

https://akademia.mediarecovery.pl/
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sobie podać kilka przykładów tego typu 
produktów. Przykładem gry, którą można 
wykorzystać w ćwiczeniach związanych 
z modelowaniem zagrożeń jest „Eleva-
tion of Privilege” opracowana przez fir-
mę Microsoft. Dokładny opis oraz wzory 
kart można pobrać ze strony producenta. 
Osoby zainteresowane powinny sięgnąć 
do tekstu „Elevation of Privilege: Drawing 
Developers into Threat Modeling” napisa-
nego przez Adama Shostack’a. Dodatko-
wym walorem tej publikacji  jest bardzo 
obszerna bibliogra-
fia prac związanych 
z grami poważnymi. 
Innym ciekawym  
przykładem jest 
KIPS (Kaspersky 
Industrial Protec-
tion Simulation) 
opracowana przez 
Kaspersky Lab. Jest 
to gra RPG, w któ-
rej drużyny konku-
rują w zarządzaniu  
organizacją. Do-
świadcza ona serii 
ataków, które mają 
n i e o c z e k i w a n y 
wpływ na jej dzia-
łalność i gracze mu-
szą stosować odpo-
wiednie strategie: 
finansowe, IT i zwią-
zane z bezpieczeństwem, aby zminimali-
zować straty i utrzymać zyski. Uczestnicy 
muszą analizować dane i podejmować de-
cyzje bez pełnej wiedzy i przy ograniczo-
nych zasobach. Jak widać, scenariusz gry 
stara się naśladować sytuacje rzeczywiste.

Trzecim przykładem, o którym również 
warto wspomnieć, jest „Game of Threats”. 
Opracowana przez PwC gra symulacyjna 
jest skierowana do wyższej kadry zarzą-
dzającej firm. Pozwala odczuć rzeczy-
wiste skutki występowania cyberataku. 
Gracze na bieżąco podejmują spontanicz-
ne decyzje i śledzą skutki swoich działań.

Platformy symulacyjne
Propozycją dedykowanej platformy dla 
ćwiczeń zespołów (Red i Blue Team) jest 
CDEx Cyber Defence eXercise Platform 
http://www.vectorsynergy.com. Trenin-
gi odbywają się w czasie rzeczywistym. 
Platforma oferuje różne warianty tre-
ningów: np. zespół obrońców przeciwko 

zespołowi atakującemu, czy symulację 
zagrożeń APT: zespół obrońców musi 
znaleźć i unieszkodliwić atakujących.

Gry edukacyjne
Przez gry edukacyjne rozumiem gry 
w rodzaju crackme, hackme, które są 
rozwiązywane indywidualnie, i raczej 
związane z bezpieczeństwem, łamaniem 
systemów oraz z przełamywaniem za-
bezpieczeń. Według mojego podziału gry 

programistyczne (punkt 1) nastawione 
są bardziej na inne cele i bardziej skon-
centrowane na nauce programowania.

Gry zespołowe
W tej grupie umieściłem rozgrywki ze-
społowe, w odróżnieniu od pozostałych 
grup, które obejmują gry dla pojedyn-
czych graczy. Najbardziej znanym przy-
kładem tego typu gier są rozgrywki CTF 
(Capture The Flag), które wykorzystują 
jako element składowy gry typu crackme 
i hackme.  Sądzę, że tego typu rozgryw-
ki są  czytelnikom Magazynu doskonale 
znane. Więcej można poczytać w „Zro-
zumieć oprogramowanie”, gdzie Gynvael 
Coldwind zamieścił mini rozdział o pro-
gramowaniu dla zabawy. Warto go prze-
czytać, i poznać jeszcze inne - nie będą-
ce grami – zabawki dla programistów.

Gra jako element procesu za-
pewnienia bezpieczeństwa

Podsumowując, chciałbym wyraźnie 
zaznaczyć, że podałem tylko subiek-
tywnie dobrane przykłady rozwiązań. 
Jest ich na rynku dużo więcej i warto 
ich samemu poszukać, czerpiąc sa-
tysfakcję z udanych poszukiwań. Po-
dana typologia gier, które można 
wykorzystać w zapewnieniu cyberbezpie-
czeństwa, jest umowna, robocza  i może 
być, na pewno będzie zmodyfikowana.

Osobiście wydaje mi się, że temat gier 
poważnych w za-
kresie bezpieczeń-
stwa informacji jest 
bardzo ciekawy 
i warto mu poświę-
cić głębsze badania.

Głównym jednak ce-
lem tego tekstu było 
zwrócenie uwagi na 
gry jako element, 
który można za-
stosować w pro-
cesie zapewnienia 
b e z p i e c z e ń s t w a 
przetwarzanym in-
formacjom. Każdy 
z Czytelników po-
winien rozważyć, 
czy potrzebuje roz-
wiązań opartych 
na mechanizmach 

gry i czy chce je wdrożyć. Jeśli odpowiedź 
będzie pozytywna, to warto rozważyć po-
mysł przygotowania własnych rozwiązań 
opartych o oryginalne scenariusze. Na-
leży pamiętać, że gra i grywalizacja to na 
pozór sprawy podobne, w rzeczywistości 
jednak różne. W kreowaniu kultury bez-
pieczeństwa informacji można, a nawet 
należy wykorzystać obie te możliwości.

Maciej Gajewski jest spe-
cjalistą w zakresie ochrony 
informacji z długoletnim 
doświadczeniem w sekto-
rze publicznym. Obecnie 

pracuje w firmie prywatnej, zajmując się 
między innymi opracowywaniem szkoleń 
z zakresu IT security. W wolnym czasie zaj-
muje się analizą „ciemnych stron” cyber-
przestrzeni. Profilowanie cyberprzestępców, 
lingwistyka kryminalistyczna, zastosowania 
OSINT w zbieraniu informacji o aktorach cy-
bersceny to ulubione tematy.

Trzecim przykładem, o którym 
również warto wspomnieć, 
jest „Game of Threats”. 
Opracowana przez PwC gra 
symulacyjna jest skierowana 
do wyższej kadry zarządzającej 
firm. 
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Mobile Forensics A.D. 2017 
już nie zawsze kieszonkowy

Nowy 2017 rok trwa już 
w najlepsze. Zdążyliśmy 
się przyzwyczaić do tego, 
że czas płynie bardzo 
szybko przynosząc ze 
sobą nowe technologie 
w bardzo dynamicznym 

rynku mobilnym. Rynku, 
który dalej pozostaje i 
zapewne jeszcze długo 
pozostanie na przysło-
wiowym topie. Z punktu 
widzenia konsumenta 
sytuacja jest wręcz ideal-

na. Co krok nowe urzą-
dzenia, co raz lepsze, 
wydajniejsze i w końcu – 
bezpieczniejsze. Sytuacja 
ta jest jednak zgoła inna 
dla specjalistów informa-
tyki śledczej. 

Michał Tatar
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Nowe urządzenia są niewygodne po-
nieważ są wyzwaniem, niejednokrotnie 
bardzo czasochłonnym. Lepsze systemy 
zabezpieczeń przed nieautoryzowanym 
dostępem do danych użytkownika powo-
dują brak możliwości pozyskania z nich 
cennych informacji. Wygląda to tak, jak-
by producenci kieszonkowych urządzeń 
za wszelką cenę starali się utrudnić ży-
cie nam, specjalistom. W 2016 roku poli-
cjanci w USA zwrócili się z prośbą do FBI 
o pomoc w dostępie do ponad 6 tysięcy
zatrzymanych urządzeń mobilnych. Jak
pokazuje poniższy wykres, dostęp w wie-
lu przypadkach okazał się niemożliwy.1

Jak zatem poradzić sobie w takich sy-
tuacjach? Czy powoli możemy mówić 
o sytuacji, w której popularne oprogra-
mowanie na rynku Mobile Forensics za
pomocą standardowych interfejsów nie
będzie sobie w stanie poradzić z omi-
nięciem zabezpieczeń, a tym samym do-
stępem do danych? Śmiem twierdzić, że
właśnie tak będzie. Że ów trend będzie się 
powiększał z każdym nowym modelem
urządzenia mobilnego, a nie zmniejszał.
Dlatego w tym 2017 roku główny nacisk na-
leży położyć na metody odczytu danych za 
pomocą interfejsów JTAG (o którym pisali-
śmy już na łamach Magazynu nr 28) lub ISP.

ISP Forensics czyli In-System Program-
ming polega najprościej tłumacząc na bez-
pośrednim dostępie do kości pamięci za 
pomocą odpowiednich linii sygnałowych. 

Oczywiście widać tutaj podobieństwo do 
interfejsu JTAG jednak to zupełnie inny in-
terfejs z innymi możliwościami. Dzięki ISP 
możliwe jest pozyskanie pliku binarnego 
w formie RAW bez konieczności wykony-
wania operacji chip-off. I znów, podobnie 
jak odczyt danych JTAGiem, żadne kody 
blokady użytkownika nie są nam straszne.

Zostając przy temacie trendów w 2017 
roku należy również zauważyć, że mobil-
ny forensic powoli wychodzi z obszaru 
urządzeń typowo kieszonkowych i zaha-

cza o co raz większe kręgi. Mam tutaj na 
myśli np. analizę samochodów, która za-
raz stanie się powszechna tak samo jak 
wykonywanie kopii binarnej dysku twar-
dego. Dostęp do danych samochodowych 
jest trudnym zagadnieniem jednak dane 
znajdujące się w szeroko pojętych kom-
puterach samochodowych mogą dostar-
czyć ogromne ilości cennych informacji. 
Już od kilku lat w samochodach może-

my spotkać się z pojęciem telematyki.

W zależności od stopnia zaawansowania 
takiego rozwiązania, do serwisów odpo-
wiednich firm przekazywane są infor-
macje o lokalizacji pojazdu, informacje 
o zdarzeniu drogowym i jego skali, czy
nawet informacje o możliwych obraże-
niach pasażerów obliczane z użyciem
algorytmu biorącego pod uwagę m.in.
liczbę osób na pokładzie, kierunek ude-
rzenia i skalę przeciążeń. Takie oraz inne
dane pobrane z pojazdów niosą cenne
informacje, niejednokrotnie uzupełnia-
jąc dane pozyskane np. ze smartfona
kierującego pojazdem. W tym miejscu
warto napisać kilka słów o produkcie fir-
my Berla – iVe, który stał się partnerem

znanego większości czytelników zaan-
gażowanych w Mobile Forensics, pro-
duktu firmy Microsystemation – XRY. 
iVe Forensics już teraz dostarcza dane 
z ponad 5 tysięcy różnych modeli samo-
chodów analizując je logicznie i fizycznie.

Rok 2017 na pewno przyniesie też sporo 
nowości w zakresie analizy dronów, które 
co raz bardziej popularne i łatwo dostęp-
ne niosą też ogromne ryzyko niebezpie-
czeństwa. Pozyskanie chociażby danych 
geolokalizacyjnych z tego typu urządzeń 
na chwile obecną jest sporym wyzwa-
niem. Technologia Internetu Rzeczy (IoT), 
która stoi tuż za rogiem również wniesie 
sporo przysłowiowego zamieszania. Czy 
przyjdzie nam specjalistom analizować 
zaraz lodówki czy kosze na śmieci, tego 
nie wiem. Wiem jednak, że musimy przy-
zwyczajać się do faktu, iż Mobile Foren-
sic przestaje być typowo kieszonkowy.

Michał Tatar jest specja-
listą w zakresie analizy 
urządzeń mobilnych (Mo-
bile Forensics) w Laborato-
rium Informatyki Śledczej 

Mediarecovery. Zajmuje się również imple-
mentacją rozwiązań mobilnych zarówno 
w sektorze prywatnym jak i publicznym 
(m.in. Mobile Device Management). Trener 
w ramach Akademii Informatyki Śledczej. 

1 Źródło: http://www.vocativ.com/375636/
cops-gave-fbi-iphones-they-couldnt-access/

Przykładowy pinout pamięci eMMC

W 2017 roku główny nacisk należy położyć 
na metody odczytu danych za pomocą 
interfejsów JTAG lub ISP.
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Taktyka “zostałem zhako-
wany” jest najczęstszą li-
nią obrony, jeśli chodzi o 
przestępstwa popełnio-
ne z użyciem komputera 
np. pobierania i przeglą-
dania zdjęć zawierają-
cych pornografię dziecię-
cą. Podejrzany mówiąc 
“to nie ja, to złośliwe 
oprogramowanie” prze-
nosi środek ciężkości na 
eksperta, który zmuszo-
ny jest do ustalenia czy 
komputer podejrzanego 
był w rzeczywistości ce-
lem nieautoryzowanych 
działań. 

Bardzo częsta praktyka polegająca na ska-
nowaniu obrazu dysku w poszukiwaniu 
złośliwego oprogramowania nie przynosi 
efektu. Jeśli nie znajdzie się malware może 
być to wyjaśnione tym, że usunął się sam 
poprzez komendę pochodzącą z centrum 
zdalnego sterowania. Jeśli malware zosta-
nie znaleziony nie jest to równoznaczne 
z tym, że rzeczywiście cokolwiek pobierał. 
Przechwycenie zrzutów pamięci czy anali-
za nietypowych działań w aktywnych se-
sjach VPN również niczego nie udowadnia.

W związku z tym warto spojrzeć na 
inne opcje, takie jak ustalenie fizycznej 
obecności w miejscu popełnienia prze-
stępstwa, potwierdzające korzystanie 
z danego komputera stacjonarnego przez 
podejrzanego, w tym również dostęp do 
niektórych plików w określonym czasie.

Fizyczna obecność podejrzanego w miej-
scu popełnienia przestępstwa może być 
dowiedziona poprzez zbieranie danych 
o lokalizacji z jego smartphona. Urzą-
dzenia mobilne oparte o Androida re-
jestrują współrzędne GPS co 15 minut
i przekazują je na serwery Google celem
raportowania lokalizacji. Śledczy może
uzyskać dostęp do tych rejestrów logu-
jąc się do konta Google podejrzanego
i je przejrzeć lub za pośrednictwem Go-
ogle Takeout pobrać je celem analizy of-

fline. Urządzenia Apple również zbierają 
dane o lokalizacji. Ich ekstrakcja nie jest 
tak prosta jak z urządzeń opartych o An-
droida, jednak również jest wykonalna.

Aktywność podejrzanego w miejscu 
popełnienia przestępstwa można po-
twierdzić na otagowanej geograficz-
nie osi czasu w oparciu o komplekso-
we dane lokalizacyjne, pochodzących 
z wielu źródeł. Najbardziej poglądowe są:

» dane o lokalizacji

» zdjęcia wykonane smartfonem
podejrzanego

»  posty w sieciach społecznościo-
wych, zwłaszcza te wydobyte ze
zrzutów pamięci komputera

»  wiadomości SMS lub e-mail
(teoretycznie mogłyby być wysy-
łane przez złośliwe oprogramowa-
nie lecz opierając się na tekście
wiadomości można udowodnić,
że było inaczej)

»  logi pozyskane przez dostawcę
usług telekomunikacyjnych.

Wszystkie powyższe informacje mogą po-
móc w budowaniu związku pomiędzy ak-
tywnością podejrzanego i fizyczną obecno-
ścią na miejscu popełnienia przestępstwa. 

Dzienniki zdarzeń i zapisy rejestru, które 
niezwykle rzadko są czyszczone, mogą 
stać się cennym źródłem informacji po-
magającym udowodnić aktywność podej-
rzanego na danym komputerze w czasie 

popełniania przestępstwa. Rejestr i dzien-
niki zdarzeń mogą zawierać informacje o:

»  logowaniu

»  uruchamianiu programów
i otwieraniu plików

»  podłączaniu i odłączaniu urzą-
dzeń USB, takich jak dyski flash,
których złośliwe oprogramowanie
nie jest w stanie podłączyć

»  zdalnych sesjach kontrolnych,
ustanowionych połączeniach VPN
itp.

Z przyczyn związanych z wydajnością, 
Windows przechowuje podglądy wszyst-
kich zdjęć w folderze przeglądania Eks-
plorator Windows np. w widoku “duże 
ikony”. Obecność podglądów może dać 
ważne dowody. W wersji minimum po-
twierdza, że folder zawierający interesu-
jące śledczych zdjęcia został otworzony 
w Eksploratorze Windows, a użytkow-
nik rzeczywiście je przeglądał. Jeszcze 
więcej informacji na temat tego, czy po-
dejrzany rzeczywiście otworzył zdjęcie 
mogą zostać pozyskane z tzw. jumplists. 

Jumplists to funkcja systemów Windows 7, 
8 i 10 przechowująca informacje o ostat-
nio otwieranych aplikacjach i dokumen-
tach. W przeciwieństwie do innych wskaź-
ników (takich jak na przykład “ostatni 
czas dostępu” NTFS) jumplists wskazują, 
że dany plik został otwarty lub urucho-
miony przez użytkownika zalogowanego 
do określonego konta Windows. Zapisy 
w jumplists nie są tworzone, jeśli pliki są 

Yuri Gubanov, CEO Belkasoft

Jak przeciwdziałać 
kiedy podejrzany 

broni się: 
zostałem zhakowany?
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kopiowane lub przenoszone przez zło-
śliwe oprogramowanie. Zostaną jednak 
utworzone bez względu na to czy użyt-

kownik otwierał pliki lokalnie czy za po-
średnictwem sesji zdalnej. Jumplists mogą 
dać pewną odpowiedź czy dany obraz zo-

stał otworzony w danej aplikacji czy nie.

Co prawda jumplists można czyścić lecz 
nie jest to powszechna praktyka. Jumpli-
sts są zachowywane podczas aktualizacji 
systemu Windows. Widzieliśmy kompute-
ry z jumplists sięgającymi kilka lat wstecz. 
Zatem jeśli podczas analiz zobaczysz kom-
puter z zupełnie wyczyszczonymi jumpli-
sts, będzie to co najmniej podejrzane.

Belkasoft BEC pomaga w poradzeniu 
sobie z obroną prowadzoną na linii „zo-
stałem zhakowany”. Wspiera zbiera-
nie i analizę informacji z komputerów 
PC, telefonów komórkowych, danych 
geolokalizacyjnych z różnych źródeł, 
budowanie kompleksowego harmo-
nogramu, wyszukiwanie miniaturek, 
analizowanie rejestrów i jumplists.

Yuri Gubanov. Założyciel 
i CEO BelkaSoft. Jest ce-
nionym ekspertem infor-
matyki śledczej. Prelegent 
na dużych i rozpoznawal-

nych branżowych konferencjach, takich 
jak, HTCIA, EnFuse/CEIC, FT-Day, CAC, CACP, 
ICDDF i innych.

R E K L A M A . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Jedyne praktyczne szkolenie 
prowadzone przez ekspertów z zakresu:

prawa
informatyki śledczej
bezpieczeństwa IT

Więcej informacji:
www.akademia.mediarecovery.pl

https://akademia.mediarecovery.pl/szkolenia/incident-response-manager
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Jesienią zeszłego roku, 
dnia 8 września 2016 r., 
po rocznym vacatio legis, 
w życie weszła większa 
część ustawy z dnia 10 
lipca 2015 r. o zmianie 
ustawy – Kodeks cywilny, 
ustawy – Kodeks po-
stępowania cywilnego 
oraz niektórych innych 
ustaw, nazywanej przez 
niektórych „nowelizacją 
informatyczną”. Co się 
zmieniło na gruncie KC i 
KPC? Jaki wpływ na pracę 
informatyków śledczych 
mają te zmiany?

Najbardziej doniosłą zmianą z punktu 
widzenia informatyki śledczej, moim zda-
niem, jest wprowadzenie nowej formy 
dokonywania czynności prawnych, tzw. 
formy dokumentowej. Zgodnie z nowym 
przepisem art. 772 kodeksu cywilnego 

do zachowania dokumentowej formy 
czynności prawnej wystarczające jest 
złożenie oświadczenia woli w postaci 
dokumentu, w sposób umożliwiający 
ustalenie osoby składającej oświad-
czenie. Dokumentem jest natomiast 
każdy nośnik informacji umożliwiają-
cy zapoznanie się z jej treścią – art. 773.

Trzeba przyznać, że jest to bardzo liberal-
ne podejście, bowiem do zachowania for-
my dokumentowej wystarczy zaistnienie 
oświadczenia na jakimkolwiek nośniku 
i możliwość identyfikacji jego autora. Moż-
liwe będzie zatem złożenie oświadczenia 
za pośrednictwem np. nagrania dźwięko-
wego, czy filmu. W grę wchodzą również 
wszelkiego rodzaju przekazy za pośred-
nictwem technologii porozumiewania się 
na odległość, bez konieczności posłu-

giwania się podpisem elektronicznym.
Do tej pory posługiwanie się tego rodzaju 
formami porozumiewania się na odległość 
pozostawały poza regulacją i stanowić mo-
gły jedynie potwierdzenie dokonywania 
czynności bez zachowania jakiejkolwiek 
przewidzianej w kodeksie formy, względ-
nie, potwierdzenie dokonania czynności, 
np. zawarcia umowy w formie ustnej.
Uwaga, wbrew temu co czasem moż-
na przeczytać forma elektroniczna się 
nie zmieniła i do jej zachowania po-
trzebne jest złożenie oświadczenia woli 
w postaci elektronicznej i opatrzenie 
go bezpiecznym podpisem elektro-
nicznym weryfikowanym przy pomocy  
ważnego kwalifikowanego certyfikatu.

Wprowadzenie formy dokumentowej 
ucina wątpliwości, co do możliwości 
zawierania umów za pomocą poczty 
elektronicznej, sms-ów i wszelkiego ro-
dzaju komunikatorów itp. Nowa forma 
dokonywania czynności prawnych wpro-
wadzona do obrotu, obejmująca nowe 
technologie, w mojej ocenie, spowo-
duje wzrost znaczenia elektronicznego 
materiału dowodowego pojawiającego 
się w ramach spraw sądowych. Co wię-
cej, w końcu w kodeksie postępowania 
cywilnego znalazły się przepisy, które 
znajdą bezpośrednie zastosowanie do 
tego rodzaju dowodów, o czym niżej.

Jarosław Góra

Informatyczna
nowelizacja prawa 
cywilnego 

Możliwe będzie złożenie oświadcze-
nia za pośrednictwem np. nagrania 
dźwiękowego, czy filmu.
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Nowa forma czynności prawnych z całą 
pewnością znajdzie szersze zastosowa-
nie, niż miało to miejsce w przypadku 
formy elektronicznej, która z różnych 
względów nie przyjęła się, jak to pierwot-
nie zakładano. W rzeczywistości forma 
dokumentowa po prostu nazwała i obję-
ła regulacją istniejącą praktykę. Przecież 
od dawna codziennie ludzie dokonują 
szeregu czynności mających doniosłość 
prawną drogą elektroniczną (obecnie 
w formie dokumentowej) – prowadzenie 
negocjacji, składanie zamówień, oświad-
czeń itp. Do tej pory traktowane było to 
jak forma ustna zawierania umów lub 
inna forma składania oświadczeń woli.

Miało to oczywiście swoje konsekwen-
cje na gruncie postępowania cywilne-
go w zakresie możliwości i ograniczeń 
w dowodzeniu dokonania tego rodzaju 
czynności ( jeśli przepisy wymagały dla 
danej czynności np. formy pisemnej).

Materiał dowodowy w postaci treści wia-
domości e-mail, SMS-ów itp. traktowany 
był do tej pory jako inny rodzaj dowodów 
nienazwanych, szeroko rozumianych do-
wodów elektronicznych. Wobec wprowa-
dzenia formy dokumentowej, która może 
zaistnieć w formie cyfrowej, konieczne 
stało się wprowadzenie zmian również 
do kodeksu postępowania cywilnego.

Zgodnie z art. 2431 KPC przepisy od-
działu 2 dotyczącego dokumentów sto-
suje się do dokumentów zawierających 

tekst, umożliwiających ustalenie ich 
wystawców. Do oświadczeń złożonych 
w formie dokumentowej, zastosowa-
nie znajdą interesujące przepisy, np.:

Art.  253. [Zaprzecza nie prawdziwości 
dokumentu prywatnego]

Jeżeli strona zaprzecza prawdziwości doku-
mentu prywatnego albo twierdzi, że zawarte 
w nim oświadczenie osoby, która je podpi-
sała, od niej nie pochodzi, obowiązana jest 
okoliczności te udowodnić. Jeżeli jednak spór 
dotyczy dokumentu prywatnego pochodzą-
cego od innej osoby niż strona zaprzeczająca, 
prawdziwość dokumentu powinna udowod-
nić strona, która chce z niego skorzystać.

Art.  254. [Badanie prawdziwości 
dokumentu]

§ 1. Badania prawdziwości dokumen-
tu można dokonać z udziałem biegłego.

Pojawia się zatem w tym zakresie nowa 
rola biegłych informatyków śledczych, 
przed którymi często pojawi się zadanie 
badania prawdziwości oświadczeń złożo-
nych w formie dokumentowej w postaci 
elektronicznej. Oczywiście do tej pory 
również było to dopuszczalne, jednak 
bez oparcia o konkretne przepisy, przy 
zastosowaniu daleko idących analogii.

Ponadto „informatyczna” nowe-
lizacja wprowadziła zmianę doty-
czące elektronicznego materiału 

dowodowego w postaci przepisu:

Art.  308. [Dowody z dokumentów za-
wierających zapis obrazu lub dźwięku]

Dowody z innych dokumentów niż wy-
mienione w art. 2431, w szczególności za-
wierających zapis obrazu, dźwięku albo 
obrazu i dźwięku, sąd przeprowadza, sto-
sując odpowiednio przepisy o dowodzie z 
oględzin oraz o dowodzie z dokumentów.

Przepis reguluje zatem innego rodza-
ju elektroniczny materiał dowodowy, 
zawierający zapis obrazu i dźwięku, do 
których zastosowanie znajdą przepi-
sy dotyczące oględzin i dokumentów. 
Wcześniej takiego przepisu brakowało.

W pozostałym zakresie, a więc kwestia wy-
korzystania zupełnie innego rodzaju do-
wodów elektronicznych nadal opiera się na 
art. 309 k.p.c. wskazującym na odpowied-
nie stosowanie przepisów o dowodach.

Pozostaje sprawdzić, jak przepisy 
będą wykorzystywane w praktyce.

Jarosław Góra jest adwo-
katem, szefem zespołu 
prawa własności intelektu-
alnej i nowych technologii 
w kancelarii Ślązak, Zapiór 

i Wspólnicy. Trener w Akademii Informatyki 
Śledczej.
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https://forensictools.pl/pl/oprogramowanie/156-encase-forensic-8.html
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