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Sytuacja gry interesuje
mnie juz od dtuzszego
czasu, gdyz prébuje
wykorzystac¢ cechy gry
(mozliwosci symulacyjne,
zdolnos¢ do wywota-
nia wrazenia immers;ji
uczestnika gry) w stwo-
rzeniu narzedzia badaw-
czego, ktdre mogtoby byc
wykorzystane w procesie
profilowania hakerdw czy
tez w badaniu sktonnosci
do prowadzenia dziatal-
nosci hakerskiej.

Przedmiotem opisu sg gry, ktére kiedys,
w jezyku mojego pokolenia, okreslono
by jako takie, ktére ,uczg, bawiac”, czyli
nie sg li tylko zwyktg zabawg, ale niosa
ze sobg co$ wiecej: mozliwo$¢ poznania,
nauczenia sie jakiej$ nowej umiejetnosci.
Badaczegier, czyliludolodzy uzywajgw od-
niesieniudonichokreslenia,grypowazne”.
Termin ,gry powazne” (serious games)
spopularyzowat Clark Abt, publikujac
w 1970 roku pod takim tytutem ksigzke,
w ktérej omawiat drzemigce w grach moz-
liwosci wspierania edukacji. Abt odnosit
sie gtéwnie do gier planszowych i karcia-

nych, natomiast dzisiaj za takie gry uwaza
sie gry komputerowe, ktérych cel przekra-
cza czystg rozrywke. W trakcie tego typu
gier rozwigzuje sie rzeczywiste problemy,
np. z zakresu planowania przestrzenne-
go, zdrowia, zarzadzania, rehabilitacji,
zarzadzania kryzysowego. Do gier powaz-
nych nalezg tez symulatory szkoleniowe.
Klasyfikuje sie je nie na podstawie mecha-
niki rozgrywki, ale na podstawie tresci.
Co prawda nie ma jeszcze oficjalnego po-
dziatu gier tego typu, ale mozna spotkac
w sieci klasyfikacje opracowang przez ba-
daczy Laboratorium Gier Rozrywkowych
i Edukacyjnych (Games for Entertainment
and Learning Lab) Uniwersytetu Stanowe-
go w Michigan. Wyglada ona nastepujgco:

1. Gry perswazyjne

2. Gry o tematyce zdrowotne;j

3. Gry korporacyjne

4. Gry edukacyjne

5. Gry wojskowe/symulatory

6. Gry rzagdowe/pozarzgdowe

7. Gryinformacyjne

Na wtasne potrzeby, opierajagc sie na
wtasnych  dos$wiadczeniach, stworzy-

tem typologie gier, ktére mozna wy-
korzysta¢ w dziataniach zwigzanych

z bezpieczenstwem informacji. Oto ona:

1. Gry dla programistéw
2. Gry karciane

3. Platformy symulacyjne
4. Gry edukacyjne

5. Gry zespotowe

Gry dla programistéw

Méwigc o grach dla programistéw, trze-
ba przeniesc¢ sie do 1983 roku. Byt to rok
bardzo istotny z punktu widzenia tego
tekstu, gdyz wtedy niemalze jednoczesnie
w Polsce na ekranach kin pojawit sie film
w rezyserii Johna Badhama pod tytutem
nomen omen Gry wojenne (War Games),
a w Kanadzie w tym samym czasie zacze-
ty sie rozwija¢ ,wojny rdzeniowe” (Core
War). Film byt pierwszym tekstem kultury
w Polsce, ktéry ukazywat hakeréw, nato-
miast na pierwsze w naszym kraju infor-
macje o ,wojnach rdzeniowych” trzeba
byto zaczeka¢ do roku 1987, do wrze$nio-
wego numeru miesiecznika ,Komputer”.

Starsi czytelnicy Magazynu z pewnoscig
pamietajg czasopismo ,Enter”. Na jego
tamach publikowany byt cykl artykutéow
o ,wojnach rdzeniowych”. Pierwszy z cy-
klu tekstéw, zatytutowany ,Kowboj, Fer-
ret i inni wojownicy” ukazat sie w lutym



Termin ,gry powazne"” (serious
games) spopularyzowat Clark
Abt, publikujgc w 1970 roku pod
takim tytutem ksigzke, w ktorej
omawiat drzemigce w grach
mozliwosci wspierania edukadji.

1992 roku (dzieki tukaszowi Grabuniowi
mozna je znalez¢ na stronie grabun.pl).
Zabawe w tworzenie tego typu progra-
mow rozpoczat na Uniwersytecie Western
Ontario w Kanadzie matematyk dr Dewd-
ney tworzac narzedzie dla studentow.
Grajac, mieli oni zrozumie¢ zasady dzia-
tania programéw w pamieci komputera.
Programy byty tworzone w specjalnym je-
zyku zwanym Redcode. Byt to jezyk zblizo-
ny do Asemblera i sktadat sie z dziesieciu

REKLAMA

instrukcji. Kazda stuzyta do specyficznych
operacji na pamieci komputera. Jezyk dys-
ponowat tez instrukcjami warunkowymi.
Gdy programy byty gotowe, rozpoczynata
sie walka, ktérg nadzorowat arbiter w for-
mie programu o nazwie MARS (Memory
Array Redcode Simulator). Umieszczat on
programy w losowych miejscach pamieci,
a nastepnie wykonywat po jednej instruk-
¢ji kazdego z nich. O losach pojedynku
decydowata inwencja autoréw progra-
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mu, ktérzy piszac go musieli rozwigzy-
wac typowe dylematy programistyczne.
Prawdziwa popularno$¢ ,wojen rdze-
niowych” zaczeta sie w 1984 roku, kiedy
w marcu na tamach miesiecznika ,Scien-
tific American” ukazat sie artykut zatytu-
towany ,Core War Guidelines” autorstwa
A.K. Dewdney i Davida Jonesa. Od tego
czasu ,wojny rdzeniowe"” staty sie bardzo
popularne, powstato ,International Core
War Society”. Jedna z klasycznych stron
poswieconych ,wojnom rdzeniowym”
dostepna jest pod adresem: http://www.
koth.org . Mozna spotka¢ opinie, ze ,woj-
ny rdzeniowe” zapoczatkowaty rozwéj wi-
ruséw. W kazdym razie w tym samym roku
Fred Cohen zaprezentowat koncepcje wi-
rusa, ktérg rozwingt w wydanej w 1986
roku pracy doktorskiej. Definicja wirusa
wedtug Cohena jest aktualna do dzis.

Gry karciane

Gry karciane to gry, ktére uzywaja kart,
planszy lub wirtualnych odpowiednikéw
kart do symulacji rzeczywistego ataku.
Moim zdaniem tego rodzaju gry sg sto-
sunkowo mato znane idlatego pozwalam

v

Analiza urzadzen
mobilnych
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sobie poda¢ kilka przyktadéw tego typu
produktéw. Przyktadem gry, ktérg mozna
wykorzysta¢ w ¢wiczeniach zwigzanych
z modelowaniem zagrozen jest ,Eleva-
tion of Privilege” opracowana przez fir-
me Microsoft. Doktadny opis oraz wzory
kart mozna pobrac ze strony producenta.
Osoby zainteresowane powinny siegng¢
do tekstu ,Elevation of Privilege: Drawing
Developers into Threat Modeling” napisa-
nego przez Adama Shostack’a. Dodatko-
wym walorem tej publikacji jest bardzo
obszerna bibliogra-
fia prac zwigzanych
z grami powaznymi.
Innym  ciekawym
przyktadem jest
KIPS (Kaspersky
Industrial ~ Protec-
Simulation)
opracowana przez
Kaspersky Lab. Jest
to gra RPG, w kto6-
rej druzyny konku-
rujg w zarzadzaniu
organizacjg. Do-
Swiadcza ona serii
atakow, ktére maja
nieoczekiwany
wptyw na jej dzia-
talnos$¢ i gracze mu-
szg stosowac odpo-
wiednie strategie:
finansowe, ITizwia-
zane z bezpieczenstwem, aby zminimali-
zowac straty i utrzymac zyski. Uczestnicy
muszg analizowa¢ dane i podejmowac de-
cyzje bez petnej wiedzy i przy ograniczo-
nych zasobach. Jak wida¢, scenariusz gry
starasienasladowacsytuacjerzeczywiste.

tion

firm.

Trzecim przyktadem, o ktérym réwniez
warto wspomnie¢, jest,,Game of Threats”.
Opracowana przez PwC gra symulacyjna
jest skierowana do wyzszej kadry zarza-
dzajacej firm. Pozwala odczu¢ rzeczy-
wiste skutki wystepowania cyberataku.
Gracze na biezgco podejmujg spontanicz-
ne decyzje i $ledzg skutki swoich dziatan.

Platformy symulacyjne

Propozycjag dedykowanej platformy dla
¢wiczen zespotoéw (Red i Blue Team) jest
CDEx Cyber Defence eXercise Platform
http://www.vectorsynergy.com. Trenin-
gi odbywajag sie w czasie rzeczywistym.
Platforma oferuje rézne warianty tre-
ningéw: np. zespo6t obroncéw przeciwko

zespotowi atakujgcemu, czy symulacje
zagrozen APT. zespét obroncéw musi
znalez¢ i unieszkodliwi¢ atakujgcych.

Gry edukacyjne

Przez gry edukacyjne rozumiem gry
w rodzaju crackme, hackme, ktére sg
rozwigzywane indywidualnie, i raczej
zwigzane z bezpieczenstwem, tamaniem
systemoéw oraz z przetamywaniem za-
bezpieczen. Wedtug mojego podziatu gry

Trzecim przyktadem, o ktorym
rowniez warto wspomniec,
jest ,Game of Threats”.
Opracowana przez PwC gra
symulacyjna jest skierowana
do wyzszej kadry zarzgdzajgce]

programistyczne (punkt 1) nastawione
sg bardziej na inne cele i bardziej skon-
centrowane na nauce programowania.

Gry zespotowe

W tej grupie umiescitem rozgrywki ze-
spotowe, w odréznieniu od pozostatych
grup, ktére obejmujg gry dla pojedyn-
czych graczy. Najbardziej znanym przy-
ktadem tego typu gier sg rozgrywki CTF
(Capture The Flag), ktore wykorzystuja
jako element sktadowy gry typu crackme
i hackme. Sadze, ze tego typu rozgryw-
ki sg czytelnikom Magazynu doskonale
znane. Wiecej mozna poczyta¢ w ,Zro-
zumie¢ oprogramowanie”, gdzie Gynvael
Coldwind zamies$cit mini rozdziat o pro-
gramowaniu dla zabawy. Warto go prze-
czyta¢, i poznac jeszcze inne - nie beda-
ce grami - zabawki dla programistow.

Gra jako element procesu za-
pewnienia bezpieczenstwa

Podsumowujac, chciatbym  wyraZnie
zaznaczy¢, ze podatem tylko subiek-
tywnie dobrane przyktady rozwigzan.
Jest ich na rynku duzo wiecej i warto
ich samemu poszuka¢, czerpigc sa-
tysfakcje z udanych poszukiwanh. Po-
dana typologia gier, ktére mozna
wykorzysta¢ w zapewnieniu cyberbezpie-
czenstwa, jest umowna, robocza i moze
by¢, na pewno bedzie zmodyfikowana.

Osobiscie wydaje mi sie, ze temat gier
powaznych w za-
kresie bezpieczen-
stwa informacji jest
bardzo ciekawy
i warto mu poswie-
ci¢ gtebsze badania.

Gtéwnym jednak ce-
lem tego tekstu byto
zwroécenie uwagi na
gry jako element,
ktéry mozna za-
stosowa¢ w pro-
zapewnienia
bezpieczenstwa
przetwarzanym in-
formacjom. Kazdy
z Czytelnikéw po-
winien

cesie

rozwazye,

czy potrzebuje roz-

wigzan opartych

na mechanizmach
gry i czy chce je wdrozy¢. Jesli odpowiedz
bedzie pozytywna, to warto rozwazy¢ po-
myst przygotowania wiasnych rozwigzan
opartych o oryginalne scenariusze. Na-
lezy pamieta¢, ze gra i grywalizacja to na
pozér sprawy podobne, w rzeczywistosci
jednak rézne. W kreowaniu kultury bez-
pieczenstwa informacji mozna, a nawet
nalezy wykorzysta¢ obie te mozliwosci.

Maciej Gajewski jest spe-
¢jalistg w zakresie ochrony
informacji z dtugoletnim
doswiadczeniem w sekto-
rze publicznym. Obecnie
pracuje w firmie prywatnej, zajmujgc sie
miedzy innymi opracowywaniem szkoleri
Z zakresu IT security. W wolnym czasie zaj-
muje sie analizq ,ciemnych stron” cyber-
przestrzeni. Profilowanie cyberprzestepcéw,
lingwistyka kryminalistyczna, zastosowania
OSINT w zbieraniu informacji o aktorach cy-
bersceny to ulubione tematy.

ra
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Mobile Forensics A.D. 2017
juz nie zawsze kieszonkowy

Michat Tatar
FBI jest dob
jest dobre,
W 2016 roku policjanci udostepnili FBI
6,814 mobilnych urzadzen,
do ktorych nie mogli sie dostac.
2,095
wymaganych haset
885 1210
brak odzyskanych
dostepu haset
L | | l | | | J
0 1K 2K 3K 4K oK 6K 7K
Urzadzenia mobilne
Nowy 2017 rok trwa juz rynku mobilnym. Rynku, na. Co krok nowe urzg-
W najlepsze. Zdgzylismy ktory dalej pozostaje | dzenia, co raz lepsze,
sie przyzwyczai¢ do tego, zapewne jeszcze dugo wydajniejsze i w koncu -
ze czas ptynie bardzo pozostanie na przysto- bezpieczniejsze. Sytuacja
szybko przynoszac ze wiowym topie. Z punktu ta jest jednak zgota inna
sobg nowe technologie widzenia konsumenta dla specjalistow informa-
W bardzo dynamicznym sytuacja jest wrecz ideal- tyki Sledcze).
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Nowe urzadzenia s3 niewygodne po-
niewaz sg wyzwaniem, niejednokrotnie
bardzo czasochtonnym. Lepsze systemy
zabezpieczen przed nieautoryzowanym
dostepem do danych uzytkownika powo-
duja brak mozliwosci pozyskania z nich
cennych informacji. Wyglada to tak, jak-
by producenci kieszonkowych urzadzen
za wszelka cene starali sie utrudni¢ zy-
cie nam, specjalistom. W 2016 roku poli-
cjanci w USA zwrdcili sie z prosba do FBI
o pomoc w dostepie do ponad 6 tysiecy
zatrzymanych urzadzen mobilnych. Jak
pokazuje ponizszy wykres, dostep w wie-
lu przypadkach okazat sie niemozliwy.

Jak zatem poradzi¢ sobie w takich sy-
tuacjach? Czy powoli mozemy mowic
o sytuacji, w ktérej popularne oprogra-
mowanie na rynku Mobile Forensics za
pomoca standardowych interfejséw nie
bedzie sobie w stanie poradzi¢ z omi-
nieciem zabezpieczen, a tym samym do-
stepem do danych? Smiem twierdzi¢, ze
wiaénie tak bedzie. Ze 6w trend bedzie sie
powiekszat z kazdym nowym modelem
urzadzenia mobilnego, a nie zmniejszat.
Dlategowtym 2017 roku gtéwny nacisk na-
lezy potozy¢ nametody odczytu danych za
pomocg interfejséw JTAG (o ktérym pisali-
$myjuz natamach Magazynu nr 28) lub ISP.

VCC

CLK
CHD

vCeaQ

Przyktadowy pinout pamieci eMMC

cza o co raz wigksze kregi. Mam tutaj na
mysli np. analize samochodéw, ktéra za-
raz stanie sie powszechna tak samo jak
wykonywanie kopii binarnej dysku twar-
dego. Dostep do danych samochodowych
jest trudnym zagadnieniem jednak dane
znajdujgce sie w szeroko pojetych kom-
puterach samochodowych moga dostar-
czy¢ ogromne ilosci cennych informacji.
Juz od kilku lat w samochodach moze-

W 2017 roku gtéwny nacisk nalezy potozyc
na metody odczytu danych za pomoca
interfejsow JTAG lub ISP,

ISP Forensics czyli In-System Program-
ming polega najprosciejttumaczac nabez-
posrednim dostepie do kosci pamieci za
pomocg odpowiednich linii sygnatowych.

Oczywiscie wida¢ tutaj podobieristwo do
interfejsu JTAG jednak to zupetnie inny in-
terfejs zinnymi mozliwo$ciami. Dzieki ISP
mozliwe jest pozyskanie pliku binarnego
w formie RAW bez koniecznosci wykony-
wania operacji chip-off. | znéw, podobnie
jak odczyt danych JTAGiem, zadne kody
blokady uzytkownika nie sg nam straszne.

Zostajac przy temacie trendéw w 2017
roku nalezy réwniez zauwazy¢, ze mobil-
ny forensic powoli wychodzi z obszaru
urzadzen typowo kieszonkowych i zaha-

my spotkac¢ sie z pojeciem telematyki.

W zaleznodci od stopnia zaawansowania
takiego rozwigzania, do serwiséw odpo-
wiednich firm przekazywane sg infor-
macje o lokalizacji pojazdu, informacje
o zdarzeniu drogowym i jego skali, czy
nawet informacje o mozliwych obraze-
niach pasazeréw obliczane z uzyciem
algorytmu biorgcego pod uwage m.in.
liczbe oséb na poktadzie, kierunek ude-
rzenia i skale przecigzen. Takie oraz inne
dane pobrane z pojazdéw niosg cenne
informacje, niejednokrotnie uzupetnia-
jac dane pozyskane np. ze smartfona
kierujgcego pojazdem. W tym miejscu
warto napisac kilka stéw o produkcie fir-
my Berla - iVe, ktéry stat sie partnerem

znanego wiekszosci czytelnikéw zaan-
gazowanych w Mobile Forensics, pro-
duktu firmy Microsystemation - XRY.
iVe Forensics juz teraz dostarcza dane
z ponad 5 tysiecy réznych modeli samo-
chodéw analizujac je logicznie i fizycznie.

Rok 2017 na pewno przyniesie tez sporo
nowosci w zakresie analizy drondw, ktére
co raz bardziej popularne i tatwo dostep-
ne niosg tez ogromne ryzyko niebezpie-
czenstwa. Pozyskanie chociazby danych
geolokalizacyjnych z tego typu urzadzen
na chwile obecng jest sporym wyzwa-
niem. Technologia Internetu Rzeczy (loT),
ktéra stoi tuz za rogiem réwniez wniesie
sporo przystowiowego zamieszania. Czy
przyjdzie nam specjalistom analizowac
zaraz lodéwki czy kosze na $mieci, tego
nie wiem. Wiem jednak, ze musimy przy-
zwyczajac¢ sie do faktu, iz Mobile Foren-
sic przestaje by¢ typowo kieszonkowy.

Michat Tatar jest specja-
listg w zakresie analizy
urzqdzeri mobilnych (Mo-
bile Forensics) w Laborato-
rium Informatyki Sledczej
Mediarecovery. Zajmuje sie réwniez imple-
mentacjqg rozwiqzari mobilnych zaréwno
w sektorze prywatnym jak i publicznym
(m.in. Mobile Device Management). Trener
w ramach Akademii Informatyki Sledczej.

1Zrédto: http://www.vocativ.com/375636/
cops-gave-fbi-iphones-they-couldnt-access/
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Taktyka “zostatem zhako-
wany” jest najczestsza li-
nig obrony, jesli chodzi o
przestepstwa popemio-
ne z uzyciem komputera
np. pobierania i przegla-
dania zdje¢ zawierajg-
cych pornografie dziecie-
cg. Podejrzany mowigc
“to nie ja, to ztosliwe
oprogramowanie” prze-
nosi srodek ciezkosci na
eksperta, ktéry zmuszo-
ny jest do ustalenia czy
komputer podejrzanego
byt w rzeczywistosci ce-
lem nieautoryzowanych
dziatan.

Bardzo czesta praktyka polegajgca na ska-
nowaniu obrazu dysku w poszukiwaniu
zto$liwego oprogramowania nie przynosi
efektu. Jeslinie znajdzie sie malware moze
by¢ to wyjasnione tym, ze usunat sie sam
poprzez komende pochodzacg z centrum
zdalnego sterowania. Jesli malware zosta-
nie znaleziony nie jest to réwnoznaczne
ztym, ze rzeczywiscie cokolwiek pobierat.
Przechwycenie zrzutédw pamieci czy anali-
za nietypowych dziatan w aktywnych se-
sjach VPN réwniez niczego nie udowadnia.

W zwigzku z tym warto spojrze¢ na
inne opcje, takie jak ustalenie fizycznej
obecno$ci w miejscu popetnienia prze-
stepstwa, potwierdzajgce korzystanie
z danego komputera stacjonarnego przez
podejrzanego, w tym réwniez dostep do
niektérych plikéw w okreslonym czasie.

Fizyczna obecnos$¢ podejrzanego w miej-
scu popetnienia przestepstwa moze by¢
dowiedziona poprzez zbieranie danych
o lokalizacji z jego smartphona. Urzga-
dzenia mobilne oparte o Androida re-
jestrujg wspotrzedne GPS co 15 minut
i przekazuja je na serwery Google celem
raportowania lokalizacji. Sledczy moze
uzyska¢ dostep do tych rejestréow logu-
jac sie do konta Google podejrzanego
i je przejrze¢ lub za posrednictwem Go-
ogle Takeout pobra¢ je celem analizy of-
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Jak przeciwdziatac
kiedy podejrzany

broni sie:

zostatem zhakowany?

fline. Urzadzenia Apple réwniez zbieraja
dane o lokalizacji. Ich ekstrakcja nie jest
tak prosta jak z urzadzen opartych o An-
droida, jednak réwniez jest wykonalna.

Aktywnos$¢ podejrzanego w miejscu
popetnienia przestepstwa mozna po-

twierdzi¢ na otagowanej geograficz-
nie osi czasu w oparciu o komplekso-
we dane lokalizacyjne, pochodzacych

z wielu Zrédet. Najbardziej pogladowe sa:

» dane o lokalizacji

» posty w sieciach spotecznos$cio-
wych, zwtaszcza te wydobyte ze
zrzutéw pamieci komputera

» wiadomos$ci SMS lub e-mail
(teoretycznie mogtyby by¢ wysy-
tane przez ztosliwe oprogramowa-
nie lecz opierajac sie na tekscie
wiadomosci mozna udowodnic¢,
ze byto inaczej)

» logi pozyskane przez dostawce
ustug telekomunikacyjnych.

Wszystkie powyzsze informacje moga po-
moéc w budowaniu zwigzku pomiedzy ak-
tywnoscigpodejrzanegoifizyczngobecno-
$cignamiejscu popetnienia przestepstwa.

Dzienniki zdarzen i zapisy rejestru, ktére
niezwykle rzadko s3 czyszczone, moga
sta¢ sie cennym Zrédtem informacji po-
magajacym udowodni¢ aktywnos$¢ podej-
rzanego na danym komputerze w czasie

» zdjecia wykonane smartfonem
podejrzanego

Yuri Gubanov, CEO Belkasoft

popetniania przestepstwa. Rejestridzien-
niki zdarzen moga zawiera¢ informacje o:

» logowaniu

» uruchamianiu programoéw
i otwieraniu plikow

» podtaczaniu i odtgczaniu urzg-
dzen USB, takich jak dyski flash,

ktoérych ztosliwe oprogramowanie
nie jest w stanie podtgczy¢

» zdalnych sesjach kontrolnych,
ustanowionych potgczeniach VPN

itp.

Z przyczyn zwigzanych z wydajnoscia,
Windows przechowuje podglady wszyst-
kich zdje¢ w folderze przegladania Eks-
plorator Windows np. w widoku “duze
ikony”. Obecno$¢ podgladéw moze dac
wazne dowody. W wersji minimum po-
twierdza, ze folder zawierajacy interesu-
jace $ledczych zdjecia zostat otworzony
w Eksploratorze Windows, a uzytkow-
nik rzeczywiscie je przegladat. Jeszcze
wiecej informacji na temat tego, czy po-
dejrzany rzeczywiscie otworzyt zdjecie
moga zosta¢ pozyskane z tzw. jumplists.

Jumplists to funkcja systeméw Windows 7,
8 i 10 przechowujgca informacje o ostat-
nio otwieranych aplikacjach i dokumen-
tach. W przeciwienstwie do innych wskaz-
nikéw (takich jak na przyktad “ostatni
czas dostepu” NTFS) jumplists wskazuja,
ze dany plik zostat otwarty lub urucho-
miony przez uzytkownika zalogowanego
do okreé$lonego konta Windows. Zapisy
w jumplists nie sg tworzone, jesli pliki sg
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kopiowane lub przenoszone przez zto- kownik otwierat pliki lokalnie czy za po- stat otworzony w danej aplikacji czy nie.
Sliwe oprogramowanie. Zostang jednak Srednictwem sesjizdalnej.Jumplists moga

utworzone bez wzgledu na to czy uzyt- dac pewng odpowiedz czy dany obraz zo- Co prawda jumplists mozna czysci¢ lecz
nie jest to powszechna praktyka. Jumpli-
sts sg zachowywane podczas aktualizacji
systemu Windows. WidzieliSmy kompute-
ry zjumplists siegajgcymi kilka lat wstecz.
Zatem jeslipodczas analizzobaczysz kom-
puter z zupetnie wyczyszczonymi jumpli-
sts, bedzie to co najmniej podejrzane.

Belkasoft BEC pomaga w poradzeniu
sobie z obrong prowadzong na linii ,zo-
statem zhakowany”. Wspiera zbiera-
nie i analize informacji z komputeréw
PC, telefonow komorkowych, danych
geolokalizacyjnych z roéznych zrédet,
budowanie kompleksowego harmo-
nogramu, wyszukiwanie miniaturek,
analizowanie rejestrow i jumplists.

R E K L A M A
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Jedyne praktyczne szkolenie
prowadzone przez ekspertow z zakresu:
e prawa
e informatyki Sledczej
e bezpieczenstwa IT

Wiecej informaciji:
www.akademia.mediarecovery.pl
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Informatyczna

nowelizacja prawa
cywilnego

Jarostaw Géra

Jesienig zesztego roku,
dnia 8 wrzesnia 2016 .,
PO rocznym vacatio legis,
W zyCie weszta wieksza
czeSC ustawy z dnia 10
lipca 2015 r. 0 zmianie
ustawy - Kodeks cywilny,
ustawy — Kodeks po-
stepowania cywilnego
oraz niektorych innych
ustaw, nazywanej przez
niektérych ,nowelizacjg
informatyczng”. Co sie
zmienito na gruncie KC i
KPC? Jaki wptyw na prace
informatykow $ledczych
majg te zmiany?

Najbardziej doniostg zmiang z punktu
widzenia informatyki $ledczej, moim zda-
niem, jest wprowadzenie nowej formy
dokonywania czynnosci prawnych, tzw.
formy dokumentowej. Zgodnie z nowym
przepisem art. 77% kodeksu cywilnego

Magazyn Informatyki Sledczej i Bezpieczeristwa IT | www.magazyn.mediarecovery.pl

do zachowania dokumentowej formy
czynnosci prawnej wystarczajace jest
ztozenie o$wiadczenia woli w postaci
dokumentu, w sposéb umozliwiajacy
ustalenie osoby sktadajgcej os$wiad-
czenie. Dokumentem jest natomiast
kazdy nosnik informacji umozliwiaja-
cy zapoznanie sie z jej tredcig - art. 773.

Trzeba przyzna¢, ze jest to bardzo liberal-
ne podejscie, bowiem do zachowania for-
my dokumentowej wystarczy zaistnienie
o$wiadczenia na jakimkolwiek nosniku
i mozliwos$¢ identyfikacji jego autora. Moz-
liwe bedzie zatem ztozenie o$wiadczenia
za posrednictwem np. nagrania dzwieko-
wego, czy filmu. W gre wchodzg réwniez
wszelkiego rodzaju przekazy za posred-
nictwem technologii porozumiewania sie
na odlegto$¢, bez koniecznosci postu-

giwania sie podpisem elektronicznym.
Do tej pory postugiwanie sie tego rodzaju
formamiporozumiewaniasie naodlegtos¢
pozostawaty pozaregulacjgistanowi¢ mo-
gty jedynie potwierdzenie dokonywania
czynnosci bez zachowania jakiejkolwiek
przewidzianej w kodeksie formy, wzgled-
nie, potwierdzenie dokonania czynnosci,
np. zawarcia umowy w formie ustnej.
Uwaga, wbrew temu co czasem moz-
na przeczyta¢ forma elektroniczna sie
nie zmienita i do jej zachowania po-
trzebne jest ztozenie o$wiadczenia woli
opatrzenie

elektro-

w postaci elektronicznej i

go bezpiecznym podpisem
nicznym weryfikowanym przy pomocy
waznego kwalifikowanego certyfikatu.
Wprowadzenie formy dokumentowej
ucina watpliwosci, co do mozliwosci
zawierania uméw za pomocg poczty
elektronicznej, sms-6w i wszelkiego ro-
dzaju komunikatoréw itp. Nowa forma
dokonywania czynnosci prawnych wpro-
wadzona do obrotu, obejmujgca nowe
technologie, w mojej ocenie, spowo-
duje wzrost znaczenia elektronicznego
materiatu dowodowego pojawiajgcego
sie w ramach spraw sgdowych. Co wie-
cej, w koncu w kodeksie postepowania
cywilnego znalazty sie przepisy, ktére
znajda bezposdrednie zastosowanie do
tego rodzaju dowoddéw, o czym nizej.

Mozliwe bedzie ztozenie oSwiadcze-
nia za posrednictwem np. nagrania
dzwiekowego, czy filmu.
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Nowa forma czynnosci prawnych z catg
pewnoscig znajdzie szersze zastosowa-
nie, niz miato to miejsce w przypadku
formy elektronicznej, ktéra z roéznych
wzgleddw nie przyjeta sie, jak to pierwot-
nie zaktadano. W rzeczywistosci forma
dokumentowa po prostu nazwata i obje-
ta regulacjg istniejacg praktyke. Przeciez
od dawna codziennie ludzie dokonujg
szeregu czynnos$ci majacych doniostos$¢
prawng drogg elektroniczng (obecnie
w formie dokumentowej) - prowadzenie
negocjacji, sktadanie zamdéwien, oswiad-
czen itp. Do tej pory traktowane byto to
jak forma ustna zawierania umoéw lub
inna forma sktadania oswiadczeh woli.

Miato to oczywiscie swoje konsekwen-
cje na gruncie postepowania cywilne-
go w zakresie mozliwosci i ograniczen
w dowodzeniu dokonania tego rodzaju
czynnodci (jedli przepisy wymagaty dla
danej czynnosdci np. formy pisemnej).

Materiat dowodowy w postaci tresci wia-
domosci e-mail, SMS-6éw itp. traktowany
byt do tej pory jako inny rodzaj dowodoéw
nienazwanych, szeroko rozumianych do-
wodow elektronicznych. Wobec wprowa-
dzenia formy dokumentowej, ktéra moze
zaistnie¢ w formie cyfrowej, konieczne
stato sie wprowadzenie zmian réwniez
do kodeksu postepowania cywilnego.

Zgodnie z art. 243" KPC przepisy od-
dziatu 2 dotyczacego dokumentéw sto-
suje sie do dokumentéw zawierajgcych

tekst, umozliwiajgcych ustalenie ich
wystawcédw. Do osdwiadczen ztozonych
w formie dokumentowej, zastosowa-

nie znajda interesujgce przepisy, np.:

Art. 253. [Zaprzecza nie prawdziwosci

dokumentu prywatnego]

Jezeli strona zaprzecza prawdziwosci doku-
mentu prywatnego albo twierdzi, ze zawarte
w nim o$wiadczenie osoby, ktéra je podpi-
sala, od niej nie pochodzi, obowiqzana jest
okolicznosct te udowodnié. Jezeli jednak spor
dotyczy dokumentu prywatnego pochodzq-
cego od innej osoby niz strona zaprzeczajqca,
prawdziwosé dokumentu powinna udowod-
ni¢ strona, ktéra chce z niego skorzystacé.

Art. 254. [Badanie prawdziwosci

dokumentu]

§ 1

tu mozna dokonaé¢ z udzialem bieglego.

Badania prawdziwosci dokumen-

Pojawia sie zatem w tym zakresie nowa
rola biegtych informatykéw $ledczych,
przed ktérymi czesto pojawi sie zadanie
badania prawdziwosci oSwiadczen ztozo-
nych w formie dokumentowej w postaci
elektronicznej. Oczywiscie do tej pory
rowniez byto to dopuszczalne, jednak
bez oparcia o konkretne przepisy, przy
zastosowaniu daleko idgcych analogii.

Ponadto Jinformatyczna” nowe-
lizacja  wprowadzita zmiane  doty-
czace elektronicznego materiatu

dowodowego w postaci  przepisu:

Art. 308. [Dowody z dokumentéw za-

wierajacych zapis obrazu lub dZzwieku]

Dowody z innych dokumentéw niz wy-
mienione w art. 243", w szczegolnosci za-
wierajqcych zapis obrazu, dzwieku albo
obrazu 1 dzwieku, sqd przeprowadza, sto-
sujgc odpowiednio przepisy o dowodzie z
ogledzin oraz o dowodzie z dokumentow.

Przepis reguluje zatem innego rodza-
ju elektroniczny materiat dowodowy,
zawierajacy zapis obrazu i dZwieku, do
ktorych znajda przepi-
sy dotyczagce ogledzin i dokumentow.

zastosowanie
Wczeéniej takiego przepisu brakowato.

W pozostatym zakresie, awiec kwestiawy-
korzystania zupetnie innego rodzaju do-
wodéwelektronicznychnadalopierasiena
art. 309 k.p.c. wskazujgcym na odpowied-
nie stosowanie przepiséw o dowodach.

Pozostaje
beda

sprawdzi¢,
wykorzystywane

jak  przepisy
w  praktyce.

Jarostaw Goéra jest adwo-
katem, szefem zespoftu
prawa wtasnosci intelektu-
alnej i nowych technologii
4 w kancelarii Slgzak, Zapiér
i Wspdlnicy. Trener w Akademii Informatyki
Sledczej.
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