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Akwizycja danych z urzą-
dzeń mobilnych to w 
dzisiejszym świecie rzecz 
zupełnie normalna. Co 
więcej, rzecz obowiązko-
wa przy zabezpieczaniu 
wszelkich dowodów elek-
tronicznych.

Pamięci tych pozornie 
małych urządzeń są ol-
brzymie, a zgromadzone 
w nich dane niejedno-
krotnie zawierają więcej 
wrażliwych informacji niż 
dysk komputera.

Wiąże się to przede wszystkim z fak-
tem, że użytkownikom łatwiej jest 
sięgnąć do kieszeni i wyjąć nowocze-
snego smartfona, aniżeli chodzić po 
ulicy z włączonym laptopem. Świad-
czą o tym wszelkie statystyki, które 
wprost ukazują ogromną przewagę 
przeglądania Internetu za pomocą 
urządzeń mobilnych właśnie. Naj-
lepiej obrazuje to wykres (Rys. 1), 
który przedstawia jak na przestrze-
ni lat zmieniała się zależność korzy-
stania z Internetu na stacjach ro-
boczych i urządzeniach mobilnych.

Możemy śmiało przyjąć, że ów trend 
będzie się utrzymywał. Niezaprze-
czalnym jest również fakt, że zna-
komita część urządzeń mobilnych 
to smartfony bądź tablety wyposa-
żone w system operacyjny Android.

Ulotne zabawy 
z Androidem, czyli 
o akwizycji pamięci 
RAM słów kilka.
Michał Tatar

Rys. 1
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Android to system operacyjny dla 
urządzeń mobilnych korzystający 
z jądra systemu Linux. O możliwo-
ściach odczytu danych z pamięci nie-
ulotnych, czyli pamięciach ROM na ła-
mach Magazynu Informatyki Śledczej 
i Bezpieczeństwa IT pisano już niejed-

nokrotnie. Ja jednak chciałbym sku-
pić się na akwizycji pamięci ulotnych, 
znanych szerzej jako pamięci RAM.

RAM czyli Random-Access Memo-
ry to pamięć stosowana głównie 
jako pamięć operacyjna urządzenia. 
Jest pamięcią ulotną co w praktyce 
oznacza, iż utrata zasilania wiąże się 
z utratą danych przechowywanych 
w tej pamięci. W systemie opera-
cyjnym Android pamięć RAM wyko-
rzystywana jest przede wszystkim 

jako miejsce przechowywania da-
nych z uruchamianych aplikacji, a co 
za tym idzie – wrażliwych danych.

W związku z tym oraz z naturą syste-
mu Linux, akwizycja pamięci RAM to 
typowy przykład Live Forensics. O ile 
w systemach Linux akwizycja RAM 
wiąże się nieodłącznie z dostępem 
do punktu /dev/mem, o tyle syste-
my Android skrzętnie ukrywają taki 
dostęp. Moduł jądra Linux o nazwie 
fmem, pozwala na ustalenie pozycji 
pamięci RAM i sprawdzenie czy ob-
szar to faktycznie pamięć RAM, a nie 
część pamięci wewnętrznej urządze-
nia, a następnie do wykonania DUM-
P’a określonego obszaru (Rys. 2).

Niestety w architekturze ARM funkcja 

page_is_ram, czyli określenie zakresu 
pamięci RAM nie istnieje. Dlatego sys-
tem Android nie jest od razu otwarty 
na analizę pamięci RAM. Należy wy-
konać odpowiednie kroki, które przy-
gotują urządzenie do takiej akwizycji. 
Pierwszą i najważniejszą rzeczą jest 
tzw. rootowanie. Root to nazwa kon-
ta w systemie uniksowym. Najprost-
szym tłumaczeniu root to dostęp do 
wszystkich plików systemowych oraz 
możliwości dowolnego ich modyfiko-
wania. Metody rootowania są różne – 
root może być permanentny lub tym-
czasowy - ale cel jest zawsze taki sam.

Drugą częścią jest przygotowa-
nie odpowiedniego modułu ją-
dra, które będzie w stanie zin-

terpretować odpowiedni zakres 
pamięci RAM. W tym celu można po-
służyć się oprogramowaniem LiME, 
które potrafi ładować odpowiednie 
moduły do jądra systemu Linux.
Mając przygotowany odpowiedni 
moduł, aplikacja LiME interpretuje 
adresy pamięci RAM (jak na grafice 
powyżej) dając możliwość pozyska-
nia obrazu pamięci RAM w formie 
pliku. Wówczas analiza odbywa się 
już wyłącznie na pliku wynikowym, 
którego rozmiar jest identyczny 
jak fizyczna kość pamięci RAM (np. 
512MB pamięci RAM w urządzeniu 
= 512MB plik wynikowy) (Rys. 3).

Analizę pliku RAM można dokony-
wać za pomocą np. oprogramo-
wania Volatility, które zawiera od-

Rys. 2

Rys. 3

Akwizycja pamięci RAM to typowy 
przykład Live Forensic

Rys. 4
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powiednie profile pozwalające na 
interpretację odczytu. Po użyciu ko-
mend zwracane są wyniki (Rys. 4).
Do ekstrakcji plików z pamięci RAM 
możemy wykorzystać np. opro-
gramowanie XACT (część pakie-

tu XRY), które w szybki i przyjem-
ny sposób przeszukuje obraz pod 
względem sygnatur plików (Rys. 5).

Na powyższym przykładzie widać, 
że analiza pamięci RAM na urzą-

dzeniach z systemem Android jest 
możliwa, a dane są możliwe do ła-
twego zinterpretowania. Jednak 
przygotowanie urządzenia do od-
czytu tej części pamięci jest kłopotli-
we. Być może z którymś wydaniem 
kolejnej wersji Androida zostaną 
zaimplementowane mechanizmy, 
które pozwolą na łatwiejszy dostęp 
do tego cennego obszaru pamięci.

Michał Tatar jest spe-
cjalistą w zakresie ana-
lizy urządzeń mobilnych 
(Mobile Forensics) w La-
boratorium Informaty-

ki Śledczej Mediarecovery. Zajmuje się 
również implementacją rozwiązań mo-
bilnych zarówno w sektorze prywatnym 
jak i publicznym (m.in. Mobile Device 
Management). Trener w ramach Akade-
mii Informatyki Śledczej. 

Rys. 5

R E K L A M A . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

https://akademia.mediarecovery.pl/
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Metodologia live foren-
sic polega na zabez-
pieczaniu dowodów 
elektronicznych z uru-
chomionych systemów 
komputerowych. Metoda 
ta jest alternatywą do 
standardowego zabez-
pieczenia materiału do-
wodowego, kiedy badane 
urządzenie jest wyłą-
czone. Może ono także 
służyć do zabezpiecza-
nia danych, które nie są 
dostępne w przypadku 
wyłączonego sprzętu.

Praktyka wskazuje na fakt, iż takie 
podejście jest coraz śmielej stosowa-
ne podczas zabezpieczania danych.

Powodów aby stosować meto-
dologię live forensic pojawia się 
z każdym rokiem coraz więcej:

• Systemy, których nie można 
wyłączyć – np. komputery prze-
mysłowe, urządzenia medyczne 
itp.

• Szyfrowanie danych – pełne 
szyfrowanie dysków (full disk 
encryption) może uniemożli-
wić dalszy dostęp do danych 
w sytuacji kiedy zabezpieczenie 
zostanie wykonane w tradycyj-

ny sposób (dead box acquisition)
•  Rozwiązania antiforensic 

– możliwości i dostępność 
narzędzi utrudniających analizę 
danych (tzw. antiforensic) są 
coraz większe. Często są one 
zaprogramowane aby usuwać 
i nadpisywać dane podczas 
wyłączania urządzenia. 

•  Dane ulotne (volatile data) – 
informacje zapisane w pamięci 
RAM, które zanikają po wy-
łączeniu badanego systemu. 
Informacje takie mogą stano-

Karol Szczyrbowski

Live Forensic

Powodów aby stosować metodologię 
live forensic pojawia się z każdym ro-
kiem coraz więcej.
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wić ważny fragment materiału 
dowodowego.

•  Wolumen danych – rosnące 
pojemności nośników stanowią 
wyzwanie pod kątem czasu 
potrzebnego do zabezpieczenia 
oraz analizy danych.

•  Dane w chmurze – zauważalny 
wzrost ilości danych przecho-
wywanych w systemach typu 
cloud wymusza na specjalistach 
zmianę podejścia podczas ich 
zabezpieczania.

W maju 2016 roku, na stronie Foren-
sicFocus.com, największym forum 
internetowym zrzeszającym specjali-
stów z zakresu informatyki śledczej, 
ogłoszono wyniki ankiety, gdzie spe-
cjaliści z całego świata wyrazili swoje 
zdanie na temat wyzwań w ich pracy.

Największym wyzwaniem okazały się 
dane w chmurze (23%), szyfrowanie 

(21%) oraz rosnący wolumen danych 
(11%). Naturalną odpowiedzią jest tu-
taj metodologia live forensic/triage.

Potrzebę oraz znaczenie metodologii 
live forensic/triage podkreśla coraz 
większe grono specjalistów informa-
tyki śledczej, e-discovery ale także 
przedstawicieli służb oraz komer-
cyjnych zespołów bezpieczeństwa.

Według Envision Discovery, w 90% 
spraw postępowania cywilnego, 
zabezpieczanie materiału dowo-

dowego całościowo, tj. w formie 
kopii binarnej jest przesadą. Coraz 
częściej powoduje ono problemy 
natury prawnej, wydłuża czas ana-
lizy, blokuje aktywa ludzkie oraz 
zwiększa koszty postępowania.

W swojej opinii firma zaznacza, iż 
specjaliści powinni być wyposażeni 
w narzędzia do live forensic/triage, 
które wykorzystane oraz udokumen-
towane w odpowiedni sposób, mogą 
zostać obronione przed sądem.
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Kolejnym przykładem z USA, jest 
dokument FRE (Federal Rules of 
Evidence), który określa m.in. w art. 
901 (a), że:

„(a) In General. To satisfy 
the requirement of au-
thenticating or identifying 
an item of evidence, the 
proponent must produ-
ce evidence sufficient to 
support a finding that the 
item is what the propo-
nent claims.”

Interpretacje wskazują na fakt, iż 
materiał zabezpieczany na urucho-
mionym systemie, np. w formie ko-
pii logicznej (targeted collection) 
jest akceptowany, jeżeli zostaną 
przedstawione dowody jego prawi-
dłowego zabezpieczenia oraz jest 
on tym milej widziany, że pozwala 
na ograniczenie obciążenia sądów 
z powodu nadmiernego groma-
dzenia (zabezpieczania danych).

Wątpliwości odnośnie uzyskiwa-
nia dostępu do uruchomionego 
systemu można rozwiać w sytu-
acji, kiedy taki dostęp jest np. je-
dyną możliwością zabezpieczenia 
wskazanych danych oraz jest ona 
udokumentowana w sposób wy-
kluczający możliwość nadinterpre-
tacji zachowania specjalisty – np. 
w formie protokołu zabezpieczenia 

oraz dokumentacji audiowizualnej.

Dokumentacja ACPO – Association of 
Chief Police Officers to zbiór dobrych 
praktyk oraz zaleceń dotyczących 
zachowania z elektroniczym mate-
riałem dowodym, określa m.in. ,że:

“In exceptional circum-
stances, where a person 
finds it necessary to access 
original data held on a 
computer or storage me-
dia, that person must be 
competent to do so and 
be able to give evidence 
explaining the relevance 
and implications of their 
actions.”

Informacja ta oznacza nic innego, 
jak to, że zgodnie z ACPO, metodo-
logia live forensic może zostać uży-

ta, jeżeli taki dostęp jest wymagany 
podczas zabezpieczenia/postępowa-
nia oraz, że zostanie ono wykonane 
przez profesjonalistę, który w razie 
potrzeby, będzie w stanie wybronić 
oraz uzasadnić swoje postępowanie.

Reasumując, metodologia live fo-
rensic/triage powinna być trakto-
wana jako pełnoprawny sposób 
zabezpieczania danych. Wymaga 
ona jednak więcej niż tradycyjne za-
bezpieczenie o czym należy zawsze 
pamiętać. Połączenie metod live 
forensic oraz tradycyjnego mode-
lu zabezpieczania elektronicznego 
materiału dowodowego dają pełny 
obraz zabezpieczanego systemu.

Karol Szczyrbowski jest 
specjalistą informaty-
ki śledczej w laborato-
riuym Mediarecovery 
oraz trenerem w Aka-
demii Informatyki Śled-

czej.

Metodologia live forensic/triage 
powinna być traktowana jako peł-
noprawny sposób zabezpieczania 
danych.

R E K L A M A . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

https://forensictools.pl/pl/oprogramowanie/156-encase-forensic-8.html
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Wywiad
z dr Edytą
Bielak-Jomaa,
Generalnym Inspektorem 
Ochrony Danych Osobowych 
(GIODO)

Czy kasowanie danych z 
nośników cyfrowych za-
wierających dane osobowe 
to wymóg prawny, czy też 
tak zwana dobra prakty-
ka? Jak do tego problemu 
podchodzi GIODO?

Ustawa o ochronie danych osobo-
wych za przetwarzanie danych uzna-
je wszelkie operacje wykonywane 
na danych osobowych, zwłaszcza te, 
które są dokonywane w systemach 
informatycznych. Zatem przetwarza-
niem danych będzie zarówno zbie-
ranie, utrwalanie, przechowywanie, 

opracowywanie, zmienianie czy udo-
stępnianie danych, jak i ich usuwanie. 
Przepisy powołanej ustawy zobowią-
zują zaś administratorów danych, 

a więc podmioty decydujące o celach 
i środkach przetwarzania danych, do 
właściwego ich zabezpieczenia. Ogól-
ne zasady, jakie powinny być w na 
te potrzeby stosowane, wskazane 
zostały w rozdziale 5 ustawy. Zgod-
nie z jej art. 36 ust. 1, administrator 
danych jest obowiązany zastosować 
środki techniczne i organizacyjne 
zapewniające ochronę przetwa-
rzanych danych osobowych odpo-
wiednią do zagrożeń oraz kategorii 
danych objętych ochroną. W szcze-
gólności powinien on zabezpieczyć 
dane przed ich udostępnieniem oso-
bom nieupoważnionym, zabraniem 
przez osobę nieuprawnioną, utra-
tą, uszkodzeniem lub zniszczeniem. 

Skoro zaś usuwanie danych jest jedną 
z form ich przetwarzania, a ustawa 
nakazuje, by przetwarzanie danych 
odbywało się w sposób zapewnia-

Niszczenie danych osobowych musi 
być realizowane tak, by zapewniona  
była należyta ich ochrona.

TemAT nUmerU
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jący ich bezpieczeństwo, to również 
niszczenie danych osobowych musi 
być realizowane tak, by zapew-
niona była należyta ich ochrona.

Wybór odpowiednich środków gwa-
rantujących przetwarzanym danym 
optymalny stopień zabezpieczenia 
ustawa pozostawia natomiast do 

uznania konkretnemu administrato-
rowi danych osobowych. Mogą to być 
różnego rodzaju rozwiązania czy we-
wnętrzne procedury. Ważne jest, aby 
administrator danych dysponował 
takimi instrumentami organizacyj-
nymi i technicznymi, za pomocą któ-
rych będzie w stanie wyeliminować 
zagrożenia utraty, zmiany, zniszcze-
nia czy też kradzieży przeznaczonych 
do zniszczenia danych osobowych. 
Ponadto, stosownie do art. 39a oma-
wianej ustawy, administrator danych 
powinien spełniać wymogi określo-
ne w rozporządzeniu Ministra Spraw 
Wewnętrznych i Administracji z dnia 
29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych oso-
bowych oraz warunków technicznych 
i organizacyjnych, jakim powinny 
odpowiadać urządzenia i systemy in-
formatyczne służące do przetwarza-
nia danych osobowych. Warto także 
pamiętać, że ustawa o ochronie da-
nych osobowych za nienależyte za-
bezpieczenie danych przewiduje od-
powiedzialność karną w postaci kary 
grzywny, kary ograniczenia wolności 
albo pozbawienia wolności do lat 2.

Czy podczas kontroli w 
firmach prywatnych i 
instytucjach publicznych 

badają Państwo również 
wewnętrzne procedury 
związane z nośnikami 
cyfrowymi wycofanymi z 
użytku np. w zarządze-
niach powołujących komi-
sje likwidacyjne?

Kontrolę zgodności przetwarzania 
danych z przepisami o ochronie da-
nych osobowych przeprowadzają 
- zgodnie z art. 14 ustawy - osoby 
uprawnione. Mają one m.in. prawo 
do wglądu we wszelką dokumentację 
i wszelkie dane mające bezpośredni 
związek z przedmiotem kontroli. Kon-
trolę przeprowadza się po okazaniu 
m.in. imiennego upoważnienia, któ-
re określa jej zakres przedmiotowy. 

Jeśli chodzi o wymogi bezpieczeń-
stwa dotyczące wycofywanych 
z użytku nośników, to opisane są one 
w załączniku do przywołanego wcze-
śniej rozporządzenia Ministra Spraw 
Wewnętrznych i Administracji z dnia 

29 kwietnia 2004 r. W toku przepro-
wadzanych przez GIODO kontroli 
sprawdzane jest istnienie procedur 
dotyczących usuwania zapisów da-
nych osobowych z urządzeń, dysków 

lub innych elektronicznych nośni-
ków informacji, które zostały prze-
znaczone do likwidacji lub naprawy. 
Jeżeli jest to możliwe, sprawdzeniu 
podlega także wykonanie tych proce-
dur, w tym protokoły zniszczeń oraz 
miejsca przechowywania wycofa-
nych z eksploatacji nośników danych. 

Czy mogliby przedstawić 
Państwo swoje zalecenia 
związane z kasowaniem 
danych cyfrowych, po-
mocne dla firm i instytucji, 
które chciałyby właściwie 
wycofać z użytku nośniki, 
na których znajdują się 
dane osobowe?

Jak już wspominałam, niszczenie 
jest także formą przetwarzania da-
nych osobowych. Dlatego powin-
no odbywać się z poszanowaniem 
wszelkich zasad wynikających z usta-
wy o ochronie danych osobowych. Jej 
przepisy nie wskazują konkretnego 
sposobu niszczenia zgromadzonych 
danych osobowych, jedynie zobo-
wiązują, by wybrana metoda unie-
możliwiała ponowne odtworzenie 
zniszczonych danych osobowych.

GIODO zaleca, by w tego typu przy-
padkach korzystać z metod progra-
mowych i/lub sprzętowych. W tym 
pierwszym przypadku mogą to być 
powszechnie dostępne i popularne 
programy do kasowania danych, ta-
kie jak np. Eraeser czy Roadkil’s Disk 

Wipe. Dzięki ich użyciu dane osobo-
we zostają usunięte bez możliwości 
ich odtworzenia. Mogą one być jed-
nak stosowane tylko wtedy, gdy no-
śnik, materiał lub urządzenie, na któ-

Sprzętowe kasowanie danych 
cyfrowych warto powierzyć 
profesjonalnym firmom, które 
zajmują się niszczeniem.

Najsłabszym ogniwem zabezpieczeń 
jest człowiek.
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rym one dane były zapisane, nie jest 
uszkodzony. W sytuacji, gdy nie jest 
to możliwe należy skorzystać z innych 
narzędzi, które umożliwią nieodwra-
calne zniszczenie nośnika danych. Po-
nadto warto zwrócić uwagę na zapisy 
normy ISO 27001, która w celu ogra-
niczenia ryzyka wycieku poufnych 
informacji, zaleca wdrożenie formal-
nych procedur bezpiecznego wyco-
fywania nośników, współmiernych 
do wrażliwości informacji. Sprzę-
towe kasowanie danych cyfrowych 
warto powierzyć profesjonalnym fir-
mom, które zajmują się niszczeniem.

Ustawa o ochronie danych oso-
bowych daje taką możliwość , lecz 
należy pamiętać, że wówczas nie-
zbędne jest zawarcie umowy po-
wierzenia przetwarzania danych, 
o której mowa w art. 31. Powinna 
mieć ona formę pisemną i określać 
zakres i cel przetwarzania danych, 
a także prawa i obowiązki zarówno 
administratora danych, czyli pod-
miotu zlecającego, jak i podmiotu, 
któremu powierzono przetwarzanie 

danych. Zgodnie bowiem z art. 31 
ust. 2, podmiot, któremu powierzo-
no przetwarzanie danych, może wy-
korzystywać je wyłącznie w zakre-
sie i celu przewidzianym w umowie. 
Treść tej umowy powinna zostać 
sporządzona indywidualnie, dla kon-
kretnego przypadku przetwarzania 
danych, w sposób uwzględniający 
wszystkie elementy gwarantujące 
prawidłowe zabezpieczenie i prze-
twarzanie danych osobowych. Pod-
miot, któremu powierzone zostało 
przetwarzanie danych, obowiązany 
jest bowiem, by przed rozpoczęciem 
ich przetwarzania podjąć środki ma-
jące na celu zabezpieczenie zbioru 
danych, o których mowa w art. 36-39, 
oraz spełnić wymagania określone 
w przepisach, o których mowa w art. 
39a. Ma zatem obowiązek zastoso-
wania środków technicznych i orga-
nizacyjnych zapewniających ochronę 
przetwarzanych danych osobowych 
odpowiednią do zagrożeń oraz ka-
tegorii danych objętych ochroną. 
Podkreślenia wymaga, iż w zakresie 
zabezpieczenia danych osobowych 

podmiot, któremu powierzono prze-
twarzanie danych ponosi odpowie-
dzialność jak administrator danych. 
Ponadto, odpowiada także wobec 
administratora danych, za przetwa-
rzanie danych niezgodnie z umo-
wą. W zakresie przestrzegania tych 
przepisów podmiot ponosi odpowie-
dzialność jak administrator danych.

Często podkreślam, że najsłabszym 
ogniwem systemu zabezpieczeń jest 
człowiek. Wydaje się, że od strony 
prawnej mamy dobre rozwiązania 
dotyczące zabezpieczenia danych 
przed nieuprawnionym dostępem. 
Dlatego istotne jest przestrzeganie 
przepisów prawa i opracowanych 
na ich podstawie procedur, w tym 
polityki bezpieczeństwa, by nie do-
puścić do udostępnienia danych 
osobowych, także tych przezna-
czonych do usunięcia, osobom nie-
upoważnionym, zabrania ich przez 
osobę nieuprawnioną czy do ich 
utraty, uszkodzenia lub zniszczenia.

R E K L A M A . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
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Utrata danych, najczę-
ściej kojarzona jest z 
nieodpowiednim zabez-
pieczeniem przetwa-
rzanych informacji lub z 
nadmiarowymi prawami 
dostępu dla osób, które 
tak naprawdę nie powin-
ny ich mieć.
 

Pozostawione na biurku dokumen-
ty, niezablokowany komputer, dys-
ki przenośne, różnego rodzaju pa-
mięci typu flash stanowią dostępną 
i jakże często bogatą bazę informacji.

Przeprowadzane badania potwier-
dzają, iż znaczny udział w utracie 
informacji ma proces ich niesku-
tecznego usuwania. Korzystając ze 
standardowo wbudowanych na-
rzędzi lub ogólnie przyjętych roz-
wiązań nie zdajemy sobie sprawy, 
że gdy w poczuciu bezpieczeństwa 
i spokoju siedzimy sobie wygodnie 
zapominając o całej sprawie, być 
może  ktoś inny w tym samym czasie 
odzyskuje mozolnie to, co my w nie-
udolny sposób staraliśmy się usunąć 
z naszych informacyjnych zasobów. 

Ustawa o ochronie danych osobo-
wych jak i nowe rozporządzenia Par-
lamentu i Rady Europy nr 2016/679 
z 27 kwietnia 2016 roku (RODO UE) 
jednoznacznie podkreślają koniecz-
ność ochrony danych osobowych. 
Narzędziem, umożliwiającym sku-
teczne egzekwowanie przepisów 
w zakresie ochrony danych ma być 
zaproponowany system kar. Wyni-
kające z rozporządzenia kary rzędu 
10 mln lub 20 mln €, a w przypad-
ku przedsiębiorstwa do 2% lub 4% 

jego całkowitego rocznego świato-
wego obrotu z poprzedniego roku, 
potrafią wpłynąć na wyobraźnię 

każdej osoby, która w jakikolwiek 
sposób związana jest z przetwarza-
niem danych osobowych  lub nad-
zoruje proces ich przetwarzania.
Rozporządzenie Parlamentu i Rady 
Europy dodatkowo wskazuje nowy 
istotny element jakim niewątpliwie 
jest „prawo do bycia zapomnianym” 
(Art. 17 RODO UE). O ile w tym przy-
padku mechanizm usuwania danych 
może wydawać się prosty, to nie lada 
wyzwaniem  może stać się aspekt wy-
kazania przez Administratora Danych 
Osobowych, konieczności wyłącze-

nia możliwości skorzystania z tego 
prawa przez osoby wnioskujące.
Rozporządzenie zacznie obowią-

zywać 25.05.2018, po zakończeniu 
dwuletniego okresu vacatio legis.
W czasie tego okresu wszystkie pań-
stwa członkowskie w tym Polska, mu-
szą dostosować do Rozporządzenia 
przepisy krajowe. Wszystkie firmy 
i instytucje będą musiały dostoso-
wać się do wprowadzonych zmian.

System Zarządzania Bezpieczeń-
stwem Informacji oparty na normie 
ISO/IEC 27001:2013, w całym swo-
im zakresie odwołuje się do udo-
kumentowanych informacji, które 

Kasowanie danych,
a norma ISO/IeC 27001:2013
Mariusz Koszeluk

Kary za brak skutecznej ochrony danych 
od 2018 roku sięgną 20 000 000 euro.

TemAT nUmerU
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powinny stanowić dowód prawidło-
wo funkcjonujących polityk w zakre-
sie wdrożonego systemu. Zgodne 
z przyjętymi politykami, przetwa-
rzanie informacji jest kluczowym 
elementem systemu zarządzania 
bezpieczeństwem informacji i za-
pewnia ciągłość działania, funkcjo-
nujących w organizacji procesów.

Przychodzi jednak moment kiedy 
„informacja”, nawet ta najważniej-
sza traci swoją wartość, staje się 
bezużyteczna i bezwartościowa. 
Przechowywanie zbędnej infor-
macji niepotrzebnie zajmuje za-
soby, powoduje wydłużenie czasu 
dostępu do innych zasobów, a tak-
że wprowadza zagrożenie związa-
ne z jej nieuzasadnionym użyciem.

Likwidacja danych stanowi ostat-
ni jakże istotny element w całym 
łańcuchu cyklu życia informacji.

Rozwój nowoczesnych technolo-
gii, stosowanie dobrych praktyk 
powodujących tworzenie wielu ko-
pii zapasowych tych samych za-
sobów powoduje, że zakres  usu-
wanych danych ciągle wzrasta.

O ile w przypadku dokumentów w for-
mie papierowej niszczarka o właści-
wie dobranym poziomie bezpieczeń-
stwa rozwiązuje nasz problem to 
w przypadku danych elektronicznych 
stajemy przed dylematem dobra-
nia skutecznej metody niszczenia.

Metodologia niszczenia nośników 
danych, proponuje różnego rodzaju 
rozwiązania. Z całej gamy dostęp-
nych metod możemy wybrać nisz-
czenie: mechaniczne, magnetyczne, 
programowe, termiczne, chemiczne, 
pirotechniczne oraz radioaktywne. 
Każda z wymienionych metod ma 

swoje plusy ale pewnie też i minusy. 
Jednym z podstawowych aspektów 
związanych z usuwaniem danych 
na  który powinniśmy zwrócić uwa-
gę to zgodność z przepisami prawa.

Rozporządzenie Ministra Spraw We-
wnętrznych i Administracji z dn. 29 
kwietnia 2004 r (Dz. U. 2004 nr 100 

poz. 1024) w sprawie dokumentacji 
przetwarzania danych osobowych 
oraz warunków technicznych i orga-
nizacyjnych, jakim powinny odpowia-
dać urządzenia i systemy informatycz-
ne służące do przetwarzania danych 
osobowych,  odnosząc się do procesu 
usuwania danych, nie wskazuje jed-
noznacznie metodologii tylko okre-
śla efekt końcowy czyli skuteczność.

Urządzenia, dyski lub inne elektro-
niczne nośniki informacji, zawierają-
ce dane osobowe, przeznaczone do 
likwidacji „pozbawia się wcześniej za-
pisu tych danych, a w przypadku gdy 
nie jest to możliwe, uszkadza się w spo-
sób uniemożliwiający ich odczytanie”.

No i tutaj stajemy przed dylematem 
wyboru właściwej metody niszczenia.
Jak pisze Andrzej Zdziałek, ekspert 
z magazynu CHIP na portalu „Tro-
chę techniki” 15.09.2011,  „Od 2005 
r. bity są zapisywane na talerzach 
dysków twardych pionowo. Proces 
pionowego zapisu pozwala na zacho-

wanie do 155 Gb (ok. 19 GB) na po-
wierzchni jednego centymetra kwa-
dratowego.” W związku z tym faktem 
może okazać się, że proces niszczenia 
mechanicznego nie będzie skutecz-
ny, a co gorsza może być niezgodny 
z przytoczonymi wcześniej przepisa-
mi prawa. Biorąc pod uwagę, że pod-
czas ataku na World Trade Center, 11 

września 2001 roku wiele kompute-
rów w tym nośników pamięci pod-
danych zostało zgniataniu, wysokiej 
temperaturze, wodzie i innym zanie-
czyszczeniom, a mimo to można było 
odzyskać z nich dane, kolejne meto-
dy niszczenia danych, również mogą 
okazać się nie w pełni satysfakcjonu-
jące. Biorąc pod uwagę dostępne me-
tody utylizacji danych ulokowanych 
na elektronicznych nośnikach infor-
macji oraz analizując czas i koszty 
utylizacji, użycie degaussera stanowi 
niewątpliwie profesjonalną i opty-
malną metodę kasowania danych.

Aby skutecznie zlikwidować dane na 
pewno warto porozmawiać z firmą, 
która proponuje profesjonalne roz-
wiązania w zakresie ich usuwania.

Jeżeli dokonamy wyboru takiego 
rozwiązania, to warto dokonać oce-
ny ryzyka związanego z realizacją 
usługi.  Warto przeanalizować za-
grożenia i podatności związane m.in. 
z wywiezieniem nośników pamięci 
poza obszar bezpieczny naszej or-
ganizacji oraz właściwego dokumen-
towania procesu niszczenia danych.

Mariusz Koszeluk jest 
audytorem TUV Nord 
Polska.

Użycie degaussera stanowi niewąt-
pliwie profesjonalną i optymalną 
metodę kasowania danych.

Likwidacja danych stanowi ostatni 
jakże istotny element w całym 
łańcuchu cyklu życia informacji.
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Usuwanie danych cyfro-
wych zgodnie z prawem

Konieczność nieodwracalnego usu-
nięcia danych cyfrowych może wy-
nikać bądź to z powszechnie obowią-
zujących przepisów prawa, bądź też 
z postanowień zawieranych w ob-
rocie gospodarczym umów handlo-
wych. Tym samym, wobec zróżnico-
wania źródeł tego obowiązku, różne 
są też dotyczące go rygory, tryb po-
stępowania, a wreszcie samo rozu-
mienie pojęcia „usunięcia” danych.

Obowiązek usunięcia 
danych osobowych

Jednym z przykładów regulacji 
statuującej wymóg usunięcia da-
nych w określonych przepisami 
prawa przypadkach jest regulacja 
z zakresu ochrony danych osobo-
wych z ustawy z dnia 29 sierpnia 
1997 r. o ochronie danych osobowych 
(dalej jako – u.o.d.o. lub ustawa).

Analizując tematykę usunięcia da-
nych cyfrowych w kontekście ochro-
ny danych osobowych, już na wstępie 
warto wskazać, że pojęcie usunięcia 
danych zostało zdefiniowane w prze-
pisach ustawy. I tak, zgodnie z treścią 
przepisu art. 7 pkt 3) u.o.d.o. przez 
usuwanie danych rozumie się „znisz-
czenie danych osobowych lub taką 
ich modyfikację, która nie pozwoli 
na ustalenie tożsamości osoby, któ-
rej dane dotyczą”. Samo usuwanie 
stanowi natomiast, stosownie do 
treści przepisu art. 7 pkt 2) u.o.d.o., 
czynność przetwarzania danych 
osobowych, co powoduje, że proces 
usuwania danych osobowych prze-
twarzanych w formie elektronicznej 
podlega w całości rygorom ustawy.

Wobec powyższego pamiętać trzeba, 

że podstawowymi, wyrażonymi 
w treści przepisu art. 26 ust. 1 
u.o.d.o., zasadami przetwarza-
nia danych osobowych jest z jed-
nej strony zasada dopuszczalno-
ści przetwarzania tych danych 
wyłącznie w przypadkach określo-
nych przepisami prawa – a więc 
istnienia stosownej ku temu 
przesłanki ustawowej 
i co istotne, w zakre-
sie uzasadnionym 
celem ich przetwa-
rzania. Wyraźnie bowiem 
przepis art. 26 ust. 1 pkt 4) 
u.o.d.o. wskazuje, że dane mogą 
być przez administratora przecho-
wywane „nie dłużej niż jest to nie-
zbędne do osiągnięcia celu prze-
twarzania”. Tym samym gdy brak 
jest przesłanki do przetwarzania 
danych, w tym gdy już wygasła 
lub osiągnięty został cel przetwa-
rzania, dane osobowe winny zostać 
usunięte. Co ważne, nakaz usunięcia 
danych osobowych może zostać na 
administratora nałożony mocą decy-
zji Generalnego Inspektora Danych 
Osobowych, wydanej w toku kontroli 
w przedmiocie zgodności z prawem 
przetwarzania danych osobowych.

Przyczynę powstania obowiązku 
usunięcia danych osobowych, w tym 
przetwarzanych w formie elektro-
nicznej, może również stanowić 
sprzeciw lub żądanie zaprzestania 
przetwarzania danych, zgłoszone 
przez osobę, której dane dotyczą. 
Warto odnotować jednak, że upraw-
nienie do zgłoszenia tego rodzaju 
żądań ustawodawca limituje do wą-
skiej grupy, szczegółowo opisanych 
w przepisach prawa, przypadków.

Kara za niedopełnienie 
obowiązku

Przetwarzanie danych osobowych 
bez podstawy prawnej, w tym prze-
chowywanie danych pomimo wy-
nikającego z przepisów obowiąz-
ku ich usunięcia, stanowić może 

Bartosz Pudo

TemAT nUmerU
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przestępstwo stypizowane w treści 
przepisu art. 49 ust. 1 u.o.d.o. Usu-
nięcie danych jest więc w tym przy-
padku obwarowane sankcjami kar-
nymi, co bez wątpienia podnosi 
doniosłość regulacji z tego zakresu.

Nie można jednak wykluczyć możli-
wości wystąpienia przez osobę, której 
nieusunięte dane dotyczą, z roszcze-
niami wobec administratora. Nadto, 
odnotować trzeba, że w przyjętym 
w tym roku rozporządzeniu UE prze-

t w a r z a n i e 
danych 

b e z 
pods t aw y 

prawnej, a w tym 
ich nieusunięcie mimo 

istniejącej ku temu pod-
stawy, zagrożone będzie 
sankcją administracyjną w po-
staci nałożenia na administra-
tora kary pieniężnej w wysoko-
ści do 20.000.000 EUR lub 4% 
rocznego światowego obrotu.

Usunięcie danych w 
warunkach umów o 
zachowanie poufności

Na drugim biegunie w praktyce ob-
rotu mamy do czynienia z przypad-
kami, gdy kwestia usunięcia danych 
jest przedmiotem zobowiązania 
cywilnoprawnego, wynikającego 
z zawartej umowy handlowej. Przy-
kładem tego rodzaju umów są 

w szczególności umowy o zachowa-
niu poufności (ang. non-disclosure 
agreement, w skrócie NDA), zawie-
rane coraz częściej w polskich wa-
runkach gospodarczych, a będące 
od wielu lat standardem w transak-
cjach przeprowadzanych na rynkach 
zagranicznych i międzynarodowych.

Stałym elementem umów o zachowa-
niu poufności są postanowienia sta-
tuujące konieczność wydania stronie 
ujawniającej przez stronę otrzymują-
cą, po ustaniu współpracy stron, nie-
zależnie od przyczyny tego zdarzenia, 
przekazanej dokumentacji zawierają-
cej informacje poufne, a także usu-
nięcia wszelkich kopii tych informacji, 
w tym w szczególności mających po-
stać danych elektronicznych. Co przy 

tym istotne, standardem w przy-
padku umów typu NDA jest 

zabezpieczenie wykonania 
wynikających z nich zobo-

wiązań karami umow-
nymi, które mogą 

zostać nałożone 
na stronę naru-

szającą. W przy-
padku zastrzeże-

nia tego rodzaju kary, 
nieusunięcie informacji 

poufnych po ustaniu współ-
pracy stron naraża więc stronę 

otrzymującą na ryzyko obciążenia 
karą umowną przez kontrahenta.

Zauważyć trzeba również, że nieusu-
nięcie informacji poufnych zwiększa 
ryzyko ich wycieku, naraża na ryzyko 
pociągnięcia do odpowiedzialności 
strony otrzymującej także w przy-
padku, gdy kary umowne nie zostały 
przez strony zastrzeżone. Nawet bo-
wiem, gdy strona otrzymująca ponosi 
odpowiedzialność wobec kontrahen-
ta ujawniającego informacje poufne 
na zasadach ogólnych, określonych 
w Kodeksie cywilnym, w przypad-
ku wycieku tych informacji, ryzyko 

powstania szkody w majątku strony 
ujawniającej niebezpiecznie wzrasta. 
Tym samym niebezpiecznie wzrasta 
też ryzyko pociągnięcia do odpowie-
dzialności strony otrzymującej, win-
nej wycieku z uwagi na niewykonanie 
zobowiązania do usunięcia danych.

Jak usunąć, by nie odpo-
wiadać?

W obu opisywanych przypadkach 
proces usunięcia danych winien od-
bywać się w warunkach zapewniają-
cych rzeczywistą utratę przez osoby 
dysponujące nośnikami zawierający-
mi dane, możliwości odczytania tych 
danych, bądź ich odtworzenia. Dlate-
go też, z uwagi na stały rozwój tech-
nologii odzyskiwania danych, rów-
nież ich usunięcie warto powierzyć 
podmiotom wyspecjalizowanym, 
gwarantującym prawidłowość wy-
konania tej operacji. Z jednej stro-
ny bowiem minimalizuje to ryzyka, 
w tym w obszarze odpowiedzialno-
ści karnej, w przypadku gdy usunię-
ciu podlegać mają dane osobowych,  
z drugiej - zapewnia odpowiednie 
i użyteczne dowody należytego wy-
konania zobowiązania, tj. w szcze-
gólności wiarygodne protokoły usu-
nięcia informacji, potwierdzające 
prawidłowe usunięcie informacji po-
ufnych na gruncie umów typu NDA.

Bartosz Pudo koordy-
nuje procesy wdrażania 
oraz dostosowywania 
do obowiązujących 
przepisów procedur 

z zakresu ochrony danych osobowych 
u klientów Kancelarii Ślązak, Zapiór 
i Wspólnicy. Prowadzi eksperckiego 
bloga personalia.com.pl, gdzie szcze-
gółowo omawia zagadnienia ochrony 
danych osobowych.

Dane mogą być przez administratora prze-
chowywane „nie dłużej niż jest to niezbęd-
ne do osiągnięcia celu przetwarzania”.
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