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Ulotne zabawy

z Androidem, czyli
o akwizycji pamieci
RAM stow kilka.
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Akwizycja danych z urza-
dzen mobilnych to w
dzisiejszym Swiecie rzecz
zupetnie normalna. Co
wiecej, rzecz obowigzko-
wa przy zabezpieczaniu
wszelkich dowodow elek-
tronicznych.

Pamieci tych pozornie
matych urzadzen sg ol-
brzymie, a zgromadzone
w nich dane niejedno-
krotnie zawierajg wiecej
wrazliwych informacji niz
dysk komputera.

Rys.

2m2 2013 2013

Wigze sie to przede wszystkim z fak-
tem, ze uzytkownikom tatwiej jest
siegnac do kieszeni i wyjg¢ nowocze-
snego smartfona, anizeli chodzi¢ po
ulicy z wtgczonym laptopem. Swiad-
czg o tym wszelkie statystyki, ktére
wprost ukazuja ogromng przewage
przegladania Internetu za pomoca
urzagdzen mobilnych witasnie. Naj-
lepiej obrazuje to wykres (Rys. 1),
ktoéry przedstawia jak na przestrze-
ni lat zmieniata sie zalezno$¢ korzy-
stania z Internetu na stacjach ro-
boczych i urzadzeniach mobilnych.

Mozemy Smiato przyja¢, ze 6w trend
bedzie sie utrzymywat. Niezaprze-
czalnym jest réwniez fakt, ze zna-
komita cze$¢ urzadzen mobilnych
to smartfony badz tablety wyposa-
zone w system operacyjny Android.
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Android to system operacyjny dla
urzadzen mobilnych korzystajacy
z jadra systemu Linux. O mozliwo-
$ciach odczytu danych z pamieci nie-
ulotnych, czyli pamieciach ROM na ta-
mach Magazynu Informatyki Sledczej
i Bezpieczenstwa IT pisano juz niejed-

jako miejsce przechowywania da-
nych z uruchamianych aplikacji, a co
za tym idzie - wrazliwych danych.

W zwigzku z tym oraz z naturg syste-
mu Linux, akwizycja pamieci RAM to
typowy przyktad Live Forensics. O ile
w systemach Linux akwizycja RAM
wigze sie nieodtacznie z dostepem
do punktu /dev/mem, o tyle syste-
my Android skrzetnie ukrywajg taki
dostep. Modut jadra Linux o nazwie
fmem, pozwala na ustalenie pozycji
pamieci RAM i sprawdzenie czy ob-
szar to faktycznie pamie¢ RAM, a nie
czes¢ pamieci wewnetrznej urzadze-
nia, a nastepnie do wykonania DUM-
P'a okreslonego obszaru (Rys. 2).

Rys. 2

nokrotnie. Ja jednak chciatbym sku-
pi¢ sie na akwizycji pamieci ulotnych,
znanych szerzej jako pamieci RAM.

RAM czyli Random-Access Memo-
ry to pamie¢ stosowana gtéwnie
jako pamiec¢ operacyjna urzadzenia.
Jest pamiecig ulotng co w praktyce
oznacza, iz utrata zasilania wigze sie
z utratg danych przechowywanych
w tej pamieci. W systemie opera-
cyjnym Android pamie¢ RAM wyko-

rzystywana jest przede wszystkim Niestety w architekturze ARM funkcja

Rys. 4
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Akwizycja pamieci RAM to typowy
przyktad Live Forensic

page_is_ram, czyli okreslenie zakresu
pamieci RAM nie istnieje. Dlatego sys-
tem Android nie jest od razu otwarty
na analize pamieci RAM. Nalezy wy-
kona¢ odpowiednie kroki, ktére przy-
gotujg urzadzenie do takiej akwizycji.
Pierwszg i najwazniejszg rzeczg jest
tzw. rootowanie. Root to nazwa kon-
ta w systemie uniksowym. Najprost-
szym ttumaczeniu root to dostep do
wszystkich plikow systemowych oraz
mozliwosci dowolnego ich modyfiko-
wania. Metody rootowania sg rézne -
root moze by¢ permanentny lub tym-
czasowy - ale cel jest zawsze taki sam.

Druga
nie
dra,

czescig jest przygotowa-
odpowiedniego modutu ja-
ktére bedzie w stanie zin-

Rys. 3

terpretowa¢  odpowiedni  zakres
pamieci RAM. W tym celu mozna po-
stuzy¢ sie oprogramowaniem LiME,
ktore potrafi tadowa¢ odpowiednie
moduty do jadra systemu Linux.
Majac przygotowany odpowiedni
modut, aplikacja LiME interpretuje
adresy pamieci RAM (jak na grafice
powyzej) dajagc mozliwos¢ pozyska-
nia obrazu pamieci RAM w formie
pliku. Wowczas analiza odbywa sie
juz wytacznie na pliku wynikowym,
ktorego rozmiar jest identyczny
jak fizyczna kos$¢ pamieci RAM (np.
512MB pamieci RAM w urzadzeniu
= 512MB plik wynikowy) (Rys. 3).

Analize pliku RAM mozna dokony-
wa¢ za pomocg np. oprogramo-
wania Volatility, ktére zawiera od-
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Pesition

Length Infermation
154691072 3] Xl
195565120 8 PHG (40 1 43 pivels)
195592195 6 Xl
165641384 3 JPEG (Exill), Intel byte ardenng (size:400 KB)

Rys. 5

powiednie profile pozwalajgce na
interpretacje odczytu. Po uzyciu ko-
mend zwracane s3 wyniki (Rys. 4).
Do ekstrakcji plikbw z pamieci RAM
mozemy wykorzysta¢ np. opro-
gramowanie XACT (cze$¢ pakie-

REKLAMA

tu XRY), ktére w szybki i przyjem-
ny sposéb przeszukuje obraz pod
wzgledem sygnatur plikéw (Rys. 5).

Na powyzszym przyktadzie widag,
ze analiza pamieci RAM na urza-
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dzeniach z systemem Android jest
mozliwa, a dane sg mozliwe do tfa-
twego  zinterpretowania. Jednak
przygotowanie urzadzenia do od-
Czytu tej czesci pamieci jest ktopotli-
we. By¢ moze z ktoryms wydaniem
kolejnej wersji Androida zostang
zaimplementowane mechanizmy,
ktére pozwolg na tatwiejszy dostep
do tego cennego obszaru pamieci.

Michat Tatar jest spe-
¢jalistg w zakresie ana-
lizy urzgdzen mobilnych
(Mobile Forensics) w La-
\ boratorium Informaty-
ki Sledczej Mediarecovery. Zajmuje sie
réwniez implementacjq rozwigzar mo-
bilnych zaréwno w sektorze prywatnym
Jak i publicznym (m.in. Mobile Device
Management). Trener w ramach Akade-
mii Informatyki Sledczej.

AKADEMIA
INFORMATYKI

Analiza urzadzen
mobilnych

AKADEMIA

| informatyki sledczej
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Metodologia live foren-
sic polega na zabez-
pieczaniu dowodow
elektronicznych z uru-
chomionych systemow
komputerowych. Metoda
ta jest alternatywg do
standardowego zabez-
pieczenia materiatu do-
wodowego, kiedy badane
urzadzenie jest wytg-
czone. Moze ono takze
stuzy¢ do zabezpiecza-
nia danych, ktore nie sg
dostepne w przypadku
Wytgczonego sprzetu.
Praktyka wskazuje na fakt, iz takie

podejscie jest coraz $mielej stosowa-
ne podczas zabezpieczania danych.
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Powodéw aby stosowa¢ meto-
dologie live forensic pojawia sie
z kazdym rokiem coraz wiece;j:

Systemy, ktérych nie mozna
wytgczy¢ - np. komputery prze-
mystowe, urzgdzenia medyczne
itp.

Szyfrowanie danych - petne
szyfrowanie dyskéw (full disk
encryption) moze uniemozli-
wi¢ dalszy dostep do danych

w sytuacji kiedy zabezpieczenie
zostanie wykonane w tradycyj-

ny sposob (dead box acquisition)
Rozwigzania antiforensic

- mozliwosci i dostepnos¢
narzedzi utrudniajgcych analize
danych (tzw. antiforensic) sg
coraz wieksze. Czesto sg one
zaprogramowane aby usuwac

i nadpisywac¢ dane podczas
wytgczania urzadzenia.

Dane ulotne (volatile data) -
informacje zapisane w pamieci
RAM, ktére zanikaja po wy-
taczeniu badanego systemu.
Informacje takie moga stano-

Powodow aby stosowac metodologie
live forensic pojawia sie z kazdym ro-

kiem coraz wiecej.
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wi¢ wazny fragment materiatu
dowodowego.

+ Wolumen danych - rosnace
pojemnosci nosnikéw stanowig
wyzwanie pod katem czasu
potrzebnego do zabezpieczenia
oraz analizy danych.

« Dane w chmurze - zauwazalny
wzrost ilosci danych przecho-
wywanych w systemach typu
cloud wymusza na specjalistach
zmiane podejscia podczas ich
zabezpieczania.

W maju 2016 roku, na stronie Foren-
sicFocus.com, najwiekszym forum
internetowym zrzeszajacym specjali-
stow z zakresu informatyki $ledczej,
ogtoszono wyniki ankiety, gdzie spe-
cjalisci z catego Swiata wyrazili swoje
zdanie na temat wyzwan w ich pracy.

Najwiekszym wyzwaniem okazaty sie
dane w chmurze (23%), szyfrowanie

(21%) oraz rosnacy wolumen danych
(11%). Naturalng odpowiedzig jest tu-
taj metodologia live forensic/triage.

Potrzebe oraz znaczenie metodologii
live forensic/triage podkresla coraz
wieksze grono specjalistow informa-
tyki $ledczej, e-discovery ale takze
przedstawicieli stuzb oraz komer-
cyjnych zespotdébw bezpieczehstwa.

Wedtug Envision Discovery, w 90%

spraw  postepowania cywilnego,
zabezpieczanie materiatu  dowo-

3%

Dane w chmurze

dowego catosciowo, tj. w formie
kopii binarnej jest przesada. Coraz
czesciej powoduje ono problemy
natury prawnej, wydtuza czas ana-
lizy, blokuje aktywa ludzkie oraz
zwieksza  koszty  postepowania.

W swojej opinii firma zaznacza, iz
specjalisci powinni by¢ wyposazeni
w narzedzia do live forensic/triage,
ktore wykorzystane oraz udokumen-
towane w odpowiedni sposéb, moga
zosta¢ obronione przed sadem.

21%

Szyfrowanie

23%

21%




Kolejnym przyktadem z USA, jest
dokument FRE (Federal Rules of
Evidence), ktéry okresla m.in. w art.
901 (a), ze:

,(a) In General. To satisfy
the requirement of au-
thenticating or identifying
an item of evidence, the
proponent must produ-
ce evidence sufficient to
support a finding that the
item is what the propo-
nent claims.”

Interpretacje wskazujg na fakt, iz
materiat zabezpieczany na urucho-
mionym systemie, np. w formie ko-
pii logicznej (targeted collection)
jest akceptowany, jezeli zostanag
przedstawione dowody jego prawi-
dtowego zabezpieczenia oraz jest
on tym milej widziany, ze pozwala
na ograniczenie obcigzenia sadow
z powodu nadmiernego groma-
dzenia (zabezpieczania danych).

Watpliwosci  odnos$nie  uzyskiwa-
nia dostepu do uruchomionego
systemu mozna rozwia¢ w Sytu-
acji, kiedy taki dostep jest np. je-
dyng mozliwoscig zabezpieczenia
wskazanych danych oraz jest ona
udokumentowana w sposdb wy-
kluczajacy mozliwos¢ nadinterpre-
tacji zachowania specjalisty - np.
w formie protokotu zabezpieczenia

Metodologia live forensic/triage
powinna byc traktowana jako pet-
noprawny sposob zabezpieczania

danych.

oraz dokumentacji audiowizualne;j.

Dokumentacja ACPO - Association of
Chief Police Officers to zbiér dobrych
praktyk oraz zaleceh dotyczacych
zachowania z elektroniczym mate-
riatem dowodym, okresla m.in. ,ze:

“In exceptional circum-
stances, where a person
finds it necessary to access
original data held on a
computer or storage me-
dia, that person must be
competent to do so and
be able to give evidence
explaining the relevance
and implications of their
actions.”

Informacja ta oznacza nic innego,

jak to, ze zgodnie z ACPO, metodo-
logia live forensic moze zostac uzy-

ta, jezeli taki dostep jest wymagany
podczas zabezpieczenia/postepowa-
nia oraz, ze zostanie ono wykonane
przez profesjonaliste, ktéry w razie
potrzeby, bedzie w stanie wybronic
oraz uzasadni¢ swoje postepowanie.

Reasumujgc, metodologia live fo-
rensic/triage powinna by¢ trakto-
wana jako petnoprawny sposéb
zabezpieczania danych. Wymaga
ona jednak wiecej niz tradycyjne za-
bezpieczenie o czym nalezy zawsze
pamietac¢. Potgczenie metod live
forensic oraz tradycyjnego mode-
lu zabezpieczania elektronicznego
materiatu dowodowego daja petny
obraz zabezpieczanego systemu.

Karol Szczyrbowski jest

specjalistg  informaty-

ki sledczej w laborato-

riuym  Mediarecovery

oraz trenerem w Aka-

demii Informatyki Sled-
czej.
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(GIODO)

Czy kasowanie danych z
nosnikow cyfrowych za-
wierajgcych dane osobowe
to wymaog prawny, czy tez
tak zwana dobra prakty-
ka? Jak do tego problemu
podchodzi GIODO?

Ustawa o ochronie danych osobo-
wych za przetwarzanie danych uzna-
je wszelkie operacje wykonywane
na danych osobowych, zwtaszcza te,
ktére sg dokonywane w systemach
informatycznych. Zatem przetwarza-
niem danych bedzie zaréwno zbie-
ranie, utrwalanie, przechowywanie,

Wywiad
z dr Edyta
Bielak-Jomaa,

Generalnym Inspektorem
Ochrony Danych Osobowych

a wiec podmioty decydujgce o celach
i Srodkach przetwarzania danych, do
wtasciwego ich zabezpieczenia. Ogél-
ne zasady, jakie powinny by¢ w na
te potrzeby stosowane, wskazane
zostaty w rozdziale 5 ustawy. Zgod-
nie z jej art. 36 ust. 1, administrator
danych jest obowigzany zastosowacd
$rodki techniczne i organizacyjne
zapewniajgce  ochrone przetwa-
rzanych danych osobowych odpo-
wiednig do zagrozen oraz kategorii
danych objetych ochrona. W szcze-
gblnosci powinien on zabezpieczyc
dane przed ich udostepnieniem oso-
bom nieupowaznionym, zabraniem
przez osobe nieuprawniong, utra-
tg, uszkodzeniem lub zniszczeniem.

Niszczenie danych osobowych musi
by¢ realizowane tak, by zapewniona
byta nalezyta ich ochrona.

opracowywanie, zmienianie czy udo-
stepnianie danych, jak i ich usuwanie.
Przepisy powotanej ustawy zobowig-
zujg za$ administratoréw danych,

Skoro zas usuwanie danych jest jedng
z form ich przetwarzania, a ustawa
nakazuje, by przetwarzanie danych
odbywato sie w sposéb zapewnia-
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jacy ich bezpieczenstwo, to réwniez
niszczenie danych osobowych musi
by¢ realizowane tak, by zapew-
niona byta nalezyta ich ochrona.

Wybér odpowiednich $rodkéw gwa-
rantujgcych przetwarzanym danym
optymalny stopien zabezpieczenia
ustawa pozostawia natomiast do

badajg Panstwo rowniez
wewnetrzne procedury
Zwiqzane z nosnikami
cyfrowymi wycofanymi z
uzytku np. w zarzqadze-
niach powotujgcych komi-
sje likwidacyjne?

Sprzetowe kasowanie danych
cyfrowych warto powierzyc
profesjonalnym firmom, ktore
Zajmuyjg sie niszczeniem.

uznania konkretnemu administrato-
rowi danych osobowych. Moga to by¢
réznego rodzaju rozwigzania czy we-
whnetrzne procedury. Wazne jest, aby
administrator danych dysponowat
takimi instrumentami organizacyj-
nymi i technicznymi, za pomoca kto-
rych bedzie w stanie wyeliminowac
zagrozenia utraty, zmiany, zniszcze-
nia czy tez kradziezy przeznaczonych
do zniszczenia danych osobowych.
Ponadto, stosownie do art. 39a oma-
wianej ustawy, administrator danych
powinien spetnia¢ wymogi okreslo-
ne w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy in-
formatyczne stuzace do przetwarza-
nia danych osobowych. Warto takze
pamieta¢, ze ustawa o ochronie da-
nych osobowych za nienalezyte za-
bezpieczenie danych przewiduje od-
powiedzialnos¢ karng w postaci kary
grzywny, kary ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

Czy podczas kontroli w
firmach prywatnych i
instytucjach publicznych
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Kontrole zgodnos$ci przetwarzania
danych z przepisami o ochronie da-
nych osobowych przeprowadzajg
- zgodnie z art. 14 ustawy - osoby
uprawnione. Majg one m.in. prawo
do wgladu we wszelkg dokumentacje
i wszelkie dane majgce bezposredni
zwigzek z przedmiotem kontroli. Kon-
trole przeprowadza sie po okazaniu
m.in. imiennego upowaznienia, kté-
re okresla jej zakres przedmiotowy.

Jesli chodzi o wymogi bezpieczen-
stwa  dotyczagce  wycofywanych
z uzytku nosnikéw, to opisane sg one
w zatgczniku do przywotanego wcze-
$niej rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia

lub innych elektronicznych nosni-
kow informacji, ktore zostaty prze-
znaczone do likwidacji lub naprawy.
Jezeli jest to mozliwe, sprawdzeniu
podlega takze wykonanie tych proce-
dur, w tym protokoty zniszczen oraz
miejsca przechowywania wycofa-
nych z eksploatacji no$nikéw danych.

Czy mogliby przedstawic
Paristwo swoje zalecenia
Zwigzane z kasowaniem
danych cyfrowych, po-
mocne dla firm i instytudji,
ktore chciatyby wtasciwie
wycofac z uzytku nosniki,
na ktorych znajdujq sie
dane osobowe?

Jak juz wspominatam, niszczenie
jest takze formg przetwarzania da-
nych osobowych. Dlatego powin-
no odbywac sie z poszanowaniem
wszelkich zasad wynikajacych z usta-
wy o ochronie danych osobowych. Jej
przepisy nie wskazujg konkretnego
sposobu niszczenia zgromadzonych
danych osobowych, jedynie zobo-
wigzujg, by wybrana metoda unie-
mozliwiata ponowne odtworzenie
zniszczonych danych osobowych.

GIODO zaleca, by w tego typu przy-
padkach korzysta¢ z metod progra-
mowych i/lub sprzetowych. W tym
pierwszym przypadku moga to byc¢
powszechnie dostepne i popularne
programy do kasowania danych, ta-
kie jak np. Eraeser czy Roadkil’s Disk

Najstabszym ogniwem zabezpieczen

jest cztowiek.

29 kwietnia 2004 r. W toku przepro-
wadzanych przez GIODO kontroli
sprawdzane jest istnienie procedur
dotyczacych usuwania zapiséw da-
nych osobowych z urzadzen, dyskéw

Wipe. Dzieki ich uzyciu dane osobo-
we zostajg usuniete bez mozliwosci
ich odtworzenia. Moga one by¢ jed-
nak stosowane tylko wtedy, gdy no-
$nik, materiat lub urzadzenie, na kté-
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rym one dane byty zapisane, nie jest
uszkodzony. W sytuacji, gdy nie jest
to mozliwe nalezy skorzystac zinnych
narzedzi, ktére umozliwig nieodwra-
calne zniszczenie nosnika danych. Po-
nadto warto zwréci¢ uwage na zapisy
normy ISO 27001, ktéra w celu ogra-
niczenia ryzyka wycieku poufnych
informacji, zaleca wdrozenie formal-
nych procedur bezpiecznego wyco-
fywania nosnikow, wspotmiernych
do wrazliwosci informacji. Sprze-

towe kasowanie danych cyfrowych
warto powierzy¢ profesjonalnym fir-
mom, ktére zajmujg sie niszczeniem.

Ustawa o ochronie danych oso-
bowych daje takg mozliwos¢ , lecz
nalezy pamieta¢, ze woéwczas nie-
zbedne jest zawarcie umowy po-
wierzenia przetwarzania danych,
o ktérej mowa w art. 31. Powinna
mie¢ ona forme pisemng i okreslac
zakres i cel przetwarzania danych,
a takze prawa i obowigzki zaréwno
administratora danych, czyli pod-
miotu zlecajacego, jak i podmiotu,
ktéremu powierzono przetwarzanie

REKLAMA

danych. Zgodnie bowiem z art. 31
ust. 2, podmiot, ktéremu powierzo-
no przetwarzanie danych, moze wy-
korzystywac je wytgcznie w zakre-
sie i celu przewidzianym w umowie.
Tre$¢ tej umowy powinna zostac
sporzadzona indywidualnie, dla kon-
kretnego przypadku przetwarzania
danych, w sposéb uwzgledniajgcy
wszystkie elementy gwarantujgce
prawidtowe zabezpieczenie i prze-
twarzanie danych osobowych. Pod-
miot, ktéoremu powierzone zostato
przetwarzanie danych, obowigzany
jest bowiem, by przed rozpoczeciem
ich przetwarzania podjgc¢ srodki ma-
jace na celu zabezpieczenie zbioru
danych, o ktérych mowa w art. 36-39,
oraz spetni¢ wymagania okreslone
w przepisach, o ktérych mowa w art.
39a. Ma zatem obowigzek zastoso-
wania srodkéw technicznych i orga-
nizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych
odpowiednig do zagrozen oraz ka-
tegorii danych objetych ochrona.
Podkreslenia wymaga, iz w zakresie
zabezpieczenia danych osobowych
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DEGAUSSER - IDEALNE ROZWAZANIE DLA

ADMINISTRATOROW BEZPIECZENSTWA INFORMACJI
SZEFOW KANCELARII TAJNYCH

DZIALOW IT

Trwate usuwanie danych z nosnikow magnetycznych,
m.in. dyskietki, dyski twarde, tasmy magnetyczne

Szybkie kasowanie danych (20 sek.)

Prosta i bezpieczna obstuga

Zgodnosc¢ z Ustawa o Ochronie Danych Osobowych
z dnia 29 sierpnia 1997 r. | stosownego do niej

podmiot, ktéremu powierzono prze-
twarzanie danych ponosi odpowie-
dzialnos¢ jak administrator danych.
Ponadto, odpowiada takze wobec
administratora danych, za przetwa-
rzanie danych niezgodnie z umo-
wa. W zakresie przestrzegania tych
przepiséw podmiot ponosi odpowie-
dzialnos¢ jak administrator danych.

Czesto podkreslam, ze najstabszym
ogniwem systemu zabezpieczen jest
cztowiek. Wydaje sie, ze od strony
prawnej mamy dobre rozwigzania
dotyczgce zabezpieczenia danych
przed nieuprawnionym dostepem.
Dlatego istotne jest przestrzeganie
przepiséw prawa i opracowanych
na ich podstawie procedur, w tym
polityki bezpieczenstwa, by nie do-
pusci¢ do udostepnienia danych
osobowych, takze tych przezna-
czonych do usuniecia, osobom nie-
upowaznionym, zabrania ich przez
osobe nieuprawniong czy do ich
utraty, uszkodzenia lub zniszczenia.

Rozporzadzenia MSWiIA z dnia 29 kwietnia 2004, Gyl
+48 (223 719 97 00
office@mediaeraser.com
www.mediaeraser.com
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TEMAT NUMERU

Kasowanie danych,
a horma ISO/IEC 27001:2013

Mariusz Koszeluk

Utrata danych, najcze-
Sciej kojarzona jest z
nieodpowiednim zabez-
pieczeniem przetwa-
rzanych informacji lub z
nadmiarowymi prawami
dostepu dla 0sob, ktore
tak naprawde nie powin-
ny ich miec.

Pozostawione na biurku dokumen-
ty, niezablokowany komputer, dys-
ki przenosne, réznego rodzaju pa-
mieci typu flash stanowig dostepna
i jakze czesto bogatg baze informacji.

Przeprowadzane badania potwier-
dzajg, iz znaczny udziat w utracie
informacji ma proces ich niesku-
tecznego usuwania. Korzystajgc ze
standardowo wbudowanych na-
rzedzi lub ogélnie przyjetych roz-
wigzan nie zdajemy sobie sprawy,
ze gdy w poczuciu bezpieczenstwa
i spokoju siedzimy sobie wygodnie
zapominajac o catej sprawie, by¢
moze ktos inny w tym samym czasie
odzyskuje mozolnie to, co my w nie-
udolny sposéb staraliSmy sie usungc
z naszych informacyjnych zasobow.

Ustawa o ochronie danych osobo-
wych jak i nowe rozporzgdzenia Par-
lamentu i Rady Europy nr 2016/679
z 27 kwietnia 2016 roku (RODO UE)
jednoznacznie podkreslajg koniecz-
nos¢ ochrony danych osobowych.
Narzedziem, umozliwiajgcym sku-
teczne egzekwowanie przepisow
w zakresie ochrony danych ma by¢
zaproponowany system kar. Wyni-
kajace z rozporzadzenia kary rzedu
10 min lub 20 min €, a w przypad-
ku przedsiebiorstwa do 2% lub 4%
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jego catkowitego rocznego Swiato-
wego obrotu z poprzedniego roku,
potrafia wptyng¢é na wyobraznie

nia mozliwosci skorzystania z tego
prawa przez osoby wnioskujgce.
Rozporzadzenie zacznie obowig-

Kary za brak skutecznej ochrony danych
od 2018 roku siegng 20 000 000 euro.

kazdej osoby, ktéra w jakikolwiek
sposOb zwigzana jest z przetwarza-
niem danych osobowych Iub nad-
zoruje proces ich przetwarzania.
Rozporzadzenie Parlamentu i Rady
Europy dodatkowo wskazuje nowy
istotny element jakim niewatpliwie
jest ,prawo do bycia zapomnianym”
(Art. 17 RODO UE). O ile w tym przy-
padku mechanizm usuwania danych
moze wydawac sie prosty, to nie lada
wyzwaniem moze stac sie aspekt wy-
kazania przez Administratora Danych
Osobowych, koniecznosci wytacze-

zywacé 25.05.2018, po zakonczeniu
dwuletniego okresu vacatio legis.
W czasie tego okresu wszystkie pan-
stwa cztonkowskie w tym Polska, mu-
szg dostosowac¢ do Rozporzgdzenia
przepisy krajowe. Wszystkie firmy
i instytucje bedg musiaty dostoso-
wac sie do wprowadzonych zmian.

System Zarzadzania Bezpieczen-

stwem Informacji oparty na normie
ISO/IEC 27001:2013, w catym swo-
im zakresie odwotuje sie do udo-
kumentowanych

informacji, ktore
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powinny stanowi¢ dowdd prawidto-
wo funkcjonujgcych polityk w zakre-
sie wdrozonego systemu. Zgodne
z przyjetymi politykami, przetwa-
rzanie informacji jest kluczowym
elementem systemu zarzadzania
bezpieczeAstwem informacji i za-
pewnia ciggtos¢ dziatania, funkcjo-
nujgcych w organizacji proceséw.

Przychodzi jednak moment kiedy
Linformacja”, nawet ta najwazniej-
sza traci swojg wartos¢, staje sie
bezuzyteczna i bezwartosciowa.
Przechowywanie zbednej infor-
macji niepotrzebnie zajmuje za-
soby, powoduje wydtuzenie czasu
dostepu do innych zasobow, a tak-
ze wprowadza zagrozenie zwigza-
ne z jej nieuzasadnionym uzyciem.

Likwidacja danych stanowi ostat-
ni jakze istotny element w catym

taricuchu cyklu zycia informacji.
Rozwdj nowoczesnych technolo-
gii, stosowanie dobrych praktyk

powodujacych tworzenie wielu ko-
pii zapasowych tych samych za-
sobéw powoduje, ze zakres usu-
wanych danych ciggle wazrasta.

swoje plusy ale pewnie tez i minusy.
Jednym z podstawowych aspektow
zwigzanych z usuwaniem danych
na ktéry powinnismy zwroci¢ uwa-
ge to zgodnos¢ z przepisami prawa.

Rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z dn. 29
kwietnia 2004 r (Dz. U. 2004 nr 100

wanie do 155 Gb (ok. 19 GB) na po-
wierzchni jednego centymetra kwa-
dratowego.” W zwigzku z tym faktem
moze okazac sie, ze proces niszczenia
mechanicznego nie bedzie skutecz-
ny, a co gorsza moze by¢ niezgodny
z przytoczonymi wczesniej przepisa-
mi prawa. Biorgc pod uwage, ze pod-
czas ataku na World Trade Center, 11

Likwidacja danych stanowi ostatni
jakze istotny element w catym
tancuchu cyklu zycia informacji.

poz. 1024) w sprawie dokumentacji
przetwarzania danych osobowych
oraz warunkoéw technicznych i orga-
nizacyjnych, jakim powinny odpowia-
dacurzadzeniaisystemyinformatycz-
ne stuzgce do przetwarzania danych
osobowych, odnoszac sie do procesu
usuwania danych, nie wskazuje jed-
noznacznie metodologii tylko okre-
Sla efekt koncowy czyli skutecznosc.

Uzycie degaussera stanowi niewat-
pliwie profesjonalng i optymalng
metode kasowania danych.

Oile w przypadku dokumentéw w for-
mie papierowej niszczarka o wtasci-
wie dobranym poziomie bezpieczen-
stwa rozwigzuje nasz problem to
w przypadku danych elektronicznych
stajemy przed dylematem dobra-
nia skutecznej metody niszczenia.

Metodologia niszczenia nosnikow
danych, proponuje réznego rodzaju
rozwigzania. Z catej gamy dostep-
nych metod mozemy wybrac nisz-
czenie: mechaniczne, magnetyczne,
programowe, termiczne, chemiczne,
pirotechniczne oraz radioaktywne.
Kazda z wymienionych metod ma
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Urzadzenia, dyski lub inne elektro-
niczne nosniki informacji, zawieraja-
ce dane osobowe, przeznaczone do
likwidacji ,pozbawia sie wczesniej za-
pisu tych danych, a w przypadku gdy
niejesttomozliwe, uszkadzasiewspo-
s6b uniemozliwiajgcyich odczytanie”.

No i tutaj stajemy przed dylematem
wyboru wtasciwej metody niszczenia.
Jak pisze Andrzej Zdziatek, ekspert
z magazynu CHIP na portalu ,Tro-
che techniki” 15.09.2011, ,0d 2005
r. bity sg zapisywane na talerzach
dyskéw twardych pionowo. Proces
pionowego zapisu pozwala na zacho-

wrzes$nia 2001 roku wiele kompute-
row w tym nos$nikédw pamieci pod-
danych zostato zgniataniu, wysokiej
temperaturze, wodzie i innym zanie-
czyszczeniom, a mimo to mozna byto
odzyska¢ z nich dane, kolejne meto-
dy niszczenia danych, réwniez moga
okazac sie nie w petni satysfakcjonu-
jace. Biorgc pod uwage dostepne me-
tody utylizacji danych ulokowanych
na elektronicznych nosnikach infor-
macji oraz analizujgc czas i koszty
utylizacji, uzycie degaussera stanowi
niewatpliwie profesjonalng i opty-
malng metode kasowania danych.

Aby skutecznie zlikwidowa¢ dane na
pewno warto porozmawiac z firma,
ktéra proponuje profesjonalne roz-
wigzania w zakresie ich usuwania.

Jezeli dokonamy wyboru takiego
rozwigzania, to warto dokona¢ oce-
ny ryzyka zwigzanego z realizacjg
ustugi. Warto przeanalizowa¢ za-
grozenia i podatnosci zwigzane m.in.
z wywiezieniem nosnikéw pamieci
poza obszar bezpieczny naszej or-
ganizacji oraz wtasciwego dokumen-
towania procesu niszczenia danych.

Mariusz Koszeluk jest
audytorem TUV Nord
Polska.
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Usuwanie danych cyfro-
wych zgodnie z prawem

Bartosz Pudo

Konieczno$¢ nieodwracalnego usu-
niecia danych cyfrowych moze wy-
nika¢ badz to z powszechnie obowig-
zujgcych przepiséw prawa, badz tez
z postanowien zawieranych w ob-
rocie gospodarczym umoéw handlo-
wych. Tym samym, wobec zréznico-
wania zrédet tego obowigzku, rézne
sg tez dotyczace go rygory, tryb po-
stepowania, a wreszcie samo rozu-
mienie pojecia ,usuniecia” danych.

Obowigzek usuniecia
danych osobowych

Jednym z przyktadéow regulacji
statuujgcej wymdég usuniecia da-
nych w okreslonych przepisami
prawa przypadkach jest regulacja
z zakresu ochrony danych osobo-
wych z ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych
(dalej jako - u.o.d.o. lub ustawa).

Analizujgc tematyke usuniecia da-
nych cyfrowych w kontekscie ochro-
ny danych osobowych, juz na wstepie
warto wskaza¢, ze pojecie usuniecia
danych zostato zdefiniowane w prze-
pisach ustawy. | tak, zgodnie z trescig
przepisu art. 7 pkt 3) u.o.d.o. przez
usuwanie danych rozumie sie ,znisz-
czenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli
na ustalenie tozsamosci osoby, kto-
rej dane dotyczg”. Samo usuwanie
stanowi natomiast, stosownie do
tresci przepisu art. 7 pkt 2) u.o.d.o.,,
czynno$¢  przetwarzania danych
osobowych, co powoduje, ze proces
usuwania danych osobowych prze-
twarzanych w formie elektronicznej
podlega w catosci rygorom ustawy.

Wobec powyzszego pamietac trzeba,

Magazyn Informatyki Sledczej i Bezpieczeristwa IT | www.magazyn.mediarecovery.pl

ze podstawowymi, wyrazonymi

w tresci przepisu art. 26 ust. 1
u.o.d.o., zasadami przetwarza-
nia danych osobowych jest z jed-
nej strony zasada dopuszczalno-
$ci przetwarzania tych danych
wytacznie w przypadkach okreslo-
nych przepisami prawa - a wiec
istnienia stosownej ku temu
przestanki  ustawowe]

i co istotne, w zakre-

sie uzasadnionym

celem ich przetwa-

rzania. Wyraznie bowiem
przepis art. 26 ust. 1 pkt 4)
u.o.d.o. wskazuje, ze dane moga
byéprzezadministratora przecho-
wywane ,nie dtuzej niz jest to nie-
zbedne do osiggniecia celu prze-
twarzania”. Tym samym gdy brak
jest przestanki do przetwarzania
danych, w tym gdy juz wygasta
lub osiggniety zostat cel przetwa-
rzania, dane osobowe winny zostac
usuniete. Co wazne, nakaz usuniecia
danych osobowych moze zosta¢ na
administratora natozony mocg decy-
zji Generalnego Inspektora Danych
Osobowych, wydanej w toku kontroli
w przedmiocie zgodnosci z prawem
przetwarzania danych osobowych.

Przyczyne powstania obowigzku
usuniecia danych osobowych, w tym
przetwarzanych w formie elektro-
nicznej, moze roéwniez stanowic
sprzeciw lub zadanie zaprzestania
przetwarzania danych, zgtoszone
przez osobe, ktérej dane dotycza.
Warto odnotowac jednak, ze upraw-
nienie do zgtoszenia tego rodzaju
zgdan ustawodawca limituje do wa-
skiej grupy, szczegdétowo opisanych
w przepisach prawa, przypadkow.

Kara za niedopefnienie
obowigzku

Przetwarzanie danych osobowych
bez podstawy prawnej, w tym prze-
chowywanie danych pomimo wy-
nikajacego z przepiséw obowigz-
ku ich wusuniecia, stanowi¢ moze
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przestepstwo stypizowane w tresci
przepisu art. 49 ust. 1 u.o.d.o. Usu-
niecie danych jest wiec w tym przy-
padku obwarowane sankcjami kar-
nymi, co bez watpienia podnosi
doniostos¢ regulacji z tego zakresu.

Nie mozna jednak wykluczy¢ mozli-
wosciwystgpienia przez osobe, ktorej
nieusuniete dane dotyczg, z roszcze-
niami wobec administratora. Nadto,
odnotowac trzeba, ze w przyjetym
w tym roku rozporzadzeniu UE prze-

twarzanie

bez
podstawy
prawnej, a w tym
ich nieusuniecie mimo
istniejgcej ku temu pod-
stawy, zagrozone bedzie
sankcja administracyjng w po-
staci natozenia na administra-
tora kary pienieznej w wysoko-
$ci do 20.000.000 EUR lub 4%
rocznego Swiatowego obrotu.

Usuniecie danych w
warunkach umoéw o
zachowanie poufnosci

Na drugim biegunie w praktyce ob-
rotu mamy do czynienia z przypad-
kami, gdy kwestia usuniecia danych
jest przedmiotem zobowigzania
cywilnoprawnego, wynikajacego
z zawartej umowy handlowej. Przy-
ktadem tego rodzaju uméw s3
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Dane mogg by¢ przez administratora prze-
chowywane ,nie dtuzej niz jest to niezbed-
ne do osiggniecia celu przetwarzania”.

w szczegblnosci umowy o zachowa-
niu poufnosci (ang. non-disclosure
agreement, w skrécie NDA), zawie-
rane coraz czesciej w polskich wa-
runkach gospodarczych, a bedace
od wielu lat standardem w transak-
cjach przeprowadzanych na rynkach
zagranicznych i miedzynarodowych.

Statym elementem uméw o zachowa-
niu poufnosci sg postanowienia sta-
tuujgce koniecznos¢ wydania stronie
ujawniajgcej przez strone otrzymuja-
€3, po ustaniu wspotpracy stron, nie-
zaleznie od przyczyny tego zdarzenia,
przekazanej dokumentacji zawierajg-
cej informacje poufne, a takze usu-
niecia wszelkich kopii tych informacji,
w tym w szczegblnosci majgcych po-
sta¢ danych elektronicznych. Co przy
tym istotne, standardem w przy-
padku uméw typu NDA jest
zabezpieczenie  wykonania
wynikajacych z nich zobo-
wigzan karami umow-
nymi, ktére moga
zosta¢  natozone

na strone naru-
szajgcg. W przy-
padku zastrzeze-
nia tego rodzaju kary,
nieusuniecie  informacji
poufnych po ustaniu wspot-

pracy stron naraza wiec strone
otrzymujgca na ryzyko obcigzenia
karg umowng przez kontrahenta.

Zauwazyc trzeba réwniez, ze nieusu-
niecie informacji poufnych zwieksza
ryzyko ich wycieku, naraza na ryzyko
pociggniecia do odpowiedzialnosci
strony otrzymujacej takze w przy-
padku, gdy kary umowne nie zostaty
przez strony zastrzezone. Nawet bo-
wiem, gdy strona otrzymujaca ponosi
odpowiedzialno$¢ wobec kontrahen-
ta ujawniajgcego informacje poufne
na zasadach ogodlnych, okreslonych
w Kodeksie cywilnym, w przypad-
ku wycieku tych informacji, ryzyko

powstania szkody w majatku strony
ujawniajacej niebezpiecznie wzrasta.
Tym samym niebezpiecznie wzrasta
tez ryzyko pociggniecia do odpowie-
dzialnosci strony otrzymujacej, win-
nej wycieku z uwagi na niewykonanie
zobowigzania do usuniecia danych.

Jak usung¢, by nie odpo-
wiadac?

W obu opisywanych przypadkach
proces usuniecia danych winien od-
bywac¢ sie w warunkach zapewniajg-
cych rzeczywistg utrate przez osoby
dysponujgce nosnikami zawierajacy-
mi dane, mozliwosci odczytania tych
danych, badz ich odtworzenia. Dlate-
go tez, z uwagi na staty rozwéj tech-
nologii odzyskiwania danych, réw-
niez ich usuniecie warto powierzy¢
podmiotom wyspecjalizowanym,
gwarantujgcym prawidtowosé wy-
konania tej operacji. Z jednej stro-
ny bowiem minimalizuje to ryzyka,
w tym w obszarze odpowiedzialno-
$ci karnej, w przypadku gdy usunie-
ciu podlega¢ majg dane osobowych,
z drugiej - zapewnia odpowiednie
i uzyteczne dowody nalezytego wy-
konania zobowigzania, tj. w szcze-
gblnosci wiarygodne protokoty usu-
niecia informacji, potwierdzajace
prawidtowe usuniecie informacji po-
ufnych na gruncie umoéw typu NDA.

Bartosz Pudo koordy-
nuje procesy wdrazania

oraz dostosowywania
do obowiqzujgcych
przepiséw procedur

z zakresu ochrony danych osobowych
u klientéw Kancelarii Slgzak, Zapiér
i Wspdlnicy. Prowadzi eksperckiego
bloga personalia.com.pl, gdzie szcze-
gétowo omawia zagadnienia ochrony
danych osobowych.
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Badanie przeprowadzono na grupie 132 specjalistow bezpieczenstwa IT i informatyki

sledczej w dniach 21-22 wrzesnia 2016 podczas konferenciji URDI2016;
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