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Przechwytywanie i ana-
liza danych ulotnych 
(danych zawartych w 
pamięci RAM) jest nie-
zbędna do odkrywania 
istotnych dowodów 
elektronicznych, a wśród 
nich fragmentów czatów, 
list uruchomionych pro-
cesów, klucz deszyfracyj-
nych dla szyfrowanych 
woluminów działających 
w czasie analizy i wielu 
innych.

Wykonywanie zrzutu pa-
mięci RAM powinno stać 
się standardową proce-
durą podczas zabezpie-
czania materiału dowo-
dowego jeszcze przed 
wyciągnięciem wtyczki i 
zabraniem dysku twar-
dego.

Oczywiście analiza RAM na żywo 
ma swoje ograniczenia. Żywotność 
wielu rodzajów artefaktów przecho-
wywanych w pamięci ulotnej kom-
putera jest krótkotrwała. Chociaż 
informacje dotyczące uruchomio-
nych procesów nie znikną dopóki 
nie zostaną zakończone, fragmenty 
czatów i innej komunikacji mogą być 
w każdej chwili zastąpione innymi 
treściami, z uwagi na wymagania 
systemu operacyjnego żądającego 

dodatkowego miejsca w pamięci.

Poza tym zbieranie danych ulotnych 
posiada ograniczenia prawne, orga-
nizacyjne i techniczne. Dobór metod 
i narzędzi do ich przechwytywania 
jest niezwykle ważny. Niewłaściwe 
narzędzia lub niepoprawne ich uży-
cie może spowodować że analiza 
zakończy się niepowodzeniem. Pró-
ba użycia niewłaściwego narzędzia 
może nie tylko nie dać oczekiwanych 
rezultatów ale również nieodwracal-
nie zniszczyć istniejące dowody. Jak 
wiadomo wiele rodzajów gier kom-
puterowych, czatów, programów 
szyfrujących czy złośliwego opro-
gramowania posiada wbudowaną 
ochronę przed zrzutami pamięci.

Istnieje szeroki wybór narzędzi i me-
tod do przechwytywania danych ze 
zrzutu pamięci RAM. Z punktu wi-
dzenia informatyki śledczej istnie-
ją pewne wymagania, którym takie 
narzędzia muszą ściśle odpowiadać. 
Poniżej, w przypadkowej kolejności, 
wykaz najważniejszych wymagań.

Działanie w kernel-mode 
jest niezbędne w zakresie doboru 
narzędzi informatyki śledczej słu-
żących do przechwytywania pamię-
ci. Wiele aplikacji aktywnie chroni 
swoje zestawy pamięci przed dum-
powaniem. Użycie narzędzi dzia-
łających w trybie użytkownika jest 
czystym samobójstwem. W najlep-
szym przypadku, takie narzędzia 
będą czytać losowe dane zamiast 
rzeczywistych informacji. W najgor-
szym przypadku, ich proaktywna 
ochrona przed debugowaniem po-
dejmie natychmiastowe działania 
aby skutecznie zniszczyć chronione 
informacje, a następnie zamknąć i/
lub ponownie uruchomić komputer, 
przez co dalsza analiza będzie nie-

możliwa. Aby tego uniknąć śledczy 
muszą użyć narzędzia umożliwiają-
cego pozyskiwanie danych z pamięci 
z poziomu jądra - najbardziej uprzy-
wilejowanego poziomu systemu.

Możliwie małe „footprint”. 
Im mniej śladów zostanie pozosta-
wionych przez narzędzie do po-
zyskiwania danych z pamięci tym 
lepiej. Wszystkie narzędzia zosta-
wiają ślady co potencjalnie może 
doprowadzić do zniszczenia dowo-
dów. Im mniej śladów tym lepiej. 

Mobilność. Narzędzia do zrzutu 
pamięci muszą być przenośne i go-
towe do pracy na urządzeniu, które 
dostarczy śledczy (np. pamięć prze-
nośna lub lokalizacja sieciowa). Narzę-
dzia wymagające instalacji są niedo-
puszczalne z wiadomych powodów. 

Dostęp tylko do odczytu. 
Na koniec, każde wartościowe na-
rzędzie śledcze nie będzie nigdy 
niczego zapisywać na badanym 
dysku, nie będzie tworzyć lub mo-
dyfikować wartości rejestru itp.

Na tą chwilę nie ma narzędzia in-
formatyki śledczej mogącego 
wyodrębnić wszystkie dane ze 
zrzutu pamięci. Część możliwo-
ści została omówiona przez auto-
ra podczas konferencji URDI 2016. 

Założyciel i CEO Bel-
kaSoft. Jest cenionym 
ekspertem informatyki 
śledczej. Prelegent na 
dużych i rozpoznawal-

nych branżowych konferencjach, takich 
jak, HTCIA, EnFuse/CEIC, FT-Day, CAC, 
CACP, ICDDF i innych.

Jak odkryć dane ulotne 
poprzez analizę Live RAM…
Yuri Gubanov
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Według badań 29% użytkowników 
w USA wykorzystuje chmurę do prze-
chowywania danych, a 90% z nich sły-
szało o usługach typu cloud. Oficjalne 
statystyki serwisu Dropbox mówią 
o ponad 50 milionach zarejestrowa-
nych użytkowników, a ponad million 
plików zapisywanych jest co 3 minuty. 

Najczęściej w chmurze przecho-
wywawane są zdjęcia i dokumen-
ty tekstowe. Zatem chmura jest 
jedną, wielką skarbnicą dowodów 
dla śledczych.  Dlaczego tak waż-
ne jest żeby podczas dochodze-
nia wyodrębnić dane w chmurze? 

Przede wszystkim w sytuacjach, kie-
dy nie ma możliwości akwizycji da-
nych z urządzenia mobilnego bo zo-
stało ono zgubione, zniszczone lub 
obecne możliwości techniczne nie 
pozwalają na to. Ponadto, chmura 
może być dodatkowym źródłem do-
wodów, gdy właściciel urządzenia 
przechowuje część danych właśnie 
tam, żeby zwolnić pamięć urządzenia.
Kilka narzędzi dedykowanych in-

formatyce śledczej umożliwia eks-
trakcję danych z chmury, ale zasady 
według których działają są mniej 
więcej takie same. Przede wszystkim 
eksperci informatyki śledczej pozy-
skują dane z urządzenia mobilnego 
poprzez oprogramowanie automa-
tycznie wyszukujące hasła i tokeny 
do kont użytkownika. Nasz Oxygen 
Forensics Detective© pobiera na-
wet zaszyfrowane poświadczenia 
z urządzeń iOS, Android i Windows 
Phone. Wspomniane poświadczenia 
wykorzystywane są do pozyskiwa-
nia dodatkowych danych z chmury.

Oxygen ForensicsCloud Extractor 
pozwala na uzyskanie dostępu do 
iCloud, Google, Microsoft, serwerów 
e-mail, Facebook, Whatsapp itp. Clo-
ud Extractor pozwala również usta-
wić okres czasu z jakiego eksperci 
informatyki śledczej chcą pozyskać 
dane (np. marzec – czerwiec 2016). 
To narzędzie dla informatyków śled-
czych efektywnie wizualizuje dane 
wyodrębnione z chmury, czyli zdję-
cia, filmy, dokumenty, lokalizacje 

czy historię czatów. Oxygen Foren-
sics Detective oferuje również głę-
boką analizę danych: śledczy mogą 
połączyć w całość dane z chmury 
pochodzące z urządzeń mobilnych, 
tworząc w ten sposób kompletną 
bazę danych do analizy. Dzięki temu 
można znaleźć wspólne kontakty 
wybranych użytkowników, lokali-
zacje, odtworzyć przemieszczanie 
się z danych geolokalizacyjnych 
lub analizować wszystkie elemen-
ty w jednym widoku na osi czasu. 

Na koniec dane wyodrębnione 
z chmury mogą być eks-
portowane do raportu 
i wykorzystane na drodze sądowej.

Ekspert z zakresu data 
mining, posiadająca po-
nad 9-letnie doświad-
czenie w tzw. głębokiej 
analizie danych zapisa-

nych w chmurze i urządzeniach mobil-
nych.

Ekstrakcja danych 
z chmury
Tatiana Pankova
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Zagrożenie ze strony 
Insidera, czyli osoby 
posiadającej autoryzowa-
ny dostęp do informacji, 
jest  uznawane ostatnio 
przez wiele instytutów 
analitycznych jako jedno 
z najbardziej niebez-
piecznych zagrożeń w 
ramach bezpieczeństwa 
IT. Kilka spektakularnych 
przypadków jakie mieli-
śmy okazję obserwować 
w ostatnich latach jak np. 
wycieki na rzecz WikiLe-
aks czy udostępnienie 
informacji przez Edwar-
da Snowden’a również 
przyczyniły się do zwięk-
szonego zainteresowania 
atakami „od środka”. 

Duża ranga tego rodzaju zagrożeń 
ma kilka zasadniczych powodów:

• Utrata informacji spowodowa-
na poprzez działania insiderów 
dotyczy często najcenniejszych 
zasobów organizacji. Pracowni-
cy mają dostęp do tego rodzaju 
informacji i mają wiedzę o war-
tości tej informacji. 

• Jak pokazują statystyki, in-
cydenty powodowane przez 
insidera są rozpoznawane 
po czasie prawie dwukrotnie 
dłuższym (259 dni) niż to ma 
miejsce w przypadku pozosta-
łych incydentów cybercrime 
(170 dni).

Jako główny bezpośredni sprawca in-
cydentów powodowanych przez pra-
cowników wymieniana jest niedba-
łość. Niedbali użytkownicy są bowiem 
powodem aż 78% wszystkich incy-
dentów. Dlatego też nie dziwi fakt, że 
w celu poprawienia sytuacji bardzo 
wiele można uzyskać za pomocą od-

powiednio opracowanej polityki oraz 
poprzez podnoszenie świadomości 
pracowników. Jednak działania w za-
kresie edukacji są w oczywisty spo-
sób bezskuteczne w odniesieniu do 
pracowników niezadowolonych lub 
negatywnie motywowanych. W ta-

kich przypadkach z pomocą przycho-
dzą rozwiązania monitorujące.

UEBA (User and Entity Beha-
vior Analytics) – to narzędzia ana-
lizujące zachowanie użytkownika oraz 
urządzeń, na których akcje użytkow-
ników są wykonywane. W szczegól-
ności rozwiązania UEBA potrafią wy-
kryć anomalie odbiegające od profilu 
typowych zachowań użytkowników.

DLP (Data Leakage Preven-
tion) – to rozwiązania chroniące in-
formacje krytyczne przed wyciekiem. 
W przeciwieństwie do UEBA w cen-

trum zainteresowania są same infor-
macje, a nie zachowanie użytkowni-
ka. Systemy DLP monitorują i chronią 
przepływ wrażliwej informacji w róż-
naych kanałach komunikacyjnych.

Rozwiązania UEBA oraz DLP mają 
różne cele i dlatego prezen-
tują sobą odmienne podej-
ście do problemu kontroli 
pracy użytkownika. Każde 
z tych rozwiązań posiada 
swoje zalety: podczas gdy 
DLP skupia się na kluczo-
wym zagadnieniu informa-
cji krytycznej, UEBA potrafi 
wnieść więcej szczegółów 
w fazie analizy zdarzenia po 
jego ujawnieniu. Podczas 
gdy UEBA potrafi rozpoznać 
nietypowe zachowanie, któ-
re często znamionuje fazę 
przygotowań do incyden-
tu, DLP potrafi celnie od-
powiedzieć na pytanie czy 

eksfiltracja informacji już nastąpiła.
Bardzo ciekawym pomysłem wyda-
je się być integracja UEBA oraz DLP. 
Takie zintegrowane podejście daje 
dodatkowe możliwości ochrony jak 
i pozwala na przezwyciężenie ogra-
niczeń pojedynczych rozwiązań.

Inżynier systemowy 
Forcepoint jest odpo-
wiedzialny za technicz-
ne wsparcie sprzedaży 
produktów w krajach 

Europy Środkowej i Wschodniej.

Rozwiązania 
UEBA i DLP 
efektywna kontrola zagrożeń 
wewnętrznych
Alexander Raczyński
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Czy sprawna reakcja 
na APT jest możliwa?

Zaawansowane ataki 
kierowane (APT) pozosta-
ją niewykryte przez tygo-
dnie, miesiące a nawet 
lata.

We wszystkich incydentach, na które 
specjaliści Mandiant (Mandiant jest 
częścią firmy FireEye) odpowiadali 
w 2015 roku, średni czas od początko-
wego włamania do wykrycia incyden-
tu wynosił 146 dni. Ten czas był krót-
szy w przypadku organizacji, które 
same wewnętrznie wykryły narusze-
nie bezpieczeństwa jednak i tak wyno-
sił aż 56 dni. Firmy, które dowiedziały 
się o incydencie poprzez zewnętrz-
ne powiadomienie, nie były świa-
dome ataku średnio przez 320 dni. 
Tak długi okres pozostawia ata-

kującym dużo czasu na to, by nie 
tylko dobrze poznać zaatakowaną 
sieć, ale również pozwala na głębo-
ką penetrację całego środowiska 
i interakcję z wieloma systemami. 
Większość zaawansowanych ataków 
przebiega według podobnego sche-
matu. Atak rozpoczyna się od począt-
kowego włamania, po czym cyber-
przestępcy ustanawiają tak zwany 
punkt zaczepienia. Zwykle odbywa 
się to poprzez zainstalowanie spe-
cjalnie przygotowanego oprogramo-
wania malware na kilku systemach. 
Po ustanowieniu dostępu do środo-
wiska, atakujący podejmują działania 
mające na celu zwiększenie upraw-
nień, kończące się  w większości przy-
padków uzyskaniem uprawnień ad-
ministratora domeny. Na tym etapie 
następuje wewnętrzny rekonesans 
sieci celem odnalezienia najważniej-

szych systemów, użytkowników oraz 
lokalizacji danych. Ze zdobytą wiedzą 
o środowisku ofiary, atakujący po-
ruszają się od systemu do systemu, 
zbierając dane, poszerzając dostęp 
w dodatkowych obszarach sieci oraz 
instalując alternatywne punkty do-
stępu. Mogą do tego posłużyć inne 
odmiany oprogramowania malware, 
ale często osiągane jest to poprzez 
wykorzystanie innych, istniejących 
już w środowisku metod dostępu, ta-
kich jak firmowy VPN. W wielu prze-
prowadzonych śledztwach specjaliści 
Mandiant zaobserwowali, że w opisa-
nych procesach atakujący wchodzili 
w interakcje z dziesiątkami syste-
mów. Znacząca liczba tych systemów 
nie posiadała śladów działania jakie-
gokolwiek złośliwego oprogramo-
wania. Powodem nie było usunięcie 
tego oprogramowania, czy zniszcze-

Adrian Pisarczyk
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nie lub zatarcie dowodów, ale fakt, że 
złośliwe oprogramowanie nigdy nie 
zostało użyte dla uzyskania dostępu 
lub wykonywania innych działań. Ata-
kujący używali skradzionych danych 
uwierzytelniających i powszechnych 
narzędzi, aby osiągnąć swoje cele. 

W procesie odpowiedzi na incydenty 
jednym z najbardziej istotnych zadań 
dla zespołu reagującego jest określe-
nie zasięgu incydentu i odnalezienie 
wszystkich systemów, które zosta-
ły przejęte lub do których atakują-
cy uzyskali w dowolnym momencie 
dostęp. Bez właściwego określenia 
zakresu incydentu nie można w spo-
sób pełny i skuteczny podjąć działań 
naprawczych. Pominięcie chociażby 
jednego zainfekowanego systemu, 
punktu dostępu do sieci, pliku web-
-shell, czy też jednego przejętego 
konta VPN jest niemal gwarancją, 
że atakujący powrócą, a przy tym 
zmienią swoje narzędzia, taktykę 
i procedury (TTPs), co spowoduje, że 
zespół odpowiadający na incydent 
będzie zmuszony zaczynać analizę 
od początku. Dodatkowo, aby w pełni 
zrozumieć i wyjaśnić przebieg zda-
rzeń, zespół reagujący na incydent 
powinien przeprowadzić tzw. triage 
(wstępną ocenę) lub analizę wszyst-
kich dotkniętych atakiem systemów.

Nie trudno zauważyć, że tradycyjne 
metody informatyki śledczej z przecią-
głymi procesami analizy „od systemu 
do systemu” są dalekie od idealnych 
w reakcjach na zaawansowane incy-
denty bezpieczeństwa. Przeprowa-

dzanie analiz tradycyjnymi metodami 
informatyki śledczej, opierającymi 
się na tworzeniu i analizie obrazów 
dysku w przypadku kilkudziesięciu 
systemów jest procesem niezwykle 
czasochłonnym. Tymczasem w re-
akcji na incydenty, czas odpowiedzi 
jest często krytyczny ponieważ ata-
kujący mogą aktywnie kraść dane, 
niszczyć systemy czy też po prostu 
wyznaczać termin ultimatum w żąda-
niach okupu. Dodatkowo poleganie 
wyłącznie na wynikach analizy już 
znanych, zaatakowanych systemów 
dla wskazania kolejnych systemów 
dotkniętych atakiem, które mają być 
następnie zbadane, nie jest dobrym 
i efektywnym sposobem na komplek-
sowe określenie zasięgu incydentu.

Specjaliści Mandiant od lat z powo-
dzeniem wykorzystują techniki tzw. 
„Live Response” do analizy systemów 
w procesach reakcji na incydenty. 
Techniki te pozwalają ograniczyć czas 
wymagany na pełne przenalizowanie 
systemu na potrzeby śledztwa do 
4-6 godzin, a często mniej. Dodat-
kowo wykonywanie skanowania pod 
względem obecności tzw. wskaźni-
ków ataku (Indicators of Compro-
mise – IOC), na poziomie zarówno 
hostów jak i sieci, wielokrotnie udo-
wodniło swoją efektywność w kom-
pleksowym określaniu zasięgu naj-
bardziej zaawansowanych ataków. 

Organizacje, które realnie myślą 
o najwyższych standardach bezpie-
czeństwa IT powinny działać z założe-
niem, że incydenty bezpieczeństwa 

są nieuniknione oraz przygotować 
się do reakcji na takie zdarzenia. 

W ramach przygotowań powinno się 
planować i wdrażać techniczne moż-
liwości skanowania hostów i sieci pod 
względem oznak aktywności grup 
cyberprzestępczych, ich szkodliwe-
go oprogramowania, narzędzi oraz 
metod działania. Poprawa możliwo-
ści w zakresie wydajnego stosowania 
informatyki śledczej do badania ho-
stów i sieci jest równie ważna. Po stro-
nie hostów, rozwiązanie typu endpo-
int powinno pozwalać na wykrywanie 
i powiadamianie o wystąpieniu Indi-
cators of Compromise, przeprowa-
dzanie „live forensics” i pobieranie 
plików do analizy. Podobnie w przy-
padku sieci, wykorzystywane narzę-
dzia powinny zapewniać funkcje takie 
jak wykrywanie IoC, pełne przechwy-
tywanie pakietów, rejestrowanie me-
tadanych połączeń czy logowanie na 
poziomie warstwy aplikacji. Solidna 
widoczność zdarzeń na poziomie ho-
stów i sieci połączona z możliwościa-
mi wykonywania analizy na żądanie 
interesujących nas systemów i ruchu 
sieciowego są kluczem do efektyw-
nej i sprawnej reakcji na incydenty.

Starszy konsultant 
w Mandiant / FireEye. 
Odpowiedzialny za 
obszary reakcji na in-
cydenty, informatykę 

śledczą i tzw. compromise assessment 
w regionie EMEA.
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URDI 2016
za nami
W przed ostatnim tygodniu 
września miała miejsce ko-
lejna edycja konferencji 
„Ultimate Response & Di-
gital Investigations 2016”, 
w skrócie: URDI2016. Te-
goroczne URDI to dwa dni 
pełne merytoryki i prak-
tyki, 18 wykładów, 12 
warsztatów praktycznych 
i międzynarodowe grono 
ekspertów. 

Informatyka śledcza i bezpie-
czeństwo IT to dwa obszary 
uzupełniające się wzajemnie, 
a jednak w dalszym ciągu spe-
cjaliści obu dziedzin nie po-
trafią do końca wykorzystać 
tej synergii. Stąd też pomysł 
organizatorów na konferencję 
URDI2016, podczas której spe-
cjaliści, zarówno z Polski, jak i 
zagranicy starali się przedsta-
wić możliwości wykorzystania 
informatyki śledczej w bezpie-
czeństwie i bezpieczeństwa IT 
w informatyce śledczej. 

Do najciekawszych wykła-
dów, zdaniem uczestni-
ków, należały „Współpraca 
adwokata z informatykiem 
śledczym” Jarosława Góry 
z Kancelarii Adwokatów i 

Radców Prawnych Ślązak, 
Zapiór i Wspólnicy oraz 
„Cyberprzestępczość, a 
„inteligentne” urządzenia” 
Grzegorza Dyrdy z EY.

Wśród wykładów i warsztatów 
praktycznych uczestnicy wska-
zywali również na „Sprawną i 
efektywną reakcję na zaawan-
sowane ataki” Adriana Pisar-
czyka z Mandiant/FireEye, 
„Kieruki rozwoju live forensics” 
Karola Szczyrbowskiego z Me-
diarecovery oraz „Mobile Fo-
renscis i Computer Forensics. 
Efekt synergii” Michała Tatara 
z MSAB.

Pytani o opinię uczestnicy 
zgodnie twierdzili, że to jedna 
z najciekawszych imprez tego 
typu w Polsce. Jest wiele kon-
ferencji poświęconych bezpie-
czeństwu, tych informatyce 
śledczej bardzo mało, jednak 
żadna z nich nie łączy ze sobą 
tych dwóch obszarów. Z pew-
nością warto wpisać ją na sta-
łe do swojego kalendarza je-
siennych eventów.
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Konkurs
dla informatyków 
śledczych mChallenge
rozstrzygnięty!
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W poprzednim nu-
merze Magazynu 

został zapowiedziany 
konkurs dla informaty-
ków śledczych, do które-
go zgłaszali uczestnicy 
indywidualni i drużyny. 

Konkurs dotyczył analizy incydentu 
bezpieczeństwa w jednej z fikcyjnych 
firm, który polegał na udostępnie-
niu publicznie poufnych informacji 
przemysłowych spółki. Zadaniem 
uczestników było m.in. znalezienie 
źródła wycieku danych, osoby za to 
odpowiedzialnej (w tym przypadku 
pracownika firmy) oraz jak najszyb-

sze podanie sposo-
bu, w jaki została 

wykonana ana-
liza incydentu.

Spośród ponad 
30 uczestni-

ków najszyb-
szym był 

zespół EY 
T e a m , 

w skład którego weszli Michał Legin 
i Mariusz Litwin. Na zwycięzców cze-
kała nagroda pieniężna w wysokości 
5000 zł, ufundowana przez Media-
recovery, organizatora konkursu.
Uroczyste ogłoszenie wyniku 
i wręczenie nagrody przez Preze-
sa Mediarecovery - Sebastiana Ma-
łychę, odbyło się w drugim dniu 
konferencji URDI - 22 września 
w Warszawie, podczas prowadze-
nia warsztatów w ścieżce „Informa-
tyka śledcza w postępowaniach”.

Oto krótki wywiad ze zwy-
cięzcami konkursu Micha-
łem Leginem i Mariuszem 
Litwinem z zespołu EY.

Jak zaczęła się Wasza 
przygoda z computer 
forensics?

Michał – moja przygoda z forensics 
zaczęła się na studiach podyplo-
mowych na Politechnice Opolskiej, 
które robiłem równoległe z piątym 
rokiem studiów. Po zakończeniu 
nauki już wiedziałem, że chcę zaj-
mować się informatyką śledczą, 
szukałem pracy na polskim ryn-
ku i tak znalazłem się w zespole EY.

Mariusz – praktycznie od czasów stu-
denckich zajmowałem się bardziej 
bezpieczeństwem IT niż samym tema-
tem forensics, jednak dwa lata temu 
zacząłem łączyć moje zainteresowa-
nia w obu tych obszarach. W ten spo-
sób zbudowałem swoje kompeten-
cje w obszarze  reakcji na incydenty.  

Braliście udział w innych, 
podobnych konkursach?

Mariusz – brałem udział w innych 
konkursach za czasów studenckich, 
ale żaden z nich nie był tak rozle-
gły i wymagający szerokiej wiedzy 
w zakresie analiz i śledzenia. Ra-
czej były to pojedyncze zadania, 
tutaj wyzwań było o wiele więcej. 

Co wam sprawiło najwię-
cej trudności?

Mariusz – Z całą pewnością duża 
liczba źródeł, ponieważ w bardzo 

krótkim czasie musieliśmy zebrać 
jak najwięcej informacji na temat 6 
komputerów użytkowników, o któ-
rych nie wiedzieliśmy praktycznie 
nic. To już z początku podnosiło po-
przeczkę. Dołączenie do tego anali-
zy dwóch serwerów i zrzutu ruchu 
sieciowego sprawiło, że na starcie 
pracowaliśmy po omacku. Wszyst-
ko zaczęło się klarować, dopiero 
kiedy złapaliśmy pierwszy trop. 

Jak z perspektywy uczest-
nika, a nie samego już 
zwycięzcy oceniacie kon-
kurs mChallenge?

Michał - Pomysł na wprowadzenie 
fabuły był bardzo dobrym kierun-
kiem. Historia, która działa się przed 
wystąpieniem incydentu w fikcyjnej 
firmie, a później kontakt z konsul-
tantem, który tę firmę reprezento-
wał nadał temu duży poziom reali-
zmu. Konkurs przez to był ciekawszy 
i dawał więcej frajdy przy rozwią-
zywaniu niż „kartka A4” z konkret-
nym poleceniami „znajdź i prześlij”.

Mariusz – Z punktu widzenia uczest-
nika, szczególnie osoby młodej, np. 
studenta, taki konkurs i ten sposób 
komunikacji pozwala na „zderzenie 
się z realiami” i pokazanie, że praca 
informatyka śledczego to nie tyl-
ko klawiatura i monitor ale i szuka-
nie rozwiązań, poszerzanie swojej 
wiedzy w trakcie badania sprawy.

W imieniu Redakcji Ma-
gazynu gratulujemy i za-
praszamy naszych czytel-
ników do wzięcia udziału 
w kolejnych edycjach 
konkursu, o których na 
pewno poinformujemy.
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