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Wykonywanie zrzutu pamieci RAM Kilka spektakularnych przypadkow Pominiecie chociazby jednego
powinno stac sie standardowa pro- jakie mielismy okazje obserwowac zainfekowanego systemu, punktu
cedurg podczas zabezpieczania ma- w ostatnich latach jak np. wycieki na dostepu do sieci, pliku web-shell,
teriatlu dowodowego jeszcze przed rzecz WikiLeaks czy udostepnienie czy tez jednego przejetego konta
wyciggnieciem wtyczki i zabraniem informacji przez Edwarda Snowden’a VPN jest niemal gwarancjg, ze
dysku twardego... rowniez przyczynity sie do zwiekszo- atakujacy powréca...
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Jak odkryc dane ulotne
poprzez analize Live RAM...

Yuri Gubanov

Przechwytywanie i ana-
liza danych ulotnych
(danych zawartych w
pamieci RAM) jest nie-
zbedna do odkrywania
istotnych dowodow
elektronicznych, a wsrdd
nich fragmentow czatow,
list uruchomionych pro-
cesow, klucz deszyfracyj-
nych dla szyfrowanych
woluminow dziatajgcych
w czasie analizy i wielu
innych.

Wykonywanie zrzutu pa-
mieci RAM powinno stac
sie standardowg proce-
durg podczas zabezpie-
Czania materiatu dowo-
dowego jeszcze przed
wyciggnieciem wtyczki i
zabraniem dysku twar-
dego.

Oczywiscie analiza RAM na zywo
ma swoje ograniczenia. Zywotnos$¢
wielu rodzajéw artefaktéw przecho-
wywanych w pamieci ulotnej kom-
putera jest krétkotrwata. Chociaz
informacje dotyczagce uruchomio-
nych proceséw nie znikng dopoki
nie zostang zakonczone, fragmenty
czatéw i innej komunikacji moga by¢
w kazdej chwili zastgpione innymi
treSciami, z uwagi na wymagania
systemu operacyjnego zadajacego

dodatkowego miejsca w pamieci.

Poza tym zbieranie danych ulotnych
posiada ograniczenia prawne, orga-
nizacyjne i techniczne. Dobér metod
i narzedzi do ich przechwytywania
jest niezwykle wazny. Niewtasciwe
narzedzia lub niepoprawne ich uzy-
cie moze spowodowal ze analiza
zakonczy sie niepowodzeniem. Pré-
ba uzycia niewtasciwego narzedzia
moze nie tylko nie da¢ oczekiwanych
rezultatéw ale réwniez nieodwracal-
nie zniszczy¢ istniejgce dowody. Jak
wiadomo wiele rodzajow gier kom-
puterowych, czatéw, programow
szyfrujacych czy ztosliwego opro-
gramowania posiada wbudowang
ochrone przed zrzutami pamieci.

Istnieje szeroki wybor narzedzi i me-
tod do przechwytywania danych ze
zrzutu pamieci RAM. Z punktu wi-
dzenia informatyki $ledczej istnie-
ja pewne wymagania, ktérym takie
narzedzia muszg Scisle odpowiadac.
Ponizej, w przypadkowej kolejnosci,
wykaz najwazniejszych wymagan.

Dziatanie w kernel-mode
jest niezbedne w zakresie doboru
narzedzi informatyki $ledczej stu-
zacych do przechwytywania pamie-
ci. Wiele aplikacji aktywnie chroni
swoje zestawy pamieci przed dum-
powaniem. Uzycie narzedzi dzia-
tajgcych w trybie uzytkownika jest
czystym samobodjstwem. W najlep-
szym przypadku, takie narzedzia
beda czyta¢ losowe dane zamiast
rzeczywistych informacji. W najgor-
szym przypadku, ich proaktywna
ochrona przed debugowaniem po-
dejmie natychmiastowe dziatania
aby skutecznie zniszczy¢ chronione
informacje, a nastepnie zamkna¢ i/
lub ponownie uruchomi¢ komputer,
przez co dalsza analiza bedzie nie-

mozliwa. Aby tego unikna¢ $ledczy
muszg uzy¢ narzedzia umozliwiajg-
cego pozyskiwanie danych z pamieci
z poziomu jadra - najbardziej uprzy-
wilejowanego poziomu systemu.

Mozliwie mate ,footprint”.
Im mniej $sladéw zostanie pozosta-
wionych przez narzedzie do po-
zyskiwania danych z pamieci tym
lepiej. Wszystkie narzedzia zosta-
wiajg $lady co potencjalnie moze
doprowadzi¢ do zniszczenia dowo-
déw. Im mniej sladow tym lepiej.

Mobilno$¢. Narzedzia do zrzutu
pamieci muszg by¢ przenosne i go-
towe do pracy na urzadzeniu, ktére
dostarczy $ledczy (np. pamiec prze-
nosnalublokalizacjasieciowa). Narze-
dzia wymagajace instalacji sg niedo-
puszczalne z wiadomych powodéw.

Dostep tylko do odczytu.
Na koniec, kazde wartosSciowe na-
rzedzie S$ledcze nie bedzie nigdy
niczego zapisywa¢ na badanym
dysku, nie bedzie tworzy¢ lub mo-
dyfikowa¢ wartosci rejestru itp.

Na tg chwile nie ma narzedzia in-

formatyki Sledczej mogacego
wyodrebni¢ wszystkie dane ze
zrzutu pamieci. Cze$¢ mozliwo-

$ci zostata omoéwiona przez auto-
ra podczas konferencji URDI 2016.

Zatozyciel | CEO Bel-
kaSoft. Jest cenionym
ekspertem informatyki
M sledczej. Prelegent na

AL duzych i rozpoznawal-
nych branzowych konferencjach, takich
jak, HTCIA, EnFuse/CEIC, FT-Day, CAC,
CACP, ICDDF i innych.
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Ekstrakcja danych

Tatiana Pankova

Wedtug badan 29% uzytkownikow
w USA wykorzystuje chmure do prze-
chowywania danych, a 90% z nich sty-
szato o ustugach typu cloud. Oficjalne
statystyki serwisu Dropbox mowig
o ponad 50 milionach zarejestrowa-
nych uzytkownikéw, a ponad million
plikéw zapisywanych jest co 3 minuty.

Najczesciej w chmurze przecho-
wywawane sg zdjecia i dokumen-
ty tekstowe. Zatem chmura jest
jedna, wielkg skarbnica dowodéw
dla Sledczych. Dlaczego tak waz-
ne jest zeby podczas dochodze-
nia wyodrebni¢ dane w chmurze?

Przede wszystkim w sytuacjach, kie-
dy nie ma mozliwosci akwizycji da-
nych z urzadzenia mobilnego bo zo-
stato ono zgubione, zniszczone lub
obecne mozliwosci techniczne nie
pozwalajag na to. Ponadto, chmura
moze by¢ dodatkowym zrédtem do-
woddéw, gdy wtiasciciel urzadzenia
przechowuje czes¢ danych wtasnie
tam, zeby zwolni¢ pamie¢ urzadzenia.
Kilka narzedzi dedykowanych in-

formatyce Sledczej umozliwia eks-
trakcje danych z chmury, ale zasady
wedtug ktérych dziataja sa mniej
wiecej takie same. Przede wszystkim
eksperci informatyki Sledczej pozy-
skuja dane z urzadzenia mobilnego
poprzez oprogramowanie automa-
tycznie wyszukujgce hasta i tokeny
do kont uzytkownika. Nasz Oxygen
Forensics Detective© pobiera na-
wet zaszyfrowane poswiadczenia
z urzadzen iOS, Android i Windows
Phone. Wspomniane poswiadczenia
wykorzystywane sg do pozyskiwa-
nia dodatkowych danych z chmury.

Oxygen ForensicsCloud Extractor
pozwala na uzyskanie dostepu do
iCloud, Google, Microsoft, serweréw
e-mail, Facebook, Whatsapp itp. Clo-
ud Extractor pozwala réwniez usta-
wi¢ okres czasu z jakiego eksperci
informatyki Sledczej chcg pozyskac
dane (np. marzec - czerwiec 2016).
To narzedzie dla informatykéw $led-
czych efektywnie wizualizuje dane
wyodrebnione z chmury, czyli zdje-
cia, filmy, dokumenty, lokalizacje

czy historie czatéw. Oxygen Foren-
sics Detective oferuje rowniez gte-
boka analize danych: Sledczy moga
potgczy¢ w catos¢ dane z chmury
pochodzace z urzadzen mobilnych,
tworzagc w ten sposéb kompletna
baze danych do analizy. Dzieki temu
mozna znalez¢ wspolne kontakty
wybranych uzytkownikéw, lokali-
zacje, odtworzy¢ przemieszczanie
sie z danych geolokalizacyjnych
lub analizowa¢ wszystkie elemen-
ty w jednym widoku na osi czasu.

Na koniec dane wyodrebnione
z chmury moga by¢ eks-
portowane do raportu

i wykorzystane na drodze sadowej.

Ekspert z zakresu data
mining, posiadajgca po-
nad 9-letnie doswiad-
czenie w tzw. gtebokiej
analizie danych zapisa-
nych w chmurze i urzgdzeniach mobil-
nych.



Zagrozenie ze strony
Insidera, czyli osoby
posiadajgcej autoryzowa-
ny dostep do informadji,
jest uznawane ostatnio
przez wiele instytutow
analitycznych jako jedno
z najbardziej niebez-
piecznych zagrozen w
ramach bezpieczenstwa
IT. Kilka spektakularnych
przypadkow jakie mieli-
Smy okazje obserwowac
w ostatnich latach jak np.
wycieki na rzecz WikilLe-
aks czy udostepnienie
informadji przez Edwar-
da Snowden’a rowniez
przyczynity sie do zwiek-
szonego zainteresowania
atakami ,od srodka”.

Duza ranga tego rodzaju zagrozen
ma kilka zasadniczych powodow:

« Utrata informacji spowodowa-
na poprzez dziatania insideréw
dotyczy czesto najcenniejszych
zasobdw organizacji. Pracowni-
cy majg dostep do tego rodzaju
informacji i majg wiedze o war-
tosci tej informacji.

+ Jak pokazuja statystyki, in-
cydenty powodowane przez
insidera sg rozpoznawane
po czasie prawie dwukrotnie
dtuzszym (259 dni) niz to ma
miejsce w przypadku pozosta-
tych incydentéw cybercrime
(170 dni).

Jako gtéwny bezposredni sprawca in-
cydentéw powodowanych przez pra-
cownikdow wymieniana jest niedba-
tos¢. Niedbali uzytkownicy sg bowiem
powodem az 78% wszystkich incy-
dentow. Dlatego tez nie dziwi fakt, ze
w celu poprawienia sytuacji bardzo
wiele mozna uzyskac za pomocg od-

Rozwigzania

UEBAiDLP

efektywna kontrola zagrozen

wewnetrznych

Alexander Raczynski

powiednio opracowanej polityki oraz
poprzez podnoszenie Swiadomosci
pracownikéw. Jednak dziatania w za-
kresie edukacji s w oczywisty spo-
s6b bezskuteczne w odniesieniu do
pracownikéw niezadowolonych lub
negatywnie motywowanych. W ta-

kich przypadkach z pomoca przycho-
dza rozwigzania monitorujgce.

UEBA (User and Entity Beha-
vior Analytics) - to narzedzia ana-
lizujgce zachowanie uzytkownika oraz
urzadzen, na ktérych akcje uzytkow-
nikdw sa wykonywane. W szczegdl-
nosci rozwigzania UEBA potrafig wy-
kry¢ anomalie odbiegajgce od profilu
typowych zachowan uzytkownikéw.

DLP (Data Leakage Preven-
tion) - to rozwigzania chroniace in-
formacje krytyczne przed wyciekiem.
W przeciwienstwie do UEBA w cen-

trum zainteresowania sg same infor-
macje, a nie zachowanie uzytkowni-
ka. Systemy DLP monitorujg i chronig
przeptyw wrazliwej informacji w réz-
naych kanatach komunikacyjnych.

Rozwigzania UEBA oraz DLP majg
rézne cele i dlatego prezen-
tujg sobg odmienne podej-
$cie do problemu kontroli
pracy uzytkownika. Kazde
z tych rozwigzan posiada
swoje zalety: podczas gdy
DLP skupia sie na kluczo-
wym zagadnieniu informa-
¢ji krytycznej, UEBA potrafi
whnie$¢ wiecej szczegdtow
w fazie analizy zdarzenia po
jego ujawnieniu. Podczas
gdy UEBA potrafi rozpoznac
nietypowe zachowanie, kto-
re czesto znamionuje faze
przygotowan do incyden-
tu, DLP potrafi celnie od-
powiedzie¢ na pytanie czy
eksfiltracja informacji juz nastapita.
Bardzo ciekawym pomystem wyda-
je sie by¢ integracja UEBA oraz DLP.
Takie zintegrowane podejscie daje
dodatkowe mozliwosci ochrony jak
i pozwala na przezwyciezenie ogra-
niczen pojedynczych rozwigzan.

Inzynier systemowy
Forcepoint jest odpo-
wiedzialny za technicz-
ne wsparcie sprzedazy

£~ produktéw w krajach
Europy Srodkowej i Wschodniej.
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Czy sprawna reakcja
na APT jest mozliwa?

Pisarczyk

Zaawansowane ataki
kierowane (APT) pozosta-
ja niewykryte przez tygo-
dnie, miesigce a nawet
lata.

We wszystkich incydentach, na ktére
specjalisci Mandiant (Mandiant jest
czescig firmy FireEye) odpowiadali
w 2015 roku, $redni czas od poczatko-
wego wiamania do wykrycia incyden-
tu wynosit 146 dni. Ten czas byt krot-
szy w przypadku organizacji, ktére
same wewnetrznie wykryty narusze-
nie bezpieczenstwajednakitakwyno-
sitaz 56 dni. Firmy, ktére dowiedziaty
sie o incydencie poprzez zewnetrz-
ne powiadomienie, nie byty Swia-
dome ataku $rednio przez 320 dni.
Tak dtugi okres pozostawia ata-

kujagcym duzo czasu na to, by nie
tylko dobrze pozna¢ zaatakowang
sie¢, ale réwniez pozwala na gtebo-
ka penetracje catego Srodowiska
i interakcje z wieloma systemami.
Wiekszos¢ zaawansowanych atakow
przebiega wedtug podobnego sche-
matu. Atak rozpoczyna sie od poczat-
kowego wtamania, po czym cyber-
przestepcy ustanawiaja tak zwany
punkt zaczepienia. Zwykle odbywa
sie to poprzez zainstalowanie spe-
cjalnie przygotowanego oprogramo-
wania malware na kilku systemach.
Po ustanowieniu dostepu do srodo-
wiska, atakujacy podejmuja dziatania
majagce na celu zwiekszenie upraw-
nien, konczace sie w wiekszosci przy-
padkéw uzyskaniem uprawnien ad-
ministratora domeny. Na tym etapie
nastepuje wewnetrzny rekonesans
sieci celem odnalezienia najwazniej-

szych systemow, uzytkownikéw oraz
lokalizacji danych. Ze zdobytg wiedzg
o Srodowisku ofiary, atakujacy po-
ruszajg sie od systemu do systemu,
zbierajgc dane, poszerzajac dostep
w dodatkowych obszarach sieci oraz
instalujgc alternatywne punkty do-
stepu. Moga do tego postuzy¢ inne
odmiany oprogramowania malware,
ale czesto osiggane jest to poprzez
wykorzystanie innych, istniejgcych
juz w Srodowisku metod dostepu, ta-
kich jak firmowy VPN. W wielu prze-
prowadzonych Sledztwach specjalisci
Mandiant zaobserwowali, ze w opisa-
nych procesach atakujgcy wchodzili
w interakcje z dziesigtkami syste-
mow. Znaczgca liczba tych systemow
nie posiadata $ladéw dziatania jakie-
gokolwiek ztosliwego oprogramo-
wania. Powodem nie byto usuniecie
tego oprogramowania, czy zniszcze-




nie lub zatarcie dowododw, ale fakt, ze
ztosliwe oprogramowanie nigdy nie
zostato uzyte dla uzyskania dostepu
lub wykonywania innych dziatan. Ata-
kujacy uzywali skradzionych danych
uwierzytelniajgcych i powszechnych
narzedzi, aby osiggna¢ swoje cele.

W procesie odpowiedzi na incydenty
jednym z najbardziej istotnych zadan
dla zespotu reagujgcego jest okresle-
nie zasiegu incydentu i odnalezienie
wszystkich systeméw, ktére zosta-
ty przejete lub do ktérych atakuja-
cy uzyskali w dowolnym momencie
dostep. Bez wtasciwego okreslenia
zakresu incydentu nie mozna w spo-
sob petny i skuteczny podjg¢ dziatan
naprawczych. Pominiecie chociazby
jednego zainfekowanego systemu,
punktu dostepu do sieci, pliku web-
-shell, czy tez jednego przejetego
konta VPN jest niemal gwarancja,
ze atakujgcy powrécg, a przy tym
zmienig swoje narzedzia, taktyke
i procedury (TTPs), co spowoduje, ze
zesp6t odpowiadajacy na incydent
bedzie zmuszony zaczyna¢ analize
od poczatku. Dodatkowo, aby w petni
zrozumie¢ i wyjasni¢ przebieg zda-
rzen, zespdt reagujacy na incydent
powinien przeprowadzi¢ tzw. triage
(wstepng ocene) lub analize wszyst-
kich dotknietych atakiem systeméw.

Nie trudno zauwazy¢, ze tradycyjne
metodyinformatykisledczejzprzecia-
gtymi procesami analizy , od systemu
do systemu” sg dalekie od idealnych
w reakcjach na zaawansowane incy-
denty bezpieczenstwa. Przeprowa-

dzanie analiz tradycyjnymi metodami
informatyki $ledczej, opierajacymi
sie na tworzeniu i analizie obrazéw
dysku w przypadku kilkudziesieciu
systeméw jest procesem niezwykle
czasochtonnym. Tymczasem w re-
akcji na incydenty, czas odpowiedzi
jest czesto krytyczny poniewaz ata-
kujacy moga aktywnie kras¢ dane,
niszczy¢ systemy czy tez po prostu
wyznaczac termin ultimatum w zada-
niach okupu. Dodatkowo poleganie
wytgcznie na wynikach analizy juz
znanych, zaatakowanych systeméw
dla wskazania kolejnych systeméw
dotknietych atakiem, ktére majg by¢
nastepnie zbadane, nie jest dobrym
i efektywnym sposobem na komplek-
sowe okreslenie zasiegu incydentu.

Specjalisci Mandiant od lat z powo-
dzeniem wykorzystujg techniki tzw.
.Live Response” do analizy systeméw
w procesach reakcji na incydenty.
Techniki te pozwalajg ograniczy¢ czas
wymagany na petne przenalizowanie
systemu na potrzeby $ledztwa do
4-6 godzin, a czesto mniej. Dodat-
kowo wykonywanie skanowania pod
wzgledem obecnosci tzw. wskazni-
kéw ataku (Indicators of Compro-
mise - 10C), na poziomie zaréwno
hostéw jak i sieci, wielokrotnie udo-
wodnito swojg efektywnos$¢ w kom-
pleksowym okreslaniu zasiegu naj-
bardziej zaawansowanych atakoéw.

Organizacje, ktére realnie mysla
o najwyzszych standardach bezpie-
czenstwa IT powinny dziata¢ z zatoze-
niem, ze incydenty bezpieczenstwa

sg nieuniknione oraz przygotowac
sie do reakcji na takie zdarzenia.

W ramach przygotowan powinno sie
planowac i wdraza¢ techniczne moz-
liwosci skanowania hostéw i sieci pod
wzgledem oznak aktywnosci grup
cyberprzestepczych, ich szkodliwe-
g0 oprogramowania, narzedzi oraz
metod dziatania. Poprawa mozliwo-
$ci w zakresie wydajnego stosowania
informatyki $ledczej do badania ho-
stéwisiecijestréwnie wazna. Po stro-
nie hostéw, rozwigzanie typu endpo-
int powinno pozwala¢ na wykrywanie
i powiadamianie o wystgpieniu Indi-
cators of Compromise, przeprowa-
dzanie ,live forensics” i pobieranie
plikow do analizy. Podobnie w przy-
padku sieci, wykorzystywane narze-
dzia powinny zapewniac funkcje takie
jak wykrywanie 1oC, petne przechwy-
tywanie pakietéw, rejestrowanie me-
tadanych potgczen czy logowanie na
poziomie warstwy aplikacji. Solidna
widoczno$¢ zdarzen na poziomie ho-
stow i sieci potgczona z mozliwoscia-
mi wykonywania analizy na zgdanie
interesujgcych nas systemoéw i ruchu
sieciowego sg kluczem do efektyw-
nej i sprawnej reakcji na incydenty.

Starszy konsultant
w Mandiant / FireEye.
Odpowiedzialny za
obszary reakcji na in-

L cydenty,  informatyke
sledczq i tzw. compromise assessment
w regionie EMEA.
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URDI 2016

W przed ostatnim tygodniu
wrzesnia miata miejsce ko-
lejna edycja konferencji
.Ultimate Response & Di-
gital Investigations 2016",
w skrdcie: URDI2016. Te-
goroczne URDI to dwa dni
petne merytoryki i prak-
tyki, 18 wyktadoéw, 12
warsztatéw praktycznych
i miedzynarodowe grono
ekspertow.

Informatyka Sledcza i bezpie-
czenstwo IT to dwa obszary
uzupetniajgce sie wzajemnie,
a jednak w dalszym ciggu spe-
cjalisci obu dziedzin nie po-
trafig do konca wykorzystac
tej synergii. Stad tez pomyst
organizatorow na konferencje
URDI2016, podczas ktorej spe-
cjalisci, zaréwno z Polski, jak i
zagranicy starali sie przedsta-
wi¢ mozliwosci wykorzystania
informatyki Sledczej w bezpie-
czenstwie i bezpieczenstwa IT
w informatyce Sledcze;.

Do najciekawszych wykta-
déw, zdaniem uczestni-
kéw, nalezaty ,Wspoétpraca
adwokata z informatykiem
Sledczym” Jarostawa Goéry
z Kancelarii Adwokatoéow i

Radcéw Prawnych Slazak,
Zapior i Wspdlnicy oraz
.Cyberprzestepczosé, a
~inteligentne” urzadzenia”
Grzegorza Dyrdy z EY.

Wsrod wyktaddw i warsztatow
praktycznych uczestnicy wska-
zywali rowniez na ,Sprawng i
efektywng reakcje na zaawan-
sowane ataki” Adriana Pisar-
czyka z Mandiant/FireEye,
,Kieruki rozwoju live forensics”
Karola Szczyrbowskiego z Me-
diarecovery oraz ,Mobile Fo-
renscis i Computer Forensics.
Efekt synergii” Michata Tatara
z MSAB.

Pytani o opinie uczestnicy
zgodnie twierdzili, ze to jedna
z najciekawszych imprez tego
typu w Polsce. Jest wiele kon-
ferencji poswieconych bezpie-
czenstwu, tych informatyce
Sledczej bardzo mato, jednak
zadna z nich nie tgczy ze sobg
tych dwoch obszaréw. Z pew-
noscig warto wpisac jg na sta-
te do swojego kalendarza je-
siennych eventow.
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Konkurs

dla informatykow
Sledczych mChallenge
rozstrzygniety!




poprzednim nu-

merze Magazynu
zostat zapowiedziany
konkurs dla informaty-
kow sledczych, do ktore-
go zgtaszali uczestnicy
indywidualni i druzyny.

Konkurs dotyczyt analizy incydentu
bezpieczenstwa w jednej z fikcyjnych
firm, ktéory polegat na udostepnie-
niu publicznie poufnych informacji
przemystowych spétki. Zadaniem
uczestnikéw byto m.in. znalezienie
zrodta wycieku danych, osoby za to
odpowiedzialnej (w tym przypadku
pracownika firmy) oraz jak najszyb-
sze podanie sposo-

bu, w jaki zostata
wykonana ana-
liza incydentu.
Sposréd ponad

30 uczestni-

koéw najszyb-

szym byt

zespot EY

Team,

w sktad ktérego weszli Michat Legin
i Mariusz Litwin. Na zwyciezcow cze-
kata nagroda pieniezna w wysokosci
5000 zt, ufundowana przez Media-
recovery, organizatora konkursu.
Uroczyste ogtoszenie wyniku
i wreczenie nagrody przez Preze-
sa Mediarecovery - Sebastiana Ma-
tyche, odbyto sie w drugim dniu
konferencji URDI - 22 wrzesnia
w Warszawie, podczas prowadze-
nia warsztatow w Sciezce ,Informa-
tyka $ledcza w postepowaniach”.

Oto kroétki wywiad ze zwy-
ciezcami konkursu Micha-
tem Leginem i Mariuszem
Litwinem 2z zespotu EY.

Jak zaczeta sie Wasza
przygoda z computer
forensics?

Michat - moja przygoda z forensics
zaczeta sie na studiach podyplo-
mowych na Politechnice Opolskiej,
ktore robitem réwnolegte z pigtym
rokiem studidow. Po zakonczeniu
nauki juz wiedziatem, ze chce zaj-
mowac¢ sie informatykg S$ledczg,
szukatem pracy na polskim ryn-
ku i tak znalaztem sie w zespole EY.

Mariusz - praktycznie od czaséw stu-
denckich zajmowatem sie bardziej
bezpieczenstwem IT nizsamym tema-
tem forensics, jednak dwa lata temu
zaczatem taczy¢ moje zainteresowa-
nia w obu tych obszarach. W ten spo-
s6b zbudowatem swoje kompeten-
cje w obszarze reakcji na incydenty.

Braliscie udziat w innych,
podobnych konkursach?

Mariusz - bratem udziat w innych
konkursach za czaséw studenckich,
ale zaden z nich nie byt tak rozle-
gty i wymagajacy szerokiej wiedzy
w zakresie analiz i $ledzenia. Ra-
czej byty to pojedyncze zadania,
tutaj wyzwan byto o wiele wiecej.

Co wam sprawito najwie-
cej trudnosci?

Mariusz - Z catag pewnoscig duza
liczba Zzrédet, poniewaz w bardzo

krétkim czasie musieliSmy zebrac
jak najwiecej informacji na temat 6
komputeréw uzytkownikéw, o kté-
rych nie wiedzieliSmy praktycznie
nic. To juz z poczatku podnosito po-
przeczke. Dotaczenie do tego anali-
zy dwoch serweréw i zrzutu ruchu
sieciowego sprawito, ze na starcie
pracowaliSmy po omacku. Wszyst-
ko zaczeto sie klarowa¢, dopiero
kiedy ztapaliSmy pierwszy trop.

Jak z perspektywy uczest-
nika, a nie samego juz
zZwyciezcy oceniacie kon-
kurs mChallenge?

Michat - Pomyst na wprowadzenie
fabuty byt bardzo dobrym kierun-
kiem. Historia, ktéra dziata sie przed
wystapieniem incydentu w fikcyjnej
firmie, a pdzniej kontakt z konsul-
tantem, ktéry te firme reprezento-
wat nadat temu duzy poziom reali-
zmu. Konkurs przez to byt ciekawszy
i dawat wiecej frajdy przy rozwig-
zywaniu niz ,kartka A4" z konkret-
nym poleceniami ,znajdz i przeslij”.

Mariusz - Z punktu widzenia uczest-
nika, szczegblnie osoby mtodej, np.
studenta, taki konkurs i ten sposéb
komunikacji pozwala na ,zderzenie
sie z realiami” i pokazanie, ze praca
informatyka $ledczego to nie tyl-
ko klawiatura i monitor ale i szuka-
nie rozwigzan, poszerzanie swojej
wiedzy w trakcie badania sprawy.

W imieniu Redakcji Ma-
gazynu gratulujemy i za-
praszamy naszych czytel-
nikdw do wziecia udziatu
w kolejnych edycjach
konkursu, o ktorych na
pewno poinformujemy.



Do kazdego MD 205
w zestawie najnowszy
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Degausser Mediaeraser MD 205

Bezpowrotne kasowanie danych
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Degausser Mediaeraser MD 205,
firmy Mediarecovery powstat na
bazie najlepszych rozwiazan wdro-
zonych u poprzednika - MD 103,

Degausser Mediaeraser MD 205
wyroznia na tle innych produktow
generowanie silnego pola magnety-
cznego o indukcji 18(kGs) / 18000
Gaussow. Ta wartos¢ gwarantuje
bezpowrotne skasowanie danych ze

T ktory jako jedyny na rynku otrzymat

H certyfikacje Stuzby Kontrwywiadu

Wojskowego. wszystkich  rodzajow  nosnikow
magnetycznych.

Unikalna funkcjonalnos¢ Bezpieczenstwo uzytkownikéow

Dzieki zastosowaniu zautoma-
tyzowanego procesu pomiaru
diugosci nosnika, nastepuje pre-
cyzyjne umieszczenie kasowanego
nosnike  w  miejscu, w ktorym
dochodzi do wytadowania impulsu
magnetycznego.

S Unikalna funkcjonalnos¢ (m.in. czas
kasowania: 20 sek./nosnik) oraz
najwyzsza jakos¢  podzespotow
sprawity, ze urzadzenie w petni
odpowiada na zapotrzebowanie firm
i instytucji, ktérym zalezy na pewno-
sCi bezpowrotnego skasowania
danych i na szybkim wykonaniu tego
procesu.

tel. +48 509 966 358
Konsultant ds. bezpieczernstwa danych  email: kgancarz@mediarecovery.pl

Wiecej informacji udziela: Karol Gancarz
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