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Informatyka sledcza
w postepowaniu gospodarczym

Zyjemy w cyberswiecie. Zakupy robimy w sklepach internetowych, sprawy zatatwiamy
w e-urzedach i korzystamy z bankowosci elektronicznej. Biznes prowadzimy przy wyko-
rzystaniu nowoczesnych technologii, bo inaczej sie po prostu nie da. Mozliwosc komuni-
kacji bez ograniczen ze wzgledu na odlegtosc i czas spowodowata, ze swiat stat sie nieco
mniejszy. Natomiast zycie spoteczne i towarzyskie w duzej mierze przeniosto sie do sieci,

a wiec do swiata, ktory praktycznie nie ma zadnych ograniczer.

Jarostaw Gora

Skoro aktywno$¢ ludzi przeniosla sie do
cyber§wiata, tam tez nastepuja zdarze-
nia, ktére maja doniostosé prawna. Tam
dochodzi do zawierania umoéw, zalatwia-
nia spraw administracyjnych, jak i do
sporow oraz wszelkiego rodzaju naduzyé
i tam tez mozna znalez¢ $lady tych zda-
rzen. Wobec tego nie dzi-
wi fakt, ze informatyka
Sledcza z impetem wkro-
czyla na sale sadowe.
Wobec faktu, iz rozwdj
nauki i postep tech-
nologiczny w  spos6b
bezposredni i bardzo
intensywny oddzialuje
na wszystkie dziedziny
zycia czlowieka, korzy-
stanie z Internetu, tak-
7ze w obrocie prawnym
stalo sie powszechne,
a wiele czynnoS$ci praw-
nych dokonywanych
jest za posrednictwem
srodkow  komunikacji
elektronicznej, elek-
troniczny material do-
wodowy nabral wrecz
kluczowego  znaczenia
w przypadku wiekszoéci
postepowan sadowych.
Jak wskazano wyzej,
obecnie  prowadzenie
dzialalno$ci gospodarczej bez wykorzy-
stania nowych technologii jest praktycz-
nie niemozliwe. Prawdg jest rowniez to,
o czym predzej czy pozniej przekonuje sie
kazdy przedsiebiorca, Ze elementem pro-
wadzonej dzialalnoéci jest powstawanie

r6znego rodzaju sporéw na tle prawnym,
ktoérych cze$¢ znajduje final w postaci
postepowania przed sadem. By¢ moze
zabrzmi to brutalnie, ale rezultat takich
postepowan sadowych czesto nie zale-
zy od tego, jak dana sprawa wygladata
w rzeczywistoS$ci, ale od tego, czy na po-

twierdzenie tej rzeczywistoSci przedsta-
wi sie odpowiedni material dowodowy.
Zgodnie bowiem z podstawowa zasada
prawa cywilnego ciezar udowodnienia
faktu spoczywa na osobie, ktora z faktu
tego wywodzi skutki prawne. Co wiecej,

strony postepowania zobowigzane sg
przytacza¢ wszystkie okolicznoéci fak-
tyczne i dowody bez zwloki , natomiast ze
wzgledu na tzw. prekluzje, sad moze po-
mina¢ spbéznione twierdzenia i dowody.
Powyzsze oznacza, ze inicjator postepo-
wania sagdowego powinien przedstawic
dowody, ktore potwier-
dzaja jego racje w spra-
wie i powinien to zrobic¢
juz w pierwszym piSmie.
Praktycznie w kazdej
sprawie  przynajmniej
cze$S¢ materialu  dowo-
dowego istnieje w for-
mie cyfrowej, zatem tego
rodzaju dowody roOw-
niez nalezy zalgczy¢ do
pozwu. Elektroniczny
materiat dowodowy, ze
wzgledu na swoja spe-
cyfike, pociaga za soba
pewne trudnoéci. Nalezy
bowiem zadaé¢ o zapew-
nienie jego wiarygodno-
$ci, poprzez odpowiednie
jego zabezpieczenie oraz
zaprezentowanie przed
sadem. Przepisy prawa
nie reguluja w sposdb
szczegblny kwestii  wy-
korzystania w postepo-
waniu dowod6éw utrwa-
lonych w formie cyfrowej.
7Z ~ pomoca przychodzi informatyka
§ledcza.  Takie uksztaltowanie poste-
powania dowodowego w ramach pro-
cesu powoduje, iz wspoélpraca prawni-
ka z informatykiem S$ledczym okazuje
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sie niezbedna juz na etapie planowania
wystapienia przez klienta na droge sa-
dowa, jak i podczas samego procesu.
Informatyka $ledcza spelniabowiem dwie
zasadnicze funkcje. Z jednej strony do-
starcza wskazoéwek i podpowiedzi, ktére
moga pozwoli¢ na ustalenie istotnych dla
sprawy zagadnien (funkcja informacyj-
na), z drugiej pozwala na udowodnienie
tych okoliczno$ci w ramach postepowa-
nia (funkcja dowodowa) poprzez wyko-
rzystanie zabezpieczonych dowodow.
Rola informatyka, co do zasady, spro-
wadzaé sie bedzie zatem do identyfika-
cji oraz przygotowania elektronicznego
materialu dowodowego na potrzeby po-
stepowania sgdowego, a wiec dokonania
jego odnalezienia, zabezpieczenia i przy-
gotowania materialu do jego prezentacji.
W sprawach mniej skomplikowanych,
gdy do czynienia mamy z dowodami
w postaci treéci korespondencji elektro-
nicznej, fotografii itp. pomoc informaty-
ka $§ledczego ograniczy sie do zabezpie-
czenia tresci cyfrowych i przygotowania
formy ich prezentacji. Natomiast w spra-
wach, gdy istotne moga by¢ informacje,
ktorych sama identyfikacja i odnalezie-
nie, badZ zrozumienie wymaga wiadomo-
Sci specjalnych, rola i znaczenie informa-
tyka §ledczego wzrasta diametralnie. Bez
pomocy informatyka Sledczego prawnik
nie bedzie w stanie np. wydoby¢ z kon-
kretnego urzadzenia informacji o prze-
biegu jego pracy, badz zweryfikowac, czy
dana tre$¢ cyfrowa byla modyfikowa-

na, badz w ogdle domysli¢ sie, ze dana
aktywno$¢ mogla zostawic¢ jaki§ $lad.
Brak udzialu specjalisty z zakresu in-
formatyki Sledczej w pracach przygoto-
wawczych do procesu moze skutkowac
nieprawidlowym zabezpieczeniem do-
wodow, co wobec aktywnoéci drugiej
strony moze wplywaé na ich wiarygod-
no$¢, jak i calkowitga kompromitacje.
Wspbélpraca prawnika z informaty-
kiem $§ledczym moze okazaé sie rowniez
nieodzowna w trakcie procesu, kiedy
kontestowanie twierdzen drugiej stro-
ny poprze¢ nalezy dowodami istniejg-
cymi w formie cyfrowej — specjalista
moze wskaza¢ na slabo$¢ stanowiska
drugiej strony i potencjalne dowody,
ktore moga to potwierdzi¢, badz na bra-
ki w elektronicznym materiale dowodo-
wym przez te strone przedstawionym.
W wypadkach wymagajacych wiado-
moSci specjalnych sad po wystuchaniu
wnioskow stron co do liczby bieglych
i ich wyboru moze wezwaé jednego lub
kilku bieglych w celu zasiegniecia ich
opinii. Dowdd z opinii bieglego jest nie-
zbedny w przypadku, gdy zrozumienie
pewnych faktéow znajdujacych oparcie
w materiale dowodowym wymaga po-
siadania wiedzy specjalistycznej. Za taka
nalezy uzna¢ natomiast wiedze z za-
kresu szeroko rozumianej informatyki.
Wobec czego korzystanie z elektronicz-
nego materiatu dowodowego przed sa-
dem bardzo czesto bedzie sie wiazac
sie bedzie z koniecznoScia powolania

bieglego, ktéry pomoze sadowi orze-
kajacemu zrozumienie i wyciagniecie
wnioskéw w przedstawionych dowo-
déw, albo innymi stowy, w weryfikacji,
czy twierdzenia strony powolujacej sie
na dany material dowodowy sg zgodne
z prawda. Strona przeciwna natomiast
na pewno skorzysta w takim przypad-
ku z okazji i sprobuje skompromitowac
material dowodowy, ,,uderzajac” w jego
wiarygodno$é, poprzez wykazywanie,
ze zostal on nieprawidlowo zabezpie-
czony lub w jaki$ sposéb zmodyfikowa-
ny itp. Te okolicznoéci réwniez moga
zosta¢ zweryfikowane przez bieglego.
W koncu krytyczna analiza opinii przy-
gotowanej przez bieglego w ramach po-
stepowania réwniez wymaga posiadania
wiedzy specjalnej, zatem i tutaj pojawia
sie obszar, gdzie wspoélpraca prawnika
zinformatykiem §ledczym jest niezbedna.
Zyjemy w cyberéwiecie, gdzie wspol-
praca prawnika z informatykiem
§ledczym w  ramach  wystapienia
w imieniu klienta na droge postepo-
wania sadowego stala sie niezbedna.

Autor jest adwokatem,
szefem zespolu prawa
9  wlasnosci  intelektual-
nej i nowych technolo-
o, ¥ gii w kancelarii Slqzak,
Zapior 1 Wspélnicy. Trener w Akademii
Informatyki Sledczej.
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Ustugi z zakresu informa-
tyki sledczej Swiadczone
W korporacji co do zasa-
dy nie roznig sie od tych,
Ktore miatermn okazje reali-

zowac jeszcze przed za-
sileniem szeregow jednej
z takich firm. Obowigzujg
tu takie same zasady,
stosowane sg te same
najlepsze praktyki, zazwy-
czaj tez wykorzystywane
sg te same narzedzia.

“Co nam wolno, a czego nie?

Na zasadach, praktykach i narzedziach
podobienstwa jednak sie jednak koncza.
Praca dla klienta biznesowego zdecydo-
wanie r6zni sie od dzialania na zlecenie
tak zwanych organ6w uprawnionych.
Jedna z takich réznic sa, miedzy inny-
mi, istotne utrudnienia w pozyskiwaniu
informacji. Na przyklad firma zajmu-
jaca sie hostingiem nie bedzie mogla
wydac¢ na nasza prosbe zadnych danych
z prywatnej skrzynki mailowej. Do tego
bowiem niezbedne jest postanowie-
nie wydane przez organy Scigania lub
sad. Innym przykladem moze byé ope-
rator telekomunikacyjny, ktéry udo-
stepniajac nam biling telefoniczny, nie
uwzgledni w nim numeréw dla pola-
czen przychodzacych. Do ujawnienia ta-
kiej informacji nie ma przeciwwskazan
technicznych, jednak operatorowi do
zwolnienia go z obowiazujacej tajemni-
cy telekomunikacyjnej rowniez potrzeb-
ne bedzie odpowiednie postanowienie.
Pracujgc dla klientow korporacyjnych
mozemy jednak zazwyczaj liczy¢ na pel-
na wspolprace w zakresie udostepniania
nam zasobow ich danych. Naszym zle-
ceniodawcom w glownej mierze zalezy
bowiem na wyjasnieniu calego zjawiska
naduzycia, z ktorym sie borykaja, przy
uzyciu wszelkich dostepnych informacji.

Wilasnie na kompletnoéci polega ko-
lejna roznica w przypadku wiekszosci
naszych projektow. Klient, zwracajac
sie do nas z pro$ba o pomoc, oczekuje
kompletnej ustugi, polegajacej na kom-

Informatyka
sledcza
w korporacji

Tomasz Kemona

pleksowej analizie calego problematycz-
nego zagadnienia. Z technik informa-
tyki $ledczej korzystamy tu najczeSciej
przy pozyskiwaniu danych dla procesu
eDiscovery. Wyjaéniajac w duzym skro-
cie — proces ten polega na wyszukiwa-
niu, identyfikacji dokumentéw i innych
danych elektronicznych istotnych dla
Sledztwa oraz na ich dalszym przegla-
dzie. Sledztwo jednak nie ogranicza sie
jedynie do obszaru informatyki. Swoim
zakresem obejmuje réwniez takie ele-
menty, jak analiza danych finansowych,
czy analiza powiazan kontrahentow.
W kazdym z tego typu projektow chodzi
o jak najlepsze zrozumienie procesow
zachodzacych u danego Kklienta. Ko-
nieczna jest takze identyfikacja obsza-
row ryzyka, w ktorych moga wystepowac
naduzycia lub luki do nich prowadzace.
Tutaj jednak nasza praca sie nie konczy.
Po zbadaniu materialu formulowane sa
wnioski — najczeéciej w postaci rapor-
tu prezentujgcego szczegdly dotyczace
przedmiotu Sledztwa. Przedstawiane
sq rowniez rekomendacje dzialan, jakie
nalezy podjaé, aby przeciwdziala¢ takim
i podobnym zdarzeniom w przyszloSci.
Niejednokrotnie efektem naszych prac
jest zgromadzenie materialu dowodo-
wego. Moze zostaé on wykorzystany
do zlozenia zawiadomienia o popel-
nieniu przestepstwa lub w postepowa-
niu sadowym, gdzie mozemy wspierac
klienta prezentujac ustalone fakty.

W przypadku duzych projektow zaleta
korporacji jest posiadanie interdyscypli-
narnych zespoloéw Sledczych. Moga one

a_

»

podjaé sie przeprowadzenia dochodzenia
nawetw przypadkubardzo ztozonych pro-
cesOw, wymagajacych wiedzy z réznych
dziedzin, nie tylko z zakresu informatyki.
Kolejna zaleta korporacji w tego typu
ustugach jest sie¢ biur zlokalizowanych
na calym Swiecie, z ktorymi na co dzien
wymieniamy sie wiedzg i doSwiadcze-
niem, co w wielu przypadkach jest na-
prawde bezcenne. Taka struktura daje
mozliwoé¢ szybkiej reakeji w sytuacji,
gdy zachodzi koniecznosc¢ zabezpieczenia
i przegladu danych nawet w odlegtych
krajach. Latwiej takze o synchronizacje
zadan w wielu miejscach w tym samym
czasie. Nie ma przy tym potrzeby dalekich
podroézy, co znaczaco obniza koszty i czas
realizacji ustugi, przy jednoczesnym za-
chowaniu standardéow jakoSciowych.
To wlasénie czas odgrywa kluczowa role
dla klienta. Mowa tu nie o czasie same-
go zabezpieczenia danych, ale przede
wszystkim o czasie kompletnej ana-
lizy, az do przedstawienia wnioskow
koncowych. Nie tylko w korporacjach
zwyklo sie mawiaé, ze czas to pienigdz.
W biznesie kazda minuta, a nawet se-
kunda, w ktorej przedsiebiorstwo jest
narazone na zaburzenie ciagloéci dzia-
lania, powoduje wymierne straty — za-
rowno finansowe, jak i reputacyjne.
Autor jest specjalistq
z dziedziny informatyki
Sledczej z kilkunastolet-
nim  doswiadczeniem.
Menedzer w  dziale
sledztw 1 ekspertyz gospodarczych PwC
odpowiedzialny za obszar eDiscovery.



Informatyka Sledcza
a praca prokuratora.

Czy jedno jest uzyteczne

dla drugiego?

Niniejszy artykut ma odpowiedziec na postawione w tytule
pytanie. Moja odpowiedz w tym zakresie brzmi zdecydo-
wanie twierdzgco. A dlaczego? — o tym ponizej.

Na wstepie trzeba zaznaczyé¢, iz obecne
czasy wymagaja od prokuratoréw po-
siadania duzej wiedzy zwigzanej z funk-
cjonowaniem mechanizméw przestep-
czoéci komputerowej, internetowej czy
szerzej — odnoszacej sie do szerokiego
spektrum nowych technologii, w tym
przede wszystkim informatycznych.
Statystyki prokuratorskie i policyjne
nieublaganie przekonuja nas, ze mija-
ja czasy pospolitych przestepcow kry-
minalnych, ktéorych ktorym w glowie
rozboje, pobicia i kradzieze. Okazuje
sie, ze latwiej, bezpieczniej i szybciej
mozna popeklniaé przestepstwa popel-
nia¢ mozna w sieci czy za pomoca kom-
puteréw. Ryzyko wykrycia — mniejsze,
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szansa na wzbogacenie — duzo wieksza.

Co wspdlnego z tym ma informatyka
§ledcza? Ano to, ze daje prokuratorowi
do reki instrumenty, dzieki ktorym staje
sie on — lub moze przy odrobinie dobrej
woli sie sta¢ — pelnoprawnym przeciw-
nikiem dla przestepcow nowej ery. Oto
kilka przykladow z praktyki prokuratora.

1 telefony komorkowe — nieoceniona
pomoc dla kryminalistow w popekia-
niu przestepstw. Stuza przede wszyst-
kim do kontaktow i rozmoéw, ale takze
— coraz czeéciej — do przesytania danych,
dokonywania przelewdéw bankowych,
zastepowania (praktycznie w kazdym

aspekcie) nieporecznych komputerow
czy laptopéw. Przy tym — jezeli mowi-
my o telefonach na karte, a takimi naj-
czesciej postuguja sie przestepcy — nie
ma obowigzku rejestracji uzytkownika
takiego telefonu, cho¢ ma sie to zmienic
w zwigzku z przygotowywana tzw. ustawg
antyterrorystyczna. Sprawny informatyk
§ledczy moze z zatrzymanego telefonu
odzyskaé mase istotnych danych — oczy-
wiscie zaczynajac od ksiazki telefonicznej
i wykazu polaczen, przez tre$¢ sms-6w
i mms-6w, na odwiedzanych stronach in-
ternetowych koniczac. W mojej ostatniej
praktyce spotkalem sie z kilkoma spra-
wami o charakterze tzw. pedofilskim,
kiedy to sprawca wlaénie w telefonach
mial zapisane informacje, ktére pozwoli-
ly przedstawi¢ mu zarzuty, a p6Zniej do-
prowadzi¢ do skazania. Chodzilo przede
wszystkim o filmy i zdjecia przedstawia-
jace akty seksualne z udzialem malolet-
nich, lecz takze — co juz mniej oczywiste
— logi do stron internetowych odwie-
dzanych przez pedofili oraz tre$¢ pozo-
stawianych na tych stronach ogloszen
(o raczej jednoznacznym charakterze).

2 Internet. J ego odmety stanowig do-
skonate pole do popisu dla sprawnych in-
formatykéw spod ciemnej gwiazdy. Jed-
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nak réwnie sprawny informatyk $ledczy
potrafi zdziala¢ dla prokuratora w tym
temacie naprawde wiele. Rzecz opiera
sie na badaniu zabezpieczonych kompu-
terow lub wiasnie telefonow i wychwyty-
waniu odwiedzanych stron, uzywanych
adres6w, treSci wysylanych maili itp.
Nierzadko w ten wlasnie sposéb wcho-
dzimy na trop nowych kategorii prze-
stepstw, jak np. phishingu. Jednocze-
$nie dobrze ukierunkowany informatyk
$ledczy i bez zabezpieczonego od prze-
stepcy komputera potrafi odnaleZ¢ i roz-
pracowacé zagrozenie. Do tego wystarczy
sama sie¢ internetowa. Nie bez kozery
w ostatnim czasie, dostrzeglszy zagro-
zenie z tej strony, w komendach woje-
wodzkich Policji w calej Polsce powstaly
specjalistyczne Wydzialy do walki z Cy-
berprzestepczoscia, zatrudniajace naj-
bardziej ,oblatanych” w temacie funk-
cjonariuszy. Monitoruja oni na biezgco
sie¢, wykrywajac co i rusz rozmaite za-
grozenia i przestepstwa, od nielegalnego
rozpowszechniania plikéw i programoéw
objetych prawem autorskim, przez czyny
o charakterze pedofilskim (wymiana pli-
kéw, umawianie sie z nieletnimi itd.), po
naprawde powazne naruszenia prawa,
jak przestepstwa o charakterze terrory-
stycznym czy zwiazane z nawolywaniem
do nienawisci na tle rasowym lub narodo-
wosSciowym. Utrudnieniem walki na tym
polu dla informatykéw §ledczych bywa
fakt, iz czesto kluczowe dla udowodnie-

nia przestepstwa dane umieszczane sa na
serwerach zagranicznych — i to znajduja-
cych sie w panstwach, ktére niekoniecz-
nie chetnie wspoélpracuja z Polska na
polu obrotu prawnego. Gwoli przykladu
podam jedynie, iz w ostatnim czasie do
jednej z prokuratur okregu zamojskiego
policjanci z opisanego wcze$niej Wydzia-
tu dw. z Cyberprzestepczoscia skierowali
kilka zawiadomien, z ktoérych wynika-
o, iz monitorujac sie¢ natrafili oni na
zdarzenia zwiagzane z dzieleniem sie pli-
kami zawierajacymi tresci pedofilskie.
Chodzilo o popularne serwisy wymiany
plikow, na pewno kojarzone przez wiek-
szo$¢ uzytkownikow Internetu. Sprawcy
zostali ustaleni i zatrzymani, a uzywane
przez nich komputery i telefony podlega-
ly zatrzymaniu dla potrzeb postepowan.

3 analizy kryminalne — podstawowa
rzecz w duzych, wielowatkowych i wie-
loosobowych sprawach, czesto o charak-
terze gospodarczym. Analizy takie dla
prokuratur przygotowuja analitycy kry-
minalni zatrudnieni w tych jednostkach
lub bedacy funkcjonariuszami Policji,
cho¢ zdarzaja sie oczywiScie analitycy-
-informatycy ,,prywatni”. Do opracowa-
nia analizy wystarczy tak naprawde wia-
$ciwy program komputerowy (np. Excel)
oraz odrobina wysitku, dobrej woli
i cierpliwo$ci. Dane wyjs$ciowe, takie jak
wyciagi z rachunkéw bankowych, dane
z bilingow, wykazy osob ,wrzuca” sie do

programu, gdzie analityk — stosujac od-
powiednie filtry i naktadki — modeluje je
ustawiajac w grupy, punktujac powiaza-
nia i punkty zaczepienia. W ten sposob
z morza bezladnie ulozonych danych for-
muje on dla prokuratora jasny i przejrzy-
sty obraz, z ktérego dopiero wylania sie
to, co w sprawie istotne: kto komu co$
przelal i w jakiej wysokos$ci, gdzie ,po-
szlo” to dalej, czy osoba ,x” rozmawiala
zosoba ,,y” iile razy, co z tego wyniklo, czy
,y~ rozmawial potem z osoba ,,z”, a moze
i ,z” kontaktowal sie z ,x”? Kombinacje
mozna mnozy¢ w nieskonczono$é, ale
i tak chodzi o to, zeby prokurator miat
przed soba jasno wylozone mechani-
zmy przestepstwa. Bez komputeréw, ale
co wazniejsze bez dobrych informaty-
koéw $ledezych w tym zakresie ani rusz.

Ramy opracowania nie pozwalaja na
szersze potraktowanie tematu, chociaz
niewatpliwie on na to zastuguje. Powyz-
sze przyklady w sposob oczywisty wska-
zuja, iz bez informatyki Sledczej walka
z przestepczoécia — to walka przegrana.

Prokurator Prokuratury
Rejonowej w Krasnym-
stawie, aktualnie dele-
B gowany do Prokuratury
‘\ Okregowej w Zamosciu.
Z prokuraturq zwiqzany od 2003 r.
Wezesniej petnil funkcje szefa Prokura-
tury Rejonowej w Zamosciu.
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NOWE PODEJSCIE

do zaawansowanych analiz mobile forensics.

A A A

XRY Logical

Wyodrebnia i odzyskuje  Pozyskuje i odzyskuje dane
dane poprzez komunikacje  bezposirednioz pamiec
Z systemem operacyjnym.

XRY Physical XRY Cloud

w.chmurze’

urzadzenia.

Pozyskuje dane zapisane

XRY PinPoint XAMN Viewer
Pozyskuje dane Przegladarka
zniestandardowych modeli
telefondw. raportowania.

1. Miejsce zdarzenia

Szybkie zabezpieczenie danych jest konieczne

w sytuacjach kiedy grozi nam utrata danych na
przyklad poprzez zdalne ich kasowanie, koriczaca sie
bateria czy zablokowanie urzadzenia. W takich
chwilach sledezy potrzabuja narzedzia takiego jak XRY
Tablet uzywajacy technologii XRY Logical. Latwe w
uzyciu, proste w obshidze i szybkie w dziataniu.

.
ARY

Ekstrakcja

2. Posterunek policji

Jasli blyskawiczne dzialanie nie jest konieczne,
informatyk sledczy moze zabrac zabezpieczone
urzaczenia do siebie celem analizy. Zazwyczaj
sledczy wykorzystuja Kiosk lub Office pracujace
w technologii XRY Logical i Physical.

do plikow xryz mozliwoscia krymir?alistymej danych z

XAMN Spotlight
Marzedzie do analizy Rozbudowana przegladarka

z mozliwoscia
raznych urzadzen.
danych.

XAMN Horizon

wyszukiwania i korelacji

=

XAMN Elements

Analiza danych
w formie binamej,

3. Miejsce analizy

Sledezy pracujacy nad spraws samodzielnie

lub w zespole, potrzebuja dostepu do dowodow.
Uzywajg XKAMN Viewer i Spotlight do przegladu
poszczegolnych elementdw materiaiu
dowodowego, na przyklad smsow ezy plikow
video. Pozwala to przygotowac sie do
przeshichania.

{

AAMN

Analiza

Wizualizacja i analiza danych
ych w procesie
kejii

4. Laboratorium informatyki sledczej

Jeili sprawa jest bardzo powazna, zlozona, a analiza
zabezpieczonych urzadzen stanowi wyzwanie,
przekazuje sie je do laboratorium informatyki sledczej
(np. Mediarecovery). Doswiadczeni profesjonalisci
uZywaja wersji Office tachnologii XRY Logical, Physical,
PinPoint, Cloud i XAMN Elements do odtworzenia
danych.

5. Biuro analityka

Jesliurzadzanie jest czescia wiekszego dochodzenia,
w sklad ktérego wehodzi wiele urzadzen, dowody
moga wymagac analitycznego podejicia do
wynikow dziatan informatykow sledczych. XAMN
Horizon daje przeglad kazdego z badanych
urzadzen, poszerza mozliwosci analityczne i stosuje
zaawansowane sposoby wizualizacii.

XD XX

XEC Director XEC Export
Zdalne zarzadzanie Eksport i konwersja plikdw
systemami MSAB xry do innych formatow.

iuzytkownikami.

XEC

Zarzadzanie

Efektywne narzedzia
4 i

6. Sala sgdowa

Dowody elektroniczne sa najczesciej
prezentowane w sadzie w formie papierowych
ekspertyz i opinii. XAMN Viewer moze by¢ uzyty
do prezentadji dowoddw elektronicznych w
sacdlzie. Co wazne, filmy i zdjecia moga zostaé
wyswietlone bezpoirednio z wersji elektronicznej
ekspertyzy bez naruszania integralnosci danych.

7. Administracja

Dziat IT moze kontrolowac zasoby techniczne
i dane. Moze eksportowad i konwertowad
pliki z rozszerzeniem xry do innych formataw
uzywajac XEC Export. Moze rowniez zdalnie
zarzadzac cafym systemenm i uzytkownikami
za pomoca XEC Director.

Od 2007 roku mediaPeCDVBF‘y jest wytacznym partnerem MSAB w Polsce.



Zz Sebastianem

Matycha,

prezesem Mediarecovery,
najwiekszej polskiej firmy

zajmujgcej sie

informatyka Sledcza.

- Jakie byty poczatki infor-
matyki Sledczej w Polsce?
Wydaje sie, ze na samym
poczgtku byta ona scisle
powigzana ze stuzbami,
policjg, prokuraturg.

Rzeczywiscie tak bylo. Informatyka $led-
cza byla zwigzana wylacznie z szeroko ro-
zumianym wymiarem sprawiedliwosci.
Dziesie¢, dwanascie lat temu zaczynal
sie proces przechodzenia naszej rzeczy-
wisto$ci w wymiar cyfrowy. Te zmienia-
jace sie realia wymusily niejako na shuz-
bach zainteresowanie tematem. Zreszta
nie tylko w Polsce ale na calym $wiecie.

To wlasnie sluzby, jako pierwsze za-
czely szukaé mozliwo$ci zebrania, czy
tez poszerzenia materialu dowodo-
wego i zebrania poszlak w kompute-
rach. Jednak w tamtym okresie nie
mialo to jeszcze wymiaru masowego.

Specjaliéci informatyki $ledczej Me-
diarecovery, cho¢ nie tylko oni, wlozy-
li sporo pracy w to zeby upowszechnié
Swiadomo$§é organdéw $cigania i wy-
miaru sprawiedliwo$ci w tym zakresie.
Dla przykladu w samym tylko 2007
roku przeszkolili§my prawie 1000 osbb
w obszarze mozliwoéci analitycznych
i dowodowych informatyki $ledczej.




- Czy mozna powiedziec,
Ze byt jakis punkt przeto-
mu po ktorym informatyka
sledcza zaistniata w bez-
pieczenstwie IT? Czy byta
to raczef naturalna ewolu-
cja? Przypomne, ze nasz
Magazyn w 2070 roku do-
dat w nazwie ,bezpieczeri-
stwo IT" obserwujgc to co
dziato sie w naszym
srodowisku.
Jestesmy
prekursora-
mi?

Nie wiem czy pre-
kursorami ale
z pewnoscia jednymi
z pierwszych. A po-
wazniej. Sadze, ze byl
to naturalny proces
w Polsce i na Swiecie.
Dzialy bezpieczenstwa
IT zaczely sie intereso-
wac informatyka $led-
cza. Ilo$¢ incydentow
zaczela gwaltownie ro-
snat. W zwiazku z tym,
ze kazde naruszenie pra-
wa powinno sie zglaszaé
odpowiednim organom
specjali$ci bezpieczenstwa
IT staneli przed wybo-
rem: albo kazdy incydent
zglaszaé bezposrednio
na policje albo naj-

pierw  zabezpieczy¢
dowody ze wspar-
ciem specjalistow.

Znakomita wiek-
dzialow
bezpieczenstwa
IT wybrata
druga moz-
Jest

szo$¢

liwo$é.

i bylo to zauwazalne szczegdlnie w du-
zych firmach, korporacjach, gdzie liczba
incydentow, fraudéw, niezgodnosci w cy-
frowym wymiarze zaczela porazaéiloScia.
Czym wiecej tego typu zdarzen, tym
wieksza potrzeba dzialan po incydencie.
Do tej pory wszyscy starali sie zabezpie-
czac i tworzy¢ takie $rodowisko IT zeby
incydentéw nie byto. Do§é szybko uéwia-
domiono sobie, Ze to jest po prostu nie
mozliwe. Incydenty stawaly sie coraz
bardziej ztozone. W zwiazku z tym kaz-
dy dzial bezpieczenstwa powinien posia-
da¢ mozliwo$ci analizy poincydentalne;j.

Mozliwo$é analizy danych, mozliwo$éc
sprawdzenia co konkretnie sie¢ wydarzy-
to w sensie dowodowym. Czesto zdarza
sie, ze po incydencie, po jego wyjasnie-
niu dana firma decyduje sie na droge sg-
dowa. Majac zabezpieczone przez siebie
dowody wymiernie skraca czas poste-
powania przygotowawczego i zwieksza
szanse korzystnego dla siebie wyroku.

- Informatyka sledcza
Znalazta swoje miejsce

w bezpieczenistwie IT juz
wiele lat temu. Czy mozna
W jakis sposob okreslic
Jej obecng role? Sporo sie
pewnie zmienito przez ten
czas.

Informatyka $ledcza jest obecnie na sta-
le zintegrowana z bezpieczenstwem IT.
Jesli popatrzymy na incydent od jego
poczatku, poprzez rozw6j po moment,
w ktorym dana organizacja u$wiadamia
sobie, Ze ma on miejsce, kiedy firma re-
aguje to w ramach tej reakcji pojawia sie
informatyka $ledcza. I to jest standard
juz dzisiaj. Malo tego, producenci rozwig-
zan bezpieczenstwa IT tez zauwazyli taka
potrzebe i staraja sie jej wyjs¢ naprzeciw.
Zaczynaja wlacza¢ funkcjonalnosci in-
formatyki Sledczej do swoich systemow.

-Omowilismy Juz prze-
SZ10SC I terazniejszosc.
Pytanie, ktore sie nasuwa,
brzmi co bedzie w przy-
sztosci? W ktorg strone in-

formatyka sledcza bedzie
sie rozwijac, jakie stojg
przed nig wyzwania?

Coraz wiekszy rozw(j informatyki $led-
czej w urzadzeniach mobilnych oraz tak
zwana big data czyli duze ilo$ci danych.
Te dwa obszary z pewno$cia beda najbar-
dziej rozwojowe. To wlasnie tam pojawia-
ja sie nowe wyzwania i nowe problemy.

W urzadzeniach mobilnych jest nadal
wiele réznych systemoéw operacyjnych,
sposobdw zapiséw danych. To powoduje,
Ze nie zawsze mozna uzy¢ tego samego
narzedzia, a co za tym idzie mobile fo-
rensics musi niezwykle szybko sie roz-
wija¢. Widze tu jeszcze spory potencjal
i bedzie to kierunek rozwoju informatyki
$ledczej zwigzanej z bezpieczenstwem.

Naturalng konsekwencja latwego do-
stepu do danych przez uzytkownikéw
jest rozwoj wszelkiego typu i rodzaju
schmur”. A co za tym idzie ogromne,
niespotykane do tej pory iloéci danych.
W zwigzku z tym w praktyce nie jest
mozliwe wykonanie kopii binarnej wie-
Iu, duzych macierzy dyskowych. Dlatego
dzi$ do$é szybko rozwijaja sie narzedzia
dajace mozliwoé¢ analizy live forensics.
W tym przypadku nie ma potrzeby wy-
konywania kopii binarnej calosci tylko
analizuje sie w czasie rzeczywistym pra-
cujace urzadzenia. Sytuacja jest w ta-
kim przypadku dynamiczna ale mozna
przeprowadzi¢ analize i dopiero wyniki
tej analizy zabezpieczy¢ jako dowdd.

Jestem pewien, ze z problemem ba-
dania duzych iloéci danych bedziemy
spotykaé sie coraz czeSciej. W naszym
laboratorium mamy juz tego typu
do$wiadczenia, narzedzia oraz spe-
cjalistow wiec zawsze bedziemy mo-
gli pomoéc stuzbom lub firmom.

- Dziekuje za rozmowe.

Dziekuje. A 1z okazji jubileuszowe-
go, trzydziestego wydania Magazynu,
zycze kolejnych trzydziestu wydan.

Magazyn Informatyki Sledczej i Bezpieczenistwa IT | www.magazyn.mediarecovery.pl



O tym jak Computer

Forensics z Mobile

Forensics w jednym
omu zamieszkali.

Michat Tatar

Czy mozliwe jest zatem wyjscie poza jedng gatgz informatyki sledczej i znalezienie kom-
plementarnosci w Computer Forensics z Mobile Forensics? Sprobujmy sie o tym przeko-
nac na podstawie praktycznego przyktadu.

O komplementarnoéci w informatyce
Sledczej na lamach Magazynu pisano
kilka razy. Niepodwazalnym faktem jest
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to, ze narzedzia shuzace do wykonywania
spraw traktujacych dowody elektronicz-
ne wzajemnie sie uzupelniaja. Bez po-
prawnego zabezpieczenia dowodu elek-
tronicznego nie ma mozliwosci analizy
takiego dowodu. I tak do zabezpieczenia
w dziedzinie Computer Forensics moze
nam postuzy¢ odpowiednia aplikacja lub
sprzet (np. Medialmager), a do wykona-
nia analizy i stworzenia ekspertyzy sko-
rzystamy z zupehie innej aplikacji (np.
EnCase). Podobnie wyglada to w przy-
padku Mobile Forensics. Zabezpieczenie
urzadzenia mobilnego mozemy wykonaé
za pomoca box’6w serwisowych, a sama
analize wykona¢ z uzyciem specjali-

Magazyn Informatyki Sledczej i Bezpieczenstwa IT | www.magazyn.mediarecovery.pl

Abstracts

Rysunek 1

kilku dyskéw twardych pochodzacych
z komputeréw klasy PC. Na miejscu wy-
konalem czynno$ci procesowe majace
na celu stworzenia kopii binarnych no-
$nikow pamieci i a zabezpieczone kopie
binarne zabralem ze sobg celem ana-

lizy. Kopie binarne zostaly podlaczane
do oprogramowania EnCase Forensic,
ktore oferuje szybkie poszukiwanie, od-
najdywanie, analizowanie i zapisywanie
dowodoéw elektronicznych. Wsrod setek
gigabajtow danych moja uwage zwro-
cil fakt, iz na dysku zostaly znalezione
pliki oprogramowania iTunes sluzace-
go do wykonywania kopii zapasowej
danych z urzadzen mobilnych firmy
Apple. Zaczalem wiec przeszukiwanie
dysku z nadzieja odnalezienia oprogra-
mowania innych firm, ktére maja moz-
liwosci podobne do iTunes. Znalazlem
wiec oprogramowanie Android Studio,
Samsung KiES oraz Blackberry Link.

W zwiazku z tym faktem moje poszuki-
wania zostaly ograniczone do odpowied-
nich rozszerzen plikow i folderow, ktore
tworza wspomniane programy. I tak
moim oczom ukazat sie wyniki: (Rys. 1)
Pliki z rozszerzeniem .AB to nic innego
jak  Android
Backup wyko-
nany najpraw-
dopodobniej
za  pomoca
modulu ADB
pochodzace-
go z pakietu
Android Stu-

dio. Folder

NR 30| CZERWIEC 2016



Wybiar format. plikeu kb piikive 0 ZARTRSWENIE.

Format

Rysunek 3

Apple Computer \ MobileSync \ Backup
wskazuje ewidentnie na kopie zapaso-
wa pochodzaca z urzadzenia iOS. Nie
znalazlem plikow z rozszerzeniem .BBB
(BlackBerry Backup, ktory moglby po-
chodzié z Blackberry Link) oraz folderow
w lokalizacji Samsung \ Kies3 \ backup.

Przy probie otwarcia pliku .AB za
pomoca aplikacji dekompresuja-
cej 7-zip dostalem komunikat, ze nie
mozna otworzy¢ tego pliku jako ar-
chiwum. W przegladarce heksadecy-
malnej widze kod HEX, jednak obce
jest mi biegle czytanie w nim. (Rys. 2)
Spo6jrzmy zatem na zawarto$é folderu ko-
pii zapasowej urzadzenia iOS. Znajduja
sie tu pliki bez rozszerzen oraz nazwy nie
sugerujace absolutnie nic. W przegladar-
ce HEX znowu nieczytelny kod...(Rys. 2)

Nie poddajac sie, postanowilem sprobo-
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systemu operacyjnego, a nie specyfika
konkretnego urzadzenia mobilnego. No
to do dzieta! Importuje plik .AB (Rys. 3)
Po chwili otrzymuje komplet infor-
macji  posortowanych  kategoriami,
z ktorych wykonanie raportu zajmie
mi chwile. Co ciekawe, XRY odzyskal
nawet skasowane informacje! (Rys. 4)
W analogiczny sposdb  przystepu-
je do backupu iOS, gdzie wskazuje
XRY folder danych. I znowu po chwi-
li otrzymuje cenne informacje (Rys. 5)

Tym oto prostym sposobem z plikéw
kopii zapasowych urzadzen mobilnych,
ktore zostaly odnalezione za pomocag
oprogramowania do Computer Foren-
sics  wydobyliémy dane pochodzace

dza... I tu z pomoca przyszli programisci
XRY, ktorzy zaimplementowali w swoje
narzedzie tzw. profile odczytu Generic.
Profil ten charakteryzuje sie specyfika
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stricte z dziedziny Mobile Forensics.
W dzisiejszym mobilnym Swiecie takie
sytuacje beda na pewno pojawia¢ sie bar-
dzo czesto. Bo ktory §wiadomy uzytkow-
nik swojego urzadzenia mobilnego nie
przechowuje kopii zapasowych danych
na swoim komputerze? Reasumujgc sg-
dze, ze to wystarczajacy dowdd na to,
by odtad obie dziedziny (CF i MF) trak-
towa¢ komplementarnie, a nie osobno.

i Autor jest specjalistq
w zakresie analizy urzq-
dzen mobilnych (Mobile
Forensics) w Laborato-
_ rium Informatyki Sled-
czej Mediarecovery. Zajmuje sie rowniez
implementacjq rozwiqzan mobilnych
zaréwno w sektorze prywatnym jak
1 publicznym (m.in. Mobile Device Ma-
nagement). Trener w ramach Akademii
Informatyki Sledczej.

Magazyn Informatyki Sledczej i Bezpieczenistwa IT | www.magazyn.mediarecovery.pl



Konkurs dla najlepszego
sledczego Computer
Forensics.
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* Sprobuj sit z najlepszymi!



Przy okazji 30go wydania Magazynu Informatyki Sledczej, laboratorium Mediare-
covery postanowito ogtosi¢ konkurs skierowany do specjalistow z branzy com-
puter forensics. W ramach konkursu Media Challenge bedzie mozna potgczyc

przyjemne z pozytecznym — nie tylko sprawdzi¢ sie z najlepszymi specjalistami
w Polsce, ale rowniez otrzymac nagrode finansowa.

Z tego powodu, w formie zapo-
wiedzi, przedstawiamy wywiad
z Michalem Ferdyniokiem, mery-
torycznym opiekunem konkursu
i kierownikiem Laboratorium In-
formatyki Sledczej Mediarecovery.

Skad pomyst na konkurs?

Doszliémy do wniosku, ze w Polsce nie
bylo jeszcze tak ciekawego i wyma-
gajacego (dobrego zaplecza meryto-
rycznego) konkursu z ukierunko-
waniem na informatyke $ledcza.
Planujemy stworzy¢ taki zestaw,

ktory  faktycznie podda
probie nie tylko umie-
jetnosci analityczne ale

i kreatywno$é¢ a takze
cierpliwo$¢ uczestni-
kéw. Zakladamy, ze
osoby chcace wziac

. - =

udziat w naszym — CH4 £
MpPy

konkursie, beda aﬂsﬁ'P

posiadaé te cechy e,

i co wazne, beda mo-

gly stana¢ w szranki z najlepszy-

mi. Polscy specjalisci IT maja wysokie
notowania na $wiecie, wiec szacujemy,
ze konkurencja bedzie naprawde duza.

Czeqgo bedzie dotyczyc?

Poki co nie moge zbyt wiele zdradzic,
szczegOly podamy wkrotce ale na pew-

CHALL

no zostanie przedstawiona pewna fabu-
la, efektem ktérej powstanie incydent
i mnogo$¢ probleméw do pokonania.
Zaplanowali$my te Sciezke w taki sposob
aby potencjalny uczestnik sie nie nudzit.

Jak bedg wygladac ramy
czasowe mChallenge?

Oficjalnie do konkursu bedzie moz-
na sie zglosi¢ w polowie lipca, nabor
uczestnikéw potrwa okoto tygodnia. Po
zamknieciu tego etapu, nastgpi kontakt
z uczestnikami, przestanie i udostepnie-
nie pakietow

£ENG,

konkursowych

i tutaj juz zaczyna sie nasz
Jforensicowy” wys$cig. Uczestnicy beda
mie¢ okolo trzech tygodni na zbada-
nie sprawy, przedstawienie rozwigzan
i ewentualne konsultacje. Liczy sie czas,
ktorego Sledczy nigdy nie maja zbyt wiele.

Kto moze w konkursie
uczestniczyc?

Uczestnikiem konkursu moze zostaé
praktycznie kazdy, kto zglosi cheé
uczestnictwa na www.mchallenge.pl.
Stad przewidujemy, ze iloé¢ zgloszen
moze by¢ spora. Opcjonalnie, w konkur-
sie moga braé¢ roéwniez udzial zespoly.

Czeqgo uczestnik moze sie
spodziewac?

Scenariusz calego incydentu jest
przygotowany tak, aby uczestnik mogt
sprawdzi¢ sie na kilku polach anali-
tycznych. Na pewno moze spodziewaé
sie kilku Slepych uliczek, z calg pew-
noscia wazne bedzie aby wyzby¢ sie
szablonowego myslenia, stad brak do-
$wiadczenia w tej dziedzinie, na pewno
szybko zweryfikuje kto stanie na podium.

No wtasnie, podium. Skoro
konkurs to i nagroda?

Dla zwyciezcy przewidziana jest na-
groda finansowa w wysoko$ci 5000
zl, uroczyste wreczenie 21 wrze$nia
br. podczas konferencji URDI 2016,
ktérej Mediarecovery jest partnerem
oraz gwarantowane wystgpienie pod-
czas konferencji w formie prezentacji.

Wszystkich zainteresowanych udziatem w konkursie mChallenge
zachecamy do odwiedzenia strony
www.mchallenge.pl,
na ktorej bedzie mozna znalez¢ wiecej szczegotow.
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