MAGAZYN

wejowmern  www.magazyn.mediarecovery.pl

INFORMATYKI SLEDCZE) | BEZPIECZENSTWA IT

111001 '\ Sposoby na przyspieszenie
& ... " odzyskiwania haset

Vladimir Katalov

) 001 1 01 011 00100 .

: . Licencje na narzedzia
+informatyki sledczej

Jarostaw Gora

“Mobile Forensics
/ ' zmienia urzadzenia
001‘* ,,'1'9;, u.l"* };O‘i‘* | Ierzenoéne w dowody
)‘]1(} W‘iur}”t”) O ) Peter Warnke /15

¥, 4 o s
b, g ! . i
. WA TS

Informatyka sledcza ~
zgodna z 150 27001:2013  |[zveerne

Potezne wsparcie do analizy Sledczej

Polski Duplikator medisimager GM*

<<<<<<<<



http://magazyn.mediarecovery.pl
http://mediaimager.com

0d redakgji

O koniecznosSci stosowania informatyki :
§ledczej nie trzeba chyba przekonywaé :
zadnego z czytelnikow naszego Maga- :
zynu. Jak jednak robi¢ to efektywnie :
i skutecznie? O czym pamietaé stosu- :
jac oprogramowanie $ledcze? O tym :
wszystkim pisze grono naszych Autorow. :

W biezacym wydaniu gos$cimy na la-
mach dwoch specjalistow z zagranicy. :
Pierwszy z nich, Rosjanin zalozyciel
Elcomsoftu przedstawia sposoby na :
danych. :
Drugi z autorow — Niemiec — przy- :
bliza problematyke urzadzeh przeno-
$nych, jako cennego zrédta dowodéw. :

przyspieszenie odzyskiwania

Przedstawiamy réwniez pierwsza, polska :
kopiarke danych. Nie ustepuje ona pro-
duktom zagranicznym, co wiecej, $mie- :
my twierdzi¢, ze nawet je przewyisza. :
Powstanie kopiarki oznacza tez nowa :
ere w polskiej informatyce $ledczej. Nasz :
rodzimy rynek stal sie na tyle dojrzaly, :
ze polskim firmom zaczyna oplacaé sie :
nie tylko wykonywa¢ ustugi, ale rowniez :
produkowaé specjalistyczne narzedzia. :

Nasz staly autor, Jarostaw Goéra, tym
razem przyjrzat sie blizej licencjom na :
oprogramowanie $ledcze. Temat niby :
oczywisty, a jednak cze$¢ bieglych zda- :
je sie o nim zapominaé. Zreszta nie :
tylko w Polsce. Znana jest w naszym :
érodowisku historia z Wiloch. Dowody :
zdobyte w komputerze podejrzanego :
zostaly odrzucone przez Sad bo biegly :
korzystal z pirackiej wersji EnCase...

JesteSmy ciekawi Panstwa opinii do-
tyczacych zapraszania na lamy Ma- :
zagranicy. Daj-
cie im wyraz na przyklad poprzez :
redakcja@mediarecove-
ry.pl Przeczytamy kazda wiadomo$é, :
a kazda rzeczowa uwage rozwazymy. :

gazynu autoré6w z

adres e-mail:

Milej lektury! :
Redakcja
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Sposoby na przyspieszenie
odzyskiwania haset

Vladimir Katalov

Zabezpieczanie danych przed nieupraw-
nionym dostepem poprzez haslo sto-
sowane jest od bardzo dawna. Hasla
sq wykorzystywane zar6wno do ochro-
ny smartfonéw, kont internetowych
czy wejs¢ do budynkdéw. Wykorzystuje
sie je takze do ochrony plikéw, doku-
mentéw i archiwow w komputerach.

W przeciagu ostatniej dekady ochrona do-
stepu poprzez hasto bardzo sie rozwinela.
Jedli podczas pierwszych implementacji,
lata temu mozna bylo oznaczy¢ plik flaga,
zejest on ,chroniony”, tak wspolczesno$é
wymaga pelnego szyfrowania danych.
Nawet gdy firmy zaczely juz uzywac
prawdziwej enkrypcji, to nadal mialy
zwigzane rece. Dla przykladu, z powo-
du licznych ograniczenr prawnych na-
rzuconych przez rzad USA, Microsoft
w miedzynarodowych wersjach Office
moglo postugiwaé sie jedynie szyfro-
waniem 40 bitowym. Bylo ono slabe,
w 2008 roku Elcomsoft wbil ostatni

gwozdZz do trumny, dostarczajac na-
tychmiastowe odszyfrowywanie plikow
zabezpieczonych kluczem 40-bitowym.
Przez dluzszy czas uzywano oryginalne-
go algorytmu 56-bitowego do szyfrowa-
nia danych. Co i tak nigdy nie bylto zbyt
mocnym standardem. Juz w 1999 roku,
amatorzy byli w stanie publicznie roz-
szyfrowa¢ klucz 56-bitowy w 22 godziny
i 15 minut. Byly to czasy gdy atakowanie
algorytmu lub podmiana kodu binarnego
bylo najlepsza metoda do lamania szyfru.
W miedzyczasie, standardy ochrony da-
nych rozwijaly sie w celu zastosowania
innych, bardziej bezpiecznych algoryt-
moéw, wykorzystujacych o wiele dluzszy
klucz. AES wybrano na oficjalny standard
w USA, ktory zamienit sie w faktycznie
obowiazujacy standard na calym Swiecie.

AESwykorzystuje dtuzsze klucze zawiera-
jace 128, 192 lub 256 bitéw, ale nawet ich
najkroétszy klucz skladajacy sie ,jedynie”
z 128 bitéw sprawia, ze proby zlamania

szyfru sa bezowocne. Stalo sie jasne ze,
na celowniku musi sie znalez¢ zwykle ha-
sto wybrane przez uzytkownika aby uzy-
ska¢ dostep do zabezpieczonych danych.
Dzisiejsze, mocno zaawansowane, algo-
rytmy szyfrowania wykorzystuja skom-
plikowane i celowo powolne przetwa-
rzania w celu uwierzytelnienia jednego
hasla. Rozszyfrowania hasta metodg ,na
site” stalo sie bardzo powolne. Priory-
tetem stalo sie przyspieszenie odzyski-
wania dlugich, skomplikowanych hasel.

Istnieje kilka sposobow na przyspie-
szenie odzyskiwania hasta:

1. Ograniczenie ilo$ci hasel do
wyprobowania.

Socjotechnika, listy haset i slowniki to
tylko kilka rzeczy kierujacych sie w ,.czyn-
nik ludzki”, w celu zredukowania liczby
potencjalnych hasel do wyprébowania.

R K L A N A

We know your password™

Innowacyjny zestaw narzedzi
do odzyskiwania haset ElcomSoft

umozliwia;

+ usuwanie ochrony dyskéw i systemdw,

v deszyfrowanie plikéw,

+ deszyfrowanie dokumentéw chronio-
nych popularnymi aplikacjami.

Wiecej informacji o produkcie udziela:
Tomasz Tatar - Mediarecovery

ttatar@mediarecovery.pl
tel. +48 509 921 713
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2. Korzystanie z szybszego sprzetu
komputerowego.

Najczesciej jedyna mozliwa droga odzy-
skania hasla to nadal metoda silowa, o ile
nic nie wiemy o danym zabezpieczeniu.
Im wiecej ,sily”, tym wieksza szybkoéc
odzyskania hasta. Rozwdj technologii
w ostatnim czasie pozwala wykorzystaé
ultra szybkie karty graficzne do odzy-
skiwania hasel. Wszakze, karty video sa
w stanie wytworzyé kompleksowe ob-
razy 3D zawierajace tysiace wielokatow
w tempie 60 klatek na sekunde (w prze-
ciwienstwie do zwyklego CPU, ktéry ma
tylko 1 lub 2 FPS). Musi to by¢ dobra me-
toda na przyspieszenie odzyskania hasta.

3. Rozdzielenie pracy na wieksza
liczbe urzadzen lub rozladowanie
zadania do chmury.

Poprzez wykorzystanie setek lub na-
wet tysiecy komputer6w w tym sa-
mym czasie, mozna proporcjonal-
nie przy$pieszy¢ odzyskiwanie hasla.

Ktora z tych metod jest odpowiednia dla
Ciebie? Jesli masz inne hasla danego
uzytkownika, prawdopodobnie mozesz
juz dostrzec jaki$§ wzor. Czy uzytkownik
wybiera tylko male litery i cyfre na kon-
cu? Czy wszystkie jego hasla zaczynaja
sie od duzej litery? Czy kiedykolwiek
uzywal znakéw specjalnych? Tworzac
maske obejmujaca najczedciej uzywane
hasla przez uzytkownika, mozesz moc-
no zredukowac liczbe kombinacji do
wyprébowania, sprawiajac ze odzyska-
nie hasla staje sie mozliwe nawet w naj-
mocniej zabezpieczonych przypadkach.
Czy twoj komputer ma jedna lub wiecej
kart wideo? Dzisiejsze akceleratory gra-
fiki moga (i rzeczywisScie tak robia) przy-
$pieszy¢ odzyskanie hasta 0 20 do 50 razy,
w poréwnaniu z uzyciem wylacznie CPU -
i to wszystko za okolo 200-300 dolaréw.
Czy sta¢ cie na to aby tego nie uzywac?
Wreszcie, czy twoja sie¢ zawiera wiecej
niz jeden komputer? W takim wypadku
mozna wykorzystac ja cala do zlamania
jednego hasta - jest to o tyle szybsze, o ile
wiecej komputeréw udostepnisz w sieci.

Czy chcesz uzywac tego wszystkiego
naraz? Oprogramowanie Elcomsoft Di-
stributed Password Recovery posiada
wszystko: ataki slownikowe, zaawan-
sowane maski ze slownymi kombi-
nacjami (advanced masks with word
permutations), akceleracje GPU i roz-
proszone dzialanie poprzez LAN i inter-
net. Co wiecej mozesz sobie wymarzyc?

Autor jest Prezesem
Zarzqdu, wspohvlasci-
cielem 1 wspoéltzalozycie-
lem ElcomSoft Co. Ltd.
Stworzenie przez niego
plerwszego programu
do odzyskiwania hasel bylo jednocze-
$nie poczqtkiem firmy. Obecnie zajmuje
sie koordynacjq badan i rozwoju opro-
gramowania. Prowadzi szkolenia z za-
kresu bezpieczenstwa oraz informatyki
Sledczej dla rosyjskich i nie tylko rosyj-
skich organizacji specjalistycznych i or-
ganow Scigania.
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ANALIZA URZADZEN MOBILNYCH

INCIDENT RESPONSE MANAGER
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AKADEMIA
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Mobile forensics zmienia
urzadzenia przenosne w dowody

Peter Warnke

Dzieki rozwojowi technologii, telefony
komoérkowe zmieniaja sie coraz bar-
dziej z prostych urzadzen w glowny
przedmiot w naszym zyciu. Organizu-
jemy spotkania, robimy zdjecia i na-
grywamy filmiki, piszemy wiadomosci,
maile, korzystamy z nawigacji, zbie-
ramy mnoéstwo danych i komuniku-
jemy sie z calym $wiatem, a wszystko
to mamy w zasiegu naszych palcow.

Z tego powodu urzadzenia mobilne staly
sie narzedziem réwniez dla przestep-
cow, pozwalajace im

szpie-

gowaé  po-
tencjalne cele,
szantazowaé, lub by¢

w cigglym kontakcie z gan-

giem. Zatem telefony komodrkowe
okazuja sie coraz wazniejszymi Swiad-
kami w walce z przestepczo$cia. Dane
przechowywane na urzadzeniach mo-
bilnych skupiaja coraz wieksza uwage
w §ledztwach, i od tej pory beda réwnie
wazne jak cyfrowe dokumenty i e-maile.

Szeroki wachlarz producentéw i urza-
dzenn na rynku mobilnym sprawia, ze
badanie tre$ci urzadzen mobilnych jest
ogromnym wyzwaniem. Jednak wraz
z rozwojem nowych technologii i opro-
gramowania zrewolucjonizowano proces
gromadzenia dowoddéw z podejrzanych
urzadzen mobilnych. Specjalne urzadze-
nia, takie jak UFED (Universal Forensic
Extraction Device) moze analizowaé te-
lefony komoérkowe, smartfony, tablety,

oraz urzadzenia nawigacyjne i palmtopy
w sposob zgodny z informatyka Sledcza,
pomagajac odkry¢ relacje pomiedzy po-
szczegOlnymi telefonami komoérkowymi.

Odzyskiwanie skasowanych
informacji

Odzyskiwanie danych z dysku twardego

komputera w poréwnaniu z pozyskaniem

skasowanych danych z telefonu jest dosé

latwa sprawg, ale skasowane dane z te-

lefonu komorkowego sa prawie nie-
mozliwe do odzyskania.

Ogol-

nie rzecz
biorac, te-
lefony komor-
kowe zachowuja sie

podobnie do kompu-

terow stacjonarnych. Jed-

nak, wskutek standardéow wia-

snych wszystkie informacje sa
inaczej traktowane i przechowywane.
Obszerne badania i ogromne wysitki
rozwojowe wreszcie doprowadzily do
rozwigzania, ktore zapewnia wspar-
cie dla szerokiego zakresu - ponad 13
000 - profilow urzadzeh mobilnych,
dzialajacych na wiekszoSci znanych
platform, w tym Android, iPhone, Win-
dows Mobile, Blackberry i innych.

Powiazania pomiedzy telefonami
komoérkowymi

Aby $ledzi¢ zorganizowana przestep-
czo$¢, bardzo wazne jest aby pokazaé
i udowodni¢ powigzania i relacje po-
miedzy poszczegélnymi telefonami ko-

morkowymi. Umiejetno$é zobrazowania
wzorow komunikacji wéréd podejrza-
nych moze doprowadzi¢ do szybkiego
zamkniecia $ledztwa. W celu skroce-
nia czasu dochodzenia $ledczy pilnie
potrzebuja narzedzi do odnajdywania
i obrazowania relacji komunikacyjnych

Zachowanie czystosci dowodow

Sledczy zmagaja sie z dwoma gléownymi
zadaniami: po pierwsze, zebrane dane
musza by¢ przeksztalcone w odpowiedni
format, ktory jest czytelny, konkret-
ny i latwy do zrozumienia, réw-
niez przez sedziego, ktéry moze
dysponowa¢ mniejsza wiedza
techniczna. Po drugie, telefon
komorkowy musi by¢ zachowany
dokladnie w takim samym stanie w ja-
kim zostal znaleziony w miejscu zbrodni.
Dlatego tez rozwiazania takie jak UFED
musza by¢ zgodne z tymi wymaganiami.

Pozytek w terenie

Kluczowym elementem sukcesu nowej
generacji urzadzen informatyki $ledczej
jest z pewnoécig fakt iz policjanci bez
specjalnych technicznych umiejetnosci
czy intensywnego szkolenia powinni by¢
w stanie zabezpieczy¢ dowody z urza-
dzen mobilnych. To zaoszczedziloby
czas i pieniadze. W skutek ostatnich
osiagnie¢, mozliwo$¢ wydobycia nawet
utraconych danych z urzadzen mobil-
nych otworzylty nowe mozliwosci w walce
z przestepczo$cia dla organdéw $cigania.
Tym samym doskonale narzedzie dla
przestepcow stalo sie jednocze$nie na-
rzedziem ulatwiajacym ich schwytanie.

Autor jest ekspertem
technologii informatyki
Sledczej u niemieckiego
producenta rozwiqzan
mobile forensic Celle-
brite GmbH.
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Potezne wsparcie dla analiz sledczych

Mediarecovery ogtosita wlasnie zakonczenie
testow i rozpoczecie produkcji duplikatora
Medialmager. To pierwszy polski produkt tej

kategorii sprzetu dla informatyki $ledcze;j.
Co najwainiejsze nie ustepuje duplikatorom
amerykanskim, a nawet je przewyisza.

Duplikatory pozwalaja na wykonywanie
kopii binarnych. Sa zatem niezbedne
kazdemu specjaliscie, ktory musi je wy-
konywaé. Czy to w terenie, towarzyszac
policji w zabezpieczeniach, czy to w la-
boratorium do ktérego zwozone sa dyski
zarekwirowane przez organa S$cigania,
czy tez w koncu w dziale bezpieczen-
stwa firm, ktére wykonuja kopie binar-
ne dyskéw odchodzacych pracownikéow.

Na rynku jest wiele urzadzen tego typu,
chyba najpowszechniejsze s duplikatory
pozwalajace na wykonanie jednej mak-
symalnie dwdch kopii naraz. Ich uzycie
w sytuacji kiedy zabezpieczonych dyskow
jest 100 powoduje kilka dni bezczynno-
$ci informatyka $ledczego podczas, kto-
rych caly proces sie odbywa. Szybko$c¢
przesylu danych tez bywa dyskusyjna.

Specjaliéci z laboratorium informaty-
ki $ledczej Mediarecovery, w oparciu
0 swoje prawie 10-letnie do$wiadcze-
nia, i tysigce godzin przepracowane
z uzyciem duplikatoréw mieli aktywny
wklad w zaprojektowanie Medialmager.
Mozna powiedzieé, ze jest to urzadze-
nie zaprojektowane przez praktykow
dla praktykéw. I widaé to chociazby
w specyfikacji technicznej. Je§li doda-
my do tego niewielkie rozmiary (276 x

202 x 103 mm) i wage mamy narzedzie
odpowiadajace wspoélczesnym realiom
i bedace powaznym wsparcie kazde-
go specjalisty informatyki $ledcze;j.

Design and assembled by

mediarecovery

Wiecej informacji o produkcie udziela:

Tomasz Tatar | Mediarecovery Agata Machura | Mediarecovery
ttatar@mediarecovery.pl amachura@mediarecovery.pl
tel.: +48 509 921 713 tel.: +48 517 918 156
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Polski Duplikator medisimmager GM*

Maksymalna przepustowo$c 6Gbps.

Pelne bezpieczenstwo wykonywania kopii
zrodla (MediaBlocker).

Obstuga dyskow: SATA, IDE, mSATA, SCSI,
pamieci FLASH, SAS, USB, SDD.

8 portéw USB 3.0, 4 porty SATA/SAS, 2
porty USB 2.0, 1 port SFF-8088 (x4 SATA/
SAS), 1 port: DisplayPort, PS2, eSATA oraz
LAN.

Mozliwo$¢ podtaczenia dodatkowo 4 twar-
dych dyskow oraz 4 dyskow USB.

Rownoczesne tworzenie wielu kopii tego
samego dysku oraz kopii r6znych dyskow.

System operacyjny Microsoft Windows 7.

Opcja tworzenia ,,w locie” zaszyfrowanego
obrazu dysku algorytmem AES-128, AES-
192, AES-256.

Mechanizmy weryfikacji akwizycji (MDs5,
SHA1, SHA2).

Podglad struktur danych i systemu plikow
»na zywo” — najpopularniejsze formaty pli-
kéw NTFS, FAT.

Mozliwo$é¢ usuwania danych poprzez nadpi-
sywanie 1, 2, 3, 6, 7, 9, 35-krotne.

Intuicyjny dotykowy interfejs uzytkownika
o przekatnej 10,4”, dajacy pelna kontrole

nad procesem zabezpieczania dyskow.

Wyjécie HDMI/DVL
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Licencje na narzedzia
informatyki $ledcze]

Jarostaw Gora

Wprowadzenie

Zgodnie z aktualnie obowiazujacymi re-
gulacjami prawnymi programy kompu-
terowe mogg podlegac ochronie na grun-
cie prawa autorskiego. Warto wskazac,
ze ochronie podlega kod zréodlowy oraz
wynikowy, lecz zbiér funkcjonalnodci,
jezyk programowania, czy tez format
plikobw uzywanych w programie kompu-
terowym, ktoére nie sa wyrazeniem pro-
gramu juz nie. Program komputerowy
jest przy tym utworem specyficznym,
bowiem juz samo korzystanie z niego,
zgodnie z jego przeznaczeniem, wkracza
w monopol prawnoautorski podmiotu
uprawnionego i wymaga uzyskania zgo-
dy. Zgoda ta przybiera postaé licencji,
ktora okredla zakres zgodnego z pra-
wem i nienaruszajgcego praw podmiotu
uprawnionego korzystania z programu.
Kazdy informatyk $ledczy powinien
doskonale zna¢ swoje narzedzia, a za-
tem powinien znac roéwniez tres¢ licen-
cji zwigzanej z oprogramowaniem,
z ktorego korzysta. Osobiscie spo-
tkalem niewielu informatykéw Sled-
czych, ktorzy rzeczywisScie przeczy-
tali licencje zwigzane z programami,
jakich uzywali, a szkoda, bo mozna
wnich znalezébardzo interesujace zapisy.

Po lekturze

Zadalem sobie troche trudu i przeczyta-
lem dziesigtki licencji na oprogramowa-
nie przeznaczone do informatyki §ledcze;j.
Bylytolicencje zar6wno komercyjne, tria-
lowe, freeware’owe, jak i rozpowszech-
niane na tzw. wolnych licencjach. Poni-
zej kilka spostrzezen oraz ciekawostek.
OczywiScie zasada jest, ze programy te
rozpowszechniane sa na zasadzie licen-
¢ji niewylacznych. Programéw ,szytych
na miare”, co do ktérych udzielana by-
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laby licencja wylaczna albo przenoszo-
ne bylyby autorskie prawa majatko-
we nie mialem okazji przeanalizowad.
W  wielu dokumentach licencyjnych
podkre$lano, iz oprogramowanie jest
licencjonowane, a nie sprzedawane, co
zwigzane jest zapewne z problematyka
mozliwo$ci lub braku mozliwosci dalszej
odsprzedazy oprogramowania. Do tego
tematu producenci oprogramowania
podchodza réznie. Niektorzy kategorycz-
nie wylaczaja mozliwo$¢é przenoszenia
licencji na inne podmioty, inne uza-
lezniaja to od uzyskania zgody, jeszcze
inne przewiduja konieczno$é uiszczenia
oplaty z tego tytulu, a jeden z produ-
centow chwali sie nawet, ze inaczej niz
konkurenci on pozwala na przenosze-
nie praw z licencji na dowolny podmiot.
Kwestia prawnej mozliwosci przeno-

1 weer
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szenia praw wynikajacych z licencji na
oprogramowanie w ogole jest proble-
matyczna, nawet bez wylaczania takiej
mozliwoéci (czy skutecznie?) w umo-
wach. Warto przypomnieé¢ tylko w tym
miejscu glo$ny wyrok w sprawie Orac-
le vs. UsedSoft, gdzie Trybunal Spra-
wiedliwo$ci UE dnia 3 lipca 2012 r. (C
— 128/11) orzekl na korzy$¢ UsedSoft
w oparciu o zasade wyczerpania prawa.
W wielu licencjach pojawialy sie warunki
co do os6b, ktére moga korzystaé z opro-
gramowania oraz miejsc i sprzetu. Nie-
ktore ograniczaly mozliwo$¢ korzystania
z oprogramowania jedynie przez pra-
cownikéw licencjobiorcy, co w czasach
popularnych uméw cywilnoprawnych,
tzw. samozatrudnienia lub wspolpracy
z podmiotami zewnetrznymi moze byé
problematyczne. Inne z kolei szeroko
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okreslaly krag os6b uprawnionych. Je-
§li chodzi o miejsce i sprzet, jedne li-
cencje wymagaly instalacji na sprzecie
bedacym wlasno$cia licencjobiorcy (co
z leasingiem? co z BYOD?), inne bar-
dziej liberalnie podchodzily do tematu.
W przypadku miejsca, w ktéorym korzy-
sta¢ mozna z programu, ciekawe okazaly
sie niektére ograniczenia zabraniajace
tego poza siedziba licencjobiorcy — od-
pada praca w terenie. Cze$¢ licencji wy-
laczala odpowiedzialnoé¢ licencjodawcy
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w przypadku wykorzystania oprogramo-
wania w miejscach wrazliwych, tj. szpita-
le, czy elektrownie. Co jednak ciekawsze
licencje te wskazywaly, iz licencjodawca
nie daje gwarancji, ze w takich miejscach
oprogramowanie bedzie dziatalo prawi-
dlowo — zabezpieczenie danych w szpita-
lu odpada. Niektoére wylaczaly mozliwoséé
uzyskania licencji w ogoble, w przypadku
gdy licencjobiorca pochodzilby z kra-
ju wspierajacego zdaniem USA terro-
ryzm. W tych krajach informatycy $led-
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czy maja zdaje sie utrudnione zycie.
Je§li chodzi o narzedzia darmowe, to
w wielu przypadkach okazywalo sie,
iz tak calkiem darmowe one nie sa lub
ograniczaja mozliwoéci ich wykorzy-
stania. Jedne, ktoére rzeczywiscie nie
zawieraly ukrytych kosztéw, zabra-
nialy komercyjnego  wykorzystywa-
nia, inne przewidywaly ograniczenia
w funkcjonalnosci. Jesli natomiast cho-
dzi o ukryte koszty dotyczace freeware-
’owego oprogramowania, to w jednym
przypadku licencja przewidywala ko-
nieczno$¢ wrziecia przez licencjobiorce
udzialu w szkoleniu, juz nie darmowym.

Podsumowanie

Rodzajow licencji i przer6znych klauzul
zwigzanych z korzystaniem z oprogramo-
wania wykorzystywanego w informatyce
Sledczej jest mnostwo. Informatyk $led-
czy korzystajacy z danego narzedzia z cala
pewnoécia powinien dokladnie zapoznaé
sie z jego licencja, aby p6Zniej jego brak
wiedzy w tym zakresie nie zostal wyko-
rzystany przeciwko niemu, podwazajac
jego kompetencje, np. w oczach sadu.

Autor jest adwokatem,
szefem zespotu prawa
wlasnosci  intelektual-
nej 1 nowych technolo-

; gii w kancelarii Slqzak,
Aaplm 1 WGp()InlCJ Trener w Akademii
Informatyki Sledczej.

Or rozwigzan

informatyka
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Informatyka Sledcza zgodna z

150 27001:2013

Jednostka certyfikujaca TUV Nord Polska 1za-
konczyta proces certyfikacji na zgodnosci z nor-
ma IS0 27001:2013 w laboratorium informa-

tyki Sledczej Mediarecovery. Jest to pierwszy
wydany przez TUV Nord Polska certyfikat syste-
mu zarzadzania bezpieczenstwem informacji po
aktualizacji normy we wrzesniu ubiegtego roku.

Jak mowi Przemystaw Szczurek, pro-
duct manager ds. bezpieczenstwa in-
formacji w TUV Nord — Certyfikacja
przebiegla niezwykle sprawnie z uwa-
gi na fakt, ze Mediarecovery miala juz
wcze$niej opracowane procedury we-
wnetrzne zbiezne z wymaganiami ISO
27001:2013. Certyfikat potwierdza, ze
laboratorium informatyki $ledczej sku-
tecznie wdrozylo i utrzymuje system za-
rzadzania bezpieczenstwem informacji.
Warto przypomnie¢, ze poprzednia wer-
sja normy ISO 27001 pochodzila z 2005
roku. Jej nowelizacja byla niezbedna
gdyz nie do konca odpowiadala wspdl-
czesnym realiom. Rewolucja urzadzen
mobilnych z jaka mamy do czynienia od
kilku lat, nagly boom portali spoleczno-
Sciach wymusily wprowadzenie zmian.
Warto przypomnieé, ze iPhone pojawil
sie w sprzedazy w 2007 roku, a rok poz-
niej Mark Zuckberg, tworca Facebook’a
zostal najmlodszym miliarderem $wiata.

Wykorzystanie urzadzen prywatnych
do realizacji zadan sluzbowych, tzw.

Magazyn Informatyki Sledczej i Bezpieczenistwa IT | www.magazyn.mediarecovery.pl

BYOD, réwniez wymagato zmian w za-
kresie zabezpieczen wymaganych przez
miedzynarodowy  standard. = Nowe
wydanie, jeszcze silniej niz wydanie
z roku 2005, akcentuje potrzebe cia-
glej analizy ryzyk i posiadania przez
firmy pewnosci, iz zidentyfikowane ry-
zyka beda odpowiednio zarzadzone.
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Sebastian Malycha, prezes Mediare-
covery uwaza, ze uzyskany certyfikat
ugruntowuje pozycje firmy na rynku
bezpieczenstwa IT. Jak méwi — Ciesze

sie, ze wypracowane przez nas praktyki
dotyczace bezpieczenstwa danych znala-
zly swoje odzwierciedlenie w normie ISO
27001. Dodaje réwniez, ze certyfikat po-
twierdza kompetencje dotyczace imple-
mentacji systemow bezpieczenstwa i pro-
wadzonych analiz informatyki $ledczej.

Firma swoja oferte kieruje przede wszyst-
kim do sektora bankowego, finansowego,
energetycznego i przemyshu ciezkiego.
Nowoscia w ofercie jest tworzenie tzw.
Security Operations Centre. Skladaja sie
na nie zaawansowane rozwiazania infor-
matyczne ale rowniez zmiana procedur
i zasad organizacyjnych bezpieczenstwa.

Jednak najbardziej istotna jest zmiana
mentalna w podejSciu do bezpieczenstwa
IT —twierdzi Sebastian Malycha. Przeciw-
ko obecnym cyberzagrozeniom nie moz-
na stosowac zabezpieczen opartych o za-
sady sprzed 10 lat. Dzi$§ bezpieczenstwo
IT wymaga holistycznego spojrzenia na
problem — dodaje prezes Mediarecovery.
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VI 0golnopolska Konferencja Informatyki Sledczej

Wsrod prelegentow tegorocznej kon-
ferencji znalezé mozna bylo m.in. Po-
laka pracujacego Centralnym Labora-
torium  Kryminologii Komputerowej
Metropolitan Police w Londynie. Przy-
blizy} on praktyki policji brytyjskiej
zwigzane z analizami elektronicznego
materialu  dowodowego. Swoéj wyklad
zaprezentowali réwniez przedstawicie-
le rosyjskiej firmy specjalizujacej sie
w tworzeniu narzedzi do analiz Sledczych.

Grono wykladoweow bylo jednak szer-
sze, a wérod nich znalezé mozna bylo
Osoby od dawna znane w naszym
$rodowisku. Dzieki temu uczestni-
cy zyskali mozliwie szeroki przeglad
najnowszych narzedzi oraz  spoj-
rzen taktycznych i proceduralnych.

REKLAMA

AuditPro

professional auditing ecosystem

Jak moéwi Przemyslaw Krejza, prezes
Stowarzyszenia Instytut Informatyki
Sledczej — Nasze coroczne konferencje
sg dla wielu specjalistow jedyna szansa
na wymiane doSwiadczen i poszerze-
nie wiedzy. Paradoks polega na tym, ze
informatyka $ledcza jest obecnie nie-
zbedna do wlasciwej analizy materialu
dowodowego ale polscy fachowcy nie
maja skad czerpa¢ wiedzy w kraju. Mi-
sjq naszego stowarzyszenia jest po-
pularyzowanie najlepszych praktyk
informatyk $ledczej. Robimy to po-
przez cykl szkolen o nazwie ,Certy-
fikowany Informatyk Sledczy” oraz
coroczne konferencje — dodaje Krejza.

Ze szkolen organizowanych przez In-
stytut Informatyki Sledczej korzysta co-

rocznie kilkadziesiat oso6b. Po jego ukon-
czeniu specjalista, jest w stanie poradzic¢
sobie z praktycznie kazda analiza Sledcza.
Zdaniem Przemystawa Krejzy jest to cia-
gle zbyt mala liczba fachowo przygotowa-
nych ludzi. Czeé¢ opinii z zakresie infor-
matyki §ledczej przygotowywanych jest
w sposOb uragajacy wypracowanym przez
lata najlepszym praktykom — twierdzi.
Prowadzi¢ to moze do podwazania zdo-
bytych w ten spos6b dowoddéw i poszlak.

VI Ogolnopolska Konferencja Infor-
matyk Sledczej odbyla sie pod patrona-
tem honorowym Biura Bezpieczenstwa
Narodowego, Ministerstwa Sprawie-
dliwoéci i Prokuratury Generalne;j.

Nowa jakos¢ w

w Twojej firmie!

Najnowsza wersja AuditPro 8 to:

 Intuicyjne zarzadzanie zasobami IT

» Iwiekszenie szybkosci o0 50%

¢ Raportowanie w trybie rzeczywistym

e (zytelne, interaktywne raporty

* Monitoring efektywnosci pracownikéow

* Integracja z MDM
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(Mobile Device Management)

PROMOCJA AudiPro 8 obowiazujaca do konca roku 2014

* -50% za zakup aktualizacji AuditPro 8 dla wszystkich klientéw, ktorym wygasto wsparcie.
» Bezptatnie jeden z modutow: zarzadzanie zasobami lub kody kresowe.

Tylko do konca roku istnieje moiliwos¢
wykupienia wsparcia technicznego inzyniera
AuditPro w promocyjnej cenie. Czas na
wykorzystanie wsparcia inzyniera jest do konca

2015 roku!
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Lapraszam jui teraz do skorzystania z naszych wyjatkowych promocji na aktualizacje AuditPro do wersji 8.

Tomasz Porada | Konsultant
tporada@mediarecovery.pl
GSM +48 508 235 996

Wytaczny dystrybutor
AuditPro w Polsce
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Wyzszy poziom bezpieczefistwa




Cyberprzestepczos¢, MDM i sredni poziom

Ciekawe badania zaprezentowa-
lo ostatnio laboratorium infor-
matyki §Sledczej Mediarecovery.

Wynika z nich, ze polscy specjalisci
bezpieczenstwa IT obawiaja sie przede
wszystkim cyberprzestepczosci. Wskaza-
o tak 41% badanych. Jak podejrzewam
oparte jest to na konkretnych przestan-
kach. Srodowisko IT, a szczegollnie ,se-
curity” raczej sceptycznie podchodzi do
rewelacji przekazywanych przez pro-
ducentéw sprzetu i oprogramowania.

Wesza w tym intencje marketingowe,
nie informacyjne. Dlatego sadze, ze ta
odpowiedZ wskazali ci, ktorzy mieli juz
z tego typu przypadkami do czynienia.

Jeszcze ciekawiej jest w kolejnych pyta-
niach. Jeéli przyjmiemy, ze wlasciwy jest
jedynie wysoki poziom zabezpieczen to
wychodzi na to, ze w 92% firm jest z tym
Zle.Coprawda 60% ocenilto gojako $redni,
jednak mozna zaklada¢, ze i tak nie jest to
to czego ankietowany specjalista IT secu-
rity sobie by Zyczyl. Pozostaje zazdroscié

tym 8%, ktore uznaly poziom za wysoki.
Nie bedzie zaskoczeniem je$li podamy,
ze wérod najszybciej rozwijajacych sie
obszaréw bezpieczenstwa IT az 47% pa-
dlo na Mobile Device Management. To
rzeczywiScie coraz bardziej powszech-
ny problem. I wszystko na to wskazuje,
ze bedzie narastal. Interesujgce jest na
przykltad, w ktora strone beda ewolu-
owac te wszystkie ,iWatch” czy ,,Google
Watch”. Sadze, ze to z czym mamy teraz
do czynienia w zakresie urzadzen prze-
noénych to dopiero czubek gory lodowe;.

Poziom bezpieczenstwa IT w polskich firmach i instytucjach.
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