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Wykorzystanie w organizacjach rozwiązań do 
zarządzania urządzeniami mobilnymi – Mobi-
le Device Management (MDM) przynosi kon-
kretne korzyści biznesowe, przede wszystkim 

-
rych coraz więcej menadżerów decyduje się na 
wdrożenie w ich organizacjach tego typu roz-
wiązania. 

Dla wielu decydentów, rozwiązania do za-
rządzania urządzeniami mobilnymi, stają się 
elementem skutecznie budującym przewagę 
konkurencyjną ich przedsiębiorstwa. Takie po-
dejście podyktowane jest coraz większą mobil-
nością pracowników. 

Wielu ekspertów przewiduje że ten rok może 
okazać się przełomowy jeśli chodzi o ilość 
wdrożeń rozwiązań MDM. Wpływ na takie 
prognozy ma stale rosnący rynek urządzeń mo-
bilnych w Polsce, jak również wdrażanie z suk-
cesem w wielu organizacjach podejścia Bring 
Your Own Device (BYOD), czyli wykorzysty-
wania prywatnych smartfonów czy tabletów  
w celach służbowych.

Wierzymy, że po lekturze najnowszego Maga-
zynu, wielu z Państwa lepiej zrozumie jak roz-
wiązania do zarządzania urządzeniami mobil-
nymi mogą zwiększyć potencjał biznesowy ich 

Redakcja

Dziękujemy wszystkim uczestnikom za przesłane prace konkursowe.  
Konkurs uświadomił nam jak wielu spośród czytelników Magazynu In-
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MobileIron (Mobile Device Management)  
- czyli efektywne zarządzanie urządzeniami mobilnymi w firmie 
Adrian Wróbel, Leszek Twardowski

Globalny rynek urządzeń 
mobilnych przeżywa 
w ostatnich latach 
ogromny rozkwit. 
Statystyki poka-
zują, że obecnie 
mamy ponad 2 
mld urządzeń 
na świecie. W 
przeciągu kolej-
nych 2 lat szacuje 
się, że ta liczba ma 
wzrosnąć o 30-40%. 
 Oznacza to, że w 2016 
roku co druga osoba będzie 
korzystała z urządzeń mobilnych. 
W skali globalnej są to ogromne ilo-
ści urządzeń, które wykorzystywane 
są zarówno do celów prywatnych, jak 
i zawodowych. Przetwarzamy na nich 
poufne dane logując się do portali spo-
łecznościowych, kont bankowych czy 
skrzynki e-mail. Dokonujemy zaku-
pów, przeglądamy strony www, robi-

wiadomości, wysyłamy różne treści za 
pomocą komunikatorów. W ostatecz-
ności dzwonimy. Smartfony czy table-
ty stały się naszym mobilnym centrum 
nie tylko rozrywki, ale i informacji.  
Z poziomu jednego urządzenia mamy 
wygodny dostęp do niemalże wszystkie-
go. Tym samym nie zabezpieczając od-
powiednio urządzenia narażamy się na 
nie tylko utratę danych, ale też przeka-
zanie dostępu do nich osobom trzecim.
 
Utrata zapisanych na urządzeniu da-
nych może być więc dla nas katastro-
falna w skutkach. O ile  w przypadku 
prywatnych danych narażamy na po-
ważną szkodę tylko siebie, o tyle prze-
twarzając służbowe dane na ich utracie 

 
z poczty e-mail mamy dostęp nie tyl-
ko do wiadomości, ale również do za-
łączników. W pamięci urządzenia prze-

chowujemy dokumenty w tym 
dane klientów czy umowy. 

Wydostanie się tych in-
formacji poza nasze 

urządzenie może 
skutkować poważny-
mi konsekwencjami, 

-
nansowymi np. z ty-
tułu kar za udostęp-

nienie treści umowy. 
Dużym wyzwaniem 

związanym z bez-
pieczeństwem danych 

jest trend nazwany BYOD 
(Bring Your Own Device) czy-
li udostępnianie na prywatnych 
urządzeniach mobilnych pracow-
ników służbowych danych. Jest 
to zjawisko globalne. Co więcej 
wg. badań ok. 90% działów IT 
akceptuje BYOD, a ponad 60% 
jest przekonana do jego słusz-
ności. Nie ma oczywiście w tym 
niczego złego, pod warunkiem 
odpowiedniego zabezpieczenia 
komunikacji i danych na ta-
kim urządzeniu oraz prze-
szkoleniu pracowników,  
w zakresie zagro-
żeń jakie mogą 
ich spotkać. 
W dobie 
rosnącej ilo-
ści urządzeń  
mobilnych, jak  
i BYOD niemal ko-
niecznością jest wykorzy-
stanie odpowiednich rozwią-
z a ń , 

które pozwolą nie tylko zarządzać całą 
-

powiednio zabezpieczenie zapisanych na 
nich danych. Coraz więcej obok rozwią-
zań klasy MDM (Mobile Device Manage-
ment) mówi się o konieczności stosowa-
nia systemów MAM (Mobile Application 
Management) czy też MCM (Mobile 
Content Management), które składają 

  .TI eliboM enawyzan eicśjedop an ęis  
 
W kompleksowym ujęciu pro-
blematyki oraz rosnącej skali 
urządzeń mobilnych niezbędne 

wręcz staje się zastosowanie 
technologii informatycznych. 
Niekwestionowanym liderem 
w obszarze MDM również  
w Polsce jest MobileIron. Roz-
wiązanie nie tylko całkowicie 
wspiera BYOD, ale również 
realizuje wielopoziomowe 
bezpieczeństwo zarówno po-
przez szyfrowanie zapisanych 
danych w pamięci, szyfro-
wanie komunikacji aplikacji  
z serwerem czy też możli-

wość zablokowania lub 
wymuszenia kon-

kretnych działań  
w obrębie kon-

k r e t n y c h 
d o k u -

m e n t ó w .  
W przypad-

ku kradzie-
ży lub zgubienia 

urządzenia dane są 
całkowicie bezpieczne. 

 
Obecnie 

mamy ponad  
2 mld urządzeń na 

świecie. w 2016 roku 
co druga osoba  

będzie korzystała  
z urządzeń  
mobilnych. 
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MobileIron 

gwarantuje wysoki 
poziom bezpieczeń-
stwa oraz optymalne 

zarządzanie aplikacjami 
w ramach środowiska 

Enterprise.

Platforma jest 
wysoce skalo-
walnym roz-
w i ą z a n i e m , 
dostępnym w 
formie „On-
- P r e m i s e ” 
lub „Cloud” 
(rozwiązanie w 
chmurze), które 
zostało od podstaw 
stworzone w celu ochro-
ny i zarządzania mobilnymi aplikacja-

  .imainezdązru zaro imatnemukod ,im  
Architektura MobileIron po-
siada trzy główne komponenty:
1. Usługi użytkownika końcowego dedy-
kowane do zabezpieczania oraz zarzą-
dzania pocztą korporacyjną, aplikacja-
mi, dokumentami oraz przeglądaniem 
stron internetowych. Te usługi są bez-
pośrednio dostępne dla użytkowników 
z ich urządzeń. MobileIron zapewnia 

-
nę danych w spoczynku (data-at-rest).

2. Inteligenta brama (Mo-
bileIron Sentry) wyko-
rzystywana do ochrony  
i zarządzania dostępem 
do zasobów korpora-
cyjnych - bezpiecznie 
tuneluje ruch od użyt-

kownika końcowego 

takich jak np. Exchan-
ge, serwery aplikacji czy web, 

SharePoint. Odpowiada za ochro-
nę danych w ruchu (data-in-motion).

-
-

kacjami, dokumentami oraz urządze-
niami. Ten komponent nosi nazwę 
MobileIron VSP (dla instalacji On-
-premise) oraz MobileIron Connec-
ted Cloud dla instalacji w chmurze.
 
W ten sposób zaprojektowana platfor-
ma MobileIron gwarantuje wysoki po-
ziom bezpieczeństwa oraz optymalne 
zarządzanie aplikacjami w ramach śro-

dowiska Enterprise. Najważniejszymi 
korzyściami jakie oferuje MobileIron 
dla globalnych organizacji, średnich  

różnych systemów mobilnych, rozwią-
zanie Data Loss Prevention (DLP) dla 
natywnej poczty email, ochronę pry-
watności oraz separację danych, bezpie-
czeństwo poprzez wykorzystanie certy-

Multi-user dla współdzielonych urządzeń. 
-

ner  jest światowym liderem w dziedzi-
nie ochrony i zarządzania urządzeniami 
mobilnymi. Rozwiązanie spełnia rów-
nież wymagania międzynarodowej nor-
my bezpieczeństwa ISO 27001: A.11.7.

Adrian Wróbel – autor jest konsul-

Mediarecovery.  
 
Leszek Twardowski – autor jest kon-

headtechnology.

MOBILE DEVICE MANAGEMENT
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Prywatny 

sprzęt pracownika 
wykorzystywany w pracy 

systemem bezpieczeństwa  
i powinien spełniać 

wszystkie przewidziane 
w nim wymagania.

BYOD, czyli Bring Your Own Device to 
coraz bardziej popularne zjawisko wy-
korzystywania prywatnych urządzeń do 
celów służbowych. Wykonując obowiązki 
służbowe pracownicy często korzysta-
ją z własnych telefonów, komputerów  
i innego sprzętu elektronicznego, z któ-
rym najczęściej związane jest oprogra-
mowanie (od systemu operacyjnego do 
poszczególnych programów kompu-
terowych). Co więcej, nawet jeśli pra-
codawca dostarcza odpowiedni sprzęt 
pracownicy często korzystają z pry-
watnego, np. kiedy „zabierają prace do 
domu”. Wdrażając rozwiązania BYOD 
pracodawcy dbają najczęściej o kwestie 
związane z bezpieczeństwem informa-
cji przetwarzanych za pomocą prywat-
nego sprzętu, ale często zapominają  

  .hcynaząiwz myt z hcynwarp hcatkepsa o  

Prawne problemy z BYOD ujawniają 
się w kilku obszarach. Punktem wyjścia 
powinna być odpowiedź na pytanie, czy 
prawo, a przede wszystkim prawo pracy, 
w ogóle dopuszcza takie rozwiązanie?  
W kodeksie pracy, jak i innych aktach 
regulujących tą dziedzinę prawa (oprócz 
przepisów dotyczących korzystania  
z samochodu prywatnego do 
celów służbowych), nie 
znajdziemy regulacji 
bezpośrednio doty-
kających BYOD. 
Zgodnie jednak 
z podstawową 
zasadą prawa 
pracy i art. 94 
kodeksu pracy 
dostarczanie 
narzędzi pra-
cy jest jednym 
z podstawo-
wych obowiązków 
pracodawcy. Czy 
można przerzucić ten 
obowiązek na pracownika?  

W art. art. 6711 § 2 kodeksu pracy prze-
czytamy, że pracodawca i telepracow-
nik mogą, w odrębnej umowie, określić  
w szczególności zakres ubezpiecze-
nia i zasady wykorzystywania przez 
telepracownika sprzętu niezbędnego 
do wykonywania pracy w formie te-
lepracy, stanowiącego własność tele-
pracownika. Rozwiązanie to dotyczy 
telepracownika, jednak mając również 
na uwadze dopuszczalne prawem wy-
korzystywanie samochodu prywatnego 
do celów służbowych, pozwala nam to 
wysunąć wniosek, iż prawo pracy nie 
zakazuje uregulowania kwestii BYOD 
w porozumieniu z pracownikiem. Sta-
nowisko to zostało potwierdzone rów-
nież w orzecznictwie (patrz wyrok SN 
z dnia 25.11.04 r., I PK 42/04; wyrok 
SN z dnia 12.03.09 r., II PK 198/08). 

Jak zatem wdrożyć model BYOD? Czy 
rozwiązanie takie można narzucić pra-
cownikom, czy też niezbędne jest uzyska-
nie ich zgody? Od razu wskazać należy, 
że narzucenie takiego rozwiązania nie 
wchodzi w grę, bowiem stoi w sprzecz-
ności z podstawową zasadą prawa pracy 
i obowiązkiem pracodawcy do organi-

zacji pracy i dostarczenia od-
powiednich narzędzi.  

W grę wchodzi zatem 
jedynie porozu-

mienie z pra-
cownikami. Czy 
jednak zgoda 
na wdrożenie 
rozw iązania 
BYOD będzie 
s k u t e c z n a ?  

Naczelny Sąd 
Administracyj-

ny kilkukrotnie 
wskazywał, że pro-

blematyka zgody w sto-
sunkach pracowniczych jest 

kontrowersyjna i może być kwestio-
nowana jako wymuszona (patrz wyrok 
NSA z dnia 01.12.2009 r., I OSK 
249/09). Pamiętać zatem 
należy, aby pracowni-
kowi stworzyć rze-
czywiste warunki do 
dobrowolnego skorzy-
stania z modelu BYOD, 
wtedy takie działanie bę-
dzie dopuszczalne. Musi 
zatem istnieć alternatywa.
Prywatny sprzęt pracow-
nika wykorzystywany 
w pracy zostaje obję-

bezpieczeństwa i powinien 
spełniać wszystkie przewi-
dziane w nim wymagania. 
Jednym z elementów każde-
go systemu bezpieczeństwa 
jest możliwość sprawowania 
kontroli. Czy pracodawca 
jest uprawniony do wyko-
nywania kontroli w zakre-
sie prywatnego sprzętu pra-
cownika? Czy po ustaniu stosunku pracy 
pracownik będzie zobligowany do „zwro-
tu” lub wykasowania wszelkich służ-
bowych materiałów (informacji)  
z prywatnego sprzętu i czy pracodawca 
będzie w jakiś sposób uprawniony do zwe-

 

Brak powszechnie obowiązujących re-
gulacji prawnych w tym zakresie wy-
musza wewnętrzne uregulowanie tych 
kwestii, w regulaminach, politykach lub 
dodatkowych porozumieniach z pracow-
nikami, mając na uwadze wszelkie kon-
trowersje związane z kontrolą pracow-
ników, takie jak prawo do prywatności 
(jasne reguły, transparentność itp.). 

Ze sprzętem elektronicznym takim jak 
laptopy, czy też prywatne kompute-
ry stacjonarne najczęściej związane 

Bring Your Own Device (BYOD)  
– aspekty prawne
Jarosław Góra
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Zaleca się  

w związku z wpro-
wadzeniem systemu 

BYOD, wprowadzenie do 
umowy o pracę klauzu-

li dotyczącej ekwiwalentu 
pieniężnego za używanie 
przez pracownika przy 

wykonywaniu pracy 
jego własnego 

sprzętu.

jest jakiegoś rodzaju oprogramowanie. 
Mam tutaj na myśli zarówno system 
operacyjny, jak i poszczególne programy 
komputerowe wykorzystywane do wy-
konywania obowiązków pracowniczych. 
Czy licencje posiadane przez pracow-
ników pozwalają na wykorzystywanie 
oprogramowania w celach służbowych? 
Na posiadanym przez pracowników 
prywatnym sprzęcie komputerowym 
zainstalowany jest najczęściej system 
operacyjny w wersji „home edition” lub 
inny podobny. Tego rodzaju licencja 
upoważnia do korzystania z oprogra-
mowania jedynie w celach prywatnych 
(non-commercial use). Podobna sytuacja 
może mieć miejsce w przypadku pozosta-

 
W takim wypadku wykorzystanie pry-
watnego sprzętu i oprogramowania na 
nim zainstalowanego w celach służbo-

wych może stanowić naruszenie licencji.  
Rozwiązaniem takiego problemy będzie 
wyposażenie pracownika przez praco-
dawcę w odpowiednie oprogramowanie, 
którego licencja upoważnia do wyko-
rzystywania go w celach komercyjnych.  
 
Na sprzęcie pracownika można zainsta-
lować osobny system operacyjny, założyć 
odrębne konto użytkownika i zainsta-
lować odpowiednie oprogramowanie. 
W życiu pewne są tylko dwie rze-
czy… W przypadku BYOD nato-
miast często nie myśli się o dru-
giej z tych rzeczy, czyli podatkach.  
W polskim systemie podatkowym nie ma 
przepisów dotyczących bezpośrednio sys-
temu BYOD. Wprowadzenie przez pra-

codawców sys-
temu BYOD,  
w związku 
z czer-
p a n i e m 
korzyści 
z pry-
watnego 
s p r z ę t u 
p r a c o w -
n i k ó w , 
rodzi ryzy-
ko określenia 
po ich stronie 
przez organy po-
datkowe tzw. przychodu  
z nieodpłatnych świadczeń podlegają-
cego opodatkowaniu. Zasadniczo bo-
wiem, gdy podmiot prowadzący działal-
ność gospodarczą otrzyma nieodpłatne 
świadczenie (lub świadczenie częścio-

wo odpłatne) zobowiązany jest wyka-
zać z tego tytułu przychód podatkowy.  
W ustawach podatkowych brak nato-

-
czenia. Sądownictwo administracyjne 
wypracowało pogląd, że dla celów podat-
kowych nieodpłatnymi świadczeniami są 
wszelkie zjawiska gospodarcze i zdarze-
nia prawne, których następstwem jest 
uzyskanie korzyści kosztem innego pod-
miotu lub te wszystkie zdarzenia prawne 
i zdarzenia gospodarcze w działalności 
osób prawnych, których skutkiem jest 
nieodpłatne, tj. niezwiązane z kosztami 
lub inną formą ekwiwalentu, przysporze-
nie majątku tej osobie, mające konkret-

prowadzących jednoosobową działalność 

gospodarczą aktualny będzie 
oczywiście podatek PIT, na-

tomiast dla osób prawnych 
podatek CIT. Jaka będzie 
wartość przychodów 
w przypadku BYOD? 
Jeżeli przedmiotem 
nieodpłatnego świad-
czenia jest rzecz lub 

prawo, wartość przycho-
du określa się na podsta-

wie cen rynkowych stoso-
wanych w obrocie rzeczami 

lub prawami tego samego ro-
dzaju i gatunku, z uwzględnieniem  

w szczególności ich stanu i stopnia zu-
życia oraz czasu i miejsca ich uzyskania.  
Jak widać, oparcie się na obowiązujących 
przepisach, które nie dotykają bezpo-
średnio problematyki BYOD może rodzić 
szereg problemów natury praktycznej. 

Z tego też względu zaleca się, aby za-
bezpieczyć się przed ryzykiem ustalenia 
przez organy, że pracodawca otrzymu-
je nieodpłatne świadczenie w związku  
z wprowadzeniem systemu BYOD, wpro-
wadzenie do umowy o pracę klauzuli 
dotyczącej ekwiwalentu pieniężnego za 
używanie przez pracownika przy wykony-
waniu pracy jego własnego sprzętu. Pro-
blematyczną kwestią jest niestety nadal 
ustalenie wartości takiego ekwiwalentu, 
która powinna odpowiadać wartości zu-
życia sprzętu w trakcie jego wykorzysty-
wania do celów służbowych. Wydaje się, 
że wartość taka powinna być ustalana  
z uwzględnieniem stopnia zużycia sprzę-
tu i udokumentowanych cen rynkowych. 
Po stronie pracownika wypłata takiego 

W polskim systemie podatkowym nie ma prze -
pisów  dotyczących  bezpośrednio systemu BYOD . 
Wprowadzenie przez pracodawców tego systemu,  
w związku z czerpaniem korzyści z prywatnego 
sprzętu pracowników, rodzi ryzyko określenia  po 
ich stronie przez organy podatkowe tzw. przychodu  
z nieodpłatnych świadczeń podlegającego 
opodatkowaniu.
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ekwiwalentu nie będzie rodziła skutków 
podatkowych, ponieważ wypłacony pra-
cownikowi ekwiwalent byłby wolny od 

  .tra eiwatsdop an ogewodohcod uktadop
21 ust. ustawy z dnia 26 lipca 1991 r. o po-

Natomiast po stronie pracodawcy brak 
przeszkód do zaliczenia tego ekwiwalen-
tu do kosztów uzyskania przychodów. 
Model BYOD z impetem „wkroczył na 
salony” i jest wykorzystywany na rynku 
dość powszechnie. Firmy wdrażają to 
rozwiązanie w całości (pracownik korzy-
sta tylko z własnego sprzętu) lub częścio-
wo. Nie wszędzie natomiast pracodawcy 
decydują się na odpowiednie uregulowa-
nie zasad funkcjonowania tego modelu, 
funkcjonując na zasadzie ustnego po-

rozumienia z pracownikami i utartych 
praktyk, pozostawiając te kwestie jakby 

się oczywiście w przypadku nieprawidło-
wości wykrytych w trakcie kontroli, nie-
prawidłowości księgowo-podatkowych, 
czy też sporów z [byłymi]pracownikami. 
Warto zatem odpowiednio uregulować 
kwestie funkcjonowania BYOD, mając na 
uwadze zasygnalizowane wyżej aspekty 
prawne.

Autor jest aplikantem adwokackim, sze-
fem zespołu prawa własności intelektu-
alnej i nowych technologii w kancela-
rii Ślązak, Zapiór i Wspólnicy. Trener  
w Akademii Informatyki Śledczej.

Model BYOD   
z impetem „wkro-
czył na salony”  
i jest wykorzy -
stywany  na rynku 
dość powszechnie. 
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Analiza urządzeń mobilnych w oparciu  
o informatykę śledczą (mobile forensic)
Michał Tatar

W dzisiejszym cyfrowym i przede wszyst-
kim mobilnym świecie nie sposób sobie 
wyobrazić sytuację, w której wychodząc 

użytkujących telefon komórkowy. Jedni 
przez nie rozmawiają, inni robią właśnie 
jakieś zdjęcie, a jeszcze inni przegląda-
ją Internet. Jak podaje Główny Urząd 
Statystyczny liczba abonentów telefonii 
komórkowej wyniosła na koniec 2013r. 
blisko 55 mln. To dwa razy więcej niż 
osiem lat temu. Dziś na każdego Po-
laka - dorosłego i dziecko, noworodka  
i starca - przypada 1,5 komórki. Na jedno 
gospodarstwo domowe - około czterech.  

Skalę danych zawartych we wszystkich 
telefonach komórkowych ciężko osza-
cować, zwłaszcza w dobie gdzie telefony 
komórkowe posiadają spore magazyny 
pamięci jednak słowo ‘ogrom’ będzie na 
pewno adekwatne. Książki kontaktów, 
wiadomości SMS czy rejestry połączeń 
to tylko mała część tych informacji. Ma-
jąc na uwadze jakże popularne w Polsce 

s m a r t f o n y , 
tak naprawdę  
w pamięci 
u r z ą d z e n i a 
może znaj-
dować się 
w s z y s t k o . 
Począwszy od 
zdjęć, plików 
muzycznych czy 
też wideo, doku-
mentów, poczty elek-
tronicznej, a skończywszy na 
danych geolokalizacyjnych, nie wspo-
minając już o plikach tymczasowych  
z przeglądania Internetu. W związku 
z powyższym możemy zadać sobie py-
tanie – jakie podejeście w ramach in-
formatyki śledczej należy zastosować?  
 
Czy zabezpieczenie tego typu urządzeń 
jest proste czy może jednak okazać się 
dla nas koszmarem? Niestety, odpo-
wiedź nie jest jednoznaczna i mogę tutaj 
użyć mojego ulubionego, aczkolwiek nie 

pożądanego sło-
wa – to zależy. 
Proces za-
b e z p i e c z e n i a 
danych z te-
lefonów komór-

kowych zależy 
przede wszystkim 

od urządzenia. 
Na naszym ro-

dzimym rynku od-
najdziemy najbardziej 

popularne modele telefo-
nów, jak i te które dotarły do nas  
z odległych zakątków świata. W związku 
z tym nie należy przyjmować zabezpie-
czenia danych jako procedurę standar-
dową stosowaną dla każdego urządzenia.  
Każdy telefon komórkowy powinien być 
dla nas nową sprawą i należy ją potrak-
tować indywidualnie, mimo iż zabezpie-

po raz kolejny na takie same urządze-
nie. Dlaczego? Posłużę się przykładem  
z laboratorium Mediarecovery. Sprawa, 

bezpieczne analizy danych  
z ponad 8.000 urządzeń mobilnych.

Więcej informacji na www.forensictools.pl

 
Według  

danych udostępnio-
nych przez Policję, na ko-

niec 2012 roku odnotowano 
ok. 46 tys. przestępstw, gdzie 

telefon komórkowy był 
głównym przedmiotem  

przestępstwa. 
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o której piszę wydawała się z pozoru pro-
sta. Dostałem trzy takie same modele te-

-
son, które różniły się na pierwszy rzut oka 
tylko kolorem obudowy. Po szczegółowej 
analizie okazało się jednak, że na każdym  
z tych urządzeń zainstalowano inną wer-
sję systemu operacyjnego. W związku  
z tym, mimo iż telefony zostały wypro-
dukowane przez tego samego produ-
centa, mimo iż wyglądały tak samo i ich 
obsługa była taka sama należało każde  
z tych urządzeń odczytać w inny sposób. 
Wracając do kwestii zabezpieczenia  
danych z telefonów komórkowych po-
winniśmy rozumieć skalę wykorzystania 
tego rodzaju urządzeń w przestępstwach.  
 
Według danych udostępnionych przez 
Policję, na koniec 2012 roku odnotowa-
no ok. 46 tys. przestępstw, gdzie telefon 
komórkowy był głównym przedmiotem 
przestępstwa. Dodatkowo warto odno-
tować informacje odnośnie możliwo-
ści połączenia telefonu z Internetem  
i pobieraniu/wysyłaniu danych w sieci.  
W tej chwili średnia pobieranych da-
nych przez telefon komórkowy na rynku 
światowym to 300-500 MB miesięcznie 
na użytkownika. Ale do 2020 r. wiel-
kość ta powinna się znacząco zwiększyć  
i osiągnąć 1 GB dziennie na użytkownika.  
 
Powyższe informacje dają jasny obraz 
tego z czym informatyk śledczy ma do 
czynienia. Jak zatem można poradzić 
sobie z tym wszystkim w miarę prosty 
sposób, który również zaoszczędzi nam 
sporą ilość czasu na ręcznym sprawdza-
niu danych z telefonów komórkowych? 
Moją odpowiedzią na przedstawio-
ne pytanie jest oprogramowanie XRY. 
Poprzez narzędzie XRY informatyk śled-
czy dostaje kompleksowe narzędzie do 
zabezpieczeń danych z telefonów komór-
kowych, kart SIM czy kart pamięci. Za 
pomocą oprogramowania XRY możemy 
sklonować kartę SIM czy przeprowadzić 

-
jęcia próby odzyskiwania skasowanych 

danych. Dyspo-
nowanie jednak 
samym opro-
gramowaniem 
to oczywiście 
nie wszystko.  
Niestety tele-
fon komórko-
wy jako dowód 
elektroniczny jest 
niewdzięcznym urzą-
dzeniem, gdyż nawet naj-
mniejsza nieznajomość procedur  
i brak odpowiedniej wiedzy na temat 
tego co może naruszyć integralność pa-
mięci, może wykluczyć telefon komór-
kowy jako dowód. Każdy popełniony 
błąd może być zaprzepaszczoną szansą 
na poprawną ekstrakcję danych. Dla-
tego spróbuję w kilku punktach opisać 
najlepsze praktyki informatyki śledczej  
w zabezpieczeniu tego rodzaju urządzeń, 
wykorzystując przy tym narzędzie XRY. 
 
1) Zabezpieczony telefon komórko-
wy czy inne urządzenie mobilne po-
winno zostać dokładnie opisane. 
- Każde urządzenie posiada numer IMEI, 
który sprawdzić możemy poprzez wy-
branie na włączonym urządzeniu kla-
wiszy *#06# lub jeśli urządzenie jest 
wyłączone staramy się zlokalizować 
numer IMEI na naklejce producenta. 
- Każda karta SIM posiada numer ICC, 
który najczęściej jest nadrukowany na 
kartę SIM i zaczyna się od numeru 89. 

2) Staramy się pozyskać wszelkie moż-
liwe kody zabezpieczające kartę SIM 
bądź samo urządzenie. O ile z niektó-
rych zabezpieczonych urządzeń możemy 
za pomocą narzędzia XRY dostać się do 
pamięci telefonu, tak w przypadku kart 
SIM nie jest to w żaden sposób możliwe. 

3) Nie mając przy sobie sprzętu do za-
bezpieczenia danych urządzenie naj-
lepiej wyłączyć by nie dopuścić do sy-
tuacji, że telefon pobiera nowe dane 
bądź też jest zdalnie zarządzany. 

 
4) Najlepszą 
praktyką jest 
oddzielić tele-
fon komórkowy 
od karty SIM 

by na wypadek 
przypadkowego 

włączenia urzą-
dzenie nie zalogo-

wało się do sieci GSM. 
 

5) Za pomocą oprogramowania XRY  
i dołączonego do niego Device Manual 
należy sprawdzić czy na zabezpieczonym 
telefonie komórkowym możemy wyko-

wybrać sposób komunikacji pomiędzy 
telefonem, a komputerem czy też jakim 
kablem należy się posłużyć. Możemy 
się także dowiedzieć czy telefon mo-
żemy odczytać bez karty SIM czy z nią. 

6) Jeśli telefon komórkowy musi-
my odczytać z kartą SIM to NIGDY 
nie używamy do tego oryginalnej kar-
ty SIM. Oryginalną kartę SIM należy 
uprzednio sklonować i tylko na takiej 
karcie SIM wykonywać odczyt – sklo-
nowana karta SIM to gwarancja, że 
telefon nie zaloguje się do sieci GSM. 

7) Po pomyślnym odczycie pamię-
ci telefonu/karty SIM pracujemy tyl-
ko i wyłącznie na plikach z odczytu. 

Analiza urządzeń mobilnych w opar-
ciu o informatykę śledczą posiada 

z typów i rodzajów analizowanych te-
lefonów, smartfonów czy tabletów,  
a jej rozwój jest wprost proporcjo-
nalny do ilości urządzeń mobilnych 
na rynku. Należy jednak pamiętać, że 
za rozwojem tej dyscypliny stoją roz-
wiązania i  najlepsze praktyki, mające 
swój początek w informatyce śledczej. 

Autor jest specjalistą IT w laboratorium 
Mediarecovery.

 
Średnia po-

bieranych danych 
przez telefon komór-

kowy na rynku świato-
wym to 300-500 MB mie-
sięcznie na użytkownika. 

do 2020 r. wielkość ta 
powinna się znacząco 
zwiększyć i osiągnąć 

1 GB dziennie.
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Prepaid nie zawsze bezpieczny
Mateusz Witański

Zbigniew chciał zemścić się na swoim 
byłym pracodawcy. Postanowił postra-
szyć go w sprawie, o której wiedział on 
i kilku zaufanych pracowników. Aby nie 
wpaść, postanowił kupić kartę prepaid  
z przypadkowym numerem i wysłać 
kilka sms-ów, może raz czy dwa za-
dzwonić. Kilkanaście dni po rozsta-

swojego telefonu włożył kartę prepa-
id, dla upewnienia się, że nie identy-

do najlepszego przyjaciela. Następnie 
przez kilka dni postępował zgodnie ze 
schematem – rano w pracy wysy-
łał kilka sms-ów o różnej treści do swo-

następnie wieczorem ponownie wysy-
łał sms-y, tym razem do kadry zarzą-
dzającej z groźbami. Wszystkie sms-y  
w telefonie kasował zaraz po wysła-
niu. Swój proceder uprawiał przez dwa 
tygodnie. Jakie było jego zdziwienie, 
gdy po kilku miesiącach zapukała do 
niego policja z nakazem zabezpiecze-
nia jego telefonu oraz przeszukania 
mieszkania w celu znalezienia wszyst-
kich kart SIM, jakie Zbigniew posiada. 

-
stępstwa telekomunikacyjne” Ma-
ciej Rogalski wymienia m.in. na-
stępujące przestępstwa związane  
z telekomunikacją: przeciwko wia-
rygodności dokumentów, kra-
dzieży aparatu telefonicznego, 

kradzieży impulsów telefonicznych, 
oszustwa usług telekomunikacyjnych. 
Obecnie o przestępstwach telekomu-
nikacyjnych możemy mówić także  
w przypadku takich działań, jak: stal-
king, phishing, kradzież dóbr mate-
rialnych, kradzież tożsamości, mole-
stowanie psychiczne i wiele innych.  
Z telekomunikacją wiąże się tak-
że przestępstwa gospo-
darcze i kryminalne. 
 
Wachlarz ten jest 
bardzo szeroki,  
a ilość prze-
stępstw do-
k o n y w a n y c h 
przy pomocy 
telefonu i wy-
krywanych przy 
udziale danych 
telekomunikacyjnych  
z każdym rokiem 
rośnie. Wzrasta więc 
świadomość przestępców  
i służb ścigania w aspekcie stoso-
wanych metod popełniania przestępstw.  
 

Jedną z takich metod jest korzystanie 
z kart SIM, które nie są rejestrowane, 
przez co są potencjalnie niewykrywalne. 
Stosunkowo często zdarza się, że 
użytkownicy telefonów kupują kar-
ty prepaid, żeby wykonać pewne po-
łączenia głosowe czy sms-owe, któ-
rych nie chcą mieć na rachunku  
i w billingu. Gdy wykorzystywane jest 

to do zakupu usług płatnych, , 
nie wydaje się to praktyką 

naganną. Można po-
wiedzieć, że jest to 

bardzo pomysłowe  
i mało kłopotliwe. 
W y k o r z y s t a n i e  
takiego numeru 
zabezpiecza nas 
zarówno przed 
p r z e k r o c z e n i e m 

kosztów przezna-
czonych na te usłu-

gi (karta prepaid ma 
określoną wartość, któ-

rej przekroczyć nie moż-
na), jak i przed ewentualnymi  

reklamami dotyczącymi tych usług  
(nie zawsze chcemy ponownie  
korzystać z tego typu usług). 
 
Zupełnie inaczej sprawa się przed-
stawia, gdy wykorzystujemy kartę 
prepaid do popełnienia przestęp-
stwa, bez względu na jego charakter.  
W tym przypadku fakt korzysta-
nia z kart prepaid wynika tylko  

Użyt-
kownicy tele-

fonów kupują karty 
prepaid, żeby wykonać 
połączenia głosowe czy 
sms-owe, których nie 
chcą mieć na rachun-

ku i w billingu.
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Karty pre-

paid na pewno 
nie zapewnią nam 
bezpieczeństwa  

w trakcie popełnia-
nia przestęp-

stwa. 

i wyłącznie z chęci zatarcia śladów. 
Większość z nas nie ma świadomości, że 
w tej sytuacji istnieje bardzo duże praw-
dopodobieństwo wykrycia sprawcy prze-
stępstwa. Skąd się bierze  
ta pewność wykrycia 
sprawcy, skoro ko-
rzysta z numeru 
prepaid, któ-
ry można ku-
pić obecnie  
w kiosku  
z gazetami? 
Oferta prepa-
id (sprzedaż 
przedpłacona ) 
sieci telefonii ko-
mórkowych polega 
na zakupieniu przez 
klienta określonej liczby jed-

-
szona z góry, natomiast wykorzystanie 
nabytych jednostek jest możliwe przez 
czas określony przez operatora. Po tym 
okresie konieczne jest ponowne uzupeł-
nienie konta. Jednostki są odejmowane 
z konta użytkownika proporcjonalnie do 
wykonanych połączeń i wykorzystanych 
usług dodatkowych. Doładowanie konta 
i odnowienie limitu jednostek następuje  
po zakupie specjalnego kuponu. 

Cechą charakterystyczną ofer-
ty prepaid jest brak konieczno-
ści zawarcia pisemnej umowy  
z operatorem, jest ona zawierana przez 
dokonanie czynności faktycznych.  
Tak więc sprzedaż przedpłacona daje 
nam gwarancję, że nie zostaniemy  
bezpośrednio połączeni z nume-

rem prepaid. Daje nam więc pewną 
„gwarancję nietykalności”. Gdy po-
pełnimy błąd przy wykorzystaniu tej 
metody podczas przestępstwa, gwa-

rancji takiej mieć nie będziemy. 
Bardzo wysokie prawdo-

podobieństwo wykrycia 
sprawcy przestępstwa 

bierze się stąd, że ko-
rzystamy z telefo-
nów. Można założyć, 
że większość osób, 
które zakupi kartę 
prepaid, włoży ją do 
posiadanego telefo-

nu, aby wykonać „bez-
pieczne” połączenie.  

 
Naszej sytuacji nie polep-

szy nawet fakt włożenia karty do 
telefonu dawno nieużywanego. Więk-
szość z nas nie zdaje sobie bowiem 

-
je się w sieci odpowiednim numerem 
IMEI, wskazującym jednoznacznie 
konkretny aparat telefoniczny. Dotar-
cie do tego, kto aktualnie używa danego 
aparatu nie nastręcza wielu trudności.  
 
Dane telekomunikacyjne z karty prepa-
id jednoznacznie wskażą, z jakiego tele-
fonu zostały wykonane połączenia lub 
wysłane sms-y. W kolejnych krokach 

SIM korzystały z tego telefonu (prepa-
id i abonamentowe), do kogo należą te 
karty SIM (wraz z informacją, z jakich 
innych telefonów karty te korzystały), 
czy z tych kart SIM korzystano w mo-
mencie aktywności danej karty prepaid, 

można określić logowanie się kart SIM 
do BTS-ów (wraz z czasem aktywności  
i nieaktywności danej karty). Dodatko-
wo mając kartę prepaid oraz IMEI tele-
fonu, możemy sprawdzić, gdzie i kiedy 
zostały zakupione, a w przypadku telefo-
nu prześledzić jego historię. Danych do 
analizy jest więc mnóstwo, trzeba tylko 
wiedzieć, jak się wśród nich poruszać. 

Karty prepaid na pewno nie zapewnią 
nam bezpieczeństwa w trakcie popełnia-
nia przestępstwa. Musimy sobie zdawać 
sprawę, że nie można bezkarnie ich uży-
wać. Oczywiście wielu upiecze się i nie 
zostaną pociągnięci do odpowiedzial-
ności za popełnione przy pomocy karty 
prepaid przestępstw. Na skuteczność 
jego wykrycia wpływa kilka czynników, 
działających zazwyczaj na korzyść prze-
stępcy. Są to przede wszystkim waga 
przestępstwa, kompetencje organów ści-
gania bądź sądów i prokuratur, wykorzy-
stanie nowego telefonu tylko do danego 
przestępstwa, współpracy operatorów 
komórkowych przechowujących dane 
telekomunikacyjne, a także z okresu re-
tencji danych. Możemy być więc pewni, 
że odpowiednio szybka akcja instytucji 
korzystających z danych telekomunika-

-
powiedniej osoby.

Autor jest specjalistą w zakresie bilin-
gów w aspekcie handlowym, technicz-
nym i prawnym oraz biegłym sądowym 
w zakresie analizy danych generowa-
nych przez centrale telefoniczne.
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Rok 2013 był najlepszym okresem w hi-
storii dla branży urządzeń mobilnych  
w Polsce. Szacuje się, że zostało sprze-
danych ponad 8,5 mln sztuk tabletów  
i smartfonów. Już teraz widać że ten rok 
może być równie udany jak poprzedni.

Polacy najczęściej wybierają mało-
ekranowe tablety i wielkoekrano-
we smartfony i jest to trend ogólno-
światowy. Niestety dla producentów 
komputerów, popularność urządzeń 
mobilnych wpływa na zmniejszenie za-
interesowania konsumentów ich ofertą. 
 
Eksperci przewidują że w latach 2012-
2017 sprzedaż PC-tów globalnie spadnie  
o około 13 proc. Fenomen urządzeń 
mobilnych w Polsce tłumaczony jest 
modą na smartfony i tablety oraz fak-
tem, iż są to relatywnie tanie urządze-
nia w porównaniu z innymi krajami.  

decydowały się na wprowadzenie lapto-
pów i smartfonów jako podstawowych 
narzędzi biznesowych dla swoich pra-
cowników. Wpływ na tę sytuacje miało 
również  przyśpieszanie jakie dokonało 
się w dostępie do Internetu mobilnego. 

dostrzega potrzebę wdrożenia rozwią-
zań, które będą z jednej strony lepiej  

zagwarantują wyższy popim bezpieczeń-
stwa przed zagrożeniami takimi jak zło-
śliwe oprogramowanie czy ataki haker-
skie. 

-
te, która zajmuje się analizą zagrożeń na 
rynku urządzeń mobilnych, aż 75% osób 
profesjonalnie zajmujących się zabezpie-
czeniami  IT uznało, że smarfony i tablety 

  .ukor 4102 w ycarp jecęiw mi ązropsyzrp
Ponadto 68% specjalistów od bezpie-
czeństwa IT odnotowało w ciągu minio-
nych 12 miesięcy wzrost ilości ataków  
na urządzenia mobilne.

Jedną z kluczowych kwestii na które na-
leży położyć większy nacisk w zakresie 

-
cowników. Wielu pracowników nadal 
nie zdaje sobie sprawy z tego, że smart-
fon czy tablet to urządzenia, które coraz 
częściej ze względu na swoje bizneso-
we zastosowanie staje się celem ataku 
dla cyberprzepców. Dlatego tak waż-
ne jest wdrożenie zawczasu rozwiązań  

  ągom einzcetuks erótk ,MDM upyt
uchronić organizacje przed tego typu za-
grożeniami.
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