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0d redakgji

Wykorzystanie w organizacjach rozwigzan do
zarzadzania urzadzeniami mobilnymi — Mobi-
le Device Management (MDM) przynosi kon-
kretne korzysci biznesowe, przede wszystkim
finansowe. To tylko jeden z powodow dla kto-
rych coraz wiecej menadzer6w decyduje sie na
wdrozenie w ich organizacjach tego typu roz-
wigzania.

Dla wielu decydentéw, rozwigzania do za-
rzadzania urzadzeniami mobilnymi, staja sie
elementem skutecznie budujacym przewage
konkurencyjng ich przedsiebiorstwa. Takie po-
dejscie podyktowane jest coraz wieksza mobil-
noécig pracownikow.

Wielu ekspertow przewiduje ze ten rok moze
okaza¢ sie przelomowy jesli chodzi o iloé¢
wdrozen rozwigzan MDM. Wplyw na takie
prognozy ma stale rosnacy rynek urzadzen mo-
bilnych w Polsce, jak rowniez wdrazanie z suk-
cesem W wielu organizacjach podejscia Bring
Your Own Device (BYOD), czyli wykorzysty-
wania prywatnych smartfonéw czy tabletow
w celach stuzbowych.

Wierzymy, ze po lekturze najnowszego Maga-
zynu, wielu z Panstwa lepiej zrozumie jak roz-
wigzania do zarzadzania urzadzeniami mobil-
nymi moga zwiekszy¢ potencjal biznesowy ich
firm i organizacji.
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Mobilelron (Mobile Device Management)
- czyli efektywne zarzadzanie urzadzeniami mobilnymi w firmie

Adrian Wrébel, Leszek Twardowski

Globalny rynek urzadzen chowujemy dokumenty w tym
mobilnych przezywa : dane klientéw czy umowy.
w ostatnich latach Obecnle Wydostanie sie tych in-
ogromny  rozkwit. mamy ponad formacji poza nasze
Statystyki  poka- urzadzenie moze

2 mld urzadzen na
swiecie. w 2016 roku
co druga osoba
bedzie korzystata
Z urzadzen
mobilnych.

zuja, ze obecnie
mamy ponad 2
mld  urzadzen
na Swiecie. W
przeciagu kolej-
nych 2 lat szacuje
sie, ze ta liczba ma
wzrosna¢ 0 30-40%.
Oznacza to, ze w 2016
roku co druga osoba bedzie
korzystala z urzadzen mobilnych.

W skali globalnej sa to ogromne ilo-
Sci urzadzen, ktore wykorzystywane
sq zar6bwno do celow prywatnych, jak
i zawodowych. Przetwarzamy na nich
poufne dane logujac sie do portali spo-
lecznos$ciowych, kont bankowych czy
skrzynki e-mail. Dokonujemy zaku-
pow, przegladamy strony www, robi-
my zdjecia, nagrywamy filmy, piszemy
wiadomosci, wysylamy rézne tresci za
pomoca komunikatoréw. W ostatecz-
nosci dzwonimy. Smartfony czy table-
ty staly sie naszym mobilnym centrum
nie tylko rozrywki, ale i informacji.
Z poziomu jednego urzadzenia mamy

skutkowaé¢ powazny-
mi konsekwencjami,
w tym rdéwniez fi-
nansowymi np. z ty-
tulu kar za udostep-
nienie tresci umowy.
Duzym wyzwaniem
zwigzanym z bez-
pieczenstwem danych

jest trend nazwany BYOD
(Bring Your Own Device) czy-

li udostepnianie na prywatnych
urzadzeniach mobilnych pracow-
nikow stuzbowych danych. Jest

to zjawisko globalne. Co wiecej

wg. badan ok. 90% dzialow IT
akceptuje BYOD, a ponad 60%

jest przekonana do jego shusz-
nosci. Nie ma oczywiscie w tym
niczego zlego, pod warunkiem
odpowiedniego zabezpieczenia
komunikacji i danych na ta-

kim urzadzeniu oraz prze-

szkoleniu pracownikow,

w zakresie zagro-

zen jakie moga

wygodny dostep do niemalze wszystkie- ich spotkac.

go. Tym samym nie zabezpieczajac od- W dobie
powiednio urzadzenia narazamy sie na  rosnacej ilo-

nie tylko utrate danych, ale tez przeka-  Sci urzadzen
zanie dostepu do nich osobom trzecim.  mobilnych, jak

i BYOD niemal ko-
niecznoScia jest wykorzy-
stanie odpowiednich rozwig-
zan,

Utrata zapisanych na urzadzeniu da-
nych moze byé¢ wiec dla nas katastro-
falna w skutkach. O ile w przypadku
prywatnych danych narazamy na po-
wazng szkode tylko siebie, o tyle prze-
twarzajac stuzbowe dane na ich utracie
moze straci¢ cata firma. Korzystajac

z poczty e-mail mamy dostep nie tyl-

ko do wiadomosci, ale rowniez do za-
lacznikoéw. W pamieci urzadzenia prze-

ktére pozwola nie tylko zarzadzaé¢ cala
flota urzadzen mobilnych, ale rowniez od-
powiednio zabezpieczenie zapisanych na
nich danych. Coraz wiecej obok rozwig-
zan klasy MDM (Mobile Device Manage-
ment) mowi sie 0 konieczno$ci stosowa-
nia systeméw MAM (Mobile Application
Management) czy tez MCM (Mobile
Content Management), ktore skladaja
sie na podejécie nazywane Mobile IT.

W kompleksowym ujeciu pro-
blematyki oraz rosnacej skali
urzadzen mobilnych niezbedne
wrecz staje sie zastosowanie
technologii  informatycznych.
Niekwestionowanym liderem
w obszarze MDM rowniez
w Polsce jest MobileIron. Roz-
wiazanie nie tylko calkowicie
wspiera BYOD, ale rowniez
realizuje wielopoziomowe
bezpieczenstwo zaréwno po-
przez szyfrowanie zapisanych
danych w pamieci, szyfro-
wanie komunikacji aplikacji

z serwerem czy tez mozli-
wos$¢ zablokowania lub
wymuszenia kon-

kretnych  dziatan

w obrebie kon-

kretnych

doku -

mentow.

W  przypad-

ku kradzie-

zy lub zgubienia

urzadzenia dane sa
calkowicie bezpieczne.
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Mobilelron
gwarantuje wysoki
poziom bezpieczen-

stwa oraz optymalne
zarzadzanie aplikacjami
w ramach srodowiska

Enterprise.
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Bring Your Own Device (BYOD)
- aspekty prawne

Jarostaw Gora

BYOD, czyli Bring Your Own Device to
coraz bardziej popularne zjawisko wy-
korzystywania prywatnych urzadzen do
celéw stuzbowych. Wykonujac obowigzki
sluzbowe pracownicy czesto korzysta-
ja z wlasnych telefonéw, komputeréw
i innego sprzetu elektronicznego, z ktd-
rym najczesciej zwigzane jest oprogra-
mowanie (od systemu operacyjnego do
poszczegblnych  programéw  kompu-
terowych). Co wiecej, nawet jesli pra-
codawca dostarcza odpowiedni sprzet
pracownicy czesto korzystaja z pry-
watnego, np. kiedy ,zabieraja prace do
domu”. Wdrazajac rozwigzania BYOD
pracodawcy dbaja najczeSciej o kwestie
zwigzane z bezpieczenstwem informa-
cji przetwarzanych za pomocg prywat-
nego sprzetu, ale czesto zapominaja
o0 aspektach prawnych z tym zwiazanych.

Prawne problemy z BYOD ujawniaja
sie w Kilku obszarach. Punktem wyjécia
powinna by¢ odpowiedz na pytanie, czy
prawo, a przede wszystkim prawo pracy,
w ogole dopuszcza takie rozwigzanie?
W kodeksie pracy, jak i innych aktach
regulujacych tg dziedzine prawa (oprécz
przepiséw  dotyczacych  korzystania
z samochodu prywatnego do
celéw stuzbowych), nie
znajdziemy regulacji
bezposrednio doty-
kajacych BYOD.
Zgodnie jednak
z podstawowa
zasada prawa
pracy i art. 94

dostarczanie
narzedzi pra-
cy jest jednym
z podstawo-
wych obowiazkow
pracodawcy. Czy
mozna przerzuci¢ ten
obowiazek na pracownika?

Prywatny
sprzet pracownika
wykorzystywany w pracy
zostaje objety firmowym
YRR s\/stemem bezpieczenstwa

| powinien spetniac
wszystkie przewidziane
W nim wymagania. 4%

W art. art. 6711 § 2 kodeksu pracy prze-
czytamy, ze pracodawca i telepracow-
nik moga, w odrebnej umowie, okresli¢
w  szczegolno$ci  zakres ubezpiecze-
nia i zasady wykorzystywania przez
telepracownika sprzetu niezbednego
do wykonywania pracy w formie te-
lepracy, stanowigcego wlasnosé tele-
pracownika. Rozwigzanie to dotyczy
telepracownika, jednak majac réwniez
na uwadze dopuszczalne prawem wy-
korzystywanie samochodu prywatnego
do celéw stuzbowych, pozwala nam to
wysungé wniosek, iz prawo pracy nie
zakazuje uregulowania kwestii BYOD
w porozumieniu z pracownikiem. Sta-
nowisko to zostalo potwierdzone réw-
niez w orzecznictwie (patrz wyrok SN
z dnia 25.11.04 r., | PK 42/04; wyrok
SN z dnia 12.03.09 r., Il PK 198/08).

Jak zatem wdrozy¢ model BYOD? Czy
rozwigzanie takie mozna narzuci¢ pra-
cownikom, czy tez niezbedne jest uzyska-
nie ich zgody? Od razu wskazaé nalezy,
ze narzucenie takiego rozwigzania nie
wchodzi w gre, bowiem stoi w sprzecz-
noéci z podstawowa zasada prawa pracy
i obowiazkiem pracodawcy do organi-
zacji pracy i dostarczenia od-
powiednich narzedzi.
W gre wchodzi zatem
jedynie porozu-
mienie z pra-
cownikami. Czy
jednak zgoda
na wdrozenie
rozwigzania
BYOD bedzie
skuteczna?

Naczelny Sad
Administracyj-
kilkukrotnie
wskazywal, ze pro-
blematyka zgody w sto-
sunkach pracowniczych jest

kontrowersyjna i moze by¢ kwestio-
nowana jako wymuszona (patrz wyrok
NSA z dnia 01.12.2009 r., | OSK
249/09). Pamieta¢ zatem

nalezy, aby pracowni-

kowi stworzy¢ rze-

czywiste warunki do

dobrowolnego skorzy-

stania z modelu BYOD,

wtedy takie dzialanie be-

dzie dopuszczalne. Musi

zatem istnie¢ alternatywa.

Prywatny sprzet pracow-

nika  wykorzystywany

w pracy zostaje obje-

ty firmowym systemem
bezpieczenstwa i powinien

spelnia¢  wszystkie przewi-

dziane w nim wymagania.

Jednym z elementéw kazde-

go systemu bezpieczenstwa

jest mozliwo$¢ sprawowania

kontroli. Czy pracodawca

jest uprawniony do wyko-

nywania kontroli w zakre-

sie prywatnego sprzetu pra-
cownika? Czy po ustaniu stosunku pracy
pracownik bedzie zobligowany do ,,zwro-
tu” lub wykasowania wszelkich stuz-
bowych materialow (informacji)
z prywatnego sprzetu i czy pracodawca
bedzie wjakié sposéb uprawniony do zwe-
ryfikowania wykonania tego obowiazku?

Brak powszechnie obowigzujgcych re-
gulacji prawnych w tym zakresie wy-
musza wewnetrzne uregulowanie tych
kwestii, w regulaminach, politykach lub
dodatkowych porozumieniach z pracow-
nikami, majac na uwadze wszelkie kon-
trowersje zwiazane z kontrola pracow-
nikow, takie jak prawo do prywatno$ci
(jasne reguly, transparentno$¢ itp.).

Ze sprzetem elektronicznym takim jak
laptopy, czy tez prywatne kompute-
ry stacjonarne najczeéciej zwigzane
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jest jakiego$ rodzaju oprogramowanie.
Mam tutaj na mysli zaréwno system
operacyjny, jak i poszczegblne programy
komputerowe wykorzystywane do wy-
konywania obowigzkéw pracowniczych.
Czy licencje posiadane przez pracow-
nikobw pozwalaja na wykorzystywanie
oprogramowania w celach stuzbowych?
Na posiadanym przez pracownikéw
prywatnym sprzecie komputerowym
zainstalowany jest najczeSciej system
operacyjny w wersji ,home edition” lub
inny podobny. Tego rodzaju licencja
upowaznia do korzystania z oprogra-
mowania jedynie w celach prywatnych
(non-commercial use). Podobna sytuacja
moze mie¢ miejsce w przypadku pozosta-
lego oprogramowania, np. graficznego.
W takim wypadku wykorzystanie pry-
watnego sprzetu i oprogramowania na
nim zainstalowanego w celach stuzbo-

wych moze stanowié naruszenie licencji.
Rozwigzaniem takiego problemy bedzie
wyposazenie pracownika przez praco-
dawce w odpowiednie oprogramowanie,
ktérego licencja upowaznia do wyko-
rzystywania go w celach komercyjnych.

Na sprzecie pracownika mozna zainsta-
lowa¢ osobny system operacyjny, zalozy¢
odrebne konto uzytkownika i zainsta-
lowa¢ odpowiednie oprogramowanie.
W zyciu pewne sa tylko dwie rze-
czy.. W przypadku BYOD nato-
miast czesto nie my$li sie o dru-
giej z tych rzeczy, czyli podatkach.
W polskim systemie podatkowym nie ma
przepiséw dotyczacych bezposrednio sys-
temu BYOD. Wprowadzenie przez pra-

codawcow  sys- -
ST\ ZWigzKu Z wpro-
WALy \wadzeniem systemu
z czer-

paniem

el umowy o prace klauzu-
gl || dotyczacej ekwiwalentu
Ml Dicnieznego za uzywanie
NE  Drzez pracownika przy

nikow,

NS wykonywaniu pracy

ko okreslenia
po ich stronie
przez organy po-
datkowe tzw. przychodu

z nieodplatnych $wiadczen podlegaja-
cego opodatkowaniu. Zasadniczo bo-
wiem, gdy podmiot prowadzacy dzialal-
noé¢ gospodarcza otrzyma nieodplatne
$wiadczenie (lub $wiadczenie czeScio-

wo odplatne) zobowiazany jest wyka-
za¢ z tego tytulu przychéd podatkowy.
W ustawach podatkowych brak nato-
miast definicji nieodplatnego $wiad-
czenia. Sadownictwo administracyjne
wypracowalo poglad, ze dla celéw podat-
kowych nieodplatnymi §wiadczeniami sa
wszelkie zjawiska gospodarcze i zdarze-
nia prawne, ktérych nastepstwem jest
uzyskanie korzysSci kosztem innego pod-
miotu lub te wszystkie zdarzenia prawne
i zdarzenia gospodarcze w dziatalnoSci
0s6b prawnych, ktérych skutkiem jest
nieodplatne, tj. niezwigzane z kosztami
lub inna forma ekwiwalentu, przysporze-
nie majatku tej osobie, majace konkret-
ny wymiar finansowy. Dla pracodawcoéw
prowadzacych jednoosobowa dziatalno$¢

Zaleca sie

BYOD, wprowadzenie do

jego wtasnego
Sprzetu.

gospodarcza aktualny bedzie
oczywiscie podatek PIT, na-
tomiast dla oséb prawnych
podatek CIT. Jaka bedzie
warto$¢ przychodéw
w przypadku BYOD?
Jezeli przedmiotem
nieodplatnego S$wiad-
czenia jest rzecz lub
prawo, warto$¢ przycho-
du okresla sie na podsta-
wie cen rynkowych stoso-
wanych w obrocie rzeczami
lub prawami tego samego ro-
dzaju i gatunku, z uwzglednieniem
w szczegblno$ei ich stanu i stopnia zu-
zycia oraz czasu i miejsca ich uzyskania.
Jak wida¢, oparcie sie na obowiazujacych
przepisach, ktére nie dotykaja bezpo-
Srednio problematyki BYOD moze rodzié
szereg problemdéw natury praktycznej.

Z tego tez wzgledu zaleca sie, aby za-
bezpieczy¢ sie przed ryzykiem ustalenia
przez organy, ze pracodawca otrzymu-
je nieodplatne Swiadczenie w zwigzku
z wprowadzeniem systemu BYOD, wpro-
wadzenie do umowy o prace klauzuli
dotyczacej ekwiwalentu pienieznego za
uzywanie przez pracownika przy wykony-
waniu pracy jego wlasnego sprzetu. Pro-
blematyczna kwestig jest niestety nadal
ustalenie wartoéci takiego ekwiwalentu,
ktéra powinna odpowiada¢ wartos$ci zu-
zycia sprzetu w trakcie jego wykorzysty-
wania do celéw sluzbowych. Wydaje sie,
ze warto$¢ taka powinna by¢ ustalana
z uwzglednieniem stopnia zuzycia sprze-
tu i udokumentowanych cen rynkowych.
Po stronie pracownika wyplata takiego
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ekwiwalentu nie bedzie rodzila skutkéw
podatkowych, poniewaz wyptacony pra-
cownikowi ekwiwalent bylby wolny od
podatku dochodowego na podstawie art.
21 ust. ustawy z dnia 26 lipca 1991 r. o po-
datku dochodowym od os6b fizycznych.
Natomiast po stronie pracodawcy brak
przeszkdd do zaliczenia tego ekwiwalen-
tu do kosztow uzyskania przychodow.
Model BYOD z impetem ,wkroczyl na
salony” i jest wykorzystywany na rynku
do$¢ powszechnie. Firmy wdrazaja to
rozwigzanie w caloSci (pracownik korzy-
sta tylko z wlasnego sprzetu) lub czescio-
wo. Nie wszedzie natomiast pracodawcy
decyduja sie na odpowiednie uregulowa-
nie zasad funkcjonowania tego modelu,
funkcjonujac na zasadzie ustnego po-

rozumienia z pracownikami i utartych
praktyk, pozostawiajac te kwestie jakby
w ,szarej strefie”. Problemy pojawiaja
sie oczywiécie w przypadku nieprawidlo-
wosci wykrytych w trakcie kontroli, nie-
prawidlowosci  ksiegowo-podatkowych,
czy tez sporéw z [bylymi]pracownikami.
Warto zatem odpowiednio uregulowac
kwestie funkcjonowania BYOD, majac na
uwadze zasygnalizowane wyzej aspekty
prawne.

Autor jest aplikantem adwokackim, sze-
fem zespotu prawa wiasnosci intelektu-
alnej i nowych technologii w kancela-
rii Slgzak, Zapior i Wspélnicy. Trener
w Akademii Informatyki Sledczej.
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Analiza urzadzen mobilnych w oparciu
0 informatyke sledcza (mobile forensic)

Michat Tatar

W dzisiejszym cyfrowym i przede wszyst-
kim mobilnym $wiecie nie sposéb sobie
wyobrazié sytuacje, w ktérej wychodzac
z naszego domu nie trafimy na ludzi
uzytkujacych telefon komérkowy. Jedni
przez nie rozmawiajg, inni robia wlasnie
jakie$ zdjecie, a jeszcze inni przeglada-
ja Internet. Jak podaje Gléwny Urzad
Statystyczny liczba abonentow telefonii
komoérkowej wyniosta na koniec 2013r.
blisko 55 mIn. To dwa razy wiecej niz
osiem lat temu. Dzi§ na kazdego Po-
laka - doroslego i dziecko, noworodka
i starca - przypada 1,5 komérki. Na jedno
gospodarstwo domowe - okolo czterech.

Skale danych zawartych we wszystkich
telefonach komérkowych ciezko osza-
cowaé, zwlaszcza w dobie gdzie telefony
komoérkowe posiadajg spore magazyny
pamieci jednak stowo ‘ogrom’ bedzie na
pewno adekwatne. Ksiazki kontaktow,
wiadomos$ci SMS czy rejestry polgczen
to tylko mala czeé¢ tych informacji. Ma-
jac na uwadze jakze popularne w Polsce

XRY

FORENS:

www.forensictools.pl

Wedtug
danych udostepnio-

smartfony,
tak naprawde
w pamieci
urzadzenia
moze  znaj-
dowac sie

nych przez Policje, na ko-
niec 2012 roku odnotowano
ok. 46 tys. przestepstw, gdzie iR

pozadanego sto-
wa — to zalezy.
Proces za-
bezpieczenia

lefonéw komor-

MSYITL  (clefon komorkowy byt  euvCEmEses
Poczawszy od / . przede wszystkim
zdjeé, plikow gjfownym przedm|0tem od urzadzenia.
muzycznych  czy Na  naszym  ro-
tez wideo, doku- przeStepStwa' dzimym rynku od-
mentéw, poczty elek- najdziemy najbardziej
tronicznej, a skonczywszy na popularne modele telefo-

danych geolokalizacyjnych, nie wspo-
minajgc juz o plikach tymczasowych
z przegladania Internetu. W zwigzku
z powyzszym mozemy zada¢ sobie py-
tanie — jakie podeje$cie w ramach in-
formatyki Sledczej nalezy zastosowac?

Czy zabezpieczenie tego typu urzadzen
jest proste czy moze jednak okazaé sie
dla nas koszmarem? Niestety, odpo-
wiedz nie jest jednoznaczna i moge tutaj
uzy¢ mojego ulubionego, aczkolwiek nie

bezpieczne analizy danych
z ponad 8.000 urzadzen mobilnych.

néw, jak i te ktére dotarly do nas
z odleglych zakatkow $wiata. W zwiazku
z tym nie nalezy przyjmowaé zabezpie-
czenia danych jako procedure standar-
dowa stosowana dla kazdego urzadzenia.
Kazdy telefon komdérkowy powinien by¢
dla nas nowa sprawa i nalezy ja potrak-
towa¢ indywidualnie, mimo iz zabezpie-
czajac tego rodzaju sprzet mozemy trafic
po raz kolejny na takie same urzadze-
nie. Dlaczego? Postuze sie przykladem
z laboratorium Mediarecovery. Sprawa,

Wiecej informacji na www.forensictools.pl




o ktorej pisze wydawala sie z pozoru pro-
sta. Dostalem trzy takie same modele te-
lefonéw komorkowych firmy Sony Erics-
son, ktore r6znily sie na pierwszy rzut oka
tylko kolorem obudowy. Po szczegblowej
analizie okazalo sie jednak, ze na kazdym
z tych urzadzen zainstalowano inng wer-
sje systemu operacyjnego. W zwigzku
z tym, mimo iz telefony zostaly wypro-
dukowane przez tego samego produ-
centa, mimo iz wygladaly tak samo i ich
obsluga byla taka sama nalezalo kazde
z tych urzadzen odczyta¢ w inny sposéb.
Wracajac do kwestii zabezpieczenia
danych z telefonéw komérkowych po-
winni$émy rozumieé skale wykorzystania
tego rodzaju urzadzen w przestepstwach.

Wedlug danych udostepnionych przez
Policje, na koniec 2012 roku odnotowa-
no ok. 46 tys. przestepstw, gdzie telefon
komoérkowy byl glownym przedmiotem
przestepstwa. Dodatkowo warto odno-
towa¢ informacje odno$nie mozliwo-
Sci polaczenia telefonu z Internetem
i pobieraniu/wysylaniu danych w sieci.
W tej chwili érednia pobieranych da-
nych przez telefon komérkowy na rynku
Swiatowym to 300-500 MB miesiecznie
na uzytkownika. Ale do 2020 r. wiel-
ko$¢ ta powinna sie znaczaco zwiekszy¢
i osiagna¢ 1 GB dziennie na uzytkownika.

Powyzsze informacje daja jasny obraz
tego z czym informatyk $ledczy ma do
czynienia. Jak zatem mozna poradzié
sobie z tym wszystkim w miare prosty
sposob, ktory réwniez zaoszczedzi nam
spora ilo$¢ czasu na recznym sprawdza-
niu danych z telefonéw komoérkowych?
Moja odpowiedzia na przedstawio-
ne pytanie jest oprogramowanie XRY.
Poprzez narzedzie XRY informatyk $led-
czy dostaje kompleksowe narzedzie do
zabezpieczen danych z telefon6w komor-
kowych, kart SIM czy kart pamieci. Za
pomoca oprogramowania XRY mozemy
sklonowa¢ karte SIM czy przeprowadzié
fizyczng akwizycje pamieci w celu pod-
jecia préby odzyskiwania skasowanych

Srednia po-
bieranych danych
przez telefon komor-

danych. Dyspo-
nowanie jednak
samym  Opro-
gramowaniem
to  oczywiscie
nie  wszystko.
Niestety  tele-
fon komorko-
wy jako dowdd
elektroniczny  jest
niewdziecznym  urzg-
dzeniem, gdyz nawet naj-
mniejsza nieznajomo$¢ procedur

i brak odpowiedniej wiedzy na temat
tego co moze naruszy¢ integralno$¢ pa-
mieci, moze wykluczy¢ telefon komor-
kowy jako dowdd. Kazdy popehliony
btad moze by¢ zaprzepaszczong szansg
na poprawna ekstrakcje danych. Dla-
tego sprébuje w kilku punktach opisaé
najlepsze praktyki informatyki $ledczej
w zabezpieczeniu tego rodzaju urzadzen,
wykorzystujac przy tym narzedzie XRY.

1) Zabezpieczony telefon komorko-
wy czy inne urzadzenie mobilne po-
winno zosta¢ dokladnie opisane.
- Kazde urzadzenie posiada numer IMEI,
ktéry sprawdzi¢ mozemy poprzez wy-
branie na wlaczonym urzadzeniu kla-
wiszy *#06# lub jedli urzadzenie jest
wylaczone staramy sie zlokalizowad
numer IMEI na naklejce producenta.
- Kazda karta SIM posiada numer ICC,
ktory najczesciej jest nadrukowany na
karte SIM i zaczyna sie od numeru 89.

2) Staramy sie pozyskaé wszelkie moz-
liwe kody zabezpieczajace karte SIM
badz samo urzadzenie. O ile z niektod-
rych zabezpieczonych urzadzeh mozemy
za pomoca narzedzia XRY dostac sie do
pamieci telefonu, tak w przypadku kart
SIM nie jest to w zaden spos6b mozliwe.

3) Nie majac przy sobie sprzetu do za-
bezpieczenia danych urzadzenie naj-
lepiej wylaczyé by nie dopusci¢ do sy-
tuacji, ze telefon pobiera nowe dane
badZz tez jest zdalnie zarzadzany.

kowy na rynku Swiato- &

wym to 300-500 MB mie-

siecznie na uzytkownika.

do 2020 r. wielkos¢ ta

powinna sie znaczaco

zwiekszyc | osiggngc
1 GB dziennie.

Najlepsza
praktyka  jest
oddzieli¢ tele-
fon komoérkowy
od karty SIM
by na wypadek
przypadkowego
wlaczenia  urza-
dzenie nie zalogo-
walo sie do sieci GSM.

5) Za pomoca oprogramowania XRY
i dotaczonego do niego Device Manual
nalezy sprawdzi¢ czy na zabezpieczonym
telefonie komoérkowym mozemy wyko-
na¢ akwizycje logiczna/fizyczna, jaki
wybra¢ sposéb komunikacji pomiedzy
telefonem, a komputerem czy tez jakim
kablem nalezy sie postuzy¢. Mozemy
sie takze dowiedzie¢ czy telefon mo-
zemy odczytaé bez karty SIM czy z nia.

6) Jedli telefon komoérkowy musi-
my odczyta¢ z karta SIM to NIGDY
nie uzywamy do tego oryginalnej kar-
ty SIM. Oryginalng karte SIM nalezy
uprzednio sklonowac i tylko na takiej
karcie SIM wykonywaé odczyt — sklo-
nowana karta SIM to gwarancja, ze
telefon nie zaloguje sie do sieci GSM.

7) Po pomySlnym odczycie pamie-
ci telefonu/karty SIM pracujemy tyl-
ko i wylgcznie na plikach z odczytu.

Analiza urzadzehn mobilnych w opar-
ciu o informatyke $ledcza posiada
swoja odrebna specyfike wynikajaca
z typow i rodzajéw analizowanych te-
lefonéw, smartfonéw czy tabletow,
a jej rozwoj jest wprost proporcjo-
nalny do ilo$ci urzadzen mobilnych
na rynku. Nalezy jednak pamietac, ze
za rozwojem tej dyscypliny stoja roz-
wigzania i najlepsze praktyki, majace
swoj poczatek w informatyce Sledczej.

Autor jest specjalistq 1T w laboratorium
Mediarecovery.
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Prepaid nie zawsze bezpieczny

Mateusz Witanski

Zbigniew chcial zemscié sie na swoim
bylym pracodawcy. Postanowit postra-
szyé go w sprawie, o ktorej wiedzial on
i kilku zaufanych pracownikdéw. Aby nie
wpasé, postanowit kupié¢ karte prepaid
z przypadkowym numerem i wystaé
kilka sms-6w, moze raz czy dwa za-
dzwonié. Kilkanascie dni po rozsta-
niu z firmq zrealizowal swdj plan. Do
swojego telefonu wilozyl karte prepa-
id, dla upewnienia sie, ze nie identy-
fikuje sie swoim numerem zadzwonil
do najlepszego przyjaciela. Nastepnie
przez kilka dni postepowal zgodnie ze
schematem — rano w pracy wysy-
tal kilka sms-6w o réznej tresci do swo-
ich przelozonych z poprzedniej firmy,
nastepnie wieczorem ponownie wysy-
tal sms-y, tym razem do kadry zarzq-
dzajqcej z grozbami. Wszystkie sms-y
w telefonie kasowal zaraz po wysla-
niu. Swoj proceder uprawial przez dwa
tygodnie. Jakie bylo jego zdziwienie,
gdy po kilku miesigcach zapukata do
niego policja z nakazem zabezpiecze-
nia jego telefonu oraz przeszukania
mieszkania w celu znalezienia wszyst-
kich kart SIM, jakie Zbigniew posiada.

W roku 2006 w monografii ,Prze-
stepstwa  telekomunikacyjne”  Ma-
ciej Rogalski wymienia m.in. na-
stepujace  przestepstwa  zwiazane
z telekomunikacjg: przeciwko wia-
rygodnoéci  dokumentéow,  kra-

dziezy aparatu telefonicznego,

kradziezy impulséw telefonicznych,
oszustwa ustlug telekomunikacyjnych.
Obecnie 0 przestepstwach telekomu-
nikacyjnych mozemy moéwié takze

w przypadku takich dzialan, jak: stal-
king, phishing, kradziez dobr mate-
rialnych, kradziez tozsamosci, mole-
stowanie psychiczne i wiele innych.
sie tak-

Z telekomunikacja wiaze

Jedng z takich metod jest korzystanie
z kart SIM, ktére nie sa rejestrowane,
przez co sa potencjalnie niewykrywalne.
Stosunkowo czesto zdarza sie, ze
uzytkownicy telefonow kupuja kar-
ty prepaid, zeby wykona¢ pewne po-
laczenia glosowe czy sms-owe, kto-
rych nie chca mie¢ na rachunku
i w billingu. Gdy wykorzystywane jest

ze  przestepstwa  gospo- ; to do zakupu ustug platnych, ,
darcze i kryminalne. U = nie wydaje sie to praktyka

3 naganna. Mozna po-
Wachlarz ten jest kOWﬂICy t€|e— wiedzie¢, ze jest to
bardzo  szeroki, Z : bardzo pomystowe
a ilos¢ prze- fonOW kUpL’_lJa ka t> ) i malo klopotliwe.
stepstw  do- prepa|d/ Zeby WYl(OﬂaC Wykorzystanie
konywanych . takiego  numeru

przy  pomocy
telefonu i wy-
krywanych przy

pOtgCzenia grosowe czy
sms-owe, ktorych nie

zabezpiecza  nas
zarO6wno przed
przekroczeniem

. . 4 7

ll(lizliale ‘dan.ychh Chca Mmiec Na rachun_ koszt(})lw ]serzez?a-
elekomunikacyjnyc . oflfc czonych na ustu-
z kazdym rokiem |<U | W bll“ngu gi (karta prepaid ma
ro$nie. Wrzrasta wiec okre$lona wartos¢, kto-
$Swiadomo$é przestepcow rej przekroczy¢ nie moz-
i stuzb $cigania w aspekcie stoso- na), jak i przed ewentualnymi
wanych metod popeiania przestepstw.  reklamami dotyczacymi tych ushug

(nie  zawsze  chcemy  ponownie

korzystaé z tego typu ushlug).

Zupeklie inaczej sprawa sie przed-
stawia, gdy wykorzystujemy Kkarte
prepaid do popelmienia przestep-
stwa, bez wzgledu na jego charakter.
W tym przypadku fakt Kkorzysta-
nia z Kkart prepaid wynika tylko
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i wylacznie z checi zatarcia S$ladow.
Wiekszoé¢ z nas nie ma $wiadomosci, ze
w tej sytuacji istnieje bardzo duze praw-
dopodobienstwo wykrycia sprawcy prze-
stepstwa. Skad sie bierze

rem prepaid. Daje nam wiec pewna
sgwarancje nietykalnosci”. Gdy po-
pelimy blad przy wykorzystaniu tej
metody podczas przestepstwa, gwa-
rancji takiej mie¢ nie bedziemy.

ta pewno$¢ wykrycia Bardzo wysokie prawdo-
sprawcy, skoro ko- Ka r‘ty pre— podobienstwo  wykrycia
rzysta z numeru . sprawcy  przestepstwa
prepaid, kto- pald Na peWﬂO bierze sie stad, ze ko-
ry mozna ku- . . rzystamy z telefo-
pi¢ obecnie nie Za peWﬂ | a Nam néw. Mozna zatozy¢,
w kiosku ze wiekszo$¢ osob,

z gazetami?
Oferta prepa-
id (sprzedaz
przedplacona)
sieci telefonii ko-
morkowych polega
na zakupieniu przez
klienta okreslonej liczby jed-
nostek taryfikacyjnych. Oplata jest wno-
szona z gory, natomiast wykorzystanie
nabytych jednostek jest mozliwe przez
czas okreslony przez operatora. Po tym
okresie konieczne jest ponowne uzupel-
nienie konta. Jednostki sa odejmowane
z konta uzytkownika proporcjonalnie do
wykonanych polaczen i wykorzystanych
ushug dodatkowych. Doladowanie konta
i odnowienie limitu jednostek nastepuje
po zakupie specjalnego kuponu.

Cecha charakterystyczna ofer-
ty prepaid jest brak konieczno-
Sci  zawarcia  pisemnej  umowy

7 operatorem, jest ona zawierana przez
dokonanie  czynnosci  faktycznych.
Tak wiec sprzedaz przedplacona daje
nam gwarancje, ze nie zostaniemy

bezpo$rednio  polaczeni =z nume-

bezpieczenstwa
w trakcie popetnia-
nia przestep-
stwa.

ktére zakupi karte
prepaid, wlozy ja do
posiadanego telefo-
nu, aby wykonac ,bez-
pieczne” polaczenie.

Naszej sytuacji nie polep-
szy nawet fakt wlozenia karty do
telefonu dawno nieuzywanego. Wiegk-
szo$¢ z nas nie zdaje sobie bowiem
sprawy, ze kazdy telefon identyfiku-
je sie w sieci odpowiednim numerem
IMEI, wskazujacym jednoznacznie
konkretny aparat telefoniczny. Dotar-
cie do tego, kto aktualnie uzywa danego
aparatu nie nastrecza wielu trudnosci.

Dane telekomunikacyjne z karty prepa-
id jednoznacznie wskaza, z jakiego tele-
fonu zostaly wykonane polaczenia lub
wyslane sms-y. W kolejnych krokach
mozemy zidentyfikowaé jakie inne karty
SIM korzystaly z tego telefonu (prepa-
id i abonamentowe), do kogo nalezg te
karty SIM (wraz z informacja, z jakich
innych telefonéw karty te korzystaly),
czy z tych kart SIM korzystano w mo-
mencie aktywnosci danej karty prepaid,

mozna okresli¢ logowanie sie kart SIM
do BTS-6w (wraz z czasem aktywno$ci
i nieaktywno$ci danej karty). Dodatko-
wo majac karte prepaid oraz IMEI tele-
fonu, mozemy sprawdzié¢, gdzie i kiedy
zostaly zakupione, a w przypadku telefo-
nu przesledzi¢ jego historie. Danych do
analizy jest wiec mnostwo, trzeba tylko
wiedzie¢, jak sie wérod nich poruszac.

Karty prepaid na pewno nie zapewnig
nam bezpieczenstwa w trakcie popelnia-
nia przestepstwa. Musimy sobie zdawaé
sprawe, ze nie mozna bezkarnie ich uzy-
wac. OczywiScie wielu upiecze sie i nie
zostang pociagnieci do odpowiedzial-
noSci za popelione przy pomocy karty
prepaid przestepstw. Na skuteczno$é
jego wykrycia wplywa kilka czynnikow,
dzialajacych zazwyczaj na korzy$¢ prze-
stepcy. Sg to przede wszystkim waga
przestepstwa, kompetencje organow Sci-
gania badz sadéw i prokuratur, wykorzy-
stanie nowego telefonu tylko do danego
przestepstwa, wspoélpracy operatoréw
komoérkowych przechowujacych dane
telekomunikacyjne, a takze z okresu re-
tencji danych. Mozemy by¢ wiec pewni,
ze odpowiednio szybka akcja instytucji
korzystajacych z danych telekomunika-
cyjnych doprowadzi do identyfikacji od-
powiedniej osoby.

Autor jest specjalistq w zakresie bilin-
goéw w aspekcie handlowym, technicz-
nym i prawnym oraz biegtym sqdowym
w zakresie analizy danych generowa-
nych przez centrale telefoniczne.
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Prognozy dla rynku urzadzen
mobilnych w Polsce

Damian Kowalczyk

Rok 2013 byl najlepszym okresem w hi-
storii dla branzy urzadzen mobilnych
w Polsce. Szacuje sie, ze zostalo sprze-
danych ponad 8,5 min sztuk tabletéw
i smartfonéw. Juz teraz wida¢ ze ten rok
moze by¢ rownie udany jak poprzedni.

Polacy najczeéciej wybieraja malo-
ekranowe tablety i wielkoekrano-
we smartfony i jest to trend ogodlno-
Swiatowy. Niestety dla producentow
komputeréw, popularno$é urzadzen
mobilnych wplywa na zmniejszenie za-
interesowania konsumentéw ich oferta.

Eksperci przewiduja ze w latach 2012-
2017 sprzedaz PC-téw globalnie spadnie
0 okolo 13 proc. Fenomen urzadzen
mobilnych w Polsce tlumaczony jest
moda na smartfony i tablety oraz fak-
tem, iz sa to relatywnie tanie urzadze-
nia w poréwnaniu z innymi krajami.

Polskie firmy w ostatnim czasie cze$ciej
decydowaly sie na wprowadzenie lapto-
pow i smartfonéw jako podstawowych
narzedzi biznesowych dla swoich pra-
cownikéw. Wplyw na te sytuacje mialo
rowniez przy$pieszanie jakie dokonalo
sie w dostepie do Internetu mobilnego.
Obecnie coraz wiecej firm posiadajacych
rozbudowane floty urzadzen mobilnych,
dostrzega potrzebe wdrozenia rozwia-
zan, ktére beda z jednej strony lepiej
zabezpiecza¢ dane firmowe, a z drugiej
zagwarantujg wyzszy popim bezpieczen-
stwa przed zagrozeniami takimi jak zlo-
§liwe oprogramowanie czy ataki haker-
skie.

Wedlug raportu firmy Ponemon Institu-
te, ktoéra zajmuje sie analizg zagrozen na
rynku urzadzen mobilnych, az 75% oséb
profesjonalnie zajmujacych sie zabezpie-
czeniami 1T uznalo, ze smarfony i tablety

przysporza im wiecej pracy w 2014 roku.
Ponadto 68% specjalistow od bezpie-
czenstwa IT odnotowalo w ciggu minio-
nych 12 miesiecy wzrost iloSci atakow
na urzadzenia mobilne.

Jedna z kluczowych kwestii na ktére na-
lezy polozy¢ wiekszy nacisk w zakresie
bezpieczenstwa firm jest edukacja pra-
cownikow. Wielu pracownikéw nadal
nie zdaje sobie sprawy z tego, ze smart-
fon czy tablet to urzadzenia, ktére coraz
czedciej ze wzgledu na swoje bizneso-
we zastosowanie staje sie celem ataku
dla cyberprzepcéw. Dlatego tak waz-
ne jest wdrozenie zawczasu rozwigzan
typu MDM, ktére skutecznie moga
uchronié organizacje przed tego typu za-
grozeniami.

Damian Kowalczyk —
w firmie Mediarecovery.

specjalista
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