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Jak skutecznie analizowa¢ aktywnos¢ uzytkownikéw w internecie.

Zarzadzanie incydentem za pomoca Security Operations Center

Cyberprzestepczos¢ - odpowiedzialnos¢ karna.

Piractwo smartfonowe - nowy trend? Z czym walcza polscy cyber-
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Jak skutecznie analizowac aktywnos¢
uzytkownikow w internecie.

Karol Szczyrbowski

Oprogramowanie specjalistycz-
ne Internet Evidence Finder (IEF)
jest dynamicznie rozwijanym
narzedziem do analizy historii
internetowej, komunikatoréow
oraz od zeszlego roku, takze te-
lefon6ow, plikow aplikacji bizne-
sowych i systemu operacyjnego.

Historia IEF-a zwiazana jest bezposred-
nio z historig jego producenta, firmy
Magnet Forensics, a konkretnie jej
zalozyciela — bylego oficera policji kana-
dyjskiej. Jad Saliba, bo o nim mowa,
zalozyt swoja firme w 2011 roku, gdy ze
wzgledow osobistych odszedt ze stuzby
w policji. Zajmowal sie w niej analizami
informatyki $ledczej. Sam program za-
czat powstawacé jako odpowiedz na rosna-
ca ilo$¢ danych pochodzacych z aktywno-
$ci internetowej uzytkownikéw. Analiza
stawala sie coraz bardziej trudna i cza-
sochtonna ze wzgledu na brak odpowied-
nich  rozwigzan  specjalistycznych.
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Obserwujac dzialania firmy i rozwdj
ich flagowego produktu, nie sposéb od-
nie$¢ wrazenia, ze bazuje on na prak-
tycznym doswiadczeniu jego tworcow.
Poczatkowo program pozwalal na wy-
odrebnienia kilkudziesieciu artefaktow
internetowych, obecnie w podstawowej
wersji, program wspiera analize ponad
265 artefaktow pochodzacych z kom-
puteréw pracujacych na systemie ope-
racyjnym Windows oraz Mac. Oprocz
tego, uzytkownik ma mozliwos¢ pracy
na dodatkowych modulach, znaczaco
rozszerzjcych mozliwosei programu.
Modut ,,Business Applications & OS
Artifacts” pozwala na wyodrebnienie
58 rbéznego rodzaju danych z aplika-
¢ji pakietu Microsoft Office oraz syste-
mu operacyjnego Windows i Mac OS.
Specjaliéci beda mogli podda¢ badaniu
aktywno$¢ internetowa uzytkownika,
ale takze jego lokalna skrzynke pocz-
towa, sprawdzi¢ podlaczane noéni-

ki zewnetrzne, zdarzenia systemowe
iinne cenne w postepowaniu informacje.
Modul ,Mobile Artifacts” stuzy do ana-
lizy aktywnos$ci uzytkownika telefonow
komoérkowych oraz danych pochodza-
cych z aplikacji na nim zainstalowanych.
Funkcja ta pozwala na analize ponad 165
typoéw danych pochodzacych z urzadzen
pracujacych na systemie operacyjnym
i0S, Android oraz Windows Phone.

Z kolei modul ,Triage” mozna urucho-
mic¢ bezposrednio z klucza USB co umoz-
liwia analize pracujacego systemu. Dzie-
ki tej funkgeji, uzytkownik moze wykonac
zrzut pamieci badanego komputera,
zabezpieczy¢ dane ulotne (volatile data)
jak np. uruchomione procesy, polacze-
nia sieciowe, podlaczone dyski sieciowe,
informacje o zalogowanych uzytkowni-
kach. Dodatkowo, modul ten pozwala
takze na sprawdzenie czy dysk twardy
jest zaszyfrowany (obsluguje m. in. szy-
frowanie typu Truecrypt, Bitlocker PGP
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iinne). Uzytkownik za pomoca tej funk-
cji wie w jaki spos6b powinien zabezpie-
czy¢ dany sprzet (wylaczajac komputer

uzytkownikom z Polski. Ddodatkowo
podejmowane s3a inicjatywy zwiazane
z tlumaczeniem interfejsu na jezyk pol-

wych w wynikach, eksportowanie ra-
portu oraz sprawy w trybie ,portable”
do wgladu dla os6b nie posiadajacych

Obecnie w podstawowej wersji, program Internet
Evidence Finder wspiera analize ponad 265 arte-

faktow pochodzacych z komputeréw pracujacych
na systemie operacyjnym Windows oraz Mac.

z zaszyfrowanym no$nikiem, pozbawia-
my sie dostepu do danych w sytuacji
kiedy nie posiadamy danych logowania).

Oprogramowanie Internet Evidence
Finder cho¢ jest z nami kroétko, zdazylo
zajaé pozycje lidera pod katem analizy
elektronicznego materialu dowodowe-
go z zakresu internetowej aktywno$ci
uzytkownika. Warto podkresli¢ jego
dynamiczny rozw6j i wstuchiwanie
sie w glosy i potrzeby uzytkownikéw,
a takze ciagle $ledzenie trendow inter-
netowych i analizy najpopularniejszych
sposobéw komunikacji internetowe;j.
Specjaliéci z Mediarecovery sg w stalym
kontakcie z firma Magnet Forensics,
aby zapewni¢ jak najlepsze wsparcie

ski oraz proby rozszerzenia mozliwosci
produktu o polskie portale i programy.

Warto podkresli¢, ze oprogramowa-
nie jest uzywane przez urzedy egze-
kwowania prawa w ponad 9o krajach,
a w samych Stanach Zjednoczonych,
korzysta z niego 49 na 50 stanowych
urzedéow organdéw Scigania. W Europie
korzysta z niego 19 na 28 krajowych
urzedéow organdéw $cigania oraz orga-
ny $cigania w kazdym kraju z grupy G7.
Program jest bardzo intuicyjny, dosto-
sowany takze do mniej technicznych
uzytkownikow. Posiada bardzo prak-
tyczne i przydatne w codziennej pracy
informatyka $ledczego funkcje takie jak
- mozliwo$¢ wyszukiwania stow kluczo-

programu, mozliwo$¢ eksportu wyni-
kéw w wielu formatach. Jego uniwer-
salno§¢ opiera sie takze na obsludze
wielu formatéw kopii noénikow jak i ob-
studze dyskow logicznych i fizycznych.

Zachecamy do testowania 30-dniowej
wersji probnej, ktéra mozna pozyskac
bezposrednio ze strony producenta lub
za poSrednictwem firmy Mediarecovery.

Autor jest specjalistq in-
formatyki Sledczej w la-
boratoriuym Mediare-
covery oraz lrenerem
w Akademii Informaty-
ki Sledczej.
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Zarzadzenie incydentem za pomoca
Security Operations Center (S0C)

Marcin Gryga

Od pewnego czasu bardzo mod-
nym terminem w $rodowisku IT
security staje sie SOC (Security
Operations Center), czyli tzw. Ope-
racyjne Centrum Bezpieczenstwa.
Ten trzyliterowy skrot przebija
sie do $wiadomosci oséb odpo-
wiedzialnych za bezpieczenstwo
nie tylko w duzych firmach, ale
zaczyna byé dostrzegana réwniez
w segmencie malych i $rednich
przedsiebiorstw, ktéory w Polsce
staje sie¢ istotnym rynkiem pod
wzgledem uslug informatycznych.

Obecnie same narzedzia stuzace podno-
szeniu szeroko rozumianego bezpieczen-
stwa informatycznego nie sa juz w stanie
zapobiec coraz liczniejszym wlamaniom,
ktore sa na tyle skomplikowane, iz czesto
administratorzy maja problem ze ziden-
tyfikowaniem miejsca ataku w ramach in-
frastruktury IT danej organizacji. Mowa
tutaj o atakach typu APT (Advanced
Persistent Threats) wykorzystywanych
w dlugim okresie czasu do osiagniecia
celu jakim jest np. uzyskanie najwazniej-
szych informacji dla danej organizacji.
W zwigzku z tym firmy coraz czeSciej
decyduja sie na budowanie wlasnych
SOC’6w w celu wezesnego wykrycia wla-

RSA ‘Archer’ GRg"'L'n

mania, odparcia ataku, a na nastepnie
przeprowadzenia dochodzenia, tak aby
w przyszlosci wyeliminowac potencjalne
luki w zabezpieczeniach, a tym samym
uszczelni¢é  polityke  bezpieczenstwa.

Dzisiaj chcialbym pokazaé jak moze wy-
gladac obstuga przykladowego incydentu
przez operator6w w centrum bezpie-
czenstwa (SOC). Skupimy sie na firmie
z branzy budowlanej. Dyrektor IT jako
osoba z duzym do$wiadczeniem $wiado-
my jest istniejacego ryzyka. Uzyskanie
niewielkiej przewagi cenowej podczas
przetargébw moze skutkowaé powaznymi
konsekwencjami finansowymi. Kontrak-
ty warte wiele milionéw ztotych moga zo-
sta¢ przegrane ze wzgledu na uzyskanie
poufnych informacji przez konkurencje.
Dlatego tez zdecydowat sie na zwieksze-
nie bezpieczenistwa poprzez wdrozenie
odpowiednich rozwiazan jak i urucho-
mienie centrum, w ktérym operatorzy
badaja na co dzien stan zabezpieczen
w organizacji. W sklad SOC wchodza
2 linie analitykoéw oraz kierownik kto-
ry bezposrednio podlega pod dyrektora
IT. Poniewaz firma prowadzi kontrak-
ty miedzynarodowe caly zesp6l pracuje
w trybie 24/7, tak aby na biezaco reago-
waé w przypadku wystapienia incyden-
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Rysunek 1. Widok systemu RSA Archer
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tow. Calo$¢ pracy analitykow opiera sie
na produktach oraz procedurach, kto6-
re odpowiednio wdrozone umozliwiaja
szybka i poprawna reakcje na zagroze-
nia. SOC team podzielony jest na dwie
linie analitykow, ktore odpowiadaja za
identyfikacje oraz eliminacje pojawia-
jacych sie zgoszen (alertéw). Pierwsza
linia (L1) skupia sie przede wszystkim
na potwierdzaniu czy zarejestrowane
incydenty sa faktycznie uzasadnione,
natomiast linia druga (L2) potwierdza
incydent oraz w zaleznoéci od sytu-
acji stara sie wyeliminowaé zagrozenie.

Zalozmy, iz Pan Mariusz, niedawno
przyjety analityk (L1) wraca z obia-
du, loguje sie do systemu obslugi SOC
- RSA Archer SecOps i widzi nowo
wygenerowany incydent (rysunek 1).
Incydent zostal zarejestrowany na pod-
stawie alarmu z systemu Bitg, ktoéry
wykryl wlozenie pendrive’a, a nastepnie
skopiowanie i uruchomienie nowego pli-
ku wykonywalnego. Po wejéciu w szcze-
gbly incydentu Pan Mariusz widzi, iz
alarm pochodzi z laptopa prezesa firmy.
Odpowiedni priorytet incydentu zostat
nadany na podstawie wcze$niej okre-
$lonych zasobow IT firmy. W incydencie
zostala zawarta procedura obshlugi, kto-
ra jasno wskazuje co w tym przypadku
analityk powinien wykonaé. Sprawdza
pierwszy etap i otrzymuje informacje, iz
powinien upewni¢ sie czy stacja robocza
faktycznie wykonuje podejrzane pola-
czenia od momentu wykrycia incydentu.
Jezeli tak, analityk L1 powinien eskalo-
wac zadanie na poziom L2. W zglosze-
niu zostal umieszczony link do systemu
RSA Security Analytics, kt6ry umozliwia
bezposrednie i szybkie sprawdzenie ru-
chu sieciowego z podejrzanego hosta, po
zalogowaniu sie widzi, iz w ruchu prze-
sylanym z podejrzanego laptopa system
FireEye NX wykryl i zaraportowal ko-
munikacje do serwera C&C (rysunek 2).
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Rysunek 2. Szczegotowy widok na log z systemu FireEye NX
w RSA Security Analytics

Daje wiec to podstawe do potwierdzenia
mozliwej infekeji na laptopie prezesa.
Pan Mariusz uzupelia wiec zgloszony
incydent o uzyskane informacje (dolacza

re’u znajdujacego sie na komputerze oraz
potwierdzeniu czy inne stacje robocze
w tym momencie nie sa zainfekowane po-
dobnym zlodliwym oprogramowaniem.

dzi, iz uruchomiony zostal plik
o nazwie comet.exe ktory uzyskal wy-
soka ocene punktowa (rysunek 4).

Analityk otrzymuje informacje dlacze-
go taki wynik zostal przypisany. Plik po
uruchomieniu modyfikowal w systemie
ustawiania LUA, polityki firewall’a, sko-
piowat sie do ukrytego katalogu oraz
uruchomitl dodatkowo proces w syste-
mie. W zakladce ,Paths” analityk wi-
dzi jakie nazwy plikow sa powiazane
ze soba w tym wypadku, a w zakladce
»,Tracking” moze dokladnie przeéledzi¢
$ciezke zmian. Poniewaz firma zain-
stalowala oprogramowanie ECAT na
wszystkich laptopach i serwerach, Pani
Anna w zakladce ,Machines”, zauwaza,
obecnie ten plik oraz proces znajduje
sie tylko na jednym komputerze. Za-
pisuje wiec te informacje w dzienniku
incydentu, aby po chwili przystapi¢ do
analizy malware’u. Dodatkowo upewnia
sie czy dany plik nie byt widoczny wceze-

Machine Status Machine Mame | Threat Level

I o —

Score

¥ | Admin Status Comment | ECAT Version

Last Scan
12410

Scan Start Time
5/28/2015 4:52:21 AM

Usemame

Si3d4:45 P Mictim2

Rysunek 3. Ogolny widok na status maszyny w systemie RSA ECAT

link do systemu RSA SA, tak aby anali-
tyk L2 byl w stanie szybko sprawdzi¢
podjete dzialania). W tym momencie
jako, iz jest pracownikiem z mniejszymi
uprawnieniami jego praca zostaje za-
konczona. Eskaluje wiec incydent bez-
posrednio do drugiej linii (L2), tak aby
odpowiednio doswiadczone osoby mo-
gly zaja¢ sie rozwiazaniem problemu.
Po wykonaniu tego zadania przechodzi
do obslugi kolejnego zgloszenia. Czas
wymagany na realizacje zadania zostal
zarejestrowany na podstawie uzupelnio-
nych danych. Jest to o tyle istotne, iz daje
kierownikowi SOC wazne informacje
odnoénie czasochlonno$ci na poszcze-
gblnych stanowiskach, jak i umozliwia
sprawdzanie ktére typy incydentéw sa
rozwigzywane wolno1i co za tymidzie jakie
kroki moze podjaé¢ kierownik aby zwiek-
szy¢ efektywnos$é swoich pracownikow.

Wracajac do problemu, analityk drugiej
linii (L2) przystepuje do obslugi incyden-
tu, w pierwszym kroku sprawdza co zosta-
lo wykonane na pierwszej linii (L1) ijakie
sa wnioski. Po zapoznaniu sie z informa-
cjami przystepuje do kolejnego etapu pro-
cedury, ktory polega na analizie malwa-

Do tego zadania majg zosta¢ wykorzysta-
ne narzedzia RSA ECAT oraz FireEye AX.
Analityk L2 — Pani Anna sprawdza
wiec nazwe komputera oraz IP, z kto-
rego zostal wygenerowany podejrzany
ruch i loguje sie na konsole systemu
ECAT. Juz po chwili zauwaza, iz in-
teresujacy ja komputer otrzymal wy-
soki wskaznik punktowy (rysunek 3).

Po  wejSciu w  szczegOly  wi-

$niej w sieci firmowej, kopiuje sume
MDs5 i zaklada filtr w systemie Bitg, kto-
ry wskaze jej gdzie jeszcze mogl znaj-
dowa¢ sie podejrzany plik (rysunek 5).
Majac potwierdzenie z systemu Bitg iz
plik znajduje sie obecnie tylko na jednym
stacji roboczej Pani Anna wykorzystuje
integracje systemow Bitg oraz FireEye AX
i przesyla plik bezposérednio do analizy.
Po kilku minutach loguje sie do systemu
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Rysunek 4. Szczegbtowy widok stanu hosta w RSA ECAT
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Rysunek 5. Szczegblowy widok statusu pliku w systemie Bitg

FireEye AX i sprawdza wynik zadania,
otrzymuje potwierdzenie, iz plik fak-
tycznie jest zagrozeniem dla systemow.
Moze réwniez zapoznac sie ze szczegod-
lowa analiza malware’u, ktéra pokazuje
krok po kroku jak zachwouje sie po-
dejrzane oprogramowanie (rysunek 6).

Tak wiec w tym momencie Pani Anna
posiada juz potwierdzenie, faktycznie na
laptopie prezesa zostalo uruchomione
szkodliwe oprogramowanie, ktore pro-
bowalo wykona¢ polaczenie do serwera
C&C (potaczenie te zablokowal system
FireEye NX). Malware zostal zidentyfi-
kowany jako Backdoor.Darkcomet, juz
po chwili analityk L2 wyszukuje infor-
macje o tym zagrozeniu, okazuje sie, iz
jest to popularny zestaw narzedzi typu
RAT (Remote Access Tool). System Fi-
reEye AX jest ogromnym wsparciem
dla analitykow malware’u, gdyz umoz-
liwia wykonanie analizy w ciagu kilku
lub kilkunastu minut, normalnie ta pra-
ca zajelaby osobie z odpowiednim do-
Swiadczeniem nawet kilka godzin pracy.
Informacje o potwierdzonym zagrozeniu

jak i plikach obecnych w systemach zo-
staja zapisane w dzienniku incydentow.
W tym momencie analityk przechodzi
do trzeciego etapu zapisanego w proce-
durach, ktéry nakazuje przeprowadzenie

faktycznie doszlo do wycieku danych.
W tym celu Pani Anna wykorzysta na-
rzedzie RSA Security Analytics. Dzieki
logowaniu calego ruchu sieciowego be-
dzie w stanie sprawdzi¢ czy nastapilo
polaczenie do zewnetrznych serwerdw
i czy zostaly przeslane jakie§ dane. Wy-
korzystujac wbudowany link w alercie
do systemu RSA SA szybko filtruje po-
trzebne informacje, widzi iz system za-
rejestrowal polaczenia do zewnetrznego
hosta C&C (zidentyfikowane przez sys-
tem FireEye NX), filtruje widok pakietow
sieciowych tak, aby potwierdzi¢ wyciek.

Analityk potwierdza, iz pomimo proby
nawigzania polaczenia nie zostala ze-
stawiona sesja oraz nie zostaly przesta-
ne dane na zewnatrz (zerowy payload
w pakietach). Wglad w pakiety sprawia
ze, w przypadku zagrozenia firma ma
mozliwo$¢ odtworzenia ruchu sieciowe-
g0, co daje spore mozliwoéci pod katem

Rysunek 6. Szczegbélowy raport z analizy malware w systemie FireEye AX

dochodzenia na zainfekowanych sta-
cjach roboczych w celu sprawdzenia czy

Rysunek 7. Widok opcji wykonanego snapshoot’u z systemu
EnCase CyberSecurity
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analizy wycieku. Dzieki temu mozemy
szybko zlokalizowac¢ pliki, ktore zostaly
wyslane (oczywiScie jezeli wezeéniej nie
zostaly zaszyfrowane przez malware).
Inng ciekawg funkcja systemu jest moz-
liwos¢ odtworzenia przegladanych stron
www, podgladu plikow graficznych, na-
grywanie rozméw VoIP na poziomie pa-
kietow. Daje to spore mozliwoS$ci analizy
zdarzen dla os6b odpowiedzialnych za
bezpieczenstwo IT w przedsiebiorstwach.
Po potwierdzeniu, iz faktycznie nie mieli-
$my wycieku danych w firmie, Pani Anna
uzupelnia dziennik incydentu i przecho-
dzi do czwartego, ostatniego juz etapu
procedury. Jej zadaniem jest w tym mo-
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mencie oczyszczenie laptopa zainfekowa-
nego w tym momencie, wykorzysta w tym
celu system EnCase CyberSecurity, ktory
dzieki wspolpracy z systemem FireEye
NX w momencie wykrycia polaczenia
callback do serwera C&C z laptopa preze-
sa, wykonatl snapshoot maszyny, co spra-
wia, ze mamy mozliwo$¢ usuniecia zlo-
sliwego malware’u ze stacji (rysunek 7).

Po  usunieciu  zloSliwego  kodu,
analityk uzupehia informacje
w dzienniku incydentow. W tym mo-
mencie zamyka rowniez jego obstuge.
Cale zadanie od momentu otrzymania
alertu do rozwigzania problemu zostalo
sprawnie wykonane dzieki do$wiadcze-
niu os6b zatrudnionych w SOC jak i pro-
cedurom, ktoére odpowiednio prowadzity
analitykow w tym przypadku. Kierownik
IT dzieki swojemu widokowi w syste-
mie RSA Archer na biezaco jest w stanie
monitorowac status zadan, widzi trendy
historyczne. Dlatego jest w stanie od-
powiednio reagowaé na pojawiajace sie
problemy. Dzieki swojej pracy jest w sta-

REKLAMA

nie utworzy¢ odpowiednie polityki reago-
wania na poszczegdlne zagrozenia. Sam
system Archer réwniez posiada funk-
cjonalno$é przekazywania zmiany, co
w przypadku pracy w trybie 24/7 jest do-
sy¢ istotne, aby osoby zatrudnione w SOC
mogly od razu zajmowa¢ sie najwazniej-
szymi w tym momencie incydentami.

W opisie tego przykladowego in-
cydentu i sposobu jego obslu-
gi  przyjalem  pewne  zalozenia.
System Bitg jest ustawiony w polityce
zezwalajacej na uruchomienie kazdej
aplikacji na stacji koncowej, czyli laptop
prezesa nie jest odpowiednio chronio-
ny. Niestety czesto spotykamy sie przy
prawdziwych analizach z bardzo wielo-
ma przypadkami luznego podejécia do
bezpieczenstwa przez osoby decyzyjne
w przedsiebiorstwach. Gdyby system
ten byl poprawnie wdrozony mieliby$my
mozliwo$¢é wczeSniejszej automatycznej
analizy nowego pliku w systemie Fire-
Eye AX. Dzieki temu uruchomienie tego
oprogramowania zostaloby zablokowane

Ultimate Response & Digital Investigations

na wszystkich stacjach roboczych w or-
ganizacji po potwierdzeniu jego szkodli-
woéci. Caly proces obstugi incydentu jest
jedynie przykladem w jaki sposéb praca
SOC moze by¢ zorganizowana. Ten ar-
tykut jest jedynie wstepem do budowy
polityk i procedur pracy SOC, ktére mu-
szg by¢ zawsze indywidualnie przystoso-
wane do kazdego klienta. Mam nadzieje,
iz udalo mi sie pokazaé jak moze wygla-
da¢ obstuga jednej z takich procedur.

r' Autor jest inzynierem IT
w firmie Mediarecovery.
Posiada wieloletnie do-
Swiadczenie w zakresie
administracji systemoéw
IT oraz wdrozen rozwiqzan z obszaru
bezpieczenstwa. Szczegoélnie zaintere-
sowany jest tematami sieci oraz pente-
stow. W firmie odpowiada za wdrozenia
i wsparcie produktéw w ramach Securi-
ty Operations Center (SOC). Nie sq mu
obce ITIL oraz ISO27k.

ZES

Ultimate Response and Digital Investigations
18-19 listopada 2015

Miejsce: Centrum Konferencyjne Adgar Plaza, ul. Postepu 17A, Warszawa
Nowa, miedzynarodowa formuta organizowanej 0d 2009 roku Ogolnopolskiej
Konferencji Informatyki-Stedcze).
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Cyberprzestepczosc - odpowiedzialnos¢ karna

Jarostaw Gora

Przestepczo$¢ komputerowa ewo-
luowala. Wirusy komputerowe,
ktérych celem bylo dokonywanie
drobnych aktéw komputerowego
wandalizmu oraz przysporzenie
rozglosu ich tworcom zastapil wy-
rafinowany malware, majacy na
celu paralizowanie dzialania sys-
temoéow okres$lonych organizacji,
instytucji i przedsiebiorstw oraz
pozyskiwanie informacji chro-
nionych. Dzialajacych w poje-
dynke hackerow zastapily zor-
ganizowane na wzor korporacji
przedsiebiorstwacyberprzestepcze.

W glebokiej sieci przestepczo$¢ wszel-
kiego rodzaju kwitnie, a serwisy ta-
kie jak Silk Road i jego kolejne klony
tworza wy$mienite warunki do rozwi-
jania karier przestepczych. Roznego
rodzaju oszuéci przeniesli sie do cy-
ber$wiata, a ich celem staly sie dane
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osobowe i wszelkiego rodzaju informa-
cje o internautach oraz ich pieniadze.

Czy obowigzujace przepisy daja or-
ganom $cigania odpowiednie na-
rzedzia umozliwiajace $ciganie cy-
berprzestepcow, a sadom orzekanie
o odpowiedzialnosci karnej? Czy na tle
obowiagzujacych  przepisow subsum-
cja zachowan cyberprzestepcow pod
przepisy ustawy karnej jest oczywista?

Czy prawo nadaza za zmieniajaca sie
rzeczywistoScia ~ cyberprzestepczosci?
Przede wszystkim wskaza¢ nalezy, ze
polski ustawodawca unika w ogodle tego
pojecia. Co zatem nalezy rozumieé¢ pod
pojeciem przestepczos$ci komputerowej?
W literaturze przedmiotu znajdzie-
my definicje, zgodnie z ktérymi cyber-
przestepczo$¢ to wszelka aktywnose,
w ktorej komputer lub sie¢ komputero-
wa stanowi narzedzie, przedmiot albo

dzialalno$ci

$rodowisko

przestepczej.

Spotkaé sie mozna réwniez z podzialem
na cyberprzestepstwa w waskim sensie
(przestepstwa komputerowe) rozumiane
jako zamachy przeciwko bezpieczenstwu
systeméw komputerowych i elektronicz-
nie przetwarzanych przez nie danych,
popelnione przy uzyciu operacji elektro-
nicznych oraz cyberprzestepstwa w sze-
rokim sensie (przestepstwa dotyczace
komputeréw). Obejmuja one czyny po-
pelnione przy uzyciu lub skierowane
przeciwko systemowi komputerowemu
lub sieci komputerowej, takie jak nie-
legalne posiadanie i udostepnianie lub
rozpowszechnianie informacji za po-
mocg komputera lub sieci. Na poziomie
ustawodawstwa europejskiego cyber-
przestepstwa rozumie sie jako czyny
przestepcze dokonane przy uzyciu sieci
lacznoéci elektronicznej i systemow in-
formatycznych lub skierowane przeciw-
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ko takim sieciom i systemom, wyrdz-
niajac przy tym trzy typy tych czynoéw:

« tradycyjne” formy przestepstw,
takie jak oszustwo, czy falszerstwo
popelnione przy uzyciu elektro-
nicznych sieci i systeméw informa-
tycznych,

» publikacje nielegalnych tresci
w mediach elektronicznych,

« przestepstwa ,typowe” — ataki
przeciwko systemom informa-
tycznym, ataki typu DoS, sabotaz
informatyczny.

Polski ustawodawca nie zdecydowat
sie zebra¢ przepisow dotyczacych prze-
stepstw komputerowych w jednym
miejscu. Regulacje dotyczace tej mate-
rii znajdziemy w kodeksie karnym, jak
i w ramach przepisow karnych innych
ustaw. Czy wérod tych przepisow znaj-
dziemy opisy wszelkich bezprawnych
dzialan, jakie mozemy zaobserwowaé?
Obowiazujace w Polsce przepisy opisu-
jace przestepstwa komputerowe moze-
my podzieli¢ na trzy podstawowe grupy.

Pierwsza grupa sa przestepstwa popel-

niane przeciwko bezpieczenstwu elek-
tronicznie przetwarzanej informacji, tj.:

REKLAMA

nielegalny dostep do systemu (hacking)
—art. 267 § 11 2 k.k, naruszenie tajemnicy
komunikacji (sniffing) — art. 267 § 3 k.k.,
naruszenie integralnos$ci danych (wirusy,
robaki, trojany) — art. 268 k.k. oraz art.
268a k.k., naruszenie integralnosci syste-
mu (ataki DDos, Ping flod itp.) — art. 269
k.k. oraz wytwarzanie ,narzedzi hakre-
skich” — art. 269a k.k oraz art. 269b k.k..

Kolejna grupa sa przestepstwa zwig-
zane z treScia informacji, tj.: prze-
stepstwa seksualne na szkode malo-
letniego (grooming itp.) — art. 200a
kk., art. 202 kk. oraz przestepstwa
przeciwko czci (zniewaga, znieslawie-
nie) — art. 212 k.k. oraz art. 216 k.k.
Do ostatniej grupy zaliczy¢ moz-
na natomiast przestepstwa zwigzane
z instrumentalnym wykorzystaniem sieci
i systemow teleinformatycznych skiero-
wane przeciwko mieniu (np. oszustwo,
naruszenie praw wlasnoéci intelektual-
nej, w tym praw autorskich) oraz inne,
tj.: cyberstalking, kradziez tozsamoSci,
falszerstwo komputerowe. W tej grupie
kwalifikacja prawna zalezy od rodzaju
Jtradycyjnego” przestepstwa popeknio-
nego z wykorzystaniem cyberprzestrzeni.
Dodatkowo wspomnieé nalezy o art. 130 §

3 k.k., zgodnie z ktorym przestepstwo ,.cy-
berszpiegostwa” zagrozone jest karg po-
zbawienia wolno$ci od 6 miesiecy dolat 8.

Biorac pod uwage szerokie spektrum obo-
wigzujacych w Polsce przepisow, w du-
zej mierze bedacych odbiciem regulacji
unijnych i miedzynarodowych, wydawac
by sie moglo, iz dla kazdego niepozada-
nego zachowania zaistnialego w cyber-
rzeczywisto$ci ,znajdzie sie paragraf”.
W praktyce jednak stosowanie przed-
miotowych przepiséw, w szczegolnosci
nalezacych do pierwszej z wymienio-
nych grup, sprawia spore trudnoséci, tak
organom $cigania, jak i sgdom, a ocena
zebranego materialu dowodowego i roz-
strzygniecie o odpowiedzialnoéci niejed-
nokrotnie wymaga powotlania bieglego
z zakresu informatyki, ktérego wiedza
z zakresu technologii informatycznych
umozliwia dopiero zrozumienie sprawy.

Autor jest adwokatem,
szefem zespotu prawa
wlasnosci  intelektual-
nej 1 nowych technolo-
_ il N ) gii w kancelarii Slqzak,
Zapior 1 Wspolnicy. Trener w Akademii
Informatyki Sledczej.

Incident Response Manager
Zarzadzanie incydentami bezpieczenstwa

Jedyne praktyczne szkolenie
prowadzone przez ekspertdéw z zakresu:
e prawa

* informatyki sledczej

* bezpieczenstwa IT

Wiecej informacji:
www.akademia.mediarecovery.pl
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Z czym walczg

polscy cyber policjanci?

Z jakimi cyberprzestepstwami w swojej pracy spotyka sie
Pani/Pan najczesciej?

MNajczesciej w swojej pracy spotykam sie z sytuacja,
ze elektroniczne dowody przestepstw znajdujg sig na:

Homputery stacjonarme - 30%

Smartfony - 28%

Tablety - 6%

A Czego najbardziej brakuje funkcjonariuszom zajmujacym sie
l cyberprzestepczoscia?

3% arseramouania

L REE

Czy zauwazalny jest w ostatnim czasie wzrost spraw, w ktorych
dowody przestepstw zlokalizowane sg w urzgdzeniach
przenosnych (smartfony, tablety, etc.)
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Piractwo smartfonowe -
nowy trend? Z czym walcza
polscy cyberpolicjanci?

Jak wskazuja wyniki bada-
nia laboratorium informa-
tyki sledczej Mediarecovery
polscy policjanci zajmuja-
cy sie cyberprzestepczoscia
najczes$ciej prowadza spra-
wy dotyczace oszustw na
aukcjach internetowych.
O wiele czesSciej niz w latach
ubieglych dowody przestepstw
znajduja w  smartfonach.

Badanie przeprowadzono na gru-
pie ponad 120 funkcjonariuszy
policji oraz innych stuzb odpo-
wiedzialnych za bezpieczenstwo
podczas zamknietego spotkania
organizowanego przez Mediareco-
very. Biorac pod uwage grupe, na
ktoérej przeprowadzono badanie,
czyli funkcjonariuszy na co dzien
zwalczajacych cyberprzestepczos$é,
jego wyniki sa szczegblnie istotne.

7Z jakimi  cyberprzestepstwami
spotykaja sie najczesciej? 27% an-
kietowanych wskazalo oszustwa
na aukcjach internetowych, jako
najczestszy rodzaj spraw, kto-
re prowadza. Na drugim miejscu
z 23% wskazan znalazlo sie pirac-
two komputerowe. Kolejna grupa
to proby wytudzen za pomoca e-
-maili - 17%. Wlamania hakerskie
11%, kradziez pieniedzy on-line
8%, kopiowanie kart bankomato-
wych 6%. Inne grupy przestepstw
wskazalo 8%  ankietowanych.

Czego najbardziej brakuje funkcjo-
nariuszom zajmujacym sie cyber-
przestepczoscia? 43% funkcjona-
riuszy odpowiadajgc na to pytanie
wskazalo sprzet i oprogramowanie.
Narzedzia takie, jak UFED Field
Series do analiz urzadzen mobil-
nych w terenie wykorzystywane sg
przez policje calego $wiata i brakuje
ich na wyposazeniu polskich shuzb.
40% ankietowanych wskazuje, ze

najbardziej brakuje dostepu do wie-
dzy i szkolen, a 17% doswiadczenia.
Odpowiedzi na to pytanie $wiad-
cza o tym, ze funkcjonariusze
doskonale rozumieja  potrzebe
cigglego rozwoju. Dzieki temu
sa w stanie bardziej skutecz-
nie zwalcza¢ cyberprzestepczo$c,
ktora rozwija sie bardzo szybko.

Gdzie znajduja elektroniczne do-
wody przestepstw? Pierwszy raz
w tego typu badaniach urzadze-
nia przenoéne (tablety, smart-
fony liczone razem) wyprzedzily
komputery stacjonarne i laptopy.

Wymienione urzadzenia wskaza-
lo odpowiednio: 34%, 30% i 31%.
Wséréd innych miejsc  poszuki-
wania elektronicznego materiatu
dowodowego (5% wskazan) an-
kietowani wyliczyli miedzy inny-
mi zapisy monitoringu i serwery.

Z badania wynika jeszcze jedno
nowe zjawisko. Do piractwa kom-
puterowego dochodzi piractwo
smartfonowe. Pierwszy raz glosniej
na ten temat zrobilo sie w 2012
roku kiedy FBI zamknelo kilka
stron internetowych udostepnia-
jacych pirackie wersje aplikacji.

Staje sie to tez coraz bardziej do-
strzegalne w Polsce. Jest o tym
ciszej bo aplikacje tworza czesto
pojedyncze osoby nie maja ani
§rodkow, ani do$wiadczenia by
glosno dopominac sie o swoje tak,
jak to robia giganci rynku opro-
gramowania komputerowego.

Az 86% funkcjonariuszy zauwaza
wzrost iloéci spraw gdzie gldownym
zrodlem dowodow przestepstw sa
smartfony i tablety. Wplyw na to ma
oczywiscie coraz wieksza dostepnosé
i popularno$é¢ urzadzen tego typu.
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Mediaeraser

DEGAUSSER MD 205

Rewolucja w kasowaniu danych!

Laboratorium Mediarecovery poinformowato wiasnie
o wprowadzeniu na rynek urzadzenia do nieodwra-

calnego kasowania danych. Degausser Mediaeraser
MD205 kasuje dane ze wszystkich rodzajow nos$nikéw

Mediaeraser MD205 zostal zaprojekto-
wany w oparciu o 10 letnie do$wiadcze-
nia inzynier6w z laboratorium Mediare-
covery. Degausser jest kolejnym z linii
urzadzen zaprojektowanych i wyprodu-
kowanych w Mediarecovery. Wcze$niej-
szy model Mediaeraser MD103, posia-
dajacy certyfikacje Stuzby Kontrwywiad
Wojskowego, cieszy sie duzym zaintere-
sowaniem na rynkach pol-
skim i europejskim.

Zgodno$¢ z norma-
mi ISO

Urzadzenie Mediaera-
ser MD205 kasuje dane
zgodnie z wytycznymi za-
wartymi w normach ISO
270011 ISO 27040. Jest to
szczegoblnie istotne w przy-
padku firm, funkcjonuja-
cych wzgodzie z ISO w zakresie
bezpieczenstwa informacji. Uzy-
cie degaussera Mediaeraser MD205
daje pewno$¢, ze caly proces nieod-
wracalnego kasowania danych prze-

magnetycznych.

biega zgodnie z wytycznymi tych norm.
Szybkosé¢ i moc

Nowy model polskiego deagussera cha-
rakteryzuje sie duza szybko$cig dziala-
nia. Proces kasowania danych z jedne-
go noénika zajmuje jedynie 18 sekund.
Urzadzenie

generuje moc 18 000

Gausow, ponad dwukrotnie wiecej niz
poprzedni model Mediaeraser MD103.

Prace rozwojowe

Inzynierowie z laboratorium Mediareco-
very planuja dodatkowe funkcjonalnoéci
degaussera Mediaeraser MD205. Pierw-
sza z nich, ktoéra zainteresuje klientow
majacych wdrozona norme ISO
2700111S0 27040 jest mozli-

wo$¢ automatycznego ska-
nowania kodu kresko-
wego dysku twardego

i wykonanie zdjecia
kasowanego no-
$nika. Ulatwi to
znaczgco  prace
0s6b odpowiedzial-
nych za utylizacje
zuzytego sprzetu
elektronicznego w za-
kresie kwestii organi-
zacyjnychiarchiwizacyjnych.
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eraser DEGAUSSER MD 205

Proces kasowania danych z no$nikdw magnetycznych
przy uzyciu Degaussera Mediaeraser MD 205.

Caty proces kasowania zajmuje 20 sekund

Automatyczny transport

Niszczenie danych

Automatyczne usunigcie

ladowujacy zapewnia duzy impuls przy umiarkowa-
nym, rozciggnietym w czasie, poborze pradu z sieci

e no$nika do urzadzenia. Kioie Czas: 0.05 sekund. KIeks nosnika z urzadzenia.
Specyfikacja techniczna:

« Czas operacji kasowania: 20 sekund « Wskaznik osiggniecia wymaganego poziomu pola
« Rodzaje no$nikow: dyski twarde 2,5, 3,5’, magnetycznego

dyskietki, taSmy magnetyczne DLT, LTO, 3490 i inne « Wskaznik kontroli energii wytadowania impulsu
« Generowane pole magnetyczne: magnetycznego

18 000 Gausséw / 18 000 Oe «  Wskaznik zbyt niskiej indukcji pola magnetycznego
« Temperatura pracy: 15 - 40 °C « Instrukcja obstugi: jezyk polski
»  Wilgotnos$é otoczenia: 10% -70% bez kondensacji « Automatyczny transport no$nika
«  Wymiary (dtugo$é x szeroko$¢ x wysoko$é): « Automatyczny pomiar dlugoéci no$nika

485 X 440 x 280 mm « Mozliwo$é podlaczenia zewnetrznego podajnika
« Maksymalny rozmiar no$nika: 170 X 120 X 45 mm «  Mozliwo$é zeskanowania kodu kreskowego oraz
« Waga: ok. 30 kg wykonanie zdjecia kasowanego nosnika: OPCJA
« Zasilanie: 230V AC 50/60 Hz « Tryb pracy: manualny lub automatyczny
e Pobdr pradu: 0,5-7A (230V, 50-60Hz) « Licznik skasowanych nos$nikow
« Gwarangja: 2 lata « Automatyczne przechodzenie w stan czuwania
« System rozmagnesowywania: pojemno$ciowy, wy- « Urzadzenie spelnia wymogi polskiej normy do-

tyczacej bezpieczenstwa informacji, PN-ISO/IEC
27001:2007 w zakresie niszczenia no$nikow magne-

» Typ degaussera: komorowy tycznych

Generowane przez Degausser Mediaeraser MD 205 pole magnetyczne gwarantuje kasowa-
nie nosnikdw o wspdtczynniku koercji 18 000 Oe. Zgodnie z danymi amerykanskiego National
Institute of Standards and Technology, wspétczesne nosniki cyfrowe osiagaja koercje 5 000 Oe.

Wiecej informacji znajduje sie na stronie www.mediaeraser.com
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