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0d redakgji

W ostatnim czasie przez polskie media przetoczyta sie lawina in-
formacji dotyczacych cyberatakoéw na rozne cele, ktérych inspi-
ratorem byly rosyjskie stluzby. Jednocze$nie na naszych oczach
rozgorzata dyskusja, ktora trwa do dzisiaj, dotyczaca poziomu przy-
gotowania Polski do reakeji na tego typu ataki. Dlatego w najnow-
szym numerze Magazynu postanowili§my przyjrzeé sie zagadnie-
niom zwigzanych z reakcja na incydenty (ang. Incident Response),
przez pryzmat do$wiadczen specjalistow bezpieczenstwa IT, pra-
cujacych w instytucjach panstwowych jak i firmach komercyjnych.

,Must have” w dzisiejszej pracy
operacyjnej informatyka $ledczego

Zarzadzanie incydentami
w administracji publiczne;

Aspekty prawne zwigzane
z Incident Response

Bezpieczenstwo IT nie moze istnie¢ w oderwaniu od informatyki §led-
czej, dlatego korzystajac z okazji chcemy zaprosi¢ naszych czytelni-
kéw do udziatu VI Ogélnopolskiej Konferencji Informatyki Sledczej
— ,Nowe narzedzia winformatyce $ledczej”, ktoéra odbedzie sie 24 paz-
dziernika 2014r. w Centrum Konferencyjnym Zielna w Warszawie.

Skuteczny system zarzadzania
bezpieczenstwem

10

Szczegblowy program konferencji oraz formularz rejestra-

cyjny znajduje sie na stronie wwuw.siis.org.pl/konferencja.
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,Must have” w pracy opera-

cyjnej informatyka sledczego

Karol Szczyrbowski

Jak wiadomo, komputer nie jest jedynym
narzedziem, ktérym postuguje sie w swo-
jej codziennej pracy informatyk $ledczy.
Do profesjonalnego i efektywnego wyko-
nywania swoich obowiazkéw, potrzebuje
on calego zestawu rozwigzan, zar6wno po
stronie oprogramowania jak i urzadzen.
Czesci zestawu
uzaleznione

skladowe takiego
sg od zakresu wyko-
nywanych  obowiazkéw oraz spe-
cjalizacji danego profesjonalisty.
Dla przykladu inaczej bedzie wygla-
da¢ wyposazenie specjalisty z zakresu
Mobile Forensics, a zdecydowanie ina-
czej informatyka Sledczego. Jedno jest
pewne - raz skompletowany zestaw
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powinien byé poddawany okresowej
inspekeji oraz aktualizowany o rozwia-
zania, ktére beda dostosowane do naj-
nowszych rozwigzan IT, z ktorymi dany
specjalista moze sie spotka¢ podczas
wykonywania czynnoSci operacyjnych.

Obowiazkispecjalisty moznapodzieli¢na:

« Zabezpieczanie materialtu dowodo-
wego, gdzie wiekszo$¢ czynnoéci wy-
konywana jest w oparciu o narzedzia
fizyczne.

e Analiza materialtu dowodowego,
w przypadku ktorej, gléwng role od-
grywa oprogramowanie.

Podstawowa czynnoécia wykonywana

przez informatyka $ledczego w ramach

jego obowiazkow jest zabezpieczanie ma-
terialu dowodowego, zgodnie z najlep-
szymi praktykami informatyki $ledcze;j.
Te zaS méwia o potrzebie wykonania
kopii binarnej z oryginalnego no$énika
w celu zagwarantowania jego integralno-
$ci na potrzeby dalszej analizy nastepnie
zabezpieczenia miejsca dzialan, spisania
protokoléw oraz zagwarantowanie bez-
piecznego transportu materiatu dowodo-
wego. By wykona¢ wszystkie te zadania
z nalezytg starannoScia, nalezy przede
wszystkim pamietaé¢ o procedurach oraz
wykonywaniu ich w sposéb $wiadomy
i odpowiedzialny. Wszystkie wyzej opi-
sane czynnoSci wymagaja posiadania
odpowiedniego poziomu wiedzy i kom-
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petencji oraz zastosowania specjalistycz-
nych rozwigzan, bez ktérych informatyk
$ledczy jest niczym chirurg bez skalpela.

Do podstawowych narzedzi pracy in-

formatyka $ledczego mozemy zaliczyc:

« Aparat/kamere — w celu udokumen-
towania zabezpieczenia w formie
zdjet i/lub nagran video.

« Komputer przeno$ny wraz z drukarka
— niezbedny do opisania szczegdlow
protokotow.

« Formularze protokotow.

« Blokery/duplikatory — urzadzenia
wykorzystywane do tworzenia kopii
binarnej. W tym miejscu warto wspo-
mnie¢ o r6znorodnosci, jaka moga ce-
chowa¢ sie noéniki. Wymusza to po-
siadanie réznego rodzaju koncowek,
kabli i innego sprzetu umozliwiajace-
go wykonanie kopii binarnych zarow-
no ze starych dyskow typu IDE, SCSi,
SAS, najpopularniejszych typu SATA
jak rowniez najnowszych dyskow SSD
ze ztaczem mSATA czy uSATA oraz
USB.

« Narzedzia typu Triage — w razie po-
trzeby wykonania kopii binarnej dys-
ku twardego wlaczonego komputera.

+ Systemy typu Live CD — na wypadek
dzialan Live Forensics.

« Srubokrety plaskie, krzyzakowe, torx,

torx tr, imbus, pentalobe 1,211 0,8.

e Zewnetrzny naped DVD.

« Drukarke do etykiet — w celu popraw-
nego oznaczenia materialu dowodo-
wego.

« Dyski twarde przeznaczone na kopie
binarne.

« Opakowania ochronne na materiat
dowodowy.

« Folie antystatyczne na twarde dyski i/
lub plomby.

» Latarke, szczypce, kable sieciowe, no-
zyczki.

Juz sama ta lista moze przyprawic o lek-
ki zawr6t glowy, a skompletowanie jej
i utrzymywanie w gotowoSci w razie
naglego wyjazdu, wymaga duzych na-
kladéw czasowych jak i finansowych.

Z kolei do celow analizy materialu dowo-
dowego wymagany bedzie inny zestaw
rozwigzan. Tutaj wiekszo$¢ jego ele-
mentoéw stanowié bedzie oprogramowa-
nie. Nie bede skupial sie na wskazaniu
przykladowego rozwiazania uzywanego
w tym procesie, chcialbym natomiast wy-
mieni¢ najwazniejsze elementy analizy:
« Tworzenie i weryfikacja kopii binar-
nej.
» Odzyskiwanie danych.
» Tworzenie indeksu w sprawie.

e Analiza artefaktow systemowych
i uzytkownika.

» Analiza artefaktow mailowych oraz
internetowych.

» Analiza aplikacji trzecich w syste-
mach mobilnych.

» Wyodrebnianie danych.

» Tworzenie raportow.

Najwazniejszym pozostaje fakt, iz

wszystkie narzedzia pozostang nie-

przydatne bez podnoszenia poziomu

wiedzy i poszerzania kompetencji spe-

cjalisty. Pamietajmy o cigglym rozwo-

ju, ktory jest niezbedny, szczegblnie

w przypadku oséb zwiazanych z infor-

matyka $ledcza i bezpieczenstwem IT.

Polski duplikator -
na rynku informatyki

nowos¢
Sledczej

W kontekscie zestawu narzedzi informa-
tyka Sledczego, z przyjemnoscig chcial-
bym oglosi¢, iz firma Mediarecovery
ukonczyla prace nad projektem kon-
cepcyjnym pierwszego, polskiego du-
plikatora posiadajacego najnowsze roz-
wigzania techniczne, ktore umozliwiaja
sprawne i dynamiczne dzialanie podczas
zabezpieczania materialu dowodowego.
Produkt obecnie znajduje sie na etapie
konicowych testow i w najblizszym cza-
sie zostanie wprowadzony do sprzedazy.
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Najwiekszy

wybor rozwiazan
dla informatyka
sledczego

ForensicTools.pl,
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Mobilna kopiarka dyskéw twardych
oparta jest na oprogramowaniu Media-
recovery Medialmager. Posiada funkcje
tworzenia obrazéw no$nikéw informa-
tycznych, calosciowo lub wybiérezo. Po-
nadto pozwala na jednoczesne tworzenie
kopii jeden-do-wielu z maksy-
malng predkos$cig SATA-
3 (6Gb/s). Kopiarka

Mediarecovery

opakowana jest w mobile etui z ekra-
nem dotykowym i przyjaznym interfej-
sem uzytkownika. Podstawowe cechy
funkcjonalne oraz techniczne kopiarki:
« wysoka wydajno$é: osiagane predko-
$ci do 6GB/min.

. pelne bezpieczenstwo
wykonywania kopii Zro6-
dla (MediaBlocker).

wyposazona jest / . opcjonalne
w funkgcje szyfro- u.konczyjra prace nad moduly  (dyski
wania  danych projektem koncepcyjnym IDE, mSATA,
binarnych . . . SCSI, pamieci
PSWSEON  Dicrwszego, Polskiego dupli- |y
ALl katora posiadajgcego najnowsze B jed-
AES-128 (do . . . 7 noczesne
6 GB/min). rozwigzanie techniczne, ktore worzenic
umozliwiajg sprawne i dynamicz- JRSCEEES
Urzadze- . . . tego samego
nie  posiads \Bg dziatanie podczas zabezpie- dysku  réwno-
TR CZania materiatu dowodo- EESits
dowany port . calo$¢ oparta
Gigabit Ethernet o system Microsoft

umozliwiajacy prace na
odlegloé¢ oraz opcje dolg-
czania moduléw zewnetrznych m.in.
zwielokratniajacych liczbe jednocze-
$nie obrazowanych no$nikoéw. Calo$é

Windows 7.

. opcja tworzenia zaszy-
frowanego obrazu dysku (AES-128).

« mechanizmy weryfikacji akwizycji
(MDs5, SHA1, SHA2).

« podglad struktur danych i systemu
plikow ,na zywo” - najpopularniejsze
formaty plikow NTFS, FAT.

» wysoka mobilno$¢ ze wzgledu na mi-
nimalne rozmiary urzadzenia.

« intuicyjny interfejs dotykowy uzyt-
kownika, dajacy pelna kontrole nad
procesem zabezpieczania dyskow.

» redundantne zasilanie.

Korzystajac z okazji chcialbym zaprosié
czytelnikdow Magazynu do uczestnictwa
w VI Ogolnopolskiej Konferencji In-
formatyki Sledczej — ,Nowe narzedzia
w informatyce $ledczej”, ktora odbedzie
sie 24 pazdziernika 2014r. w Centrum
Konferencyjnym Zielna w Warszawie.

Szczegdtowy harmonogram oraz for-
mularz rejestracyjny znajduje  sie
na stronie internetowej konferen-
¢ji  www.siis.org.pl/konferencja.

Autor jest mlodszym
specjalistq informatyki
Sledczej w laboratorium
Mediarecovery.
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/arzadzanie incydentami

w administracji publiczne]

- wymaOg prawa, codzienna rzeczywistos¢ czy marzenie

Maciej Gajewski

Zarzadzanie incydentami w chwili obec- stwem informacji, rozumiany jako Jak wida¢ pierwsza cze$¢ definicji od-
nej jest bardzo modnym pojeciem. pojedyncze zdarzenie lub seria niepo- nosi sie do naszej ulubionej normy ISO
W administracji publicznej obowiazu- zqdanych zdarzen zwiqzanych z bezpie- 27001, ale druga zwraca uwage na
je kilka aktow prawnych, ktére zwra- czenistwem, ktére stwarzaja rozumienie jak najbardziej
caja uwage na taki wymodg. Poczawszy znaczne prawdopodobien- powszechnie. Bo czym-
od ustawy o informatyzacji podmiotéw  stwo zaklocenia dziatan PrOblemem' Ze innym jest praca
$wiadczacych zadania publiczne (Usta-  biznesowych i zagra- ktéry uwazam za istot- administratora jak
wa) poprzez rozporzadzenie do Ustawy zajg  bezpieczen- ny w zarzadzaniu incyden— nie reagowaniem
o Krajowych Ramach Interoperacyjnoéci  stwu  informacji o . : na niekorzystne
(KRI) i przywolywang w tym rozporza- — (wg norm PN- tami JeSt kwestia Wypracowania zdarzenia zwia-
dzeniu norme ISO 27001 (27001), jak  -ISO/IEC 27000). [AWESEN=6[oRNE olo]all[oNS O al EI8N zane z praca
i Zalecenia Ministerstwa Administracji Incydent  rozu- czyli dopracowania rzeczywistego powierzonej

i Cyfryzacji w sprawie bezpieczehstwa miany jest takze, S . h - maszyny, ma-
portali administracji rzadowej (Zale- jako niekorzystne rozumienia uzywanyc terminow szyn czy sieci

cenia), ktére zwracaja uwage na zarza- zdarzenie zwiqza- nie ty”(O na styku prawnicy—IT, komputerowe;j.
dzanie incydentami, kontaktowanie sie ne z systemem in- ale takze wérdd pracowni— Ograniczenia za-
z CERT, czy wreszcie Polityka Ochrony formatycznym, ktoére > . sobow sprzetowych
Cyberprzestrzeni RP 2011-2016 (POC). wedhig wewnetrznych kow dziatu IT. od strony logicznej
regut lub zalecen dotyczq- czy sprzetowej, problemy

Wszyscy Czytelnicy Magazynu na pewno  cych bezpieczenstwa, jest awariq z okablowaniem, rozwigzywa-
znaja definicje incydentu, jednak chcial- i/lub powoduje domniemanie lub fak- nie oczekiwan uzytkownikéw to wszystko
bym przytoczy¢ ja w rozumieniu POC: tyczne naruszenie ochrony informacji, moglo powodowac okreslone skutki, kie-
SIncydent — zwiqzany z bezpieczen- albo powoduje naruszenie wlasnosci”. dy$ nie nazywane jeszcze incydentami.

R K L A N A
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Czyzbym namawial Czytelnikow do za-
trzymania postepu i powrotu do daw-
nych, pieknych czasow? Chcialbym
tylko zwréci¢ uwage na to, ze bardzo
czesto u zrodel wszelkich probleméw
w administracji leza kwestie termi-
nologiczne, brak umiejetnosei zrozu-
mienia wzajemnych réznic, czy innego
podejécia do niby oczywistych spraw.

Kazdy, kto przedstawial projekt umowy
zwigzanej z informatyzacja do zatwier-
dzenia radcy prawnemu, doskonale
rozumie, o co mi chodzi, a ciagle zda-
rzaja sie prawnicy, ktorzy myla usta-
we o ochronie informacji niejawnych

nawet podpisanie dokumentu wcale
nie Swiadczy o tym, ze osoba go pod-
pisujaca rozumie go tak, jak nam sie
wydaje. Stosowanie sie do jego za-
pisbw to juz calkiem inna sprawa.
W zwigzku z tym, jako dwa glow-
ne problemy zwiazane z zarzadza-
niem incydentami chcialbym wskazaé:

1. Wlaéciwe zdefiniowanie slowni-
ka, mapy wspoélnych poje¢, upewnienie
sie, ze incydent w rozumieniu nas - zaj-
mujacych sie bezpieczenstwem - intere-
sujacym to ten sam incydent dla dzialu
IT. Bez tego nie uda sie zbudowacé ani bazy
zdarzen, ani potem wlasciwie reagowac.

utrudnieniem. Niestety bez ciaglych ¢wi-
czen i szkolen nie odniesie sie sukcesu.
Niejednokrotnie w trakcie prowadzo-
nych warsztatow np. z analizy ryzyka
widzialem, ze w sytuacji symulowanej
w grupie os6b skladajacej sie z r6znych
specjalistow najtrudniej bylo ,wycia-
gnat” oczekiwane efekty od specjali-
stow w omawianej wlasnie dziedzinie.
Niestety rutyna i pewno$¢ siebie, jest
bardzo zludna. Jedli doda sie jeszcze
troche stresu wynikajacego z sytuacji
nowej, trudnej to problem sie pogtebia.

Rzeczywiste sytuacje krytyczne moga
by¢  kompletnie  nieprzewidywalne

Przyktadowy cykl zarzadzania incydentami bezpieczenstwa informagji

IDENTYFIKACJA

UDOSKONALANIE ANALIZA

POLITYKI
BEZPIECZENSTWA

GROMADZENIE
DOWODOW

USUNIECIE
IAGROZENIA

z ustawa o ochronie danych osobowych.
Wracajac do kwestii incydentéw proble-
mem, ktéry uwazam za bardzo istotny
w kazdej organizacji zajmujacej sie za-
rzadzaniem tymi incydentami jest wila-
$nie kwestia wypracowania wlasciwego
wspolnego stownika, czyli dopracowania
rzeczywistego rozumienia uzywanych
termindw nie tylko na styku prawnicy-IT,
ale takze wérod pracownikow dziatu IT.

Mialem okazje widzie¢, ze nawet wsrod
informatykéw podejscie do bardzo pro-
stych spraw zwigzanych z zarzadza-
niem ryzykiem, prowadzilo do réznych
nieporozumien, czy innego warto$cio-
wania pewnych zdarzen. Niestety, ale

Magazyn Informatyki Sledczej i Bezpieczenstwa IT | www.magazyn.mediarecovery.pl

t AGODZENIE
SKUTKOW

2. Brak wlaSciwej reakcji na zda-
rzenia — dla kogo$ blahe, a wynikajace
wlasnie z blednego zrozumienia naszych
intencji, spowoduje przegapienie kilku,
kilkunastu faktow, ktore spowoduja, ze
w dalszej analizie iloSciowej zupelnie
inaczej podejdziemy do danego zjawiska.

3. Brak ciaglych szkolen. Szkolenia
maja wyéwiczy¢ umiejetnos$¢ wlasciwego
reagowania na zdarzenia, umiejetnosc
wladciwego ich przyporzadkowywania,
klasyfikowania i uruchamiania odpo-
wiednich procedur. Nikt nie chce i nie ma
czasu na prowadzenie ¢wiczen, bo to od-
cigga od wlasciwych obowigzkéw, dezor-
ganizuje prace Urzedu i jest dodatkowym

POWSTRZYMANIE

i mozna sie tylko odwola¢ do stare-
go powiedzenia: ,im wiecej potu na
¢wiczeniach, tym mniej krwi w boju”.
Kolejny problem to sposob sformulowa-
nia aktow prawnych. Dla mnie osobiscie
KRI jest znaczacym krokiem, jesli chodzi
o prawo komputerowe, ale znam glo-
sy krytyczne, ktdre mowia, ze jest zbyt
ogblne. Dla pracownikéw IT czytanie
aktéow prawnych jest droga przez meke.
Jak taki ,biedny techniczny” ma potem
stworzy¢ oparte o te normy procedury
czy plany, jesli nie rozumie istoty normy
prawnej? Kto napisze plany utrzyma-
nia dzialalno$ci? Prawnik? Niemozliwe.
Zostaje oczywiScie dzial bezpieczenstwa
i wracamy ponownie do szkolen w za-
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kresie tworzenia wilasciwych procedur.
Mowa o szkoleniach w sektorze pu-
blicznym jest tez w POC, ale nic wiecej
praktycznego z tego nie wynika, czyli
np. plan szkolen organizowany przez
Ministerstwo Administracji i Cyfryzacji.
Inny réwnie istotny problem to brak lu-
dzi do obstugi incydentéw. Kim obsadzi¢
te rézne role wynikajgce z podanych na
poczatku aktow prawnych, jesli zadan
codziennych jest duzo, a nalezaloby jesz-
cze prowadzi¢ testy, ¢wiczenia, proby itp.
Zwlaszcza w administracji samorzado-
wej, rzadowej terenowej zespolonej i nie-
zespolonej brak jest specjalistow, a jesli
sa z poszczeg6lnych dziedzin to nie bar-
dzo sa przygotowani do interdyscyplinar-
nego laczenia spraw z zakresu prawa, IT,
bezpieczenstwa informacji, audytu itp.

Ostatni problem to problem najbardziej
techniczny, ktéry znowu mozna ujac
w sposoéb historyczny. Od zawsze pro-
wadzac szkolenia z IT security zwracato
sie uwage na gtowne zréodlo wiedzy dla
administratoréw, czyli logi. Zbieranie lo-
gow i analizowanie. Z czasem logéw byto
tak duzo, ze bez narzedzi do ich analizy
nie mozna sie bylo obej$é. A teraz mamy
bardzo wiele réznych narzedzi, az do roz-
norakich SIEM, ze nie wspomne o SOA,
a wydaje mi sie, ze jakby kompletnie nie
korzystano z tych narzedzi, albo wykorzy-
stywano je w stopniu bardzo ograniczo-
nym. Zdarza mi sie prowadzi¢ kontrole
w r6znych jednostkach sektora publicz-
nego i zastanawia mnie, jak malo admi-
nistratorzy wiedza o swoich systemach.

Jak w takim razie moéwié¢ o zarzadzaniu
incydentami, skoro administrator nawet
nie chce wiedzie¢, co sie dzieje w jego
systemie? Powiem krotko, nie wiem.
Co mozna zrobi¢, zeby bylo lepiej? Pro-
sta sprawa. Po pierwsze egzekwowanie
obowigzujacych aktow prawnych. Kie-
dy$ byla mowa o egzaminach dla kon-
trolerow  systemoéw informatycznych,
co wynikalo z wejécia w zycie Ustawy.
Potem mogli sie legitymowa¢ powszech-
nie uznanymi certyfikatami audytoréow
np. CISA. Pytanie, ktory urzad sta¢ na
takich specjalistow? Wylacznie urze-
dy centralne. NIK kontroluje rzad-
ko, stluzby specjalne incydentalnie.
Jak wida¢ temat kontroli mamy z glo-

wy. Drugi mozliwy sposéb to organi-
zowanie szkolen przez dedykowane in-
stytucje, np. MAC, ABW, CERT NASK.
O szkoleniach jest mowa tez w POC. I co?
Dalej nic, bo ich skala jest bardzo mala.
Trzeci spos6b poprawy istniejgcego sta-
nu rzeczy to proba zbudowania refleksji
naukowej nad rozwojem polskiej e-admi-
nistracji, sprawno$cig wykorzystywania
technik IT w sektorze publicznym, zapew-
nieniem bezpieczenstwa informacji itd.,
itp. Nie znam takich systematycznych ba-
dan. Kilka prac powstalo na UMCS w Lu-
blinie i dotyczylo e-administracji. A gdzie
badania nad rzeczywistym bezpieczen-
stwem informacji? Powtorze jeszcze raz,
skoro w jednostkach sektora publicznego
bardzo czesto malo sie wie na temat ska-
li r6znego rodzaju zdarzen, ktére mozna
ewentualnie klasyfikowaé jako incyden-
ty, to jak mozna mowic o zarzadzaniu?

W drugim czlonie tytulu uzylem na-

stepujacej frazy: wymog prawa,
dzienna rzeczywisto$¢ czy marzenie.

CO-

O ile mozna sie zgodzi¢, ze rzeczywi-
$cie obowiazujace akty prawne mowia
o zarzadzaniu incydentami w sektorze
publicznym, to w przypadku codziennej
rzeczywistoSci raczej bym sie sklanial,
ze jest to jednak realizacja drugiej cze-
$ci cytowanej definicji, czy utrzymywa-
nie systemow w ruchu, zwracanie uwagi
na ich prace, bezpieczenistwo. Dalekie
jest to w moim rozumieniu od wlasci-
wego rozumienia zapisow ISO 27001.

Innymi slowy zarzadzanie incydenta-
mi w sektorze publicznym to marzenie,
marzenie pasjonatow IT security, ktorzy
dostali kilka zabawek w rodzaju Ustawy,
KRI, POC, i jesli trafia w swojej instytucji
na ,sprzyjajacy klimat” to moga zrobic¢
co$ pozytecznego. W dalszym ciagu brak
jest jednak mechanizmoéw systemowych.
r Autor jest specjalistq
w zakresie ochrony in-
formacji w  sektorze
publicznym z 14 let-
nim  doswiadczeniem.

W wolnym czasie realizuje sie jako nie-
zalezny badacz ,,ciemnej strony” cyber-
kultury i pasjonat security awareness.
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Aspekty prawne zwiazane
Z Incident Response

Jarostaw Gora

Predzej czy po6zniej kazda organizacja
bedzie sie musiala zmierzy¢ z incyden-
tem zwiazanym z bezpieczenstwem in-
formacji i obawiam sie, Ze nastapi to
predzej, niz pdzniej. Aktualna rzeczy-
wisto$é, specyfika i natezenie zagrozen,
nieograniczone mozliwosci jakie cyber-
przestepcom daja szybko rozwijajace
sie technologie oraz umiejetne wyko-
rzystywanie podatnoéci kazdego syste-
mu bezpieczenstwa, jaka jest czlowiek,
sprawily, ze nie mamy juz do czynienia
z duzym prawdopodobienstwem zaist-
nienia incydentu, ale z pewnoscia, ze ten
nastapi. Osoby i dzialy firm zajmujace sie
bezpieczenstwem informacji sa zmuszo-
ne do zmiany podejScia — z zapobiegania
incydentom, raczej na minimalizacje ich
negatywnych skutkow. Firmy i instytucje
nie powinny szukaé¢ odpowiedzi na pyta-

nie: ,jak uniknaé incydentu?”, bo to dzi$
niemozliwe, ale raczej ,jak sie na niego
przygotowact i obstuzy¢, aby jego skutki
nie wplynely negatywnie na biznes?”.
We wspdlezesnych realiach funkcjono-
wanie zespoldw reagujacych na incy-
denty (Incident Response Team) staje
sie konieczno$cia i przewiduja to juz
chyba wszystkie normy i systemy do-
tyczace  bezpieczenstwa  informacji.

Zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informacji i funk-
cjonowanie zespolu ludzi, ktérzy beda
sie tym zajmowaé wymaga odpowied-
niego przygotowania, rowniez z praw-
nego punktu widzenia. Zespdl incident
response powinien sie sklada¢ z od-
powiednio wyszkolonych, umocowa-
nych, samodzielnych i zaufanych oséb

(czlonkéw organizacji), ktorzy beda
w stanie samodzielnie, a w niektérych
przypadkach przy udziale zewnetrznych
ekspertow, np. prawnikéw, informa-
tykow Sledczych, poradzi¢ sobie z in-
cydentami bezpieczenstwa informacji,
Praktyka pokazuje, ze sprawna reak-
cja na incydenty powinna opierac sie
na wypracowanych i przemySlanych
procedurach, schematach dzialania, za-
wartych w réznego rodzaju politykach.
Rowniez wewnetrzna organizacja ze-
spolu, ustanawiajgca jego lidera/ma-
nagera, powinna by¢ uporzadkowana
i przejrzysta. Osoby obstugujace dany
incydent powinny posiada¢ swobode
samodzielnego dzialania oraz podejmo-
wania decyzji (odpowiedzialno$¢ przez
$cistym kierownictwem organizacji albo
przed wiascicielem), a takze posiadac
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uprawnienia do wydawania polecen pra-
cownikom organizacji, rowniez wyzszego
szczebla. Wszyscy pracownicy powinni
by¢ $wiadomi uprawnien czlonkow ze-
spotu incident response, ktore najlepiej
opisa¢ w dostepnej dla wszystkich poli-
tyce. Prowadzenie cyklicznych szkolen
dla czlonkéw zespotu, jak i pozosta-
lych pracownikéw réwniez jest waznym
elementem systemu bezpieczenstwa.

Wykonywanie zadan zwigzanych z ob-
shuga incydentéw bezpieczenstwa po-
winno wchodzi¢ oczywiécie w zakres
obowiazkéw czlonkéw zespotu. Obstuga
incydentéw moze stanowié¢ ich podsta-
wowy obowiazek, ale czesto do zespotu
reagowania na incydenty angazuje sie
pracownikéw, ktorzy na co dzien zaj-
muja sie innymi kwestiami i nalezy
te kwestie przewidzie¢ w umowach.

Incydenty zwiazane z bezpieczenstwem
informacji czesto dotykaja poufnych
aspektow prowadzenia biznesu. Bez-
wzglednie czlonkowie zespolu reago-
wania na incydenty powinni byé zo-
bowigzani do zachowania poufnoéci.
Réwniez wspdlpraca z podmiotami ze-
wnetrznymi, wspierajagcymi wewnetrzny
zespol reagowania na incydenty, powinna
opiera¢ sie o odpowiednio skonstruowa-
na umowe, zapewniajgca skuteczno$c
dzialania, szybki przeplyw informacji
oraz regulujaca wszelkie kwestie zwia-
zane z bezpieczenstwem i poufnoscia.
Wiele incydentéw moze znalezé¢ swoj
final w sadzie. Cze$¢ z incydentow wia-
za¢ sie moze z odpowiedzialno$cia cy-
wilng (odszkodowawczg) podmiotow
odpowiadajacych za zaistnienie szkod
zwigzanych z incydentem, a cze$¢ spel-
nia¢ bedzie przestanki czynéw zabro-
nionych (przestepstwa komputerowe,
nieuczciwa konkurencja, przestepstwa
przeciwko wlasnosci intelektualnej) i do-
tyka¢ bedzie odpowiedzialnosci karnej.

W pierwszym przypadku ewentual-
ne skierowanie sprawy na droge po-
stepowania sgdowego lezy tylko i wy-
laczenie w  gestii  poszkodowanej
organizacji, ktéora bedzie musiala oce-
ni¢ sens i szanse powodzenia wysta-
pienia z odpowiednimi roszczeniami.
Czy jednak w tym drugim przypadku
pokrzywdzona organizacja, a tym sa-

mym zesp6l obslugujacy
dany incydent noszacy
znamiona przestep-
stwa nie powinien
powiadomi¢ o za-

Aby
prawidtowo zabez-
pieczy¢ dowody czton-
kowie zespotu incident

elektronicznego materialu
dowodowego, a prze-
ciez w przypadku
incydentéw zwigza-
nych z bezpieczen-

istnialym  fakcie response p owinni D osiadaé stwem informacji
odpowiednich wiedz t tt przede wszystkim
stuzb? Odpowieds € Natemat 1ego, CO IR R——
brzmi: to zalezy. przed 90|Sk|m| Sadaml mOZG do czynienia.

zostac wykorzystane, jako AR EARAE R
Zgodnie z art. 304 dOWOd W Sprawie oraz Jak informatyki  $led-
§ 1 kodeksu po- za pewnic’ jego WE ry- czej lub zaangazo-
stepowania  karnego go dnoéé. wanie specjalistow
kazdy dowiedziawszy z tej dziedziny wydaje sie

sie o popelnieniu przestep-
stwa $ciganego z urzedu ma spoteczny
obowiagzek zawiadomi¢ o tym prokura-
tora lub Policje (wyjatkiem sa najpo-
wazniejsze przestepstwa wymienione
w art. 240 § 1 kodeksu karnego, kiedy
to niezawiadomienie stuzb samo w so-
bie jest przestepstwem). Zatem co do
zasady organizacja, ktéora padla ofiara
przestepstwa, bedacego roéwnocze$nie
incydentem bezpieczenstwa informacji,
nie jest zobowiazana do zawiadomienia
stuzb $cigania, a na osobach dysponu-
jacych taka wiedza (np. na czlonkach
zespotu incident response) ciazy jedynie
spoteczny obowiazek w tym zakresie.

Inaczej sprawa wyglada jednak w przy-
padku instytucji panstwowych i samo-
rzadowych, ktére w zwigzku ze swq dzia-
lalnoécig dowiedzialy sie o popelieniu
przestepstwa $ciganego z urzedu. One
bowiem sa obowiazane niezwlocznie za-
wiadomi¢ o tym prokuratora lub Policje
oraz przedsiewzigé niezbedne czynno-
Sci do czasu przybycia organu powo-
lanego do Scigania przestepstw lub do
czasu wydania przez ten organ stosow-
nego zarzadzenia, aby nie dopusci¢ do
zatarcia Sladow i dowodow przestepstwa.
Tak czy inaczej, niezaleznie od tego, czy
sprawa zajma sie odpowiednie stuzby,
czy tez nie, reakcja na incydent powinna
obejmowaé odpowiednie zabezpieczenie
§ladébw na potrzeby ewentualnego po-
stepowania. Natomiast, aby prawidlowo
zabezpieczy¢ takie dowody czlonkowie
zespotu incident response powinni posia-
da¢ wiedze na temat tego, co przed pol-
skimi sadami moze zosta¢ wykorzystane,
jako dowdd w sprawie oraz jak zapew-
nic¢ jego wiarygodno$¢. W szczegoblnosci
kwestia ta uwidacznia sie w przypadku

w zwiazku z tym niezbedne.

Szeroko rozumiany, staly monitoring
zasobow, w ktorych przetwarza sie in-
formacje stanowi podstawowe narze-
dzie, ktére umozliwia wykrycie poten-
cjalnych luk w systemie bezpieczenstwa
oraz zaistnialych juz zdarzen i incyden-
tow. Problematyka monitoringu dotyka
jednak wielu aspektéow ograniczajacych
jego prowadzenie. Takie kwestie jak
prawo do prywatno$ci pracownikow,
ktorzy sila rzeczy beda objeci monito-
ringiem, ochrona danych osobowych,
czy w ogole podstaw prawnych i gra-
nic prowadzenia monitoringu budza
liczne watpliwosci, tak praktyczne, jak
i teoretyczne. Organizacja powinna za-
dbaé, aby prowadzony monitoring byt
zgodny z prawem oraz oparty na zasa-
dach: usprawiedliwionego celu, pro-
porcjonalnoSci oraz transparentnosci.

Wskazane wyzej obszary to w mojej oce-
nie te, na ktore nalezy zwrocic szczegolng
uwage w zwigzku z organizacja zespolu
incident response. Odpowiednie umiej-
scowienie jej czlonkow w  strukturze
danej organizacji, wyposazenie w sku-
teczne narzedzia i kompetencje oraz
opracowanie przemySlanych podstaw
dzialania zespolu to punkt wyjscia dla
wdrozenia tego elementu systemu za-
rzadzania bezpieczenstwem informacji.

Autor jest adwokatem
w Kancelarii Adwoka-
téw i Radcow Prawnych
Slgzak, Zapiér i Wspél-
\ ) nicy Spétka Koman-
dytowa w Katowicach. Trener w ra-
mach Akademii Informatyki Sledczej
www.akademia.mediarecovery.pl
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Skuteczny system zarzadzania
bezpieczenstwem - czy jest to
w 0gole mozliwe?

Piotr Szeptynski

O tym, ze cyberprzestrzen stala sie arena
star¢ w wymiarze politycznym, militar-
nym, spotecznym i gospodarczym nie
trzeba przekonywaé¢ nikogo. Trudniej
jest natomiast przekonaé zwyklych uzyt-
kownikéw i organizacje - od niewielkich
przedsiebiorstw, przez miedzynarodowe
korporacje az po panstwa - do podjecia
wlasciwych krokéow w kierunku budo-
wy silnego, odpornego, elastycznego
i - co najwazniejsze - skutecznego i jed-
nocze$nie efektywnego ekonomicznie
systemu zarzagdzania bezpieczenstwem.

Tymi wlasciwymi krokami sg nie tylko
bardzo wazne, biezace dzialania z za-
kresu cyberbezpieczenstwa, ale rowniez
dlugofalowe inicjatywy o charakterze le-
gislacyjnym, jak i badania, rozwdj i wdro-
Zenia r6znego rodzaju technologii stuza-
cych ochronie szeroko pojetych zasobow
(a zwlaszcza tych informacyjnych). Nie-
odlacznym elementem dbania o bezpie-
czenstwo jest takze stale podnoszenie
SwiadomosSci zagrozen zaréwno wsrod
uzytkownikow ushlug i technologii, jak
iich dostawcow. Na ataki narazone sa za$
nie tylko komputery os6b korzystajacych
Internetu czy tez systemy komercyjne,
ale takze infrastruktura krytyczna panstw
i systemy przetwarzajace dane obywateli.

Przed osobami odpowiedzialnymi za
sprawne funkcjonowanie systemow
i ushug stoi zatem wyzwanie polega-
jace na wypracowaniu takich metod,
ktéore w praktyce (a nie tylko w teo-
rii) okaza sie skuteczne, nieuciazliwe,
oplacalne i przyszlosciowe. O tym, jak
sie broni¢ i chroni¢ napisano i powie-
dziano juz wiele. RzeczywistoS¢ poka-
zuje, ze nie jest to proste, a regularne
doniesienia o kolejnych wlamaniach
do sieci i systemow tylko potwierdza-
ja stara prawde, ze atakujacy sa prawie
zawsze o krok przed swoimi ofiarami.
Jak w tej sytuacji poradzi¢ sobie z proble-

mem skutecznego i efektywnego zarza-
dzania bezpieczenstwem? Sposobdw jest
wiele: od wdrazania regulacji i technolo-
gii, przez monitoring zagrozen, audyty
i testy penetracyjne, po szerokg wspol-
prace miedzy organizacjami i wspdlne
przedsiewziecia. Osoby blisko zwigzane
z tematyka bezpieczenistwa stwierdza, ze
~przeciez to robig”. Czego zatem brakuje?

Skoro podejmowanych jest szereg dzia-
lan majacych na celu utrzymanie wy-
sokiego poziomu bezpieczenstwa oraz
wykrycie i odparcie atakow, to zamiast
czekac az sie jaki$ przydarzy (a predzej
czy pézniej zapewne tak sie stanie), moz-
na zasymulowaé atak we wlasnym zakre-
sie i tym sposobem, w kontrolowanych
warunkach, bez narazania ludzi, zasobow
materialowych i proces6w biznesowych,
w praktyce oceni¢ jako$¢ zastosowanych
mechanizm6w bezpieczenstwa. Symula-
cja pozwala zbada¢ odporno$¢ organiza-
cji na ataki na wielu r6znych warstwach:
zarzadczej, komunikacyjnej, operacyjnej,
technologicznej. Jednocze$nie symulo-
wane ataki pozwalaja zweryfikowaé za-
kres i poziom wspolpracy miedzy przed-
siebiorstwami z jednego sektora (np.
bankowosci, energetyki lub telekomuni-
kacji) a organizacjami odpowiedzialnymi
za bezpieczenstwo panstwa (np. rzado-
wym CERT-em, Policja, wlasciwymi orga-
nami administracji publicznej powolany-
mi do pracy nad cyberbezpieczenistwem).

Symulacje taka mozna przeprowadzic
wramach ¢wiczen z ochrony w cyberprze-
strzeni (ang. cyber exercises), na przyklad
w postaci tzw. éwiczen sztabowych (ang.
table-top exercises), w ramach ktérych
zadaniem uczestnikow jest reagowanie
na zdarzenia ,,odgrywane” wedlug usta-
lonego scenariusza. Organizacje biorace
udziat w éwiczeniach znaja jedynie ogdl-
ny jego zarys, za$ o fakcie przeprowadza-
nia éwiczen powiadomione jest kierow-
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nictwo organizacji i jej pracownicy. Ma
to na celu zapobiezenie sytuacji, w ktorej
kto$ podnosi prawdziwy alarm w zwigz-
ku z nieprawdziwa sytuacja (choé okazuje
sie, ze i takie zdarzenia niosa dla organi-
zacji warto$¢ dodang). Przygotowanie
scenariusza rozpoczyna sie wiele mie-
siecy przed samymi ¢wiczeniami i ozna-
cza wiele spotkan i sporo pracy w gronie
organizator6w, wérdd ktorych sa rowniez
przedstawiciele uczestnikow. Ci pelnig
role moderator6w - posrednikéw pomie-
dzy organizatorami a uczestnikami. Nad
caloScig piecze sprawuje moderator gtow-
ny wraz zespotem planowania ¢wiczenia.

Cwiczenia polegaja na przekazywaniu
uczestnikom informacji o zdarzeniach
naruszajacych bezpieczenstwo ich orga-
nizacji (np. wyciekach danych, szanta-
zach, atakach Denial of Service, podmia-
nie stron WWW). Zadaniem uczestnikow
jest minimalizacja skutkoéw takich zda-
rzen, ustalenie Zrodla ataku, zapew-
nienie ciggloSci dzialania i sprawne in-
formowanie klientéw, uzytkownikow
lub wlasciwych organéw panstwowych
0 rozwoju sytuacji, co ma na celu przede
wszystkim zazegnanie sytuacji kryzyso-
wej wywolanej przez niezadowolonych
ustugobiorcow. Niejednokrotnie realiza-
cja zadania wymaga wspolpracy z innymi
uczestnikami lub nawet organizacjami
nie bioracymi udzialu w éwiczeniach. W
takiej sytuacji organizatorzy ¢wiczen ,,od-
grywaja” role brakujacych uczestnikow.

Roéwnolegle obok ¢éwiczen sztabowych
odbywa¢ sie moga ¢wiczenia techniczne.
O ile w przypadku tych pierwszych istot-
na jest wspolpraca uczestnikow, o tyle te
drugie stanowig wyzwanie dla bioracych
w nich udziat i rywalizujacych zespotow.
Celem ¢wiczen jest obrona atakowanego
systemu informatycznego w jak najkrot-
szym czasie przy zachowaniu jego wy-
sokiej dostepnosSci. Zadaniem zespolow



Nieodtacz-
nym elementem
dbania o bezpieczenstwo
jest takze state podnosze-
nie Swiadomosci zagrozen

uczestniczacych (tzw. Blue Zarowno wérod uzytkownikow opracowywany jest ra-

Teams)jestzidentyfikowanie
podatnosci wlasnego systemu,
ich eliminacja i odparcie atakow
zespolu atakujgcego (tzw. Red Team).

Zaroéwno w Sciezce technicznej, jak i or-
ganizacyjnej jest miejsce dla osob spe-
cjalizujacych sie w informatyce Sledczej.
Reagowanie na incydenty niejednokrot-
nie wymaga przeanalizowania zawarto-
$ci zabezpieczonych no$nikéw danych
lub np. malware’u. Co wiecej — wszelkie
badania wskazuja, ze bez skutecznej re-
alizacji tego typu analiz, praktycznie nie
jest mozliwe odpowiednie zareagowanie
na zagrozenie i odparcie ataku w wy-
maganym czasie. Cho¢ w ciggu jednego
dnia z reguly trudno przeprowadzié¢ pel-
nowartoSciowa analize, to ¢wiczenia sg
doskonala okazja do sprawdzenia do-
stepnosSci i gotowosci ludzi i zasobow
niezbednych do reagowania na incydenty
i zabezpieczania materialu o charakte-
rze dowodowym do po6zniejszej analizy.
Po zakonczeniu obu rodzajow ¢éwiczen

ustug i technologii, jak
i ich dostawcow.

port, z ktérego wnioski
mogg stanowi¢ istotny
wklad w budowanie bezpie-
czenstwa nie tylko uczestnikow
¢wiczen, ale wszystkich zainteresowa-
nych podmiotéw. Najwieksze korzysci
odnosza oczywiscie te organizacje, ktore
zdecydowaly sie od poczatku aktywnie
uczestniczy¢é w ¢wiczeniach. WartoScia
dla nich jest nie tylko wiedza na temat
stanu systemu bezpieczenstwa, uspraw-
nienie proceséw i $ciezek komunikacji
lub podniesienie kwalifikacji, ale takze -
nie mniej wazne - znajomosci wyniesione
podczas organizacji i przeprowadzania
¢wiczen. Warto, aby wszystkie konkluzje
i rekomendacje wynikajace z ¢wiczenia
zamienione zostaly przez poszczeg6lne
organizacje w praktyczny plan napraw-
czy i skutecznie zaimplementowane.
W Polsce ¢wiczenia, podobne do tych
jakie zostaly opisane w artykule, orga-
nizowane s3 juz od 3 lat i noszg nazwe
Cyber-EXE™ Polska . Ich organizatorem
jest Fundacja Bezpieczna Cyberprze-

strzen. W pierwszej edycji uczestniczyly
w nich przedsiebiorstwa z sektora ener-
getycznego, w 2013 instytucje finanso-
we, za$ jesienia 2014 roku z wyzwaniami
zmierza sie operatorzy telekomunika-
cyjni. Dwie dotychczasowe edycje éwi-
czen pokazaly, ze s3 one wartoSciowym
zrédlem wiedzy o wlasnej organizacji,
sposobem na usprawnienie jej funk-
cjonowania oraz platforma wymiany
do$wiadczen, za$§ pozytywne opinie
uczestnikowi fakt, ze ¢wiczenia realizuja
takze inne kraje (w tym roku np. Gruzja
w ramach Cyber-EXE™ Georgia 2014),
udowadnia, ze warto przekonaé sie do
takiej formy budowania bezpieczenstwa.

Autor na co dzien zaj-

muje sie kwestiami doty-

czqcymi bezpieczenstwa

\ IT oraz informacji w fir-

N mie iSEC. Bierze udzial

w projektach w Polsce i za granicq dzie-

lgc sie wiedzq i doswiadczeniem z dzie-

dziny ochrony danych w systemach IT
a takze informatyki Sledczej.

Retencja danych - jak zrobic to z gtowa?

Mateusz Witanski

Retencja danych telekomunikacyjnych
w ostatnim okresie jest sola w oku wie-
lu érodowisk. Dla operatoréow telekomu-
nikacyjnych jest to kwestia obowigzkéw
i ponoszonych kosztow. Dla sadownictwa
i sluzb specjalnych to kwestia dostepu
do danych i mozliwoSci czerpania z nich
wielu istotnych informacji. Dla mediéw
i organizacji pozarzadowych to kwestia
ochrony prywatnoéci i wolno$ci obywa-
teli. Dla wladzy to kwestia znalezienia
odpowiedniego rozwiagzania, ktoére zado-
woli wszystkie wyzej wymienione strony.

Obecnie model retencji danych jest mo-
delem rozproszonym. Za gromadzenie,
przetwarzanie i udostepnianie danych

telekomunikacyjnych odpowiada kaz-
dy z przedsiebiorcow telekomunikacyj-
nych. Ustawa Prawo telekomunikacyjne
okreéla jakie dane maja by¢ gromadzo-
ne, oraz komu i na jakich warunkach
przedsiebiorca te dane moze udostep-
ni¢. Ustawa takze precyzuje czas, jaki
dane musza by¢ przechowywane oraz
obciazenia finansowe, jakim poddani sa
przedsiebiorcy. Mamy wiec zestaw da-
nych transmisyjnych i lokalizacyjnych,
ktore zawieraja podstawowe informacje
identyfikujace konkretne polaczenie.
Mamy dwunastomiesieczny okres prze-
chowywania danych telekomunikacyj-
nych. Mamy jedena$cie stuzb oraz sady
i prokuratury, ktére po te dane moga

siega¢, robiac to bez zadnej kontroli.
Mamy w koncu obowiazek udostepnia-
nia danych na wlasny koszt oraz pomoc
przy ewentualnym przetwarzaniu tych
danych przez przedsiebiorcow. A wszyst-
ko dotyczy przedsiebiorcy $wiadczace-
go publiczne uslugi telekomunikacyjne.

Natomiast z obowiazku tego wylaczeni
sq operatorzy $wiadczacy niepublicz-
ne ustugi telekomunikacyjne. Patrzac
na operatoréw publicznych, ustawa nie
rozréznia wielkoSci operatoréw. Takie
same obowigzki maja operatorzy $wiad-
czacy ushugi na rynku ogdélnopolskim,
posiadajacy miliony klientoéw, jak i ope-
ratorzy $wiadczacy ustugi na niewiel-
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kim osiedlu wiekszego miasta, ktorych
liczba klientéw nie przekracza tysiaca.

Obecny model jest rozwigzaniem, kto-
re ma kilka wad. Najwazniejsza wadg
jest zrzucenie retencji danych na przed-
siebiorcow telekomunikacyjnych, bez
okreslenia chociazby podstawowych wa-
runkéw, jakie maja by¢ spelnione, aby
mozna bylo méwié o spojnosci i porow-
nywalnoéci tych danych. Konsekwencja
tego jest rozproszenie danych teleko-
munikacyjnych i koniecznosé szukania
informacji w wielu miejscach. Czasami,
zeby moéc zdiagnozowaé w sposoéb jed-
noznaczny zaistniala sytuacje, trzeba
wystaé¢ zapytanie o dane telekomunika-
cyjne do dwdch czy trzech operatorow.
Brak jest takze formalnej $ciezki, jakie
kazde zapytanie musi przej$¢ zaréwno
po stronie pytajacego, jak i odpowia-
dajacego, aby dane telekomunikacyjne
zostaly udostepnione z zachowaniem
odpowiednich $rodkéw bezpieczenstwa.
Wada takiego modelu jest takze to, ze
weryfikacja, czy dane sa niezbedne dla
danego postepowania, dokonywana jest
po stronie organu odpytujacego, nie za$
operatora je udostepniajacego. Operator
moze jedynie odrzuci¢ wniosek na pod-
stawie uchybien formalnych. Nie mozna
ignorowaé takze braku kontroli stuzb

siegajacych po dane telekomunikacyj-
ne. Cho¢ wydaje sie to bardzo trudne do
realizacji w obecnym modelu, postulo-
wana przez roézne Srodowiska kontrola
powinna mie¢ miejsce na jakim$ etapie
retencji danych. Trzeba takze podkreslic,
ze szczegblnej uwagi wymagaja wszelkie
kwestie czasowe, zwigzane z retencja da-
nych. Sam fakt przechowywania danych
za okres ostatnich dwunastu miesiecy
jest mocno komplikujacym mozliwo$c
korzystania z tych danych. Jezeli do tego
dochodza procedury wewnetrzne orga-
néw oraz dowolnosé¢ czasowa udzielenia
odpowiedzi przez operatoroéw, wydaje
sie niemozliwym efektywne korzystanie
z tych danych. Na koficu wymieniona
zostanie wada, ktora ma niewielki wplyw
na funkcjonowanie modelu, a wydaje sie
jedna z dwobch najczeSciej poruszanych
przez przeciwnikow retencji danych.
Jest nig obcigzenie kosztami funkcjo-
nowania tego modelu przedsiebiorcow
telekomunikacyjnych, czyli abonentow
telefonii stacjonarnej i mobilnej. Jed-
nak przerzucenie obowigzku finanso-
wania na panstwo spowoduje, ze placi¢
bedg te same osoby w postaci podatkow.

Pozostaje wiec pytanie, jaki model reten-
¢ji danych bedzie efektywniejszy i mniej
kontrowersyjny. Wydaje sie, ze najroz-

sadniejszym rozwigzaniem bedzie taki
model, ktory w rece jednej instytucji prze-
kaze obowigzek retencji danych teleko-
munikacyjnych. Taki model po pierwsze
odcigzy przedsiebiorcow telekomunika-
cyjnych, po drugie zwiekszy kontrole nad
korzystaniem z tych danych przez upraw-
nione organa, po trzecie ujednolici dane
telekomunikacyjne i skroci czas oczeki-
wania na dane. Przed wladzg wykonawcza
i ustawodawczy lezy teraz zadanie, zeby
zaproponowac takie rozwigzanie formal-
ne i prawne, aby powyzszy model stat sie
standardem retencji danych. Nalezy bo-
wiem ukrécié wszelkie dzialania, ktére
w niedlugim czasie sprowadza retencje
danych do nic nie wartego gromadzenia
danych, praktycznie w celach technicz-
nego zabezpieczenia biezacej dzialalnosci
przedsiebiorcow telekomunikacyjnych.

'r' Autor jest ekspertem
w zakresie systeméw
billingowych, bieglym

sqdowym w zakresie
analizy danych teleko-
munikacyjnych, doktorantem prawa,
kierowntikiem projektow teleinforma-
tycznych 1 telekomunikacyjnych. Czto-
nek Polskiego Towarzystwa Kryminali-
stycznego oraz Stowarzyszenia Instytut
Informatyki Sledczej.
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