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Co takiego wprowadzila
nowelizacja ustawy z dnia 6
kwietnia 1990 r. o Policji oraz
niektorych innych ustaw,
ktora weszla w zycie 7 lutego
br., nazywana ustawa inwi-
gilacyjna, krytykowana przez
praktycznie wszystkie Srodo-
wiska opiniotworcze? Jakie
uprawnienia w ramach pro-
wadzenia kontroli operacyj-
nej w cyber$wiecie uzyskaly
shuzby, czy (nadal) swobodnie
beda mogly siegaé po bilingi

i czy rzeczywiscie wolnos$¢ i
prywatnos¢ internautow jest
obecnie zagrozona?

W wyroku z dnia 20 lipca 2014 r. (sygn. K
23/11) Trybunal Konstytucyjny, badajac
przygotowany w tamtym czasie projekt
nowelizacji ustaw o stuzbach autorstwa
senatorow PO orzekl, ze celem zapew-
nienia stanu prawnego zgodnego z usta-
wa zasadniczg oraz prawem europejskim
(kwestia tzw. retencji danych byla wow-
czas ,na tapecie” ze wzgledu na orze-
czenie Trybunalu Sprawiedliwoéci UE
w zakresie niewazno$ci dyrektywy w tym
przedmiocie), nalezy wprowadzié nieza-
lezna kontrole udostepniania sluzbom
danych od operatoréw, uregulowac prze-
pisy gwarantujace niezwloczne i komisyj-
ne niszczenie materialéw pochodzacych
z inwigilacji, jesli zawieraly tajemnice za-
wodowe (np. dziennikarskie, adwokacka
- jesli sad nie ich nie uchylil), zobowia-
za¢ sady, aby te precyzyjnie okreslaly
w zezwoleniu na inwigilacje, jakie dane
i jakimi technikami moga by¢ zbierane,
wprowadzi¢ obowiazek informowania
inwigilowanego (po zakonczeniu inwigi-
lacji) o tym fakcie oraz okresli¢ w ustawie
maksymalny czas trwania tego rodzaju
kontroli. Trybunal orzekl, iz niezbed-
ne zmiany w ustawach powinny zostaé
wprowadzone w terminie 18 miesiecy.

Odpowiedniej nowelizacji nie zdazyli
przygotowaé i wprowadzi¢ rzadzacy po-
przedniej kadencji, natomiast uchwalili
ja obecnie sprawujacy wladze. Noweli-
zacja krytykowana jest przez organiza-
cje spoleczne, Helsinska Fundacje Praw
Czlowieka, Rzecznika Praw Obywatel-

Nowelizacja ustawy
o Policji — pole
do popisu dla informatykow

Jarostaw Gora

skich, Naczelna Rade Adwokacka oraz
Krajowa Izbe Radcow Prawnych. Row-
niez Biuro Analiz Sejmowych uznalo
projekt nowelizacji za niezgody z pra-
wem Unii Europejskiej. Czy slusznie?
Analiza wprowadzonych zmian rze-
czywiScie nie sklania do wuznania,
iz wdrozone zostaly wszystkie zale-
cenia  Trybunalu  Konstytucyjnego.

Zakres czynnoSci mozliwych do pod-
jecia w ramach kontroli operacyjnej,
ktéra do tej pory obejmowala przede
wszystkim  kontrole korespondencji,
przesylek i treéci rozmow telefonicznych
oraz przy pomocy sieci telekomunika-
cyjnej zostal rozszerzony. Obecnie nie-
jawna kontrola moze polega¢ réwniez

na uzyskiwaniu i utrwalaniu obrazu lub
dzwieku os6b z pomieszczen, Srodkow
transportu lub miejsc innych niz miej-
sca publiczne, uzyskiwaniu i utrwalaniu
treSci korespondencji prowadzonej za
pomoca Srodkéw komunikacji elektro-
nicznej, uzyskiwaniu i utrwalaniu da-
nych zawartych w informatycznych no-

Sledczych?

$nikach danych, telekomunikacyjnych
urzadzeniach koncowych, systemach
informatycznych i teleinformatycznych.
Wezeéniej podmioty wykonujgce dzia-
lalno$¢ telekomunikacyjng oraz pod-
mioty $wiadczgce ustugi pocztowe byly
obowigzane do zapewnienia na wlasny
koszt warunkoéw technicznych i organi-
zacyjnych umozliwiajacych prowadzenie
przez Policje kontroli operacyjnej. Obec-
nie obowiazek taki ciazy na przedsiebior-
cach telekomunikacyjnych, operatorach
pocztowych oraz ustugodawcach $wiad-
czacych uslugi droga elektronicznag.

W zakresie tajemnicy obronczej nowe-
lizacja uwzglednia uwagi TK, bowiem
w przypadku, gdy materialy zgromadzo-
ne podczas kontroli zawieraja informa-
cje, o ktéorych mowa w art. 178 Kodek-
su postepowania karnego, Komendant
Gléwny Policji, Komendant CBSP albo
komendant wojewddzki Policji zarzadza
ich niezwloczne, komisyjne i protokolar-
ne zniszczenie. W przypadku tajemnicy
dziennikarskiej natomiast materialy te
sa przekazywane prokuratorowi, ktory
niezwlocznie po otrzymaniu materia-
16w kieruje je do sadu, ktory zarzadzil
kontrole operacyjna albo wyrazil na nia
zgode, w celu stwierdzenia, ktore z prze-
kazanych materialow zawieraja takie in-
formacje oraz dopuszczenia (badz nie)
do wykorzystania w postepowaniu kar-
nym materialéw zawierajgcych informa-
cje stanowigce tajemnice. Sad ma nato-
miast dopuécié¢ mozliwo$é wykorzystania
tych materialéw, gdy jest to niezbedne
dla dobra wymiaru sprawiedliwosci,
a okoliczno$¢ nie moze by¢ ustalona na
podstawie innego dowodu, albo zarza-
dzi¢ niezwloczne zniszczenie materia-
16w, ktorych wykorzystanie w poste-
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powaniu karnym jest niedopuszczalne.

Jesli chodzi o uzyskiwanie i przetwa-
rzanie przez shuzby danych telekomu-
nikacyjnych, pocztowych i interneto-
wych, to moga je przetwarzac bez wiedzy
i zgody osoby, ktorej dotycza, a wska-
zani wyzej dostawcy uslug sa obowia-
zani je przekazywaé. Nowo$é dotyczy
danych internetowych, okre§lonych
w art. 18 ust. 1-5 ustawy z dnia 18 lip-
ca 2002 r. o $wiadczeniu ustug droga
elektroniczna, a wiec obejmuje bardzo
szeroki zakres danych o internaucie.
Jednak zgromadzone dane, ktére nie
maja znaczenia dla postepowania kar-
nego, podlegaja niezwlocznemu, komi-
syjnemu i protokolarnemu zniszczeniu.
Trybunal Konstytucyjny wskazal, iz
niezbedne jest wprowadzenie systemu
nadzoru nad prowadzona przez shuzby

Email

kontrola operacyjna. Nowelizacja wpro-
wadza obowigzek skladania sprawoz-
dan do sadu okregowego, w okresach
potrocznych, obejmujacych liczbe przy-
padkéw pozyskania w okresie sprawoz-
dawczym danych telekomunikacyjnych,
pocztowych lub internetowych, rodzaj
tych danych oraz kwalifikacje praw-
ne czynoéw, w zwiazku z zaistnieniem
ktorych wystapiono o te dane albo in-
formacje o pozyskaniu danych w celu
ratowania zycia lub zdrowia ludzkiego
badz wsparcia dzialan poszukiwawczych
lub ratowniczych (takie bowiem sg cele
ich uzyskania). Wydaje sie, ze nie o taki
system nadzoru chodzilo Trybunalowi.
Z punktu widzenia informatykow $led-
czych najciekawsze wydaja sie nowe
uprawnienia stluzb polegajace na moz-
liwoSci uzyskiwania i utrwalaniu tre-
$ci  korespondencji prowadzonej za

Jako najczestszy
wektor cyberatakow
w okresie Nowego
Roku 20716

Pawet Pietrzak

Okres $wigteczno-noworocz-
ny to rowniez czas wytezonej
pracy dla cyberprzestepcow,
ktorzy sprawdzaja skutecz-
no$¢ nowych technik dla
rozpoczecia ataku, czesto lo-
sowo wybierajac swoje ofiary.
Historycznie ten intensywny
okres roku zwiastowal zawsze
prawdziwy zalew zagrozen
przenoszonych droga email,
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zwykle tematycznie zwigza-
nych z zakupami lub dostawa
zamawianych towaréw. Po-
zwalalo to na u$pienie czuj-
nosci nawet uzytkownikow
Swiadomych zagrozen.

Wedlug  specjalistow z  FireEye
Labs, aktywnos¢ cyberprzestep-
cow w koncoéwee 2015 roku mozemy
podzieli¢ na trzy grupy:

pomoca $rodkéow komunikacji elek-
tronicznej, ale rowniez danych zawar-
tych w informatycznych no$nikach
danych, telekomunikacyjnych urzadze-
niach koncowych, systemach informa-
tycznych i teleinformatycznych. Czy
w ten sposéb stuzby uzyskaly upraw-
nienie do ,zagladania” do naszych
komputeréw zdalnie? Przekonamy sie
w praktyce. Z calg pewnoscig jednak in-
formatycy $ledczy beda mieli sporo pracy.

Autor jest adwokatem,
szefem zespolu prawa
wlasnosci  intelektual-
nej i nowych technolo-
v, gii w kancelarii Slqzak,
Zapiér 1 Wspolnicy. Trener w Akademii
Informatyki Sledczej.

1. Kampanie kradziezy tozsamo$ci
ustug bankowych

2. Kampanie dla okupu (tzw. ran-
somware)

3. Nowe trendy zto§liwego oprogra-
mowania

Niekwestionowanym liderem pierwszej
grupy jest Dridex - bardzo rozpowszech-
niona odmiana trojana, ktérego gltow-
nym celem jest kradziez bankowych da-
nych uwierzytelniajacych oraz - w efekcie
- pieniedzy z konta ofiary. Dotychczas
znali$my Dridex w postaci zlo§liwych za-
lacznikéw MS Word lub odsylaczy URL,
dostarczanych w poczcie elektronicz-
nej. Jednak wkrotce po aresztowaniu
glownego operatora Dridex w polowie
pazdziernika 2015 roku, zaobserwowa-
no nowa metode dystrybucji trojana
przy uzyciu zlo§liwych makr w plikach
Excel oraz tzw. Exploit Kit-6w. Ponad
dziesieciokrotne nasilenie tej kampanii
przypadlo na drugi tydzien listopada.
Zapewne atakujacy chcieli pokazaé swoja
moc i odzyskaé kontrole na utraconymi
zasobami. Dridex probowal wtedy oszu-
ka¢ odbiorcow podszywajac sie pod zna-
ne marki jak: Avis, Shell czy UK Mail.

Kolejny z tej grupy zagrozen to Fareit —
znany réwniez jako Pony Loader, ktore-
go celem jest kradziez danych z aplikacji
FTP, pamieci podrecznej przegladarki
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lub popularnych kryptoportfeli: Bitcoin,
Bytecoin, Litecoin. Fareit byt zwykle in-
stalowany jako tzw. downloader drugie-
go etapu np. dla Trojana Zbot. Ostatnie
ataki dowodza, ze sprawdzil sie rowniez
jako gléwne zroédlo infekcji w phishin-
gu. Bozonarodzeniowa kampania Fareit
podszywata sie gtéwnie pod firmy sekto-
ra turystycznego jak American Airlines
czy Abercrombie&Kent. Ostatni repre-
zentant tej rodziny malware to Ursnif.
Relatywnie stary, bo wykryty juz w 2007
roku, malware z grupy MITB (Man In
The Browser), nastawiony na kradziez

From: Whatsapp
Subject. You have just got an sudio file wazyr
Date: 13 Novembar 2015 3:11:45 am PST
To: [REDACTED]

[ ]

Srerd Paimer  ICH
eden?l pip

sto unikalne pod wzgledem sumy MDs5.
Innym przedstawicielem kategorii ran-
somware jest Nymaim stosujacy za-
awansowane zaciemnianie kodu oraz
zlozono$é ataku: pierwszy plik wyko-
nywalny po pomys$lnym uruchomieniu
pobiera drugi komponent. Nalezy pod-
kreslic pomyslowo$¢ atakujacych, kto-
rzy w spreparowanej wiadomosci email
zachecali ofiare do osobistego kontaktu
z nadawca, co shluzylo budowaniu do-
datkowego zaufania do wiadomoéci.

W trzeciej grupie reprezentujacej nowe

FROM: <noreply@avis-billing.com:=

sygnaturach (AV/AS), ze wzgledu na cig-
gle doskonalenie technik ataku, stosowa-
nie socjotechniki i uzywanie modyfikacji
wersji malware. Dowodza tego zaprezen-
towane tutaj przyklady ewolucji znanych
rodzin malware-u. Odmiana ,phishin-
gu” — tzw. “spear phising”, byla takze
skutecznie wykorzystywana w atakach
APT (tzw. Advanced Persistent Thre-
ats) wykrytych przez urzadzenia FireEye
w roku 2015, zwigzanych z dzialania-
mi takich grup jak APT29 czy APT30 .
Dlatego tak wazne jest, aby bra¢ pod
uwage wzrost znaczenia email we wspol-

Subject: Your car rental invoice from Avis, No. EB47 168460

Date: 26 Nove,ber 2015 2:30:12 am PST
To: [REDACTED]
Reply-To: =noreply@avis-biling.com=>

AVIS

frem ceauien

Dute  wedrwdey, Decmster 0, 2008 151000
-

Tl A e el god arntered gad

/

Mail Attachment.rif

ek [

e WhatsApg

Attachament :
Zavia Rimmer (10:37 FM)

__———"—'—— AVIS

E947168460_20141211_113845517 s

weuy

Przyktadowe wiadomosci z kampanii Nivdort WhatsApp oraz Dridex Avis

hasel dostepowych, certyfikatow i innych
informacji transferowanych bez szyfro-
wania. Konstrukcja wiadomosci email
z ostatniej kampanii rozsylajacej ztosliwy
zalacznik Ursnif byla bardzo prosta, bez
zawarto$ci elementéw graficznych, z uzy-
ciem aktualnych calorocznie tematéow
np. ,wezwanie do zaplaty”, ,transaction”,
~wezwanie przedsadowe”, ,payment”.

Drugg grupe otwiera Teslacrypt — pierw-
szy raz widziany w lutym 2015. W fazie
infekeji wykorzystuje popularny Explo-
it Kit Angler. Szczyt aktywnoSci Tesla-
crypt jako szkodliwego zalacznika email
nastapil w polowie grudnia 2015, przy
czym podobnie jak Ursnif, tylko oka-
zjonalnie podszywano sie pod znane
marki, wykorzystujac bardziej ogolne
tematy wiadomosSci np. ,invoice”, czy
yorder”. Cecha wyr6zniajaca ten atak
od typowego spamu, byly z pewno$cia
zloSliwe skrypty typu downloader, cze-

trendy atakow korzystajacych z email
jest Nivdort — dotychczas bardzo rzad-
ko obserwowany, o dzialaniu podobnym
do Trojana Spy. Dystrybuowany jako
zalacznik ZIP w kampaniach spam, po
udanym ataku tworzy losowy katalog,
po czym ustawia jego atrybut na ukryty
i dopisuje sie do regularnego autostartu,
zapewniajgc sobie uruchomienie po kaz-
dym wlaczeniu lub restarcie komputera.

W najnowszej odstonie Nivdort probowat
podszywac¢ sie pod skrzynke glosowa ko-
munikatora Whatsapp, w tytule wiado-
modci uzywajac jezyka angielskiego, nie-
mieckiego, francuskiego i rumunskiego.
“Phishing” pozostaje wciaz jednym
z glownych wektoréw infekeji, chetnie
uzywanym przez cyberprzestepcow dla
dostarczenia malware do organizacji.
Rowniez wykrycie takich zlo$liwych
kampanii email pozostaje wciaz wyzwa-
niem dla systemo6w ochrony opartych na

czesnych atakach i odpowiednio wzmoc-
ni¢ ochrone tego kanalu komunikacji,
zaréwno przez stosowanie rozwigzan do
analizy i detekcji ataku bez opierania
sie na wczedniejszej znajomosci probki
malware (bezsygnaturowych) jak i przez
edukacje i usSwiadamianie zagrozenia
uzytkownikom poczty elektroniczne;j.

Pelna wersja raportu FireEye, kto-
ra zawiera rowniez dane atakow
w postaci IoC (Indicators of Compro-
mise) dla opisanych powyzej przy-
kladéw zagrozen, jest dostepna pod
adresem: https://www2.fireeye.com/ho-
liday-email-campaigns-fireeyelabs.html

Autor jest inzynierem
systemowym w firmie
FireEye.
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Od czasu opublikowania
pierwszej czesci artykulu mia-
lem mozliwo$¢ przemyslenia
i przedyskutowania moich
pogladow na temat profilo-
wania hakeroéw. W zwigzku

z tym i obecnie wykonywana
praca chcialbym zastrzec, ze
prezentowane ponizej uwagi
s3 wylgcznie mojg opinig i nie
powinny by¢ lgczone z jaka-
kolwiek instytucja.

Pozostaje aktualnym stwierdzenie, ze
wPolscewdalszym ciggu profilowaniejest
zagadnieniem, o ktérym mozna poczytaé
w literaturze popularnej, np. Katarzyna
Bonda w cyklu Cztery Zywioly profiler-
ke Sasze Zaluska uczynila swoja boha-
terka, ale z takim prawdziwym zywym
exemplum ciezko sie zetkngé na co dzien.

OsobiScie zainteresowany jestem profi-
lowaniem hakeréw, a pozostale kwestie
zwigzane z profilowaniem, jakkolwiek
bardzo ciekawe pozostawiam poza po-
lem rozwazan. Mialem przyjemnosc
uczestniczy¢ w ciekawej konferencji po-
licyjnej, gdzie zaprezentowany zostal re-
ferat nawiazujacy do profilowania cyber-
przestepcow, ale wedlug mojej wiedzy
wciaz jest to bardzo rzadka praktyka. Nie
chcialbym by¢ tez Zle zrozumiany i uzna-
ny za osobe, ktéra uwaza profilowanie
hakeréw za jedyne lekarstwo. Po prostu
uwazam to narzedzie za bardzo ciekawe
i mogace przynie$¢ wiele przydatnych
odpowiedzi. Tych, ktorzy chca poznaé
wszystkie minusy, wady profilowania,
odsylam do ciekawej publikacji Karoliny
Olszak-Haubler ,,Czy profilowanie kry-
minalne ma podstawy naukowe”. Zasta-
nawiajgce dla mnie jest to, ze wydaje sie
stosunkowo duze $rodki - nawet w sek-
torze publicznym - na bezpieczenstwo
teleinformatyczne, a nie bada drugiej
strony, tej atakujacej. I nie chodzi mi
o aspekt jak?, kiedy?, gdzie? kto? (to jest
robione) tylko o aspekt dlaczego? I przy
okazji dlaczego ten kto$, to robi, lub
zrobil, badZ ewentualnie moze zrobic.
Na chwile odbiegajac od gtéwnego wat-
ku chcialbym dodac, ze nie istnieje za-
den system, ktory pokazywalby zbiorczo
w skali calego kraju ilo$¢ incydentow
i analizowal sposéb postepowania (mo-
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Profilowanie

dus operandi) ewentualnych sprawcow.
Jakie$ tam elementy wiedzy sa obecne
w poszczeg6lnych instytucjach, ale sa
one ze soba nie polaczone. Kiedy$ na tych
samych lamach pisalem o braku systemu
zarzadzania incydentami teleinforma-
tycznymi w calym kraju. Takiego systemu
w dalszym ciggu nie ma, sa pewne zalgz-
ki, ktére mozna by oprzeé¢ np. o zbudo-
wana przez MAC sie¢ pelnomocnikow ds.
cyberbezpieczenstwa. Nie jest tajemnica,
ze powazne sthuzby panstwowe przygoto-
wuja analizy ryzyka nie majac twardych
danych o zjawiskach z cyberprzestrzeni.
Nie prowadzi sie akcji informacyjnych,
bo nie ma danych i analiz grup cyber-
przestepczych. Na konferencji SECURE
w tym roku byla przedstawiona prezen-
tacja CERT-u NASK-u: ,,Cyberprzestep-
czo$¢ w Polsce”. Jednym z proponowa-
nych dzialan na przyszlosé byto badanie
przyczyn zrodlowych cyberprzestepczo-
Sci. Bardzo mnie to cieszy i bede temu ki-
bicowal. Ladnie wydane raporty za 2014
rok Cert Orange Polska i CERT.GOV.PL
nie méwig o tym, dlaczego kto$ dopusz-
cza sie dzialan zwigzanych z naruszeniem
cyberbezpieczenistwa innych podmiotow.
Stynna stuzba na trzy litery jest tak zaje-
ta wypelnianiem swoich obowiazkéw, ze
nie jest w stanie przygotowaé jawnych
materialéw, ktére mozna by upublicz-
nia¢ i poszerzy¢ wiedze spoleczenstwa.

Wbrew pozorom, wszystko to, co wy-
zej napisalem $cidle lczy sie z zagad-
nieniem profilowania, gdyz nie ma-
jac bazy do analizy, trudno mowié
o wynikajacych z niej wnioskach.
Jak z powyzszych slow wynika, profilo-
waniem mogg sie zajmowaé ewentual-
nie jacy$ zwariowani pasjonaci, ktorzy
nie maja nic do roboty. Moze i by sie ich

hakerow

Maciej Gajewski

udalo gdzie$ razem zagonic¢ do wspolnej
pracy, ale w dalszym ciggu wracamy do
punktu wyjécia. Nie ma w naszym kraju
instytucji badawczej, ktora zajelaby sie
takimi sprawami, bo nawet gdyby istnia-
la jaka$ fundacja, ktora bylaby zaintere-
sowana pozyskaniem tego typu wiedzy,
to w efekcie kto§ musialby za to zaplacié.
I znowu mamy problem. Najlatwiej jest
straszy¢ hakerami, cybeprzestepcami
i innymi zlymi ludZzmi, bo tak tatwo jest
powiedzie¢ w mediach. Ja osobiscie, jak
przypuszczam wiekszo$¢ oséb zajmuja-
cych sie bezpieczenstwem chceieliby$my
wiedzie¢ nie tylko przed czym i przed
kim mamy sie broni¢, ale chcielibySmy
rowniez wiedzie¢ co$ wiecej o atakuja-
cym, o sposobie jego myslenia, moty-
wacji. Interesuje sie profilowaniem, bo
powinienem wiedzie¢, czy np. ktos, kto
jest wlasnie przyjmowany do pracy, ma
takie cechy, ze moze stwarzaé¢ problemy,
a moze juz zatrudnieni maja sktonnosci,
ktore nalezaloby przeanalizowac. Szukam
narzedzi i wiedzy, ktoéra moze mi pomoc.

Norma ,PN-ISO/IEC
27005:2014 Technika informa-
tyczna. Techniki bezpieczenstwa.
Zarzqdzanie ryzykiem w bez-
pleczenstwie informacji” zaleca
zwrocenie szczegblnej uwagi
na zrédla zagrozen osobowych.
Dzieli je na 5 grup. (Rys. 1)

Do kazdych z tych grup norma przypi-
suje motywacje. Przy hakerach, crac-
kerach sa to: wyzwanie, ego, rebelia,
status, pieniagdze. Pytanie do czytelnika:
skad autorzy taka wiedze na temat mo-
tywacji maja? Moim zdaniem odpowiedz
jest jedna: kogos, gdzies na $wiecie to
interesuje i kto$ to bada, skoro wyniki
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Haker, cracker,

Terrorysta,

Przestepca komputerowy,

Szpiedzy przemystowi (wywiad,

firmy, zagraniczne rzady, inne stuzby

rzagdowe),

Osoby wewnetrzne (Zle wyszkolone,

niezadowolone, ztosliwe, niedbate,
nieuczciwe, zwolnienieni pracownicy)

Rys. 1 - Grupy zagrozen osobowych

tych badan znalazly sie w miedzynaro-
dowej normie. Szkoda, ze nie w Polsce.

Jak napisalem na poczatku, mialem moz-
liwo$é zrewidowania swoich pogladéw na
temat profilowania hakeréw. Instytucja
bedaca jednym z pionieréw w zakresie
profilowania, czyli FBI, w zakresie pro-
filowania haker6w nie podejmuje badan,
idzie bardziej w kierunku profilowania
przestepstw tzw. bialych kolierzykow.
W tym obszarze mieszcza sie czesto cy-
berprzestepstwa. Inne organizacje row-
niez bardziej zwracaja uwage na zagro-
zenie ze strony wlasnych pracownikéw,
tzw insideréw. National Cybersecurity
and Communications Integration Cen-
ter w 2014 r. opublikowal ,Combating
the Insider Threat”. Na gruncie polskim
chetnych odsylam do publikacji Malgo-
rzaty Nyc ,Profilowanie w polityce bez-
pieczenstwa korporacyjnego”. Nie jest
nowo$cia, ze wiecej atakow generalnie
pochodzi ze $rodka niz z zewnatrz orga-
nizacji. Pamietam wypowiedzZ Ricka Fer-
gussona (chyba z tamtego roku), ktory
twierdzil, Ze obecnie atakujacy jest juz
w §rodku organizacji i przed tym musi-
my sie bronié. Calkowicie sie z tym zga-
dzam, bo uwazam, Ze nasza praca — os6b
odpowiedzialnych za bezpieczenstwo in-
formacji — polega gtéwnie na budowaniu

security awareness, jak niektorzy mowia
tworzeniu tzw. kultury bezpieczenstwa
informacji. Raport Trend Micro o gtow-
nych przyczynach wyciekow oraz celu
pozyskiwania danych osobowych mowi
Ze Mp. rozczarowani pracownicy upu-
bliczniaja dane z wlasnej woli. I nie trze-
ba ich przelamywaé (komentarz MG).
Mozna powiedzie¢, ze dowodzi to tez
innej tezy. Cyberprzestepczo$é ewolu-
uje i w zasadzie prawdziwych hakerow
w rozumieniu lat 80 juz nie ma. Obecnie
mamy do czynienia ze zorganizowany-
mi organizacjami, grupami, czy nawet
jednostkami panstwowymi, ktore wyko-
rzystuja narzedzia i metody hakerskie.
Nasuwa sie wiec pytanie, c6z skompli-
kowanego jest w tym, aby odpowiednio
wyedukowaé potencjalnego kandydata
do pracy, wyposazyé go w umiejetno-
Sci kojarzone z umiejetno$ciami haker-
skimi i umieSci¢ go w interesujacej nas
instytucji? Narzedzia pracy dosta-
nie gotowe od swoich mocodawcow.

Przed takimi zagrozeniami powinni-
$my sie broni¢ i do tego mozna wy-
korzysta¢ profilowanie hakeréw. Jak
pisalem w I czeSci artykulu w przy-
padku hakeréw stworzony profil ma
pomoc stworzyé zesp6l cech osobo-
wosciowych, czyli sklonnosci, upodo-

ban wskazujacych, ze taka osoba moze
ewentualnie stanowié¢ baze, podbudo-
we do stania sie hakerem. Istnieje duze
prawdopodobienstwo, ze tak sie stanie.
I znowu musze nawigza¢ do tego,
co pisalem wczesSniej. Brak wspar-
cia, brak duzej bazy danych, notujg-
cej szereg dokladnie opisanych in-
cydentow utrudnia takie dzialania.

Przez wiele lat badalem wizerunek me-
dialny hakerow, réznice miedzy stereo-
typem funkcjonujacym w $wiadomosci
medialnej, spoleczenistwie a rzeczywisto-
$cia. Nie mialem takich mozliwosci jak
Raoul Chiesa i nie prowadzilem badan
kwestionariuszowych nie przeprowa-
dzalem wywiadéw z bylymi hakerami.
W kazdym razie na podstawie wlasnych
do$wiadczen studiowanej literatury
przedmiotu moge powiedzieé¢, ze mozna
przygotowaé¢ kwestionariusz, ktory be-
dzie weryfikowal i badal sklonnosci ba-
danego. Jak przy kazdym profilowaniu
bardzo wazna role odgrywa tu do$wiad-
czenie badajacego, sposéb prowadzenia
rozmowy, znajomo$c rzeczy. Mysle, ze
na potrzeby polityki bezpieczenstwa ta-
kie profilowanie byloby juz przydatne.
Takie dzialania uznalem za niewystar-
czajace i dlatego szukalem dalej. Czytajac
publikacje po$wiecone badaniom gier
komputerowych, §rodowiskom ich twor-
coéw 1 producentéw znalaztem pewne ce-
chy wspdlne dla hakeréw, tworcow gier
oraz graczy. Na podstawie takiej analizy
mozna przygotowaé oprogramowanie /
gre, ktora bedzie doskonale weryfiko-
waé sklonno$ci badanych do hakingu.

Brak tu miejsca na doktadny opis takie-
go oprogramowania / gry, ale z moich
analiz wynika jednoznacznie, ze wla$nie
mechanizm gry potrafi pokaza¢, ujaw-
ni¢ cechy typowe lub kluczowe dla oséb
w jaki§ sposob zarazonych idea hakin-
gu. Wszystkie inne media gubia istotne
elementy obrazowania hakera i hakin-
gu, gra za$ jest calo$cia, jest synteza.

Autor jest specjalistq
w zakresie ochrony in-
formacji w
publicznym z 15

sektorze
let-
nim  doswiadczeniem.
W wolnym czasie realizuje sie jako nie-
zalezny badacz ,ciemnej strony” cyber-
kultury i pasjonat security awareness.
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Dowody elektroniczne od-
grywaja wazna role w wielu
dochodzeniach lecz zdarza
sie, ze ich istotna czes¢ jest
zaszyfrowana. W wielu przy-
padkach szyfrowanie moze
uniemozliwi¢ prowadzone
Sledztwo oraz pozyskanie

i analize dowodow.

nych systeméw operacyjnych na rynku.

Metody  deszyfrowania sa  bar-
dzo zréznicowane dla rbéznych ty-
poéw plikéw. Choé slabe szyfrowa-
nie pozwala znalez¢ hasto lub Kklucz
szyfrujacy pliki niemal natychmiast, naj-
bardziej nowoczesne formaty szyfrowa-
nia sa naprawde solidne. Atak brute-for-
ce (sprawdzanie wszystkich hasel), atak
stownikowylub kombinacje tych metod to

Uzyskanie
dostepu do
szyfrowanych
dowodow
elektronicznych:
Wyzwania

| rozwigzania

Obecnie sa setki aplikacji wspieraja-
cych szyfrowanie. Dzialajg zaréwno na
urzadzeniach mobilnych, jak i kompu-
terach stacjonarnych. To pozostawia
informatyka $ledczego z wieloma ty-
pami plikbw zaszyfrowanych: doku-
mentoéw biurowych i archiwow. Hasla
i loginy do stron internetowych moga
znajdowac sie w pamieci komputera lub
plikach hibernacji. Full Disc Encryp-
tion jest dostepny dla wszystkich gtow-
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w niektorych przypadkach jedyna opcja.

Informatykom $ledczym zapewniamy
bezplatne narzedzie, ktére skanuje sys-
tem plikow i wykrywa te zaszyfrowane.

Narzedzie wykorzystuje te sama tech-
nologie wykrywania szyfrowania, ktora
jest uzywana przez Passware Kit Fo-
rensic i EnCase od Guidance Software.
Raportuje typy szyfrowania i okresla
jak trudny moze by¢ atak na dany plik.

Szyfrowanie jest coraz bardziej popular-
ne wérod uzytkownikéw. Zaré6wno sys-
tem Windows 10, jak i Mac OS X Yose-
mite maja pelne szyfrowanie dyskow
(odpowiednio BitLocker i FileVault2)
wlaczona domyslnie. Uzytkownicy sa tez
coraz bardziej §wiadomi w zakresie two-
rzenia silnych hasel. Wiekszos¢é najnow-
szych aplikacji uzywa standardowych,
bezpiecznych algorytméw szyfrujacych.
To sprawia, ze uzyskanie dostepu do
zaszyfrowanych dowodoéw elektronicz-
nych staje sie duzym wyzwaniem. Ata-
ki brute-force sa czasochlonne, moga
trwac od kilku tygodni do ponad roku,
zanim haslo zostanie znalezione lub
atak zostaje po prostu przerwany. Za-
lecane jest stosowanie dedykowanych
urzadzen w celu przyspieszenia od-
zyskiwania hasel. Zamiast opieraé sie
o GPU stosuje sie akceleratory. Niezwy-
kle trudny do przewidzenia jest wskaz-
nik sukcesu atakoéw typu brute-force.

Jednym ze sposobOéw przezwyciezenia
tych wyzwan to analiza ,live” pamie-
ci. Passware Kit Forensic jest zdolny
do skanowania obrazéw pamieci, two-
rzenia listy wykrytych kluczy szyfro-
wania wraz z tekstowa prezentacja ha-
sla oraz hasel do kont uzytkownikow
i tokenéw uwierzytelniania umozliwia-
jacych dostep do danych w chmurze.

Istnieje wiele rodzajow obrazow zawiera-
jacych, z punktu widzenia informatykow
$ledczych, bezcenne informacje: zrzut pa-
mieci fizycznej RAM, dumpy, hiberfil.sys
(plik hibernacji Windows) czy pagefile.
Wykonanie obrazu z pamieci zablokowa-
nego komputera z pewno$cig nie nalezy
do trywialnych. ,Warm boot attack” to
praktyczny sposdb prowadzenia akwizy-
¢ji pamieci ,live” w takich przypadkach.
Bootowalny pendrive lub noénik CD-
-ROM jest uzywany do uruchamiana ba-

Passware Encryption Analyzer mozna pobraé¢ pod adresem:

http://www.lostpassword.com/encryption-analyzer.htm
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danego komputera poprzez uzycie bardzo
malej wersji systemu operacyjnego Li-
nux, ktéra wykonuje zrzut pamieci RAM
na zewnetrzny dysk twardy lub pendrive.
W ten sposéb mozna wykona¢ akwizycje
wiekszo$ci zawartoSci pamieci, z wyjat-
kiem obszaréw, ktore zostaty uzyte w celu
zaladowania pamieci samego narzedzia.

przegladarki komputerowe pracujace
w trybach ,Incognito” lub ,InPrivate”.

Glowna korzyécia wynikajaca z anali-
zy pamieci ,live” jest wysoki wskaznik
sukcesu i przewidywalny czas potrzeb-
ny do zbadania obrazéw. Przetwarza-
nie obrazu pamieci 16GB jest zazwy-

ci¢ jak najwiecej dowodoéw, jak to moz-
liwe, w tym obrazy ,live” pamieci.

Wiecej informacji o Passware Kit
Forensics i metod dekrypcji da-
nych jest dostepnych na stronie in-
ternetowej Wwww.passware.com

czaj wykonywane w niecale 30 minut,
w poréwnaniu do dni, tygodni lub mie-
siecy poéwieconych na ataki brute-force. -

- L

Zatozyciel 1  prezes
Passware Inc. Specjali-
sta kryptografii i kryp-
toanalizy z 17-letnim
doswiadczeniem.

Technika ta jest bardzo skuteczna w po-
szukiwaniu kluczy szyfrowania dla opro-
gramowania pelnego szyfrowania dys-
ku, takiego jak BitLocker, FileVault2
lub TrueCrypt. Obrazy ,live” pamieci
moga wskazaé hasla uzywane przez

Wykonywanie  tego  typu  akwi-
zycji ma znaczenie krytyczne.
W wielu sprawach wazne jest by uchwy-

REKLAMA

¥ Passware

Znajdz. Odszyfruj. Otworz.

Oprogramowanie Passware odzyskuje lub resetuje hasta
dla Windows, Word , Excel, QuickBooks, Zip, PDF oraz ponad 200 innych formatow.

Wiecej informacgji
o0 produkcie udziela:

Agata Machura - Mediarecovery
amachura@mediarecovery.pl

mediarecovery

Wyiszy poziom bezpieczenstwa



0S X: / metod

malware

Michat Ferdyniok

Twierdzenie, ze urzadzenia
pracujgce na OS X sa bez-
pieczne jest juz od dluzszego
czasu nieaktualne. Wraz ze
wzrostem popularnosci roz-
wigzan Apple znalazly sie one
w polu zainteresowan cyber-
przestepcow. Problem jest na
tyle dojrzaly, ze zainteresowal
analitykow z Bitg+Carbon
Black Threat Research Team,
amerykanskiej firmy zajmu-
jacej sie ochrona korporacji
przed malware.

To wladnie zaawansowany malwa-
re jest obecnie najwiekszym zagroze-
niem bezpieczenstwa IT. Chodzi tu
o skale i powszechnoé¢ uzycia szko-
dliwego oprogramowania przez cy-
berprzestepcow. Trojany, wirusy, spy-
ware i inne s3 roéwnie zaawansowane
technicznie, jak profesjonalne opro-
gramowanie tworzone przez firmy.

Przez dlugi czas cyberprzestepcy nie
interesowali sie urzadzeniami produ-
kowanymi przez Apple, skupiajac sie
na komputerach pracujacych pod Win-
dows. Zwyczajnie nie oplacalo sie im
angazowaé wysilkow w tworzenie zlo-
§liwego oprogramowania dla stosun-
kowo niewielkiej liczby urzadzen. Na
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na ukrycie sie

koniec 2001 roku udzial rynkowy Ap-
ple wynosil niecale 3%, na koniec 2014
roku juz ponad 16%. Zauwazyli to row-
niez cyberprzestepcy i zaczeli dzialac.

Na podstawie ponad 1400 probek zto$li-
wego oprogramowania, analitykom z Bi-
tg+Carbon Black Threat Research Team
udalo sie wyr6zni¢ 7 najczestszych metod
ukrywania sie malware w OS X. Oto one:

1. LaunchAgents - proces w systemie ope-
racyjnym uruchamiany z uprawnieniami
uzytkownika. W tym wypadku malware
zaczyna dzialaé w momencie logowania
sie uzytkownika do systemu i zostaje
aktywny do momentu jego wylaczenia.
2. LaunchDaemons - proces w systemie
operacyjnym umozliwiajacy uruchomie-
nie programéw w tle. Jesli zostanie wy-
korzystana ta technika to malware uru-
chomi sie zaraz po wlaczeniu komputera
przed zalogowaniem sie uzytkownika.

3. Cron job — jest to sposbb na
uruchomienie = malware przy po-
mocy procesu  systemowego  cy-

klicznie uruchamiajacego zadania zde-
finiowane w plikach konfiguracyjnych.
W takim wypadku skrypt cyklicznie
uruchamia zloSliwe oprogramowanie.
4. Login items — wykorzystuje usta-
wienia uzytkownika w celu urucho-
mienia malware w komputerze po
zalogowaniu sie uzytkownika do sys-
temu. Tworcy zlo§liwego oprogramo-
wania wykorzystuja mozliwos¢ defi-
niowania programoéw uruchamianych
automatycznie przy starcie systemu.
5. Wtyczki do przegladarki — nie w kaz-
dym przypadku malware dokonuje in-
fekcji samego systemu operacyjnego,
zdarza sie iz celem atakdow sg poszcze-
gblne programy np. przegladarki in-
ternetowe. Infekcja zostaje wykonana
poprzez instalacje wtyczki do przegla-
darki. Wtyczka taka moze zbiera¢ infor-
macje o uzytkowniku np. loginy i hasta
6. Startupltems — podobnie jak w przy-
padku LaunchDaemons — jest to lista
programoéw i ustug ktére uruchamiane
sq podczas startu systemu operacyjnego.
Oprogramowanie takie moze zosta¢ uru-
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chomionerazlub dziala¢jakoustugawtle.
7. Infekcja binarna — modyfikuje orygi-
nalny plik wykonywalny dodajac do nie-

go szkodliwy kod. W takim przypadku
uzytkownikowi wydaje sie, ze uruchamia
poprawna i sprawdzong aplikacje np.
program do poczty e-mail jednak do-
datkowo uruchamia sie tez zlosliwy kod.
Omawiane badanie wskazuje wyraznie,

ze rowniez w komputerach Apple nalezy
uzywaé oprogramowania zabezpieczaja-
cego. W przypadku uzytkownikéw domo-
wych moze by¢ to program antywiruso-
wy, w przypadku firm najlepiej zeby bylo
to rozwiazanie oparte na whitelistingu.
Infrastruktura firm jest narazona na
wieksza ilo§¢ i roéznorodnosé¢ cyberza-
grozen. Zatem i ochrona przed malwa-

re wymaga bardziej zaawansowanych
i skutecznych $érodkéw zaradezych.

Autor jest kierownikiem
laboratorium informa-
tyki Sledczej Mediareco-
very

CSI Suite moze pogodzic skuteczne
prowadzenie biznesu ze skuteczng
ochrong infrastruktury IT

»Biznes hamowany jest przez pro-
cedury bezpieczenstwa IT. W od-
powiedzi na rosnace ataki, organi-
zacje przyjmuja strategie obronne,
ktére opieraja sie na cyklu coraz
mocniejszych predefiniowanych
kontroli bezpieczenstwa. Powo-
duje to, ze biznes jest nadmiernie
ograniczany, jego produktywnosé
zmniejsza sie, a zespoly bezpie-
czenstwa sa przytloczone aler-
tami i ciagle zmienianymi pole-
ceniami. W wielu organizacjach
takie podejScie w rzeczywistosci
oslabia bezpieczenstwo, gdyz kon-
trole sa pomijane a potencjalne
zagrozenia bezpieczenstwa nie-
zauwazone.” — komentuje Zol-
tan Gyorké, CEO firmy Balabit.

Roénie obawa firm przed wyrafinowa-
nymi cyberatakami. Obecnie napastnicy,
sg inteligentni, dobrze przygotowani,
a atakujacy moga swobodnie port-
szaC sie wewnatrz Srodowiska IT ofiar®
Dzialanie z wewnatrz organizacji ma
przewage nad infrastrukturg bezpie-
czenstwa firmy, poniewaz narzedzia te
zostaly stworzone do ochrony przed ze-
wnetrznymi zagrozeniami, a nie przed
wlasnymi, zaufanymi pracownikami.
W ukierunkowanych atakach wykorzy-
stuje sie kombinacje luk systemowych,
inzynierie spoleczng i zwykle przestep-
stwa, aby pozyska¢ nieautoryzowany
dostep do wewnetrznej sieci firmowe;j.

Ostatnie badania opinii specjalistow IT
wykazuja, ze pomimo obawy o bezpie-
czenstwo, w obliczu znaczacej okazji biz-
nesowej i zysku, rosnie cheé¢ do ryzyka
i omijania zabezpieczen. Ponad 2/3 pro-
fesjonalistow IT bylaby sklonna do pod-
jecia ryzyka potencjalnego zagrozenia
bezpieczenstwa w celu osiagniecia naj-
wiekszej transakcji swojego zycia. Jest
tak mimo, ze wcze$niej prawie 34 z fiich
twierdzito, ze bezpieczenstwo jest rownie
wazne, jak nie wazniejsze od elastyczno-
Sci biznesowej, (wedlug ankiety przepro-
wadzonej przez Balabitpos$rod blisko 400
profesjonalistow I, rOwniez z Polski).

»Te wyniki ukazujq, ze organizacje mu-
szq jeszczé duzo zrobié, aby zbalansowac
wymogt bezpieczenstwa i elastycznose
biznesu. Wykazujq, ze \nadmierne bez-
pieczenstwo moze byc tolerowane pod-
czas normalnych zadan biznesowych,
Jjednakze gdy przychodzi wielki ,deal”
respondenci nie wahaliby sie omingé
zabezpieczenia w celu osiggniecia Suk-
cesu biznesowego. To wazne, aby roz-
poznac i odpowiednio rozpatrywaé ten
problem.” — komentuje Zoltan Gyorko:

Jednym ze ‘skuteeznych rozwiazan moze
by¢ zintegrowany Contextualh Security
Intelligence Suite firmy Balabit) ktory
laczy zarzadzanie ‘rejestrami zdarzen
(Log Management), monitoring uprzy-
wilejowanych uzytkownikow (Privile-
ged User Monitoring) oraz“narzedzia

analizy ich zachowania (User Behavior
Analytics). Takie podejScie usprawnia
bezpieczenstwo IT poprzez koncentro-
wanie sie na aktywnoéci uzytkownika.
Przy czym zamiast ogranicza¢ uprzywi-
lejowanych uzytkownikéw poprzez coraz
bardziej skomplikowane i ucigzliwe za-
sady uwierzyteldianiagrezwiazanie CSI
Suite dziala na zasadzie zaufaniajale ze
sprawdzaniem. Stale monitoruje aktyw-
nos¢ uprzywilejowanych uzytkownikow
1 zbiera w czasie rzeczywistym dane
z calego przedsiebiorstwa o okoliczno-
seiach powiagzanych z ta aktywnoscig.

Technologiagiiczaeyeh,  sie maszyn
i zawansowane algorytmy sa wyko-
rzystywane do stworzenia profilu nor-
malnych zachowan uzytkownika i do
identyfikacji anomalii, ktore sa poten-
cjalnymi zagrozeniami bezpieczenstwa.
W ten sposob wczeSniej nieznane za-
grozenia moga by¢ traktowane priory-
tetowo i zbadane wraz z szeroka wiedza
0 okolicznosciach z nimi zZwigzanymi.

CSI Suitezawiera zaawanSowanyinterfejs
uzytkownika, ktéry pozwala zespolowi
bezpieczenstwa szybko zobaczy¢ przeglad
zagrozen 1 wybra¢ najbardziej ryzykow-
ne aktywmnosei. Dostarezony tez jest po-
ziom $ledczy, zawierajacy pelny przeglad
i wideo powtorki wszystkich aktywno#
Sci uprzywilejowanych uzytkownikow.
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analizy artefaktow w Windows 10
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