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Nowy zakaz dowodowy, czyli cos na ksztatt
doktryny owocow zatrutego drzewa

Jarostaw Gora

Na mocy tzw. wielkiej noweliza-
cji, ktora weszla w zycie 1 lipca
br., do polskiego procesu karne-
go wprowadzono nowy zakaz do-
wodowy, zblizony nieco do ame-
rykanskiej doktryny ,owocoéow
zatrutego drzewa”. Potencjalnie
nowy przepis moze bardzo mocno
wplynaé na informatykéow $led-
czych oraz kwestie wykorzysty-
wania elektronicznego materialu
dowodowego w sprawach karnych.

Przede wszystkim wskazaé nalezy, ze
na skutek nowelizacji zdecydowanie
rozszerzono mozliwo$é wprowadzania
do procesu karnego tzw. dowodoéw pry-
watnych. Od lat podnoszono, ze nalezy
w jaki$ spos6b ograniczy¢ organy Sciga-
nia, aby nie naginaly przepiséw podczas
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gromadzenia materialu dowodowego.
Aby zniecheci¢ uczestnikow procesu,
zarbwno bedacych po stronie oskarze-
nia, jak i obrony, do podejmowania
prob uzyskiwania dowodéw w sposob
sprzeczny z prawem, ustawodawca zde-
cydowal sie na nowy zakaz dowodowy.

Majac na uwadze powyzsze, wprowadze-
nie tego zakazu wydaje sie stuszne. Czy
jednak ustawodawca nie popeit kilku
bledoéw? Jak nowy przepis wplynie na
prace informatykoéw §ledczych, zaréwno
tych zaangazowanych przez organy Sci-
gania, jak i tych pomagajacych obronie
zidentyfikowaé i zabezpieczy¢ dowody?

Wprowadzony do kodeksu postepowa-
nia karnego w art. 168a zakaz polega na
tym, iz niedopuszczalne jest przeprowa-

dzenie i wykorzystanie dowodu uzyska-
nego do celow postepowania karnego za
pomoca czynu zabronionego, o ktorym
mowa w art. 1 § 1 Kodeksu karnego. Je-
den krotki przepis i szereg watpliwosci.

Czy zakazane jest uzyskiwanie dowodow
jedynie za pomoca przestepstwa? Prze-
pis odwoluje sie jedynie do § 1 artykulu
pierwszego Kodeksu karnego, zatem czy
kwestia stopnia spolecznej szkodliwosSci
(§2) oraz zawinienia (§3) nie ma zna-
czenia? Czy popelnienie czynu zabronio-
nego powinno zosta¢ udowodnione, czy
wystarczy prawdopodobienstwo? Jak
powinien procedowac sad, kiedy kwestia
yzatrutych dowodoéw” pojawi sie w trak-
cie postepowania? Czy powinien sam do-
kona¢ karnoprawnej oceny zachowania,
dzieki ktéremu uzyskano dowdd, czy tez
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powinien postepowanie zawiesic i zawia-
domi¢ organy $cigania o podejrzeniu po-
pehienia przestepstwa? Jesli sam doko-
na oceny, np. uznajac, ze zakaz powinien
znalez¢ zastosowanie i wnioskowany
dowod nie zostanie dopuszczony, a poz-
niej na skutek odrebnego postepowania
okaze sie, ze przestepstwa jednak nie
popelniono, czy proces powinien zostaé
wznowiony? Kto mialby dopuscié sie czy-
nu zabronionego: wnioskujacy o dopusz-
czenie dowodu, osoba dzialajaca na jego
zlecenie, ktokolwiek inny? Podobnych
pytan mozna zada¢ zdecydowanie wiecej.

Jak sie natomiast ma nowy zakaz
dowodowy do pracy informatykow
$ledczych?

7 cala pewnoScia podczas prac polega-
jacych na identyfikacji, zabezpieczaniu
oraz analizie danych cyfrowych moze
dojsé do realizacji znamion kilku czynow
zabronionych. Wystarczy wskazaé cho¢-
by art. 267 kodeksu karnego. Informatyk
musi czasem przetamac lub ominaé¢ za-
bezpieczenia, celem uzyskania dostepu
do informacji (§1). Analiza danych znaj-
dujacych sie na urzadzeniu oskarzonego
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lub $wiadka, wbrew ich woli, to nic in-
nego jak uzyskanie dostepu do systemu
bez uprawnienia (§2), a monitoring sieci
bez wiedzy uzytkownikéw, za pomoca
odpowiedniego oprogramowania, mozna
uzna¢ za postugiwanie sie oprogramowa-
niem do podstuchu (§3). Jeéli dzialania
te s3 dokonywane na zlecenie organéw
$cigania, w oparciu o odpowiednie prze-
pisy prawa, uznac¢ nalezy, iz informatyk
dziala w ramach kontratypu wylacza-
jacego bezprawno$¢ dzialania. Obrona
z cala pewno$cig baczniej bedzie sie teraz
przygladaé, czy organ Scigania dopelnil
wszelkich procedur przy zatrzymaniu
i przeszukaniu sprzetu elektronicznego.
Mozna bowiem forsowa¢ stanowisko, iz
dzialanie sprzeczne z procedurg powo-
duje, iz organ wykracza poza kontratyp,
co przy realizacji znamion czynu za-
bronionego moze spowodowaé wyklu-
czenie dowodu z procesu. Czy w takiej
sytuacji informatyk $ledczy dokonu-
jacy czynnoéci moze ,dostaé rykosze-
tem”, bowiem to jemu bedzie zarzucaé
sie popehlienie czynu zabronionego?

Co w sytuacji, gdy na zlecenie prywatnej
osoby informatyk $ledczy dokona anali-
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zy sprzetu i zgromadzi material dowo-
dowy wskazujacy na popelnienie prze-
stepstwa, po czym okaze sie, ze sprzet
nie byl wilasno$cig tej osoby, a zostal
skradziony? Znamiona czynu zabro-
nionego zrealizuje zaréwno zlecajaca
analize osoba, jak i informatyk, ktéry
uzyskal dostep do systemu, wbrew woli
rzeczywistego wladciciela urzadzenia.
Czy wiedza informatyka o tym w jakim
celu zlecajacemu potrzebne sg zabez-
pieczane informacje, np. na potrzeby
postepowania karnego, ma znaczenie?

Jak nowy zakaz dowodowy bedzie funk-
cjonowal w praktyce, bedziemy mogli sie
dopiero przekonaé. Wprowadzony prze-
pis z cala pewnoScia powinien jednak
skloni¢ informatykéw $ledezych do wiek-
szej czujnoéci i ostroznosci, zardwno przy
przyjmowaniu zlecen, jak i ich realizacji.

Jedyne praktyczne szkolenie
prowadzone przez ekspertéw z zakresu:

e prawa

* informatyki $ledczej
* bezpieczenstwa IT

Wiecej informacji:
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Mobile Forensic nie zawsze prosty i przyjemny

Michat Tatar

Dawno, dawno temu w odleglej ga-
laktyce... Takimi slowami chcial-
bym zaczacé ten tekst zwazywszy na
to, o czym bedzie traktowal. Nie,
to nie wstep do nastepnej czesci
Gwiezdnych Wojen, a Lord Vader
nie zabierze Was na Ciemna Stro-
ne. Wstep odnosi sie do czelusci
kodu binarnego, ktory czesto jest
odlegly, ogromny i niezrozumia-
ly, a ktory bardzo czesto dostarcza
informatykom $ledczym ciekawa
histori¢ z niestety nie zawsze do-
stepnym happy endem. Kod binar-
ny, ktory kryje za soba tajemnice
w postaci danych, w $wiecie Mobile

| D\Lumia 520 JTAG dump bin

T

Forensic jest spotykany czesto na-
tomiast rzadko prawidlowo inter-
pretowany i analizowany. Z pew-
nos$cia dlatego, ze badanie jego
zawartoS$ci nie jest proste i przy-
jemne. Pozwole sobie zatem za-
bra¢ Was na Dobra Strone mocy...

WyobraZzmy sobie sytuacje, w ktérej do
analizy otrzymujemy telefon bez inter-
fejsu kablowego. Polaczenie za pomoca
radia Bluetooth jest niedostepne i jedyna
mozliwa droga do ekstrakcji danych jest
interfejs JTAG. Sytuacja spotykana czesto
i jestem pewny, iz osoby majace do czy-
nienia na co dzien z analizg urzadzen mo-

Rys. 1 Kod heksadecymalny.
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bilnych skina glowa zgadzajac sie ze mna.

Sprawa jest skomplikowana juz na
etapie samej ekstrakeji, gdyz od-
czyt danych przez zlgcze JTAG do
latwych nie nalezy i potrzeba odpo-
wiedniego sprzetu i wiedzy by wyod-
rebni¢ dane w odpowiedni sposob.

Nie bede sie jednak w tym artykule rozpi-
sywal nad takim modelem ekstrakeji da-
nych, gdyz owy tekst traktuje o analizie,
a nie o sposobach odczytu. Idac dalej, za-
kladamy sytuacje, w ktorej odezyt ladu-
je na naszym dysku twardym w postaci
pliku BIN (pliku binarnego), ktory w do-
wolnej aplikacji wyglada tak jak na Rys 1.
Na pierwszy rzut oka nie wyglada to w za-
den sposob zachecajaco. Wrecz przeciw-
nie. Kod heksadecymalny dla czlowieka
nie jest w zaden sposob czytelny bez
uzycia odpowiednich narzedzi. Osobiécie
nie znam nikogo poza bohaterami filmu
Matrix, ktorzy czytaja biegle w HEXie.

Idealng sytuacja, w ktorej przychodzi
nam sie zmierzy¢ z plikiem binarnym
jest zastosowanie mechanizméw auto-
matycznego dekodowania, dostepnego
np. w oprogramowaniu XRY. Wowczas
sprawa jest bardzo prosta — wystarczy
zaimportowa¢ w odpowiedni sposéb plik
binarny do XRY, a on dzieki odpowied-
nio zaimplementowanym mechanizmom
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Rys. 2
7-bitowy ciqg przettumaczony przez rozwiqzanie XACT firmy MSAB.

‘przeczyta’ plik BIN i pokaze w prosty
sposob znalezione informacje, takie jak
wiadomo$ci SMS, MMS, e-mail, spis
kontaktow, spis polaczen czy tez ro6znego
rodzaju pliki multimedialne. Jednakze
zloéliwosé (§wiadoma badZ nie) produ-
centdéw urzadzen mobilnych oraz syste-
moéw operacyjnych, pod kontrolg ktérych
pracuja te urzadzenia czesto stawiaja
nas w sytuacji, w ktorej wykorzystanie
metod automatycznego dekodowania
nie jest dostepne. W takiej sytuacji mu-
simy skorzysta¢ z metod alternatywnych.

Zaawansowane metody analizy danych
wymagaja specjalistycznej wiedzy, ale
przede wszystkim réwnie zaawansowa-
nych narzedzi - na przyklad XACT fir-
my MicroSystemation. Z pozoru prosty
program, jednak przy odpowiednich
umiejetnosciach daje bardzo szerokie
spektrum analizy plikéw binarnych. Jak
to wyglada w praktyce? Sprawdzamy!

Przy analizie pliku binarnego przede
wszystkim musimy by¢ $wiadomi me-
tod zapisu informacji przez systemy
urzadzen mobilnych. Na poczatku
przyjrzyjmy sie wiadomosSciom SMS,
ciggle lubianemu formatowi przeka-
zywania informacji przez Polakéw.

Miedzynarodowym  standardem
wiadomos$ci SMS jest alfabet GSM,
ktéry domyslnie zapisuje tresci

wiadomosci w ciagach 7-bitowych.
Tak, to nie pomytka — 7 bitéw, kto-
re nie do$é, ze sg oczywiscie zapisane
w heksadecymalnym formacie, to jesz-

5 BALumio 520 TAG dmp i

F
b
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Position
524527980
524646604
524744972
524848868
524921796

Length
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cze w kodowaniu 7 bitowym. Z pomo-
ca przychodzi wspomniany wczeéniej
XACT, ktoéry wyposazony w rozne me-
tody przeszukiwania plikow binarnych
jest w stanie znalezé ciggi wiadomo-
$ci 7-bit oraz od razu przettumaczyc
je w przystepny dla kazdego sposob.
To, co widzimy po lewej (Rys. 2) to efekt
konicowy. XACT odnalazl ciagg w formie
ciggu 77-bitowego CA 30 Bg oC 12 BF 41
E2 3C 3B DC 06 DD 41 F3 35 BB oC 4F
97 41 i automatycznie zdekodowatl go na
prosta wiadomo$é ,Jade bo bylam w skle-
pie”. Prawda, ze tre$¢ jest przystepna?
Wiadomoéci SMS jak to zostato pokaza-
ne, sg mozliwe do wyodrebnienia z plikow
binarnych. Co zatem z plikami, na przy-
klad graficznymi? Dzisiaj prawie wszyst-
kie urzadzenia mobilne wyposazone sg
w cyfrowe aparaty fotograficzne. Za staty-
stykami — w koniczacym sie 2015 roku zo-
stalo wykonanych na $wiecie ponad try-
lion zdje¢. Idac dalej tym tropem, ponad
78% wszystkich tych zdje¢ zostalo wyko-
nanych za pomoca urzadzen mobilnych.

Na zdjeciach odnalezionych w urzadze-
niach mobilnych znajdziemy wszystko

Information File Name

525007268

525036468
525096588
525140068
525253700
525330660
525389996

[T FU R PY PYI PV R #¥]

Found 9301 matches

Rys. 3 Przeszukiwanie plikow binarnych pod kqtem wystepowania
sygnatury pliku JPEG za pomocq XACT.
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co mozemy sobie wyobrazi¢, a nawet
wiecej. W analizie urzadzen mobilnych,
pliki multimedialne, a zwlaszcza zdjecia
sq bardzo czesto wykorzystywane jako
dowody w sprawie. Przyjrzyjmy sie za-
tem mozliwo$ciom ekstrakeji plikow gra-
ficznych bezposrednio z pliku binarnego.
Tutaj rowniez warto wspomnieé o zapi-
sie plikbw graficznych - dla przykladu
plik z rozszerzeniem JPEG, ktory naj-
czeSciej znajduje sie w pamieci urzg-
dzenia mobilnego po wykonaniu zdjecia
przez uzytkownika. Kazdy plik posiada
tzw. sygnature pliku, czyli cigg bajtow
okreslajacy typ pliku. Dla plikow z roz-
szerzeniem JPEG sygnatura to pierw-
sze trzy bajty, na ktora sktadaja sie ,,FF
D8 FF” (w zapisie heksadecymalnym).
Sprobujmy za pomocg XACT przeszu-
ka¢ plik binarny pod wzgledem wyste-
powania sygnatury pliku JPEG (Rys. 3).

Jak wida¢ na rysunku nr 3, w calym pliku
binarnym warto$¢ HEX ,,FF D8 FF” zosta-
la odnaleziona 9301 razy. Nie oznacza to
jednak, ze wszystkie wartoSci heksadecy-
malne stanowia sygnature plikow. W ta-
kim razie zastosujmy dodatkowy mecha-
nizm dostepny w XACT, ktory dostarczy
nam wszystkie pliki graficzne juz podda-
ne analizie pod katem sygnatur plikow.
Wyszukiwarka odnalazla ponad 5000
plikéw graficznych JPEG (Rys. 4).

Naszym oczom we wskazanym wczesniej
folderze ukazuja sie pliki graficzne i co
wiecej, rowniez te skasowaneiodzyskane.

Unikalne rozwigzanie w zakresie analizy urzadzen mobilnych

Szybka ekstrakcja i detekcja danych

Bezpieczny format zapisu

5| D:\Lumia 520 JTAG dump.bin
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Find Results
Position Length Information
540561278 JPEG (JFIF) (256 x 144 pixels) (Image appears to be corrupt)

3
540615685 3 JPEG (JFIF) (1285 x 722 pixels) (sizez110 KB)
540864797 3 JPEG (JFIF) (1442 x 726 pixels) (size:88 KB)
541202353 3 JPEG (JFIF) (1139 x 640 pixels) (size:94 KB)
3 JPEG (JFIF) (256 144 pixels) (Image appears to be corrupt)

Found 5523 matches

Rys. 4 Przeszukiwanie plikéw binarnych pod kqtem wystepowania sygnatu-
ry pliku JPEG za pomocq XACT.

Alternatywne metody pozyskiwania
danych do latwych i przyjemnych nie
naleza jednak warto zna¢ mechani-
zmy, dzieki ktéorym jest to mozliwe.
Na przykladzie tre$ci wiadomosci SMS
oraz plikow graficznych staralem sie
pokazaé takie mozliwo$ci oraz zachecié
wszystkich, ktérzy pracuja z urzadze-
niami mobilnymi by praktykowa¢ takie
dzialania. Pokazcie swoja moc i st6j-
cie zawsze po jej Dobrej Stronie. I jak
to méwig — Niech moc bedzie z Wami!
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Ekstrakcja danych z kont Google
- badanie firmy Elcomsoft

Andrey Malyshev

Firma Google zbiera i przechowu-
je ogromne ilosci danych na temat
kazdego wuzytkownika korzysta-
jacego z ich uslug. Uzyskanie do
nich dostepu jest czesto niezbedne
przy prowadzeniu wielu Sledztw.
Wiedza o tym co Google wie o po-
dejrzanym ma kolosalne znacze-
nie dla sluzb i bieglych sadowych
z zakresu informatyki S$ledczej.

Niestety, standardowe podejécie unie-
mozliwia dostep do tych informacji.
7 tego powodu rozpoczeliSmy anali-
ze kont Google na nizszym poziomie
niz pozwalaja na to narzedzia Google.

Jakie to rodzaje danych? Obecnie prawie
wszyscy posiadaja konto Google. Wedlug
serwisu Site Point, udzial Google Chrome
przekracza 50% wsrod wszystkich prze-
gladarek. Cze$é uzytkownikéw korzysta
z mozliwoéci synchronizacji przegladar-
ki Chrome, a co za tym idzie udostepnia
swoje zakladki, historie wyszukiwania,
nawigacji wraz z przechowywaniem for-
mularzy i hasel na stronach www. Go-
ogle Drive oferuje bardzo konkurencyj-
ne rozwiagzanie typu cloud pozwalajac
na przechowywanie prawie wszystkiego
od zdjeé i filmoéw, przez dokumenty, e-
-maile na kopiach zapasowych syste-

mu operacyjnego Android konczac.

Android, jest najbardziej popularna
platforma mobilng na Swiecie. Podaje
sie, ze nawet 82% urzadzen mobilnych
pracuje na Android OS. Laczna liczba
aktywnych urzadzen z Androidem to
okoto 1,4 mld (choé¢ nie wszystkie z nich
sg urzadzeniami Google). Od Androida
5.0 Lollipop, Google oferuje opcje two-
rzenia kopii zapasowej danych aplika-
¢ji do uslugi w chmurze. Wiedza o tym
co Google wie o nas i jakie rodzaje da-
nych przechowuje jest bardzo wazna.

Badanie

Na poczatku uzyliSmy Google Takeout
czyli domyslnego narzedzia od Google
do eksportu danych. Korzystajac z niego
staraliSmy sie wyeksportowa¢ wszyst-
ko co Google przechowuje w chmurze.

Odkryli$émy, ze Google Takeout nie do-
starcza wszystkich waznych danych. In-
formatycysledczyiorganasciganiamusza
korzysta¢ z Google Takeout z ostrozno-
Scia poniewaz jego uzycie pozostawia §la-
dy na koncie uzytkownika. Dodatkowo
zostaje on powiadomiony, ze jego dane
zostaly wyeksportowane przy uzyciu Go-
ogle Takeout. Ponadto plik wynikowy

generowany przez Google Takeout nie
jest gotowy do natychmiastowej analizy,
jesli dane zapisywane sg w kilku réznych
formatach. Przez to nie mozna go uzy¢
do szybkiej analizy i weryfikacji danych.

Po analizie Google Takout rozpo-
czeliSmy  badania zadan  HTTPS
i odpowiedzi przychodzacych z urza-
dzen opartych na Androidzie z Google
Chrome i innych aplikacji. Okaza-
lo sie, ze Google przechowuje przede
wszystkim  nastepujace  informacje:

» Profil uzytkownika

»  Wszystkie podlaczone urzadzenia

» Urzadzenia, przegladarki i aplika-
cje, ktore ubiegaja sie o dostep

« Ustawienia Google Advertising
(w tym wiek, zainteresowania itp.)

» Kontakty

» Kalendarze

» Notatki (Google Keep)

» Wiadomosci e-mail (Gmail)

» Albumy (zdjecia, obrazki, filmy)

» Rozmowy Hangout

« Kompleksowa historie lokalizacji

» Dane z Google Fit (Sledzenie ak-
tywnosci sportowej)

Google Chrome przechowuje nastepuja-
ce informacje:
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« Historie przegladania

» Zakladki

« Zapisane hasta

« Dane autouzupehiania

+ Zakladki

« Historia wyszukiwania w wyszuki-
warce Google i YouTube

Wyszukiwanie i historia przegladania
zawiera wiele waznych informacji,
z punktu widzenia $ledczych. Kazdy
rekord ma nastepujace atrybuty:
 Informacje o przegladarce lub
aplikacji mobilnej
« Dzialania wynikéw wyszukiwania
(otwarte lub nie)
« Interakcje z reklamami (klikniecia
i zakupy)
e AdresIP
« Informacje o przegladarce
Wyszukiwanie i historia przegladania nie
sg eksportowane przez Google Takeout.

W kopiach zapasowych systemu ope-
racyjnego Android Google zapisuje
nastepujace dane:

« Ustawienia kalendarza Google

 Sieci Wi-Fiihasla

« Tapety ekranu glownego

+ Ustawienia Gmail

« Liste aplikacji zainstalowanych

przez Google Play
« Ustawienia wy$wietlania
« Jezyk i wprowadzanie ustawien

« Dateigodzine

« Dane aplikacji innych producentow
Automatyczne tworzenie kopii zapa-
sowych dla aplikacji innych produ-
centéw zostalo ogloszone dopiero dla
Androida 6.0 ,Marshmallow”. Wersje
wstepne Androida 6.0 wykorzystuja
opcje ,opt-out”, jako sposéb obstugi
kopii zapasowych danych dla aplikacji
innych firm, co oznacza, ze dane te zo-
stang zapisane i przywrdcone zaocznie
chyba, ze deweloper zrezygnowal z tej
funkeji w pliku manifestu w aplikacji.

Docelowa wersja Androida 6 odwro-
ci ten problem, korzystajac z metody
,opt-in”. W celu automatycznego przy-
wrbocenia zapasowych kopii danych
programiéci musza zezwoli¢ na to
w manifeScie aplikacji. Do tej pory tyl-
ko kilka aplikacji korzysta z tego wiec
zapasowe kopie danych firm trzecich
nie zdarzaja sie jeszcze zbyt czesto.

Wiecej informacji na ten temat dostep-
nych jest w doskonale napisanym arty-
kule zamieszczonym na Ars Technica:
Android 6.0 ma $wietny system two-
rzenia automatycznych Kkopii zapaso-
wych, ktérych nikt nie uzywa (jeszcze).
Oczywiscie, wszystkie zdjecia (czyli Go-
ogle Picasa, znana tez jako Google+ Pho-
tos) rowniez sg przechowywane w chmu-
rze. Takie informacje przechowuje:

» Albumy i wydarzenia

« Komentarze

» Tagi Geo

» Subskrypcje

 Licznik wySwietlen

« Ludzie oznaczeni na zdjeciach

Podczas badan okazalo sie, ze do nie-
ktorych fragmentéw danych (na przy-
klad  historia lokalizacji, elementy
dashboardu czy rozmowy Hangout)
mozna uzyskaé¢ dostep bez wywolywa-
nia powiadomienia uzytkownika lub
bez pozostawiania Sladow na koncie
Google. Pozwala na to na przeprowadze-
nie analizy nie alarmujac uzytkownika.

Jeszcze w tym roku, mamy plany na
udostepnienie narzedzia do pozyskiwa-
nia i analizowania danych z kont Go-
ogle. Elcomsoft Cloud eXplorer umoz-
liwi $ledczym na dostep do kont Google
i zdobycie wszystkich dostepnych in-
formacji. Prosze $ledzi¢ wiadomo-
S§ci  na  https://www.elcomsoft.com

Autor jest praktykiem,
stale angazujgcym sie
w rozwdj rozwiqzan
ML stuzqcych do analiz $led-
% PSR czych urzqdzert mobil-
nych i odzyskiwania hasel. CTO w El-
comsoft.

R K L A N A

We know your password”

Innowacyjny zestaw narzedzi
do odzyskiwania haset ElcomSoft

umozliwia:

+ usuwanie ochrony dyskéw i systeméw,

« deszyfrowanie plikow,

v deszyfrowanie dokumentow chronio-
nych popularnymi aplikacjami.

Wiecej informacji o produkcie udziela:

Tomasz Tatar - Mediarecovery
ttatar@mediarecovery.pl

ELCOMSOFT

PROACTIVE

SOFTWARE
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Wyzwania w pozyskiwaniu i analiziedanyrch
z Urzadzen mobilnych

Tatiana Pankova

W dzisiejszych czasach ludzie
czes$ciej uzywaja urzadzen mobil-
nych niz komputeréw - czatuja
przez komunikatory, udostepnia-
ja wydarzania zyciowe w sieciach
spolecznos$ciowych, korzystaja
z mobilnych przegladarek inter-
netowych, planuja wycieczki i spo-
tkania za posrednictwem aplikacji
itp. To dlatego pozyskiwanie da-
nych z urzadzen mobilnych jest tak
istotne dla specjalistow informaty-
ki $ledczej. W artykule chcialabym
opisaé wyzwania w analizach mo-
bile forensics.

Urzadzenia chronione haslem

Z ostatnich badah wynika, ze az 2/3
wszystkich uzytkownikow w USA stosuje
na swoich urzadzeniach mobilnych blo-
kade w postaci hasta. Istnieje kilka chin-
skich rozwiazan famiacych blokady ekra-
nu, takie jak IP Box i MFC Dongle, ale
nie obsluguja one najnowszej wersji i0S
i maja slabe wsparcie dla urzadzen opar-
tych na systemie Android. W naszym
oprogramowaniu, Oxygen Forensic De-
tective, proponujemy metode omijania
blokady ekranu iOS z wykorzystaniem
pliku z komputera uzytkownika lock-
down.plist. Ponadto wiemy, jak w sku-
teczny sposob omingé blokade ekranu
z urzadzen Android OS. Jeéli to nie po-
moze zawsze mozna probowaé JTAG
lub metody Chip-off. Obrazy utworzone
za pomocg tych metod moga by¢ anali-
zowane w Oxygen Forensic Detective.

Zaszyfrowane kopie zapasowe

Uzytkownik moze ustawié haslo, nie tyl-
ko na ekranie urzadzenia, ale rowniez do
tworzenia kopii zapasowych urzadzen
lub obrazu. Na przyklad moze zaszy-
frowaé kopie zapasowa iTunes. Nie ma
sposobu, aby ja ominaé, trzeba poznac
haslo inaczej zadne dane nie zostang wy-
odrebnione. W Oxygen Forensic Detecti-
ve wbudowane jest narzedzie autorstwa
Passware, ktore rozpoznaje hasla za po-
moca réznych atakow, w tym brute-force.

Zdobadz tyle danych ile to mozliwe
Wyobrazmy sobie, ze nie masz urza-
dzenia lub jest ono doszczetnie znisz-
czone. W tym przypadku trzeba poszu-
ka¢ innych 7Zrodel akwizycji danych.
Mozna poszukaé pliku kopii zapasowej
urzadzenia na komputerze uzytkow-
nika, zwr6ci¢ sie do providera po CDR
(Call Data Records) celem analizy ko-
munikacji lub zdoby¢ dane z chmury.
W Oxygen Forensic Detective wszystkie
te metody sa obslugiwane i wszystkie
ekstrakcje danych moga by¢ polaczone
w jedna celem kompleksowej analizy.

Odzyskiwanie usunietych danych

Nie wystarczy wyodrebnié¢ istniejacych
rekordbéw, informatycy Sledczy potrze-
bujg réwniez dostepu do usunietych
danych. Prawie wszystkie dane uzyt-
kownika przechowywane s3 w bazie
danych SQLite i nie wazne jakie jest
to urzadzenie - i0S, Android, Black-
Berry 10, Windows Phone 8. Usuniete
dane takie jak kontakty, czaty, rozmo-

wy moga by¢ pozyskane z bazy danych
SQLite przez prawie wszystkie opro-
gramowania do analiz mobile forensic.

Analiza danych
Wyobrazmy sobie, ze udalo sie prze-
zwyciezy¢  wszystkie — dotychczasowe

wyzwania, wiec masz gigabajty zdjec,
tysiace wiadomoSci i polgczen, setki
kontaktow. Reczna analiza tych danych
zajmie duzo czasu. Istnieje kilka narze-
dzi analitycznych, takich jak ,i2” ale na-
lezy pamietaé, ze nie wszystkie formaty
sa ze soba kompatybilne. W kazdym
przypadku lepiej mie¢ oprogramowanie
Sledcze z wbudowana opcja analityczna.
W Oxygen Forensic Detective mozna
analizowa¢ wszystkie eventy w porzad-
ku chronologicznym, znaleZz¢ wlasciciela
urzadzenia, wskaza¢ najblizszy krag ko-
munikacji, sprawdzi¢ wspdlne kontakty
i wspdlna lokalizacje réznych urzadzen,
a poprzez stowa kluczowe znalezé in-
teresujace nas dane w kilka sekund.
Osoby chcace wyprobowaé nasze
rozwigzanie zapraszam do przesta-
nia prosby o wersje trailowa za po-
Srednictwem naszej oficjalnej strony
www.oxygen-forensic.com

Autorka jest ekspertem
z zakresu data mining.

11 PO posiada ponad 9-letnie
doswiadczenie w tzw.
glebokiej analizie da-

nych zapisanych w chmurze i urzqdze-
niach mobilnych.
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Jak skutecznie obstugiwac zaawansowane ataki
APT (tzw. Advanced Persistent Threats)

Pawet Pietrzak

Pomimo setek milionéw zlotych
wydawanych rocznie na systemy
bezpieczenstwa wiekszo$é orga-
nizacji jest ciagle narazona na
ataki APT (tzw. Advanced Persi-
stent Threats), ktore pozostaja
niewykryte przez wiele miesiecy,
i ktore przynosza wymierne stra-
ty dla dzialalno$ci i wizerunku
rynkowego. Rozwdj ,security”
nie moze oznaczaé¢ tylko dazenia
do perfekcji systeméw prewen-
cyjnych, ktore przestaly byé juz
skutecznym gwarantem obrony.

Sytuacja moze ulec poprawie poprzez
zmiane podejScia dzialéow IT w firmach
do obstugi incydentéw i postawienie na:
szybko$¢, trafnosé i powtarzalno$c pro-
cesu odpowiedzi (tzw. Incident Respon-
se Workflow - IRW). Planujac reakcje
na incydent APT nie nalezy jednak jej
sprowadzaé tylko do reinstalacji zainfe-
kowanej stacji. Nalezy wzia¢ pod uwage
takze problem wskazania celowanego
ataku wsrod wielu alertéw zwigzanych
z tzw. ,commodity malware” oraz do-
stepno$¢ narzedzi dla efektywnego kon-
tynuowania analizy zdarzenia przez SOC.

FireEye od dluzszego czasu promuje
wdrazanie procesu IRW. Tej strategii
podporzadkowany jest rozwdj produk-

tow i ustug firmy. W czasie prezentacji na
konferencji URDI 2015 zostalo w prak-
tyczny sposdb zaprezentowane rozwia-
zanie endpoint — FireEye HX — ktore
pomaga w sprawnej realizacji czterech
najwazniejszych etapéw procesu IRW:

1. Wykrycie incydentu (detection)

2. Zapobieganie/ograniczenie
wplywu incydentu na dziatalnos¢
organizacji (prevention)

3. Analiza incydentu i gromadzenie
danych na temat ataku (analysis)

4. Wdrozenie dzialan remediacyj-
nych — naprawczych (response)

Dzieki automatycznej integracji miedzy
urzadzeniami sieciowymi FireEye wy-
krywajacymi ataki APT w procesie dy-
namicznej analizy w $rodowisku MVX,
a agentami endpoint, HX umozliwia
plynne przejscie z etapu ,Wykrycia in-
cydentu” do ,Zapobiegania” i ,Ana-
lizy Incydentu” — czyli domeny HX.

FireEye HX umozliwia automatycz-
ne potwierdzenie infekcji hosta na
podstawie definicji ataku (tzw. IoC
- Indicator of Compromise). Tuz po
stwierdzeniu zagrozenia operator sys-
temu moze przystapi¢ do jego wstep-
nej oceny — agent HX automatycznie
przekazuje mu logi opisujace najwaz-

niejsze zmiany w systemie wykonane
przez malware i przedstawia je w for-
mie graficznej upraszczajacej analize.

Slady wskazujace na zaawansowany
atak, szczegdblnie, jeli istnieje zagro-
zenie zdalnego dostepu do stacji, po-
zwalaja operatorowi podja¢ decyzje
o przekazaniu incydentu do szczegdlo-
wej analizy oraz wykona¢ izolacje (tzw.
Containment) hosta od reszty sieci.

Od tego momentu jedynie uprawnio-
ne komputery moga sie komunikowac
z zainfekowana stacja. Inne polacze-
nia sg blokowane, co ogranicza wplyw
ataku na organizacje. Izolacja moze
dotyczy¢é zaré6wno komputera w sie-
ci LAN jak i tego znajdujacego sie poza
siedziba firmy. Specjalista przystepu-
jacy do szczegbdlowej analizy ataku ma
rowniez do dyspozycji tzw. Enterprise
Search, umozliwiajacy tworzenie zapy-
tan o prawie kazdy parametr systemu,
w celu potwierdzenia potencjalnych
zmian i wykluczenia tzw. False Positives.

Po zawezeniu analizy do wybranych kom-
puter6w mozliwe jest zebranie dowodow
i dalsza analiza narzedzi i metod uzytych
podczas ataku. FireEye HX umozliwia
pobieranie podejrzanych plikow, historii
wykonywanych komend, pamieci RAM

Triage summnary for fe-xpepS-victim
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Po lewej widok tzw. Triage Viewer w konsoli HX podsumowujqcego najwazniejsze zdarzenia zwiqzane z wykrytym
atakiem Po prawej przyktad tzw. Enterprise Search w GUI HX.
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czy nawet obrazow dyskow z hostow.
Warto podkresdli¢, ze wszystkie funkcjo-
nalno$ci HX zostaly opracowane i sa na-
dal rozwijane na podstawie do$wiadczen
specjalistow dzialu Mandiant w FireEye,
ktorzy realizujg ushugi Incident Re-

sponse w najbardziej skomplikowanych
i najwiekszych przypadkach wlaman na
$wiecie. Powigzanie techniki i do$wiad-
czenia zjej stosowania, pozwolilo uzyskac
sprawdzone narzedzie dla obslugi na-
bardziej skomplikowanych incydentow.

-
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FireEye w przyktadowej strukturze Security Operations Center
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