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Ultimate Response and Digital Investigations
nowa formuta 0Ogdlnopolskiej Konferencji Informatyki Sledcze]

URDI 2015 to jedyna konferencja
w Europie laczaca ze soba tak Sci-
$le bezpieczenstwo IT i informa-
tyke sledcza. Jest odpowiedzia na
rzeczywiste potrzeby s$rodowiska
specjalistow bezpieczenstwa. Przy
obecnym poziomie cyberzagrozen
konieczna jest wspoélpraca eksper-
tow z obu dziedzin i skuteczne wy-
korzystanie zalezno$ci jakie mie-
dzy nimi zachodza.

URDI 2015 to:

« 2 dni, 2 rownolegle $ciezki tema-

tyczne, a podczas nich

+ 420 minut wykladéw

« 720 minut warsztatow prak-
tycznych

« miedzynarodowa grupa eksper-
tow z USA, Niemiec, Francji,
Szwecji, Wegier, Rosji i Polski

Magazyn Informatyki Sledczej i Bezpieczenistwa IT | www.magazyn.mediarecovery.pl

Dlaczego URDI 2015?

Tematyka konferencji to zupelnie nowe
spojrzenie na kwestie bezpieczenstwa
IT i analiz §ledczych. Udzial w URDI
2015 pozwoli na poznanie najnow-
szych cyberzagrozen i reakcji na nie
w wykonaniu ekspertéw z obszaru bez-
pieczenstwa IT i informatyki $ledczej.
Uczestnik konferencji zyskuje:

« dostep do eksperckiej wiedzy
miedzynarodowych praktykow
i specjalistow.

« mozliwoé¢ aktualizacji poziomu
wiedzy dotyczacej obecnych cybe-
rzagrozen dla firm i instytucji

« praktyczne umiejetnosci ochrony
przed atakami hakerskimi

« sposobno$¢ wymiany do$wiadczen
z ekspertami informatyki $ledczej
i bezpieczenstwa IT z calej Europy
i USA

« poglebienie znajomosci nowocze-
snych systeméw bezpieczenstwa
IT i narzedzi informatyki Sledczej

UWAGA Promocja!

Dla czytelnikéw Magazynu Informatyki
Sledczej promocyjna cena 850 zlotych
netto za udziat dwoch dniach konferen-
cji obowiazuje do konca pazdziernika!
Wypelniajac formularz zgltoszeniowy
wpisz kod MIS2015 zeby skorzystaé

Z promocji.

Promocja obowigzuje réwniez w przy-
padku zgloszen grupowych.

Wiecej informacji na:

www.urdi.eu
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Sroda 18 listopada 2015 — Co sie bedzie dzialo

Rejestracja uczestnikow

Rozpoczecie konferencji — Przemystaw Krejza, prezes SIIS
Wyklad wprowadzajacy — Keynote

CSX (Cybersecurity Nexus) — Adam Rafajefiski, ISACA

Przerwa kawowa

Owoce zatrutego drzewa, czyli problematyka wykorzystania dowodow zdobytych z naruszeniem prawa.
— Jaroslawa Géra, Kancelaria Adwokatéw i Radeow Prawnych Slazak, Zapior i Wspélnicy

Pozytywne aspekty incydentéw bezpieczenistwa — Piotr Szeptynski

Przerwa kawowa

Sciezka Ultimate Response

Sciezka Digital Investigations

Polowanie na ,pacjenta Zero”
- Francis Ia, Senior Solution Consultant, Guidance Software

Zagrozenia SSL juz tu sa. Czy Twoja architektura systemow jest
na nie gotowa?

- Patrick Kuttruff, Cyberdefense Strategist, Advanced Threat
Protection Group, Blue Coat Systems Inc.

Lunch

Na ile prawdziwe sa zagrozenia wewnetrzne?
- Rashmi Knowles, Chief Security Architect, RSA

Nowe podejécie do bezpieczenstwa: Contextual Security Intelli-
gence
- BalaBit

Wyklad, w trakcie ustalen

Impreza integracyjna

Jak dotrzeé¢ do ukrytych i skasowanych danych w urzadzeniach
mobilnych?
- Tatiana Pankova — Oxygen Forensics

Jak wykona¢ analize §ledcza danych z prywatnych kont Google?
- Andrey Malyshev — Elcomsoft

Analiza i eksploracja danych pochodzacych z chmury (cloud data)
w urzadzeniach mobilnych.
- Joachim Miiller, Peter Zontek — Cellebrite

Tablet. Przeno$ne narzedzie do informatyki §ledczej.
- Jonas Andersson — MSAB

Budujemy laboratorium informatyki §ledczej.
- Karol Szczyrbowski — Mediarecovery

Czwartek 19 listopada 2015 — Co sie bedzie dzialo

Sciezka Ultimate Response

Top 3 najpopularniejszych zagrozehn w oparciu o case studies
klientéw w Europie.
- Francis Ia, Senior Solution Consultant, Guidance Software

Przerwa

Jak sprawdzi¢ gotowo$¢ do odparcia atakow SLL/TLS?
- Patrick Kuttruff, Cyberdefense Strategist, Advanced Threat
Protection Group, Blue Coat Systems Inc.

Przerwa

Zagrozenia wewnetrzne. Praktyczne sposoby przeciwdzialania.

- Marcin Filipiak, Inzynier Wsparcia Technicznego, Arrow ECS/
RSA

Przerwa

People-centric security
- Balabit

Lunch
Warsztat praktyczny — szczegOly wkrotce

Przerwa
Warsztat praktyczny — szczegdly wkrotce

Zakonczenie konferencji

Sciezka Digital Investigations

Informatyka $ledcza w chmurze. Dekrypcja danych.
- Dmitry Sumin, Nataly Koukouskina — Passware Inc.

Co mozna zrobi¢ z zabezpieczonym iPhone?
- Andrey Malyshev, Alexey Shtol — Elcomsoft

Jak analizowaé dane skasowane i ukryte?
- Tatiana Pankova — Oxygen Forensics

Analiza danych w chmurze w praktyce.
- Joachim Miiller, Peter Zontek — Cellebrite

Tips&tricks w analizach urzadzen mobilnych.
- Michat Tatar — MSAB

Incydent pracowniczy. Jak poradzi¢ sobie ze sztuczkami anti-
-forensics?
- Karol Szczyrbowski — Mediarecovery

www.urdi.eu
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Instytut Informatyki Sledczej. do reakgji na incydenty i informatyki
sledczej. Informatyka sledcza

elementem uruchomionego

2007 Security Operations Center (S0C).
To wyiszy poziom
Mediarecovery rozpoczeto cykl REIDISCIRISING W PV

. szkolen z informatyki sledczej dla
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Komputer z monitorem oraz kil-
kadziesiat plyt CD to dowody rze-
czowe w pierwszej sprawie, jaka
trafila do tworzonego wlasdnie la-
boratorium informatyki s$ledczej
Mediarecovery. Zadaniem inzy-
nierow bylo wykazanie czy gry
i programy sa legalne. W 2005
roku byl to zdarzenie przelomowe.

Pomimo duzego nasycenia sprze-
tem elektronicznym 6wczesnej
Polski organy $cigania nie

mialy $wiadomosci, ze

oprocz funkeji uzyt-

ojana Flame. Nazywany jest kowych taki sprzet

ej zaawansowanym szkodliwym moze byé¢ zro-
iowaniem, jakie do tej pory

dlem dowo-

dow i po-

szlak.
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) Cyber wojna na Ukrainie. Kradziez e-maili,
r wlamania do sieci telekomunikacyjnych,

] dostep do SMS parlamentarzystow.

Internet Rzeczy na celowniku ‘_@
cyberprzestepcow. Celemn hakerow

stang sie urzadzenia domowe

podiaczone do sieci. Uwaiajcie na

swojg lodowke!

nie
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czej bylo

na Zachodzie

Europy i USA. Tam
informatyka  §ledcza  roz-

wijala sie juz od lat 80 XX wieku.

Poczatkowo wlasnie na Zachodzie polscy
specjalisci przechodzili szkolenia i stam-
tad pochodzil sprzet do analiz. Dzi$ sytu-
acja wyglada nieco inaczej, a w Polsce po-
wstaje sprzet dlainformatykow Sledczych.

Rok 2007. Informatyka $§ledcza
wkracza do firm i ,,gw6zdz” Mini-
stra Ziobro

Wraz z iloécig spraw i ekspertyz zleca-
nych przez policje, prokurature i sady ro-

sto zainteresowanie mozliwoSciami ana-
liz Sledczych u szefow firm. Chcieli oni
przede wszystkim sprawdzi¢ lojalnosé
swoich pracownikéw. Kradziez danych
i udostepnianie ich konkurencji stawala
sie coraz prostsza. W koncu wszystkie
informacje byly w formie elektroniczne;j.

7 tamtego okresu pochodzi historia
pracownika dzialu handlowego, ktory
udostepnial ceny ofert przetargowych
konkurencji za posrednictwem cza-
tu w przegladarkowej grze on-line. To
rowniez rok, w ktorym dowod elektro-
niczny trafil na pierwsze strony gazet.
Minister Ziobro przedstawil dzienni-
karzom ,gw6zdZz do politycznej trumny
Andrzeja Leppera”. Jak wykazali specja-
liSci' Mediarecovery Pan Minister nie do
konica mial racje moéwiac, ze nagrania
z dyktafonu nie mozna zmanipulowac.

Rok 2010. Polska Policja zwiek-
sza mozliwos$ci dochodzeniowe
o sprzet i oprogramowanie do
informatyki Sledczej

7 laboratoriow kryminalistycznych Po-
licji zostalo wyposazonych w kompletne
zestawy do analiz informatyki Sledczej.
Oprocz dostarczenia narzedzi specjali-
Sci Mediarecovery przeprowadzili cykl
szkolen teoretycznych i praktycznych.

Byl to pierwszy duzy przetarg tego typu.
Nie rozwiazal on wszystkich problemow
ale byt =z pewnosScia krokiem
w dobrym kierunku.
W kolejnych latach inzynierowie Media-
recovery pomogli stworzy¢ laboratoria
informatyki $ledczej w innych stuzbach.

Rok 2011. Ogromne, cyfrowe $ledz-
two

Zarzad jednej z korporacji dzialajacych
w Polsce mial uzasadnione podejrzenia,
ze w firmie dochodzi do nieprawidlowo-
$ci na duzg skale. Cyfrowe Sledztwo ob-
jeto ponad 1000 komputeréw. Zadaniem
specjalistow Mediarecovery bylo zmniej-
szy¢ krag podejrzanych, a potem wskazaé
konkretne osoby dokonujace naduzyc.

Caly proces zajal kilka tygodni i by} pro-
wadzony w sposob niezauwazalny dla
pracownikéw. W efekcie wskazano oso-
by, najprawdopodobniej zaangazowane
w nieuczciwy proceder. Dalsze dzialania

wobec nich podjal juz zarzad korporacji.
Rok 2014. Polskie narzedzia do
informatyki sledczej

Kopiarka danych jest podstawowym na-
rzedziem informatyki $ledczej. Zaden
z profesjonalistow nie pracuje na ory-
ginalnym no$niku danych. Wykonuje
sie tzw. kopie binarne i dopiero na nich
prowadzi sie analize. Do niedawna tego
typu sprzet byl domena producentéow
z USA. Polskie laboratrium informatyki
$ledczej chee przetamaé oligopol amery-
kanski w branzy. W ubieglym roku po-
wstal prototyp urzadzenia Medialmager.

W tym roku rozpoczely sie testy w po-
dobnych laboratoriach na calym &§wie-
cie, m.in. w Japonii. Wyniki sa bardzo
pozytywne. Polski Medialmager nie
ustepuje jako$ciowo i technologicznie
dominujagcym na globalnych rynkach
rozwigzaniom. Wlaénie rozpoczela sie se-
ryjna produkcja polskiej kopiarki danych.

Rok 2015. Security Operations
Center

Do niedawna informatyka Sledcza roz-
wijala sie¢ rownolegle do bezpieczenstwa
IT. Jednak wraz ze wzrostem ilo$ci in-
cydentow, wlaman hakerskich czy wy-
ciekow danych pojawila sie potrzeba
wsparcia  systemow  bezpieczenstwa
IT mozliwosciami informatyki $led-
czej. W przypadku cyberataku oprocz
oczywistej potrzeby jego odparcia nie-
zbedne jest zabezpieczenie dowodow
elektronicznych. Pisze o tym wiecej
w swoim artykule Przemystaw Krejza.

Pozwola one ustali¢ w jaki sposob i kie-
dy doszlo do wlamania, a w niektérych
przypadkach nawet kto bral w nim
udzial. Tego typu informacje dla spe-
cjalistow stanowig wazne Zrodlo wiedzy
pozwalajace lepiej zabezpieczy¢ sie na
przyszto$c¢, a z drugiej strony moga staé
sie materialem dowodowym w przy-
padku postepowania prokuratorskiego.

Rozwiazania informatyki Sledczej sa sta-
lym elementem zaawansowanych tech-
nologicznie Security Operations Center
tworzonych przez Mediarecovery. Takie
centra zarzadzania bezpieczenstwem to
zaré6wno sprzet i oprogramowanie, jak
i szczegotowe procedury, normy i zasady
postepowania w sytuacjach kryzysowych.



Koalicja na rzecz tamania haset

Karol Szczyrbowski

Szyfrowanie, kiedy§ dostepne tylko
dla specjalistobw i najbardziej zaawan-
sowanych uzytkownikéw, w ostatnich
latach stalo sie technologia dostepna
dla kazdego. Zmiany te spowodowaly
znaczny wzrost zabezpieczonych da-
nych. Oczywiécie, nalezy -cieszy¢ sie
z rosnacej Swiadomosci oraz mozliwo$ci
uzytkownikéw ale fakt ten nie pozostal
obojetny dla os6b zajmujacych sie ana-
liza cyfrowego materiatu dowodowego.

Zabezpieczanie

Szyfrowaniem mozna zabezpieczy¢ po-
jedynczy plik, wolumen danych, a na-
wet caly dysk twardy z pracujacym na
nim systemem operacyjnym (tzw. FDE
— Full Disk Encryption). Zwlaszcza FDE
ma wplyw na prace informatykow $led-
czych, poniewaz technologia ta wymusila
zmiany w podejsciu do zabezpieczenia
noénikéw danych, gdzie przed wylacze-
niem komputera nalezy upewni¢ sie, ze
nie jest on zaszyfrowany. W takiej sytu-
acji, mozemy podzniej nie otrzymaé in-
formacji potrzebnych do deszyfracji co
poskutkuje brakiem mozliwosci dalszej
analizy. Warto w tym miejscu wspomnie¢
o potrzebie wykonywania zrzutdéw pa-
mieci RAM (tzw. memory dump) w przy-
padku zabezpieczania uruchomionego
komputera. W zrzucie mozemy znalez¢é
bardzo przydatne dane, m.in. potrzeb-
ne do pdzniejszej deszyfracji nosnika.
Informacje te przepadna wraz z wyla-
czeniem komputera (pomijajac mozli-
wo$¢ wykonania ataku typu cold boot).

Deszyfracja

Na rynku informatyki $ledczej w ostat-
nim czasie powstaja ciekawe sojusze,
majace na celu przyniesienie korzy-
§ci nam, uzytkownikom. Mowa tu
o nastepujacych rozwigzaniach:

» EnCase Forensic

» Tableau Password Recovery (no-

wos$¢ na rynku)
» Passware Kit Forensic / Enterprise

Magazyn Informatyki Sledczej i Bezpieczenistwa IT | www.magazyn.mediarecovery.pl
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Odzyskiwanie haset moze by¢ szybkie 1 skuteczne

EnCase Forensic to czolowy program
dla informatykéw §ledczych, za pomo-
ca ktérego mozna zabezpieczy¢ oraz
poddaé¢ analizie szerokie spektrum da-
nych. Program rozpoznaje i pozwala
na deszyfracje najbardziej popularnych
formatoéw szyfrowania FDE, jak row-
niez rozpoznaje zaszyfrowane pliki na
badanym noéniku. Sama detekcja to
dopiero pierwszy krok. Nastepnie pliki
trzeba poddaé prébom majacym na celu
deszyfracje/uzyskanie hasta dostepowe-
go do danych. Bezposrednio z poziomu
interfejsu EnCase Forensic uzytkow-
nik moze zabezpieczone pliki wysta¢ do
programu Passware, za pomocg ktore-
go mozna deszyfrowa¢ wskazane dane.

Obliczenia

Deszyfracja deszyfracji nier6wna o czym
warto pamieta¢ wyposazajgc laborato-
rium w rozwigzania do tego typu dzialan.
Najwazniejszym elementem, na ktory na-
lezy zwrdci¢ uwage to moc obliczeniowa
dostepna dla rozwigzan deszyfrujacych
nasze dane. Od dawna juz wiadomo, ze

znacznie wiecej osiggniemy, opierajac na-
sze dzialania o procesory graficzne (GPU)
niz tylko o procesor z plyty gléwnej (CPU).
Passware Kit Forensic pozwala na ko-
rzystanie z procesoréw graficznych, na-
wet kilku kart w jednym komputerze co
umozliwia znaczne przyspieszenie de-
szyfracji. Nalezy pamietaé, ze predkosc
obliczen zalezy nie tylko od wykorzy-
stanego sprzetu ale takze od algorytmu,
ktory zostal wykorzystany przy szyfro-
waniu danych. Inna predko$¢ bedzie
przy probie odblokowania archiwum ZIP
a inna przy zahaslowanym dokumen-
cie *.docx programu Microsoft Word.

Tableau Password Recovery

W  osiagnieciu najlepszych wynikow,
przychodzi z pomoca najnowszy pro-
dukt lidera hardware dla informaty-
kéw $ledczych — Tableau — rozwia-
zanie Tableau Password Recovery.
Tableau Password Recovery jest ekono-
micznym, skalowalnym rozwigzaniem
zaprojektowanym w celu uproszczenia
iprzyspieszenia procesu identyfikacji, od-

NR 27 | WRZESIEN 2015



blokowania i odkrywania dodatkowych
informacjiwplikach chronionych hastem.
Oparty na podstawie akceleratora pierw-
szej generacji popularnego TACC, Ta-
bleau Password Recovery jest zasilany
przez cztery karty z akceleratorem sprze-
towym Tableau Field-Programmable
Gate Array (FPGA) w wersji 2 (TACC2).
Karty TACC2 zostaly zaprojektowane

o COLLECTFRLES
B ;

4 EMCASE® SELECT
o PASSWORD.PROTECTED
— — FRLEETO UNLOCK
E= E
H -

je sie bezposrednio z EnCase Forensic,
EnCase eDiscovery i EnCase Endpoint
Security. EnCase plugin o nazwie Pas-
sword Recovery Assistant, za pomoca
zaledwie kilku kliknie¢ upraszcza pro-
ces wskazywania chronionych plikow,
ich odblokowania i aktualizacje aktyw-
nej sprawy o nowo odblokowane dane.

FILES ARE SENT TO TABLEAUS
PASSWORD RECOVERT

o VMLOCK FRES AND

. .

UNALCEKID FLES, PASIWORDS

AND EXTCUTION LOG ARE SENT BACK TO ENCASE®

™ A LOGICAL EVIDENCE FILE AND LIGKED TD TWE DRIGNAL CASE AND FLE

Wspélpraca pomiedzy rozwiqzaniami EnCase,
a Tableau Password Recovery

specjalnie w celu przyspieszenia ata-
kow  stownikowych i brute-force za
pomoca rozwigzania firmy Passware.
Tableau Password Recovery integru-

Wspomniane oprogramowanie Pas-
sware jest skalowalne za pomoca liczby
agentow w dystrybuowanych atakach,
a rozwiazanie sprzetowe Tableau Pas-

sword Recovery w postaci liczby urza-
dzen pracujacych razem, co pozwala
na dopasowanie do potrzeb nawet naj-
bardziej wymagajacych uzytkownikow.

Taka kompilacja rozwiazan wskazu-
je, ze ich producenci rozumieja ry-
nek i poprzez wspoélprace przy obec-
nych produktach oraz tworzenie
nowych, pozwalaja  uzytkownikom
na lepsza i bardziej wydajna prace.
Obecne mozliwoséci deszyfracji dla po-
szczegblnych uzytkownikéw oraz in-
stytucji umozliwiaja wydajne proby
uzyskiwania dostepu do zaszyfrowa-
nych danych bez potrzeby wysyta-
nia ich poza sie¢ wewnetrzna, np. do
klastrow obliczeniowych w chmurze
co zawsze rodzilo watpliwosci pod ka-
tem bezpieczenstwa badanych danych.

Autor jest specjalistq in-
Jformatyki Sledczej w la-
boratoriuym Mediare-
covery oraz trenerem
s, W Akademii Informaty-

ki Sledcze;.
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Tableau Password Recovery
Skuteczne tamanie haset

Szybkie i tatwe odblokowywanie
danych zabezpieczonych hastem.

<Guldance =TABIEAU
MS Office
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Cyberprzestepczos¢ - hacking / cracking

Jarostaw Gora

Przestepcow dzialajacych w cy-
berprzestrzeni, wykorzystujacych
nowe technologie do prowadze-

nia swojej ,dzialalnosci”’, pole-
gajacej najczesciej na wlamy-
waniu sie do zabezpieczonych

systeméw komputerowych, po-
tocznie nazywa sie hakerami. Czy
slusznie? Co kryje sie pod poje-
ciem hackingu z informatyczne-
go i prawnego punktu widzenia?

Wsrdd czyndéw zabronionych zaliczanych
do tzw. cyberprzestepstw wyr6zni¢ mo-
zemy dzialania majace na celu bezpraw-
ne uzyskanie dostepu do informacji. Jesli
dzialania te maja miejsce w sieci, wigza
sie z przelamywaniem elektronicznych
lub informatycznych zabezpieczen albo
nielegalnym uzyskaniem dostepu do
caloSci lub cze$ci systemu informatycz-
nego, prawnicy najczeSciej zakwalifi-
kuja je jako przestepstwo tzw. hacking.
Niemniej jednak, z informatycznego

Magazyn Informatyki Sledczej i Bezpieczenistwa IT | www.magazyn.mediarecovery.pl

i kulturowego punktu widzenia okre-
Slenie to jest dla przedstawicieli $ro-
dowiska hakeréw bardzo krzywdzace.
Kultura hakerska, w ktérej warto$cia-
mi nadrzednymi sa wolno$¢, technika
(technologia informatyczna) i jej wyko-
rzystanie, sprzeciwia sie bowiem wszel-
kim dzialaniom niezgodnym z prawem.
Dzialania polegajace na bezprawnym
lamaniu zabezpieczen to tzw. cracking
i takim okres$leniem bede sie postugiwal.
Cracking regulujg dwa przepisy kodek-
su karnego, dostarczajac niezliczona
iloé¢ problemoéw interpretacyjnych, kto-
rych kilka postaram sie zasygnalizowac.
Zgodnie z art. 267 § 1 kodeksu karnego
przestepstwo popetnia kto bez upraw-
nienia uzyskuje dostep do informacji
dla niego nieprzeznaczonej, otwiera-
jac zamkniete pismo, podlaczajac sie
do sieci telekomunikacyjnej lub prze-
lamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne
szczegolne jej zabezpieczenie. Popelnie-
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nie przestepstwa crackingu zagrozone
jest kara grzywny, ograniczenia wolno-
$ci albo pozbawienia wolnoéci do lat 2.
Uzyskanie dostepu do informacji bedzie
stanowié przestepstwo jedynie w przy-
padku, gdy bedzie mieé¢ charakter bez-
prawny, a wiec gdy sprawca naruszy
prawo innej osoby do dysponowania in-
formacjgiuzyskadoniej dostep, niebedac
do tego uprawnionym. Nie popelni prze-
stepstwa osoba, ktéra uzyska informacje
wprawdzie dla niego nieprzeznaczone,
jednak w sposéb zgodny z prawem, np.
policjant w przypadku prowadzenia pod-
shuchu zgodnie z obowiazujacymi w tym
zakresie przepisami, czy tez pentester za-
angazowany przez wiasciciela systemu.
Dla popelnienia przestepstwa wystar-
czajace jest uzyskanie dostepu do infor-
macji, a wiec doprowadzenie do sytuacji,
w ktoérej zapoznanie sie z informacja jest
mozliwe, nie jest natomiast konieczne
samo zapoznanie sie z nig. Kwestia ta
nie byla oczywista przed nowelizacja
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z 2008 r. (wczedniej redakcja przepisu
brzmiata: Kto bez uprawnienia uzysku-
je informacje dla niego nie przeznaczo-
ng...). Nie jest istotne réwniez to, czy
informacja do ktérej dostep uzyskat
sprawca jest ta, ktorej szukal, jak i to,
czy informacja jest dla niego w jakikol-
wiek sposob przydatna. Zatem przestep-
ca poszukujacy informacji o klientach
banku i numerach ich kart kredytowych,
ktory po przelamaniu zabezpieczen uzy-
ska dostep do danych zupekie innych,
majacych jednak charakter niepublicz-
ny, zrealizuje przestanke bezprawnego
uzyskania dostepu do informacji, pomi-
mo nieznalezienia tych, ktérych szukal.
Podlaczenie sie do sieci telekomuni-
kacyjnej, celem uzyskania dostepu do
informacji, polega na wykorzystaniu
urzadzenia odbiorczego, umozliwia-
jacego pozyskanie przekazywanych za
jej posrednictwem danych. Definicje
wsieci telekomunikacyjnej” znajdziemy
w ustawie Prawo telekomunikacyjne
(art. 2 pkt. 35), zgodnie z ktora to sys-
temy transmisyjne oraz urzadzenia ko-
mutacyjne lub przekierowujace, a takze
inne zasoby, w tym nieaktywne elementy
sieci, ktore umozliwiaja nadawanie, od-
bior lub transmisje sygnalow za pomoca

przewodow, fal radiowych, optycznych
lub innych $rodkéw wykorzystujacych
energie elektromagnetyczng, nieza-
leznie od ich rodzaju. Prosta sprawa.
Z kolei przelamanie albo omijanie zabez-
pieczen nalezy rozumieé szeroko, jako
kazda czynno$é¢, ktéora ma umozliwic
sprawcy dostep do informacji. Réznica
pomiedzy przelamaniem, a ominieciem
zabezpieczenia sprowadza sie do tego,
czy sprawca ingeruje w system zabez-
pieczen, czy tez uzyskuje dostep bez
jakichkolwiek ingerencji w nie. Obok
elektronicznych i informatycznych za-
bezpieczen przepis wspomina réwniez
o przelamywaniu innych szczegélnych
zabezpieczen informacji, a wiec takich,
ktérych  usuniecie/ominiecie wyma-
ga umiejetno$ci ponad przecietnych.
Zgodnie z art. 267 § 2 kodeksu karne-
go tej samej karze podlega ten kto bez
uprawnienia uzyskuje dostep do ca-
loSci lub cze$ci systemu informatycz-
nego. W tym przypadku juz sam fakt
uzyskania dostepu do systemu, bez ko-
niecznoSci przelamania lub ominiecia
zabezpieczen, stanowi przestepstwo,
jesli sprawca nie jest uprawniony, aby
taki dostep uzyska¢. Jak nalezy rozu-
mie¢ pojecie systemu informatycznego?

W prawie europejskim i miedzynaro-
dowym znajdziemy kilka krzyzujacych
sie definicji. Réwniez na gruncie pra-
wa polskiego odmiennie definiuje sie
to pojecie, czy to w ustawie o ochronie
danych osobowych, czy tez w ustawie
o $wiadczeniu ustug droga elektroniczna.
Spotkaé sie mozna z glosami, iz skoro
przepis penalizuje rowniez dostep do
systemu niezabezpieczonego, to od-
powiedzialno$§¢ karna moze dotknac
wlasciciela telefonu ustawionego na au-
tomatyczne laczenie sie z niezabezpie-
czonymi sieciami WiFi. Prawda jest, ze
brak zabezpieczen nie oznacza ,zapro-
szenia do korzystania”, jednak wszyst-
kie omawiane wyzej przestepstwa moga
by¢ popelione jedynie umyslnie i to
z zamiarem bezpos$rednim, zatem nie-
Swiadome uzyskanie dostepu do syste-
mu nie bedzie stanowilo przestepstwa.

Autor jest adwokatem,
szefem zespolu prawa
wlasnosci  intelektual-
nej 1 nowych technolo-
gii w kancelarii Slqzak,

Zapioér i Wspdlnicy. Trener w Akademii
Informatyki Sledczej.
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Zarzadzanie incydentami bezpieczenstwa informacji
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/arzadzanie incydentem, a informatyka sledcza

Przemystaw Krejza

10 lat temu, kiedy zaczynaliSmy
informatyke $ledcza (digital in-
vestigation) w Polsce, byla ona
glownie narzedziem w rekach
dochodzeniowcow policyjnych.
Choé¢ z czasem pojawialy sie co-
raz bardziej zlozone sprawy, jak
na przyklad afera paliwowa, oszu-
stwa na VAT bylego posla czy tez
sprawa Katarzyny W., to w orga-
nizacjach sledztwa komputerowe
pojawialy sie¢ niezwykle rzadko.

Bezpieczenstwo informatyczne w przed-
siebiorstwach koncentrowalo sie na bu-
dowaniu odpowiedniego poziomu zabez-
pieczen, ktore w zalozeniu mialy uchronic
biznes przed wszelkimi zagrozeniami,
nie dopuszczajac do wystepowania in-
cydentow. Bylo tak, pomimo, ze normy
dotyczace systeméw bezpieczenstwa
informacji, jak na przyklad ISO27001,
wskazywaly na konieczno$é bycia przygo-
towanym na wystapienie ,probleméw”,
a w momencie kiedy takowe wystapia,
zastosowanie odpowiednich procesow
w celu wyjasnienia danego incyden-
tu oraz zgromadzenia odpowiednich
dowoddéw (zob. PN/ISO 27001:2005).

Dzi§ wiemy juz, ze koncepcja opar-
ta tylko o systemy zabezpieczen nie
sprawdzila sie. W ciagu ostatnich lat
przekonaliSmy sie, ze zadne z nich nie
jest w stanie zapewni¢ stuprocentowej
ochrony, szczegdlnie w otoczeniu w kto-
rym informacja stala sie bardziej cenna
niz narkotyki. Przyklady kompromita-
cji zabezpieczen mozna by wymieniac
dziesigtkami, a straty z nimi zwigzane sa
ogromne. I nie méwimy tu tylko o kwe-
stiach finansowych. Dlatego organizacje
przygotowane powinny dzi$ zaktadaé, ze
system bezpieczenstwa musi by¢ wzbo-
gacony o sprawnie dzialajacy element
response, ktorego niezbednym skladni-
kiem jest informatyka Sledcza. Oznacza
to, ze rola informatyka $ledczego w sys-
temach bezpieczenistwa znacznie wzro-
sta, a w przyszlosci funkcjonowanie tych
systemoéw bez nas stanie sie niemozliwe.

Incident response, a informatyka
$ledcza

Przecietnie zorientowany czytelnik wy-
czuwa ro6znice pomiedzy zdarzeniem,
a incydentem bezpieczenstwa. Warto
jednak przypomnieé, ze w rozumieniu
normatywnym, zdarzeniem jest wy-
stapienie ,epizodu”, ktéry ma zwigzek
z systemem bezpieczenstwa informacji
ale nie musi to by¢ naruszenie poufnosci,
integralnosSci badZz dostepnosci, czyli in-
cydent bezpieczenstwa. Postuzmy sie tu
przykladem logu z jednej ze stacji robo-
czych dostarczanych do naszego SIEM,
ktory wykazat probe wielokrotnego lo-
gowania na konto uzytkownika z upraw-
nieniami administracyjnymi na tej stacji.
Sam fakt logowania nie okresla jednak
czy mamy do czynienia z zagrozeniem.
By¢ moze uzytkownik zapomnial wyla-
czy¢ capslock. Moze by¢ jednak tak, ze
inny pracownik prébuje uzy¢ hasta z kart-
ki przyklejonej
pod klawiatura
niefrasobliwego
admina, na kt6-
rej ten nie dosé
czytelnie je za-
pisal. Zeby usta-
li¢ czy mamy
do  czynienia
z incydentem
czy zdarzeniem,
w dojrzalej or-
ganizacji powi-
nien uruchomié
sie mechanizm,
ktéry powinien
zdecydowac,
czy problemem
nalezy  zarza-
dzaé czy nie. De-
cyzja o sklasyfi-
kowaniuzdarzeniajakoincydentuoznacza
przejécie w kierunku eskalacji i czyn-
noéci zwigzanych z reakcja (response).

Formalnie rzecz biorac oznacza to ko-
nieczno$é podjecia okreslonej akeji, za-
leznej od klasy incydentu. Wazne przy
tym jest, ze podstawowym celem zarza-

dzania incydentem jest powstrzyma-
nie strat (wycieku danych) a nastepnie
remediacja. W tym przypadku reakcja
moze by¢ niezwloczne zablokowanie
podejrzanej stacji i telefon do uzytkow-
nika z pytaniem ,o co chodzi?”. Krot-
kie wyjasnienie moze zamknaé sprawe.
Inaczej jednak bedzie jesli uzytkownik,
na ktorego konto wystapily proby logo-
wania, akurat jest na L4 i nie korzystal
z komputera. W tym momencie ko-
nieczne moze staé sie przeprowadzenie
dochodzenia i wykorzystanie informa-
tyki $ledczej. Jak wiemy, dla tego pro-
cesu, najwazniejsze jest zgromadzenie
dowodow zdatnych do przedstawienia
w sadzie (jesli zajdzie taka potrzeba)
oraz przedstawienie raportu z wykry-
tych podatno$ci w celu zapobiezenia ta-
kim incydentom w przyszlo$ci. Efektem
moze by¢ na przyklad zwolnienie pra-
cownika, ktory probowal logowania na
cudze konto, co wykazal monitoring vi-

ZDARZENIA

deo, potwierdzony logami z systemu.
Powyzszy przyklad obrazuje codziennoéc
dzisiejszych systemoéw bezpieczenstwa.
Wsrdd tysiecy zdarzen czesé jest incy-
dentami, a cze$¢ wymaga przeprowadze-
nia analiz z wykorzystaniem informatyki
Sledczej. Przedstawiatoponizszyrysunek:
W praktyce im lepiej przygotowany sys-



tem tym czas pomiedzy zdarzeniem, a re-
akcja jest krotszy. Informatyka $ledcza
jest tu niezbedna, cho¢ postrzegana jest
jako element fazy post-incydentalnej,
gdy sam incydent jest juz powstrzyma-
ny, a systemy zabezpieczone. Analitycy
informatyki $ledczej nie zajmuja sie re-
akcja na incydent, a raport informaty-
ki §ledczej dotyczacy danego zdarzenia
moze powsta¢ po jakim$ czasie i nalezy
do fazy lessons learnt zarzadzania incy-
dentem. Sprawa niby prosta ale patrzac
na ,zycie” od razu nasuwa sie pytanie
czy ten model wykorzystania informa-
tyki Sledczej jest naprawde skuteczny?

Nowy model bezpieczenstwa

Wr6émy do naszego przykladu. Wy-
obrazmy sobie, ze telefon do pracownika
niczego nie wyja$nil. Pracownik praco-
wal na swoim koncie i nie pamieta czy
probowal logowaé sie na drugie konto
z uprawnieniami administracyjnymi.
Nie jest tez w stanie powiedzie¢, czy mial
jakie$ problemy z capslock, a na pewno
byt przy komputerze w momencie zda-
rzenia. W sieci nie odnotowano réwniez
zadnych polaczen do podejrzanej stacji.
Co zatem sie stalo? Moze SIEM sie po-
myli}? To malo prawdopodobne, a jesli
przyjrzymy sie zdarzeniu to zobaczymy,
ze proby logowania nastapily lokalnie
z konta podstawowego na konto admi-
nistracyjne. A wiec by¢ moze malware?

W tym wypadku wlasciwa reakcja nie
jest mozliwa bez stwierdzenia faktycznej
przyczyny problemu. Zablokowanie sta-
cji moze by¢ niewystarczajace, bo atak
moze by¢ bardziej zlozony, a skala pro-
blemu znacznie wieksza. Zignorowanie
indykator6w moze oznacza¢ powazna
kompromitacje — jeSli malware posia-
da pule hasel i tylko probkowal konto
administracyjne na podejrzanej stacji
to byé moze inne systemy sa réwniez
zarazone? Zaangazowanie informaty-
kéw $Sledezych okazuje sie tu niezbed-
ne aby w ogdle wiedzie¢ jak reagowac.
Okazuje sie, ze w przypadku tego typu

zagrozen jesteSmy niezbedni juz nie
na koncu lancucha reakeji ale tuz po
wystapieniu zdarzenia. Bez naszej dia-
gnozy nie sposdb przygotowaé wiasci-
wej odpowiedzi a nawet zdecydowaé
czy mamy do czynienia z incydentem!

Zagrozenia malware, APT, itd. powoduja,
ze model systemu bezpieczenstwa musi
ewoluowa¢. Informatyk $ledczy stanie sie
waznym elementem response. Nie ozna-
cza to jednak, ze bedzie odpowiedzialny
za reakcje. Jego rola bedzie dostarczenie
wiedzy dla zespotu reakeji. Takie podej-
Scie calkowicie zmieni perspektywe, gdyz
jak wiemy, czas pomiedzy zdarzeniem
a wynikiem analizy i reakcja musi byc
maksymalnie krotki aby zapobiec wycie-
kowi informacji. To wymaga calkowitej
przebudowy sposobu pracy systemu bez-
pieczenstwa. Poszczegdlne role w syste-
mie bezpieczenstwa muszg ze soba $ci-
Sle wspolpracowaé tak, aby zalezno$ci
miedzy zdarzeniami i incydentami, re-
akcja i analiza mialy forme dynamiczna.

Taka ewolucja jest mozliwa i w najbar-
dziej zaawansowanej formie jest reali-
zowana w Security Operations Center.

Tam sprawne polaczenie procesOw re-
sponse i digital investigations daje
w efekcie nieosiggalne w ,tradycyjnym
podejéciu” mozliwosci. Wlaczenie ana-
lizy w proces response powoduje, ze
nawet najtrudniejsze zdarzenie moze

by¢ dynamicznie zarzadzane, a odpo-
wiedZ na dowolny incydent niemal na-
tychmiastowa. Warunkiem jest jednak
odpowiednie przygotowanie proceséw,
zespolow i narzedzi ktérymi sie postu-
guja tak, aby przepltyw pracy byt w pelni
ustrukturyzowany, a $wiadomo$é sytu-
acyjna pelna. W efekcie wplyw procesu
response na systemy prewencji osigga
niespotykane wcze$niej mozliwosci.

Potwierdza to teze o niezbednoSci in-
formatyki $ledczej w systemie bezpie-
czenstwa. Rowniez jako Stowarzyszenie
Instytut Informatyki Sledczej dostrzega-
my coraz silniejsza zalezno$¢ pomiedzy
procesem response, a wykorzystaniem
digital investigations. Stad tez nowa for-
mutla naszej konferencji. W tym roku 1a-
czymy informatyke $ledcza i bezpieczen-
stwo IT w dwoch rownoleglych $ciezkach
tematycznych. Taka koncepcja pozwoli
dzialom bezpieczenstwa zdoby¢ komple-
mentarna wiedze w obu tematach. Dzieki
temu ich dzialanie zespolowe bedzie zde-
cydowanie bardziej skuteczne. Réwniez
dobry informatyk Sledczy musi rozumieé
i zna¢ rozwigzania security i zwigzane
z nimi mozliwo$ci analityczne. Dzi$§ kaz-
dy z producentéw rozwigzan zaczyna do-
strzegac nasza role w procesie zapewnie-
nia bezpieczenstwa informacji. Dlatego
oprocz ochrony wprowadzaja mozliwo$ci
analityczne pozwalajace na identyfiko-
wanie nowych zagrozen i aktywne po-
dejécie do problematyki zabezpieczen.

Wiecej o samej konferencji dowiecie
sie w innej czeSci Magazynu, a pelna
agende znajdziecie na www.urdi.eu.
Korzystajac z okazji serdecznie za-
praszam czytelnikow Magazynu In-
formatyki Sledczej i Bezpieczen-
stwa IT do wudzilu w konferencji.

Przemystaw Krejza
Jest prezesem
Stowarzyszenia
Instytut Informatyki
Sledczej.
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