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0d redakdji

PrzywykliSmy juz do tego, ze wszelkie
ataki hakerskie rozpatrujemy pod katem
metod, narzedzi czy podatnoéci wyko-
rzystanych przez haker6w. Prasa specja-
listyczna, portale tematyczne rozpisuja
sie na ten temat szeroko i stosunkowo
czesto. Bardzo rzadko (i nie w jezyku
polskim) mozna spotkaé opracowania
dotyczace profilowania hakeréw. Dla-
tego tez niezwykle cieszymy sie, ze to
na naszych lamach pojawia sie tekst
dotyczacy tej wlaénie tematyki. Arty-
kul Macieja Gajewskiego, jest jedynie
wstepem do zagadnienia, jednak czy-
ta sie go z przyjemnoé$cia, a wcigga jak
rasowa powie$¢ kryminalna. Bedzie-
my namawia¢ Autora do kontynuacji.

Profilowanie haker6w to nie jedyny te-
mat w biezgcym numerze Magazynu. Za-
mieszczamy rowniez artykul ,Wyzwania
live forensic”, ktory skupia sie na koniecz-
no$¢ i nieodzownoéci stosowania w ana-
lizach $ledczych zaréwno narzedzi, jak
i mozliwo$ci wynikajacych z zabezpiecza-
niadanych zpracujacych sieciisystemow.

Profilowanie hakerdow

Maciej Gajewski

Ponizszy tekst jest wynikiem zaintereso-
wania autora zjawiskiem hakera i hakin-
giem ze szczegblnym zwrdceniem uwagi
na szerokie tto kulturowe i wynikla z tego
proba zastanowienia sie, czy mozna za-
stosowaé wiedze o tego typu zjawiskach
praktycznie, czyli np. w dzialaniach zwia-
zanych z zapewnieniem bezpieczenstwa
informacji. Nie mysle tu tylko o anali-
zie ryzyka, ale o innych mechanizmach.

Chcialbym od razu zastrzec z uwagi
na wielko$¢ tego tekstu, ze jest on tyl-
ko probka zasygnalizowania tematyki
bardzo malo obecnej w polskiej rzeczy-
wistoSci, co nalezy ze smutkiem skon-
statowaé. Osoby zainteresowanie tema-
tyka zapraszam do kontaktu mailowego.

Podejrzewam, ze wszyscy czytelnicy
Magazynu zetkneli sie z profilowaniem
ogladajgc amerykanskie filmy i literatu-
re. W powszechnej swiadomosci od 1991
roku — pojawienia sie na ekranach ,Mil-
czenia owiec” - obecne sa mity genialne-
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go zabojcy: doktora Hannibala Lectera
i rébwnie sprawnego genialnego policjan-
ta — profilera — Agenta specjalnego FBI,
Jacka Crawforda, postaci zbudowa-
nej niczym skladanka z prawdziwych
amerykanskich  tuzéow profilowania.

Od tego czasu analizujac produk-
ty kultury popularnej mozemy zna-
lez¢ wiele postaci i bohateréw wzoro-
wanych na powyzszych archetypach.

W popularnej powiesci Zygmunta Mi-
loszewskiego ,Gniew” wystepuje kto$
w rodzaju profilera i przez mlodego
prokuratora Falka traktowany jest jako
hochsztapler. Czy naprawde mozna tak
latwo odrzuci¢ tego rodzaju dzialania?

Troche historii

Literatura opisujac historyczny rozwdj
metod, ktore wspdlczeénie okresla sie
mianem profilowania, koncentruje sie na
stynnych przypadkach, w ktoérych organy
Scigania korzystaly z pomocy psycho-

Ciekawym polaczeniem praktyki i teo-
rii, jest wspolny tekst Michala Tatara
i Mateusza Witanskiego o alternatyw-
nych metodach odczytywania danych
z punktu widzenia bieglego. Tekst ten
udowadnia, ze w zakresie mobile fo-
rensics nie powiedziano jeszcze ostat-
niego slowa. Budujacy dla nas jest fakt,
7e potwierdzaja to polscy specjalisci.
Adwokat Paulina Skwarek, specjalizuja-
ca sie m.in. w ochronie danych osobo-
wych rozwaza co jest bardziej efektywne
dla firm i instytucji: powolanie Admi-
nistratora Bezpieczenstwa Informacji
czy pozostawienie wszystkiego po stare-
mu? Jak w wiekszoSci przypadkow kaz-
dy z wyboréw ma swoje plusy i minusy.

Milej lektury!

P.s.

Drodzy Czytelnicy, przypominamy, ze
jestedmy otwarci na Wasze glosy, uwagi
i opinie. Jesli cheecie nam co$ przekazac
najlepiejzrobic¢tozaposrednictwemadre-
su e-mail: magazyn@mediarecovery.pl.

logéw i psychiatrow. Pierwszym takim
przyktadem jest opis nieznanego sprawcy
przestepstwa na podstawie sekcji zwlok,
a dotyczy sprawy ,,Kuby Rozpruwacza”.

Inny ciekawy przyklad to zamoéwienie
w 1943 roku przez agende amerykan-
skiego wywiadu (poprzednika CIA) eks-
pertyzy typologicznej Adolfa Hitlera.
Mial on stworzy¢ profil osobowosciowy
Hitlera oraz przekaza¢ sugestie doty-
czace ewentualnej reakcji przywdodcy
Niemiec na porazki. Co wazne — Walter
Langer - autor opracowania oparl sie na
analizie przemowien i publikacji Hitlera.

Historycznie biorgc pierwszym przy-
padkiem wykorzystania profilu osobo-
wosciowego przez policje byla sprawa
tzw. Mad Bomber’a, ktéory w latach
1940-1956 podlozyt w Nowym Yor-
ku ponad 50 tadunkéw wybuchowych.
Mimo posiadania bogatego materiatu
dowodowego - nawet listow wysyla-
nych przez sprawce do prasy — policja
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nie byla w stanie wskaza¢ sprawcy. Do-
piero na podstawie profilu stworzonego
przez Jamesa Brussela i jego strategii
sprawce udalo sie schwytaé. Profilerowi
udalo sie nawet przewidzie¢ szczegély
ubioru sprawcy w chwili zatrzymania.

Efektywnosé prac Jamesa Brussela za-
interesowala Howarda Tetena, pioniera
badan behawioralnych w Akademii FBI.
To wlaénie Teten czeSciowo opierajac
sie na doswiadczeniach Brussela, uzu-
peliajac je o naukowe podstawy kry-
minalistyczne, analize medyczna i ocene
psychologiczo-psychiatryczng zachowan
przestepczych rozpoczat cykl szkolen
zwanych ,kryminologia praktyczng”.
W 1972 wspohtworzyt Wydzial Badan

pozostawionych przez cyberprzestep-
cow $ladach: np. Slady pozostawione
w skompromitowanych systemach, ro-
dzaje wpiséw, wykorzystywane jezyki
i stopien ich znajomo$ci. Jak i ich wla-
snych wytworach, czyli opublikowanych
manifestach, wypowiedziach na forach,
wpisach na zhakowanych stronach, wy-
korzystywanych nazwach wilasnych itp.

Podobnie jak w przypadku klasycznego
profilowania analizuje sie pamietniki
hakeréw, przeprowadza i rejestruje prze-
prowadzone rozmowy i wywiady. Wielu
specjalistow twierdzi, ze w przypadku ha-
kingu stworzenie takiego modelu jest nie-
mozliwe, gdyz kazdy przypadek jest indy-
widualny, ale proby badan sie pojawiajg

ject.Jest to najwiekszy na S$wiecie
projekt badawczy dotyczgey hakingu.

W 2008 roku pojawita sié, publi-
kacja  autorstwa  Raoula hiesy
i Stefanii Ducci Profiling hackers.
The Science of Criminal

tynuowany i rozwijany przez UNIGRI
gdzie opiekuje sie nim miedzy innymi
kryminolog Francesa Bosco. Zaréwno \
Raoul Chiesa jak i Francesa Bosco go-
$cili w Polsce na konferencjach zwia-
zanych z IT security i ich prezenta-
cje sg szeroko dostepne w internecie.

Uwazny czytelnik zapyta z pewnoscia jaki zwia-
zek z badaniami nad hakingiem maja osoby

tworzace modele zachowan mordercéw, podpa-
laczy i innych dewiantow - patrz Hitler?

Behawioralnych FBI (obecnie Wy-
dziat Wsparcia Dochodzeniowego).
Uwazny czytelnik zapyta z pewnoécia
jaki zwiazek z badaniami nad hakingiem
maja osoby tworzace modele zachowan
mordercéw, podpalaczy i innych de-
wiantow - patrz Hitler? Po pierwsze od-
dziedziczona nazwa profilowania, moze
nawet troche mylgca, i rozbudzajaca nie-
potrzebne nadzieje. O ile bowiem w przy-
padku sprawcow przestepstw seryjnych
mozna méwié o sukcesach profilowania,
to w przypadku hakingu stworzony profil
pozwala stworzy¢ zesp6l cech osobowo-
$ciowych, czyli inaczej moéwiac sklon-
noéci, upodoban wskazujacych, ze taka
osoba moze ewentualnie stanowié baze,
podbudowe do stania sie hakerem. Nie
jest wcale pewne, ze sie takim stanie,
ale istnieje duze prawdopodobienstwo.

Otwartym pozostaje pytanie, jak
zmierzy¢ tego rodzaju sklonnosci?
I czy mozna to zrobié¢?

Po drugie stosowane metody badaw-
cze. Badania prowadzi sie zar6wno na

ijest ich coraz wiecej. Niestety osobiscie
nie znam polskich badan w tym zakresie.
Omawiajgc zagadnienie profilowania
haker6ow nalezy zacza¢ od wydanej juz
w 1997 roku pracy Nicolas Chantler Pro-
file of a Computer Hacker. Szeé¢ lat poz-
niej - po raz pierwszy na rynku polskim
-w 2003 roku J.Mrugalski w ABC ochro-
ny komputera przed atakami hakera opi-
sal kilka cech szczeg6lnych hakera: wiek
(15-30 lat), zainteresowania (informaty-
ka, elektronika, telekomunikacja), wy-
ksztalcenie (wyzsze), praca (nie pracuje,
ajesli ma prace, to w branzy informatycz-
nej). W tym czasie nikt o tym nie pisal.

Od 2005 roku prace zwiazane z cyber-
przestepczoscig rozpoczal UNICRI — in-
stytut badawczy ONZ, gdzie do prowa-
dzenia zaje¢ ze studentami na tematy
zwiazane z hakingiem i przestepczo$cia
komputerowa zaangazowany zostal Ra-
oul Chiesa, byly wloski haker. Wsp6l-
praca jego z kryminolog dr Strefania
Ducci zaowocowala zainicjowaniem
projektu HPP Hackers Profiling Pro-

Innymi projektami, ktére zwracaja uwa-
ge na zagadnienie motywu sprawcy,
a w sklad zespotu wechodza psycholodzy,
sq projekty zwigzane z réznymi honey-
potami. Najwiekszy z tych projektow
i dzialajacy od 1999 roku to the Honey-
net Project. Od 2000 roku z projektem
zwigzany jest psycholog dr Max Kilger.
Zainteresowani tematyka czytelnicy
moga siegnaé na poczatek do: Trace-
-back. A concept for Tracing and Pro-
filing Malicious Computer Attackers.

Osobnym, ale wykorzystujacym po-
dobne metody badawcze, w pewnym
sensie bazujace na profilowaniu, za-
gadnieniem jest problem insider’éw.
'r"’ Autor jest specjalistq

w zakresie ochrony in-
formacji w  sektorze
publicznym z 15 let-
nim  dosSwiadczeniem.
W wolnym czasie realizuje sie jako nie-
zalezny badacz ,,ciemnej strony” cyber-
kultury i pasjonat security awareness.



Przestrzen ‘mobilna’ zajmuje w zyciu
prawie kazdego Polaka coraz wazniejsze
miejsce. Bez wzgledu na wiek, wszyscy
ludzie poczawszy od dzieci, a skoficzyw-
szy na seniorach uzywaja urzadzen mo-
bilnych na rézne sposoby, w zaleznoSci
od swoich preferencji, hobby czy bizne-
su. Gloéwnie sytuacja odnosi sie do tele-
fonéw komoérkowych, ale na rodzimym
rynku nie mozemy zapomina¢ o wszech-
obecnych tabletach. Aby wyobrazi¢ so-
bie skale wystarczy podac¢ informacje
za Glownym Urzedem Statystycznym,
ktéry zakomunikowal, iz na koniec III
kwartalu 2014 roku w Polsce dziatalo
57.250.300 aktywnych kart SIM. Natu-
ralnie oprocz kart polskich operatorow

MOBILE FORENSICS

| \ alternatywne metody, odczytywanie
danych i ich odpowiednia analiza
okiem biegtego

w naszym kraju dziala mnéstwo aktyw-
nych kart SIM pochodzacych gléwnie
z Wysp Brytyjskich czy Europy Srodko-
wo-Wschodniej. W zwigzku z powyzszym
mozemy zalozy¢, ze skala iloSci urzadzen
obstugujacych karty SIM bedzie podob-
na. OczywiScie urzadzenia mobilne ob-
stugujace karty SIM to nie tylko telefo-
ny czy wspomniane tablety. To rowniez
modemy telefonii bezprzewodowej, na-
wigacje satelitarne czy systemy sieciowe.

W przypadku uzywania stow mobile fo-
rensics zawsze nalezy wzia¢ pod uwage
wszystkie podreczne urzadzenia, ktore
kazdy moze schowac¢ do kieszeni i prze-
chowywac na nim dane. Na rynku jest kil-

Michat Tatar, Mateusz Witariski

ka wartych uwagi komercyjnych narze-
dzi stluzacych do zabezpieczen urzadzen
mobilnych jednak w wielu przypadkach
nawet te najlepsze rozwigzania zawodza.
Dzieje sie tak glownie w sytuacjach, gdy
urzadzenie mobilne jest uszkodzone (np.
po zalaniu wodg), zabezpieczone (np.
hastem dostepu), badzZ gdy nie ma moz-
liwosci nawigzania komunikacji pomie-
dzy nim, a komputerem (np. urzadzenia
nie wyposazone w zaden interfejs ka-
blowy/radiowy). Czy wéwczas jesteSmy
skazani na porazke w takich sprawach?

Odpowiedz brzmi jak sie zapewne wszy-
scy domys$laja — nie. Dzieki alternatyw-
nym metodom ekstrakcji danych je-
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steémy w stanie stoczy¢ walke z takim
urzadzeniem i w wiekszoSci wypad-
kéw to my, jako specjaliSci mobile fo-
rensics wychodzimy z niej zwyciesko.

Jednym z ciekawszych rozwigzan jakie
warto zaprezentowaé czytelnikom jest
interfejs JTAG bedacy liderem alter-
natywnej metody odczytu i opisaé¢ po-
krotce proces pozyskiwania danych. Na
poczatek warto przytoczy¢ kilka stow
o samym JTAG. Joint Test Action Gro-
up to nazwa standardu IEEE 1149.1
definiujacego protokdl uzywany do te-
stowania polaczen na plytkach drukowa-
nych, stosowany takze do uruchamiania,
programowania ukladéw i systemow
mikroprocesorowych. Proéciej mowiac,
interfejs JTAG umozliwia zaréwno pro-
gramowanie procesoréw, jak i debugo-
wanie zawartego w nich kodu, a takze
polaczen elektrycznych mikrokontrolera
zresztg ukladu, wtym z pamiecig FLASH.
Widzimy wiec, ze mozliwoéci tego in-
terfejsu sa duze. Przewaga odczytu pa-
mieci FLASH przez interfejs JTAG jest
fakt, iz odbywa sie on sektorowo bit po
bicie. Oznacza to, ze otrzymujemy nic
innego jak odczyt fizyczny takiej pamie-
ci co jest niezwykle istotne przy probie
odzyskiwania skasowanych danych. In-
terfejsy JTAG znajdujemy w wiekszo-
Sci urzadzen elektronicznych, niekiedy
bardziej odsloniete, niekiedy ukryte.
Co ciekawe nawet wiele bardzo starych
urzadzen mobilnych posiada to zlacze.

Sam odczyt polega na wlasciwym podla-
czeniu interfejsu JTAG z urzadzeniem.

- inrin

Sl
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Rys. 1 - Przyk’radowe zfacze JTAG.

W $wiecie mobile forensics najczeSciej
wykorzystuje sie tzw. BOXy serwisowe,
ktorych glowna funkcja jest zaawanso-
wany dostep do wykonywania napraw
software owych telefonoéw, $ciaganie
blokad SIM-Lock, flash owanie nie-
wlaczajacego sie telefonu, odbudowe
certyfikatow. Procz tych i wielu innych
funkcji niektére z nich oferuja wyko-
nywanie tzw. MEMORY DUMP czy-
li zrzut fizyczny pamieci FLASH.

Aby poprawnie polaczy¢ sie z inter-
fejsem JTAG musimy znaé¢ sekwencje
polaczen sygnalow serwisowych (RX/
TX/D+/D-/GND), a nastepnie wyko-
na¢ polaczenie pomiedzy plyta glow-

Rys. 2 - JTAG - Potaczenie kablowe.

ng telefonu, a BOXem serwisowym.
Dla os6b nie majacych nic wspo6lnego
z elektronikg cala sytuacja moze wy-
dawac sie skomplikowana i skutecznie
zniecheci¢ do tego typu dzialan. Nie
nalezy sie poddawaé, gdyz z pomo-
ca przychodza adaptery JTAG, ktore
sa ogolnodostepne. Nie wymagaja one
od uzytkownika znajomoéci rozkladu
sygnalow oraz umiejetnoéci lutowni-
czych. Adaptery przystosowane sg pod
konkretne urzadzenie mobilne i ich za-
stosowanie na ogdl sprowadza sie do
gotowego polaczenia z plyta glowna.

Po poprawnym podlgczeniu sie do
odpowiedniego BOXa serwisowego,
w programie obslugujacym to urzadze-
nie wybieramy opcje odczytu pamieci
FLASH i czekamy, az plik zostanie za-
pisany w komputerze. Niestety proces
odezytu pamieci przez interfejs JTAG
jest bardzo wolny i cala operacja moze
potrwa¢ nawet kilkadziesiat godzin.

Gdy odczyt wykona sie poprawnie moz-
liwa jest jego analiza. Plik odczytu fi-
zycznego mozemy zaimportowa¢ do
komercyjnego narzedzia mobile foren-
sics (np. XRY) i oczekiwaé¢ na dane go-
towe do interpretacji przez bieglego.

Wspolcezesne urzadzenia mobilne to zmi-
niaturyzowane komputery przeno$ne.
Sa tak traktowane przez producentéw,
jak i przez uzytkownikoéw. Tylko od po-
jemno$ci pamieci wewnetrznej Flash
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oraz obshugiwanych kart zewnetrznych
zalezy, jak blisko danemu urzadzeniu
do komputera i ile ciekawych danych
mozemy na nim znalezé. Telefon ko-
moérkowy w dzisiejszych czasach powie
nam, jaki tryb zycia prowadzimy, jak
bardzo jesteSmy aktywni i jak bardzo
jestedmy spoteczni. Biegly z zakresu
psychologii na podstawie mozliwych do
uzyskania z telefonu danych, przygotu-
je profil psychologiczny uzytkownika.
Biegly z zakresu teleinformatyki wyod-

Nie jest to jednak wszystko. Coraz cze-
$ciej komunikujemy sie poprzez ko-
munikatory (np. Skype), a telefon po-
trafi zapamieta¢ wszystkie rozmowy
wykonane z kazdego loginu, przy po-
mocy ktérego zalogowano sie do ushu-
gi. Jako ze smartfon jest praktycznie
przenoSnym komputerem, instalujemy
na nim rézne aplikacje, a urzadzenie re-
jestruje, z jakiej korzystamy i jak czesto.

Wiele aplikacji do prawidlowego dzia-

Rys. 3 - JTAG - Potaczenie przez adapter.

rebni pelna informacje, kiedy, gdzie,
jak i w jakim celu telefon zostal uzyty.
Kazdy zapyta, jak to mozliwe, zeby te-
lefon tak bardzo zdradzal, co i kiedy ro-
bimy. Przeciez nie w kazdym momencie
z niego korzystamy, nie zawsze wyko-
nujemy polaczenia czy piszemy sms-y.

Niewiele osob zdaje sobie sprawe, jakie
dane rejestruje telefon takze bez naszej
wiedzy. Mozna stwierdzié, ze pozwalamy
telefonowi na bardzo wiele, nie zawsze
zastanawiajac sie nad konsekwencjami.
Zaczniemy od najbardziej oczywistych
rzeczy, czyli wszystkie polaczenia, za-
rowno wychodzace, jak i przychodzace,
odebrane i nieodebrane. Do tego ko-
munikacja poprzez SMS i MMS. Trzeba
pamietaé, ze wszystkie dane kontakto-
we sg zapisywane w pamieci telefonu.
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lania potrzebuje dwoch elementéw
— informacji o lokalizacji i dostepu do
internetu. A zeby bylo szybciej i czesto
taniej, zezwalamy naszemu urzadzeniu
mobilnemu wyszukiwaé sie¢ WiFi i lo-
gowac sie do niej. A kazda aplikacja, dla
wlasnego bezpieczenstwa i wygody, za-
pisuje swoja historie. Do tego dochodza
kalendarz, przegladarka internetowa,
skrzynki mailowe, zdjecia i filmy, doku-
menty i ... rejestracja wszystkich zna-
kow, jakie wprowadzamy z klawiatury.

Duzo tego. Jednak wielu czytelnikow
stwierdzi, ze ,mnie to nie dotyczy, bo
kasuje niepotrzebne dane, czesto czysz-
cze historie”. Niech wiec kazda z tych
0s6b spojrzy na swoj telefon i spraw-
dzi, ile ma wolnego miejsca w pamieci
urzadzenia. 1 GB, 2 BG, moze wiecej?

W uproszczeniu, tyle ma danych, ktére
po odczycie pamieci beda zaznaczone
jako ,deleted items”. Te dane sa niewi-
doczne dla uzytkownika telefonu, nie
sa one jednak niewidoczne dla bieglego
z zakresu informatyki Sledczej, ktory do-
kona odczytu binarnego takiej pamieci.

Specjalista z zakresu mobile forensico-
trzymuje telefon w celu wyodrebnienia
informacji znajdujacych sie na nim, a nie
jakiego rodzaju aplikacje sa na nim zain-
stalowane. Na podstawie calego szeregu
danych, biegly musi wskaza¢ dowody
w okre$lonej sprawie - zaré6wno obcig-
zajace, jak i uniewinniajace. Pierwszym
krokiem w analizie telefonu powinna by¢
analiza sposobu korzystania z telefonu.

Na taka analize sktada¢ sie bedzie kilka
elementéw: jak czesto i jak dlugo dana
osoba rozmawia przez telefon, czy wysyla
wiadomosci SMS/MMS. Wazne bedzie
rowniez, jak dana osoba korzysta z inter-
netu (przegladarka internetowa i poczta
e-mail), czy loguje sie do kazdej napo-
tkanej sieci WiFi, czy tylko do kilku, jak
czesto 1 jak dlugo korzysta z tych sieci,
czy korzysta z pakietu danych oferowa-
nego przez operatora. Trzecim istotnym
elementem bedzie stwierdzenie, z jakich
aplikacji uzytkownik telefonu korzysta,
jak czesto to robi, czy jest jaki$ okreslo-
ny, przyblizony czas korzystania z apli-
kacji. No i czy aplikacje maja zezwolenie
na korzystanie z lokalizacji, czy tez nie.

Na podstawie wskazanych wyzej danych
powstaje profil uzytkownika urzadzenia
mobilnego. Niech bedzie to osoba, kto-
ra czeciej dzwoni niz korzysta z SMS/
MMS, zazwyczaj nie odbiera telefonu,
tylko oddzwania, wiekszo§¢é rozmoéw
prowadzi z osobami z ksiazki telefonicz-
nej, ma zainstalowanych kilka aplikacji,
z ktorych korzysta w miare czesto i re-
gularnie (np. codziennie ok. godz. 7.00
sprawdza aktualng temperature w apli-
kacji Thermometer, zawsze miedzy 9.00
a 10.00, korzysta z aplikacji mobilnych
trzech bankow itd.), zezwala kazdej apli-
kacji na korzystanie z danych lokaliza-
cyjnych, korzysta z czterech stalych sieci
WiFi, poza tym z ustug operatorskich,
nieregularnie korzysta z przegladarki
internetowej, prawie zawsze podczas
podrézy ma wlgczona nawigacje, mimo
ze pokonuje ta sama trase regularnie.
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Tak przygotowany opis pozwoli nam na
stwierdzenie, czy na podstawie danych
zawartych w telefonie rozwiklamy pro-
blem, jaki przed nami postawiono. Jeze-
li bedziemy chcieli stwierdzié, czy dana

my chcieli sprawdzi¢ alibi danej osoby to
ustalimy czy uzytkownik bedac w domu
byt zalogowany do swojej sieci WiF. Na-
tomiast w przypaku uzytkownika, kto-
ry korzysta z telefonu w zupeklie inny

Rys.

osoba byta w jakim$ miejscu nie korzysta-
jac przy tym z telefonu, to tych informacji
nie znajdziemy w tym urzadzeniu. Taki
uzytkownik musialby bowiem skorzystaé
z telefonu w jakikolwiek sposob, zeby po-
jawil sie jaki$ $lad. Z kolei jezeli bedzie-

View Name

Contacts

Calls

Calendar / Calendar Events
Messages /| SMS
Messages / MMS
Messages / Chat

Device / Network Information
Device / Event Log
Locations 7 History
Locations / Bookmarks
Web / History

Web / Bookmarks

\Web f Searches

Web f Cookies

Files I Pictures

Files / Videos

Files / Audio

Files / Documents

Files [ Archives

Files / Databases

Files / Unrecognized
Device / Keyboard Cache

jacych sieinformatyka Sledcza. Specjalista
przy pomocy zaawansowanego oprogra-
mowania i rozwigzan oraz najwyzszych
kompetencji jest w stanie odzyska¢ dane
z urzadzen przeno$nych jak i dokonac ich

4 - 0dczyt pamieci za pomoca interfejsu JTAG.

sposob, np. caly czas jest zalogowany do
aplikacji Facebooka, duzo tatwiej bedzie
sprawdzi¢, gdzie byl w danym momencie.

Najlepiej zabezpieczone, urzadzenia mo-
bilne nie sg tajemnica dla bieglych zajmu-

Number of ltems | Deleted ltems

1590 608
528 28
144

2250 70
7 71
15495 38
58 21
4916 10
767 1

2

4401 3160
]

44 1
14232 12187
3046 38
18

a7

549

324 2
533

16463 127N
4

Rys. 5 - Dane zaimportowane przez narzedzie XRY.

interpretacji. Dlatego warto zastanowié
sie nad tym, w jaki sposéb korzystamy
z urzadzenia mobilnego oraz jakie Slady
w nim pozostawiamy. Na zakonczenie
pamietajmy, ze dane zlokalizowane na
urzadzeniach mobilnych mozna odzy-
ska¢. Pozostaje to jedynie kwestia czasu.

Jjest specjalistq

w zakresie analizy urzq-

dzen mobilnych (Mobile
Forensics) w Laboratorium Informaty-
ki Sledczej Mediarecovery. Zajmuje sie
rowniez implementacjq rozwiqzan mo-
bilnych zaréwno w sektorze prywatnym
jak 1 publicznym (m.in. Mobile Device
Management). Trener w ramach Akade-
mii Informatyki Sledczej.

Mateusz Witanski

Dyrektor Zarzqdzajgcy
w Buszman & Witanski

/N

gly sqdowy w zakresie analizy danych

Consulting Group, bie-

transmisyjnych, specjalista w zakresie
projektéow teleinformatycznych, anali-
tyk i praktyk zarzqdzania.
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Wyzwania w Live Forensic

Stefan Larsson

Live Forensic, jest obszarem informa-
tyki sledczej, ktory zawsze byt owiany ta-
jemnica... Wlasciwie, owa tajemniczo$c
wytworzyl brak wiedzy i niepewnosSé.

Live Forensic nigdy nie bylo wazniejsze,
niz w dzisiejszych czasach. Nasze domy,
miejsca pracy, a takze cale nasze zycie
codzienne, wypelnione sg urzadzeniami,
ktore pozwalaja na nieprzerwane, ciggle
polaczenie z Internetem, ktory dla wielu
ludzi stanowi kamien wegielny nowocze-
snego spoleczenstwa. To ztozone $rodo-
wisko naklada na nas, jako na Sledczych,
a zwlaszcza specjalistow informatyki

WiFi sa dostepne w kawiarniach, restau-
racjach i innych miejscach przestrzeni
publicznej. Mozliwo$¢ lgczenia sie za
pomoca WiFi nigdy nie byla tak wielka.

Stajemy sie coraz bardziej mobilni, nie-
mal zawsze polaczeni z internetem,
a przy tym polegamy na coraz to mniej-
szych urzadzeniach, by wykona¢ nasza
prace, a takze by pomagaly w naszym
zyciu codziennym, gospodarowaniu cza-
su wolnego i kontaktach spolecznych.
Potrzeba ochrony naszych informacji
stale wzrasta. Przechowujemy prywatne
dane na urzadzeniu, ktore jest zawsze

$ledczej, wymagania wieksze, niz kie-
dykolwiek weczes$niej. Laptopy, tablety,
telefony komoérkowe tworza ogromna
ilo$¢ mozliwoéci polaczenia mobilnego.
Jednocze$nie coraz bardziej przejmuja
role, wczesniej przypisang ,tradycyjne-
mu”, domowemu urzadzeniu gospodaru-
jacemu dane, czyli komputerowi. Odbija
sie to na zmniejszajacym sie, kruszacym
rynku PC, poniewaz ludzie zaczynaja po-
rzuca¢ komputery stacjonarne. Tak samo
jak urzadzenia mobilne wypieraja kom-
putery stacjonarne, polaczenie za po-
moca stalego lacza jest wypierane przez
rozwigzania bezprzewodowe. Punkty

przy nas i zapisuje wiecej, na nasz temat,
niz by$my chcieli. Przez to jesteSmy co-
raz bardziej narazeni na proby kradzie-
zy informacji. Wymagania dotyczace
ochrony danych byly brane pod uwage
przez przemysl, przez co szyfrowanie
ich jest obecnie latwiejsze, niz bylo do-
tychczas. To, co bylo zarezerwowane
dla os6b posiadajacych duze umiejetno-
$ci w sferze IT, w dniu dzisiejszym jest
mozliwe poprzez kilka naciSnie¢ klawi-
szy, dla osoby, ktora nie posiada choc-
by malej wiedzy w tej materii. Obecny
sposob szyfrowania jest niezauwazalny,
jest wbudowang cechg integralng, do-

stepng takze dla uzytkownikow, ktorzy
nigdy nie wpisywali trudnych hasel, czy
kluczy sprzetowych. Wraz ze zwiekszo-
ng mobilnoScia i bezpiecznym sposo-
bem magazynowania danych, wzrasta
takze pojemno$¢ dostepnej przestrzeni,
a ogrom jej wzrostu jest trudny do prze-
widzenia. Male, przenosSne urzadzenia
moga obecnie przechowywaé pordwny-
walng ilo§¢ danych, ktéra w nieodleglej
przeszlosci posiadaly duze serwerownie.
Nasza sie¢c domowa staje sie coraz bar-
dziej rozwinieta, a juz w jej obrebie urza-
dzenia moga sie komunikowac ze soba.

Rozwd6j sam w sobie jest zjawiskiem po-
zytywnym, zwlaszcza patrzac przez pry-
zmat wygody. Nasze zycia, zar6wno te
prywatne, jak i profesjonalne, nie sa juz
powiazane. Informacje osobiste sana ogot
chronione przed kradziezg. Przynajmniej
mozna tak powiedzie¢ o informacjach,
ktére sami przechowujemy, a mamy
mozliwo$¢ przechowywania ogromnej
iloéci danych. Tak, to jest pozytywne
zjawisko, a rozwoéj stale sie dokonuje.
Plama na obrazie jasnej przyszio-
$ci, jest fakt, ze takze przestepcy
moga sie cieszy¢é swoboda, a ochro-
na, dostarcza im $wietne narzedzia
do kontynuowania ich procederu.

Oznacza to, ze specjaliSci informatyki
$ledczej, ktorych zadaniem jest zabez-
pieczanie, analizowanie urzadzen prze-
noszacych dane, ktére naleza do podej-
rzanych osob, maja przed soba ogromne
wyzwania. To, co kiedy§ mozna bylo
rzadko spotkaé na swojej drodze, dla dzi-
siejszych specjalistow informatyki §led-
czej stalo sie wlasciwie codziennoscia.
Czym jest zatem Live Forensic? Mozna
pokusi¢ sie o tradycyjna definicje, mo-
wiaca o zabezpieczaniu informacji z sys-
temu, ktory jest ,live”, np. pracuje. Zna-
czylo to, ze system byl badany poprzez
r6zne narzedzia, czesto w celu zebrania
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danych, ktore byly ,live” w systemie. Na
to mogly sie sklada¢ wszelakie niezapi-
sane dokumenty, trwajace czaty, czy tez
przegladanie stron internetowych. To,
jakie narzedzia specjalista informatyki
Sledczej wykorzystywal, byto jego osobi-
stym wyborem, opartym na badaniach
i doswiadczeniu. Iloé¢ narzedzi zalezala
od poziomu kompetencji specjalisty in-
formatyki $ledczej, a ich liczba wzrastala
wraz z rozwojem $§rodowisk IT. Zwiek-
szona mobilnoé¢ postawita nowe wyzwa-
nia specjalistom informatyki S$ledczej,
zmieniajac to, co znaczy Live Forensic.
Oznacza to, ze koncepcja zawiera obec-
nie takze informacje, ktore sa przesylane
bezprzewodowo, informacje o urzadze-
niach oraz na temat ich interaktywnej
komunikacji. Live Forensic nie moze juz
by¢ czyms$, co bedzie robione w wolnej
chwili. Musi by¢ integralna czeScia pro-
cesu informatyki Sledczej, ktore sa warte
swej nazwy. Ryzyko tego, ze przechwyco-
ne dane nie beda mogly by¢ zanalizowa-
ne ze wzgledu na zaszyfrowanie, jest dzi-
siaj najwieksze w dziejach. Ze wzgledu
na to systemy musza by¢ badane ,live”,
zanim zostana poddane dalszej anali-
zie. Poniewaz alternatywa jest potrzeba
otwarcia zaszyfrowanego dysku twarde-
go, ktora czesto jest krokiem daremnym.
Live Forensic juz dluzej nie moze by¢
procesem na wylacznoéc dla specjalistow
informatyki $ledczej majacych wysokie
umiejetnosci, poniewaz musi by¢ doko-
nywany przez wszystkich, ktérzy wcho-
dza w kontakt ze $rodowiskami IT. Duza
cze$Sé specjalistow informatyki $ledczej
traci swoj cenny czas na podroézowaniu
na i z miejsca zbrodni, zamiast aktyw-
nie dokonywac¢ analizy dowodéw prze-
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stepstwa. Srodowiska IT mozna znalez¢
wszedzie, w domach, miejscach pracy,
a takze w przestrzeni publicznej. Polega-
nie na malej, ograniczonej liczebnie gru-
pie specjalistow informatyki $ledczej, by
tylko oni zajmowali sie zebranymi infor-
macjami, przeszukiwaniem domoéw, oraz
innymi procesami, ktére majg potencjal-
ny zwiazek z IT jest fizycznie niemozliwe.
Ze wzgledu na zwiekszajaca sie liczbe do-
chodzen, specjali$ci informatyki $ledczej
beda zmuszeni do wecielenia sie w role
konsultancka, skupiong na analizie, na-
tomiast w kwestii zbierania materialéw
beda potrzebowali wsparcia innego per-
sonelu. Tak jak dzisiejsi oficerowie policji
sq czesto zmuszeni do zbierania odciskow
palcow i dowoddow DNA, zbieranie mate-
rialbw w Live Forensic bedzie musialo
by¢ przeprowadzone w podobny sposéb.
Luka znajduje sie pomiedzy kompeten-
cjami i narzedziami. The Information
Collection Tool (ICT) jest narzedziem,
ktore przeobraza kilka réznych me-
tod zbierania w male, przeno$ne i pro-
ste narzedzie. Prostota oraz mobilno$é
to filary, na ktorych opiera sie ICT.
Prostota pozwala osobie nie bedacej
specjalista informatyki $ledczej, aby po
krotkim treningu, dokonywac zlozonych
proceséw zbierania danych. Informacje
te sa zapisywane w zaszyfrowanych pli-
kach, ktére pdzniej przekazane do ana-
lizy specjalistbw informatyki $ledczej.

ICT moze réwniez zbiera¢ informacje
ze Srodowisk WiFi, a takze Ethernet'u,
ktére w innym przypadku bylyby utra-
cone. ICT zezwala na dostep do kom-
puter6w poprzez metode obchodzenie
blokady ekranu. To daje specjaliscie

zbierajacemu informacje mozliwo$¢ za-
bezpieczenia danych, ktore bylyby ukry-
te za szyfrowaniem przy wylaczeniu.
ICT tworzy takze wazne, czesto niezau-
wazane polaczenie miedzy komputerem
§ledczym, a monitoringiem. Wzrost
mobilnosci tworzy $wietna okazje na
dokonanie monitoringu technicznego,
w ktérym podejrzani oraz dane, ktére
transmituja dajg Sledczym nowe moz-
liwoéci  powstrzymywania  zbrodni.
Nadszedl czas, by da¢ Live Foren-
sic uwage, na ktoéra zastluguja poprzez
rozwigzywanie przestepstw. Nadszed}
czas, by u$wiadomi¢ sobie, ze infor-
matyka $ledcza to co$ wiecej, niz tyl-
ko dublowanie twardych dyskow, czy
pendrive’6w. Informatyka $ledcza jako
dziedzina, takze powinna zosta¢ usank-
cjonowana, a specjaliSci w tej dziedzi-
nie, musza by¢ gotowi na to, by zebrane
informacje przekazaé¢, miedzy innymi
oficerom Policji, oficerom zajmujacym
sie monitoringiem, technikom krymi-
nalnym, a samemu skupi¢ sie na wzra-
stajacej liczbie skomplikowanych analiz.
Aby zmaksymalizowac skutecz-
noé¢, oficer, ktéory pojawi sie na
miejscu zbrodni jako pierwszy, po-
winien by¢ wyposazony w sprzet
niezbedny do =zebrania informacji.

Stefan Larsson

Autor jest zalozycielem firmy Swedish
Forensic Technologies (Swedfor), zaj-
mujqcej sie produkcjq rozwiqgzan (In-
formation Collection Tool - ICT) wyko-
rzystywanych przez organy Scigania
do gromadzenia cyfrowego materiatu
dowodowego.
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Najwiekszy
wybor rozwiazan
dla informatyka $ledczego
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Powotanie ABI, czy to sie optaca?

Nowelizacja ustawy o ochronie danych osobowych

Paulina Skwarek

Z poczatkiem stycznia tego roku, nastgpi-
lajedna z najwiekszych dotychczas zmian
w prawie ochrony danych osobowych.
Byla to dlugo oczekiwana nowelizacja,
ktéra w znacznej mierze skupila sie na
uregulowaniu statusu Administratorow
Bezpieczenstwa Informacji. Na mocy no-
wych przepiso6w, administratorzy danych
powinni dokonaé wyboru, czy beda dbali
o bezpieczenstwo danych osobowych sa-
modzielnie, czy tez za pomoca wykwa-
lifikowanego podmiotu jakim jest Ad-
ministrator Bezpieczenstwa Informacji.

Na mocy nowych przepisow,
administratorzy danych powinni
dokona¢ wyboru, czy beda dbali
o bezpieczenstwo danych oso-
bowych samodzielnie, czy tez
za pomoca wykwalifikowanego
podmiotu jakim jest Administra-
tor Bezpieczenstwa Informagji.

Korzysci z powolania ABI

Na pierwszy rzut oka, szczeg6lnie dla
tych przedsiebiorcow, ktorzy dotychczas
nie przywiazywali szczegdlnej wagi do
ochrony danych osobowych, powolywa-
nie ABI wydaje sie zbednym kosztem.
Warto jednak rozwazyé, czy w dluzszej
perspektywie poniesiony koszt nie przy-
niesie wymiernych korzysci.

Analiza znowelizowanych przepiséw
pozwala na wskazanie dwoch podsta-
wowych zalet zwiazanych z powolaniem
ABI. Pierwsza jest niewatpliwie uprosz-
czona procedura kontroli, druga uprosz-
czona procedura rejestracji zbiorow da-
nych osobowych.

Uproszczona procedura kontroli polega

na tym, ze Generalny Inspektor Ochrony
Danych Osobowych w firmie, w ktorej
powotano ABI, bedzie mdglt zaniechac
przeprowadzania zewnetrznej kontroli.
Nie oznacza to jednak, ze kontrola w 0g6-
le nie bedzie sie odbywaé. Bedzie mia-
la miejsce, ale na innych zasadach.

W firmie, w ktorej powotano ABI, GIO-
DO bedzie mogl przeprowadzaé, za-
miast kontroli wykonywanej przez
wlasnych inspektorow (jak to mialo
miejsce do grudnia 2014), tzw. kontro-

le wewnetrzna. Kontrola wewnetrzna
to nic innego jak sprawdzenie przez
ABI, na wniosek GIODO, czy dane oso-
bowe w firmie przetwarzane s3 zgodnie
z prawem. Taka kontrola wydaje sie
sprzyjac przedsiebiorcom. Nie bedg kon-
trolowani przez zewnetrzne podmioty,
lecz przez wlasnego pracownika, ktory
przedstawi GIODO sprawozdanie z prze-
prowadzonych przez siebie czynnosci.

Warto w tym miejscu przypomnieé, ze
jesli przedsiebiorca nie powola ABI,
wowcezas kontrole GIODO beda odby-
waly sie na starych zasadach, a wiec
przedsiebiorcy beda sprawdzani przez
pracownikow GIODO. Z perspekty-
wy uproszczonej kontroli powola-
nie ABI wydaje sie wiec korzystne.

Kolejng i réwnie istotna zaleta powo-
lania ABI, jest uproszczona procedura
rejestracji zbioréw danych osobowych.
Uproszczona procedura rejestracji pole-
ga na tym, ze przedsiebiorca, ktéry po-
wola i zarejestruje ABI, nie bedzie mu-
sial zglasza¢ do rejestru wystepujacych
u niego zbioré6w danych osobowych. Wy-
jatek od tej reguly stanowi¢ beda dane
wrazliwe, ktére pomimo powolania ABI
nalezy zglasza¢ do rejestru. Niezaprze-
czalnie, zwolnienie z obowigzku reje-
stracji zbiorow danych osobowych jest

dla przedsiebiorcow duzym ulatwieniem.
Oprocz wskazanych powyzej korzy-
Sci, warto réwniez zwroci¢ uwage na
wplyw powolania ABI na wizerunek fir-
my. Korzystanie z ABI, ktory z zaloze-
nia profesjonalnie zajmuje sie ochrona
danych osobowych, w mojej opinii jest
wyslaniem sygnalu do kontrahentéw, ze
dane osobowe w firmie traktowane sa
powaznie i podlegaja nalezytej ochro-
nie. Z pewno$cia walor wizerunkowy
dotyczy w gléwnej mierze duzych pod-
miotéw, ktére na co dzien zajmuja sie
przetwarzaniem danych osobowych.

Glosy krytyczne

W rozwazaniach na temat nowych prze-
piséw zwiazanych z powolywaniem ABI,
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nie spos6b pomina¢ gloséw krytycznych.
Przeciwnicy powolywania ABI podnosza,
iz ustanowienie ABI w organizacji to do-
datkowy, wysoki koszt. Ponadto, wskazu-
ja, ze powolanie ABI wigze sie z dopusz-
czeniem kolejnej osoby do kluczowych
dla firmy informacji, co zwieksza ryzyko
wycieku tych informacji poza organizacje.

Pojawiaja sie réwniez glosy, ze po-
przez przyznanie ABI kompetencji
kontrolnych, beda oni traktowani w fir-
mach jako ,szpiedzy GIODO”, a z dru-
giej strony GIODO moze podchodzié
z rezerwa do informacji uzyskiwanych
od ABI, gdyz beda to osoby finanso-

wane przez samych zainteresowa-
nych pozytywnym wynikiem kontroli.
Biorac pod uwage plusy i minusy po-
wotania ABI, nie mozna jednoznacznie
stwierdzi¢ czy powolanie ABI bedzie
w kazdym przypadku i dla kazdego admi-
nistratora danych korzystne. Wydaje sie,
ze dla oceny nowych rozwigzan decydu-
jace znaczenie beda mialy z jednej strony
specyfika danej organizacji, a z drugiej
praktyka ktora wyksztalci sie w najbliz-
szym czasie. Niewatpliwie jednak, kazdy
administrator danych powinien przyj-
rzet sie swojej strukturze organizacyjnej
iocenic czy jest w stanie samodzielnie za-
dba¢ o bezpieczenstwo przetwarzanych

danych osobowych oraz czy plusy z po-
wotlania ABI przewazaja nad minusami.

Paulina Skwarek
Autorka jest adwoka-
tem, zatozycielem Kan-
celarii Adwokackiej
Paulina Skwarek w Ka-
towicach. Specjalizuje sie w prawie wia-
snosci intelektualnej, ze szczegolnym
uwzglednieniem prawa nowych tech-
nologii, prawa autorskiego, ochrony
danych osobowych oraz zamoéwien pu-
blicznych.

Autorka bloga wwuw.ip-prawo.pl.
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