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20 numer Magazynu Informatyki Sledczej zbie-
ga sie z koficem 2013 roku, w ktérym moze nie
odnotowano przetlomowych premier urzadzen
sprzetowych w obszarze informatyki $ledczej,
jednak pojawily sie nowe metody, takie jak Tria-
ge i Live Forensic, ktore wrecz w rewolucyjny
sposob ulatwiaja prace informatykow §ledezych.

Wydarzeniem w 2013 roku, o ktérym nie
sposob nie wspomnie¢, to ujawnienie przez
Edwarda Snowdena jednego z najwiekszych
przeciekow w historii amerykanskich stuzb
specjalnych. To dzieki temu 29-letniemu in-
formatykowi pracujacemu dla Narodowej
Agencji Bezpieczenstwa, $wiat dowiedziat
sie ze amerykanski rzad na masowa ska-
le szpieguje internautéw na calym S$wiecie.

Rok 2013 to czas w ktérym do$é czesto po-
jawialy sie w mediach informacje o wycie-
ku hasel z réznych serwiséw do Internetu,
czy o skutecznych atakach hakerskich, kto6-
rych ofiarami padly rézne instytucje. Spe-
cjaliSci Mediarecovery szacuja, ze tylko
w 2012r. z atakami hakerskimi zetknelo sie
2/3 firm, a juz teraz mozemy stwierdzié, ze
mijajacy rok pod tym wzgledem nie byt lepszy.

Zagrozenia zwiazane z cyberprzestepczoscia
przenosza sie z komputeréw na urzadzenia
mobilne takie jak tablety czy smartfony. Pro-
gnozy pokazuja, ze w roku 2014 ze wzgledu
na dalszy rozwoj rynku mobilnego, a co za
tym idzie przenoszenia coraz wiekszej ilo-
$ci danych na te urzadzenia, rozwiazania
typu Mobile Device Management (MDM),
beda sie cieszy¢ duzym zainteresowaniem
wsérod dzialow IT w firmach i instytucjach.

Jednego mozemy by¢ pewni — informatyka
§ledcza oraz bezpieczenstwo IT beda popular-
nymi tematami w Nowym Roku.
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.Konkurs

Interesujesz sie informatyka $ledcza?

»  Wiesz jak odpowiednio dokona¢ zabezpieczenia dowod6éw elektronicz-
nych?

e Chcesz podzieli¢ sie swoja wiedza i do§wiadczeniem w zakresie informa-
tyki Sledczej?

Atrakcyjne nagrody czekaja.

Tableau SATA TK3u jest blokerem zapi-
su stworzonym dla dyskow SATA. Jako je-
den z nielicznych posiada bezposrednig ob-
shuge dyskow z interfejsem Serial-ATA (bez
uzycia adaptera). TK3u jest kompatybilny
z portami SATA11 SATA 2.

Bezplatny udzial w wybranym szkoleniu Akademii Informatyki
Sledczej

AKADEMIA I- S |
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ANALIZA URZADZEN MOBILNYCH ZABEZPIECZANIE I ANALIZA DANYCH MAC OSl-:|

www.akademia.mediarecovery.pl

Kurtka Softshell, koszulka i torba Mediarecovery
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Podsumowanie roku 2013
w informatyce sledczej

Karol Szczyrbowski

ok 2013 byt ciekawym czasem
R\g obszarze informatyki $ledczej.
ho¢ nie bylo spektakularnych
premier sprzetowych to nie mozna po-

wiedzieé, ze producenci siedzieli z zalo-
zonymi rekoma.

Nowe wersje oprogramowania

Najwieksi gracze na rynku oprogra-
mowania do informatyki $ledczej, czyli
firmy Guidance Software oraz Access-
Data caly czas pracujg nad udoskonala-
niem swoich produktéw ku uciesze ich
uzytkownikow. Sztandarowy produkt
Guidance Software (GS) - EnCase do-
czekatl sie juz wersji 7.08.02, a najwaz-
niejszy program ich konkurencji, czyli
Forensic Toolkit (FTK) jest juz w wer-
sji 5.0.1. Przy okazji warto wspomnie¢,
ile zamieszania w S$rodowisku infor-
matykow $ledczych wywolaly zmiany
w nowej wersji EnCase w stosunku do
wersji oznaczonej numerem 6. Byly one
na tyle rewolucyjne, ze jego producent
zaczal tworzy¢ materialy pomocnicze
oraz szkolenia dotyczace przejécia z wer-
sji 6 na 7. W przypadku FTK, przejScie
z wersji 4.x do nowej, piatej wersji, nie
stanowilo dla wiekszo$ci uzytkownikow
problemu, gdyz zmiany nie dotknely
tak bardzo nawigacji oraz interfejsu.
Dodajac smaku w konkurowaniu miedzy
sobg tych dwoch firm, warto wspomnie¢,
ze GS stworzyt darmowy program EnCa-
se Forensic Imager, bedacy odpowiedza
na réowniez bezptatny FTK Imager, ktory
zdobyl juz szerokie grono uzytkownikow.
Jezeli takie konkurowanie ze soba bedzie
shuzy¢ poprawie jakosci tych rozwigzan,
to uzytkownicy powinni sie tylko cie-

szy€. Trzeci program z czolowki opro-
gramowania do informatyki Sledczej, tj.
X-Ways Forensics w tym roku doczekat
sie juz wersji 17.4, co nie powinno dziwié,
ze wzgledu na jego czeste aktualizacje.
Duzym zainteresowaniem w mijajacym
roku odnotowalo oprogramowanie Tria-
ge, ktoére mozna wykorzysta¢ w przypad-
ku prewencyjnego badania komputera
lub podczas zabezpieczania materiatu
dowodowego, wykorzystujac metodolo-
gie wstepnej analizy, np. w celu uniknie-
cia zabezpieczenia zbyt duzej ilosci kom-
puteréw. Tematyka to zostala opisania w
poprzednim numerze Magazynu Infor-
matyki Sledczej, ktéry mozna pobraé ze
strony mediarecovery.pl/magazyn

Nowe rozwigzania sprzetowe
Mijajacy rok nie przynidst rewolucji
sprzetowej. Firma Tableau nadal rozwija
wprowadzone w 2012 roku rozwigzania,
wykorzystujace szybka technologie USB
3.0, czyli bloker sprzetowy T35U oraz
duplikator TD3. Wspomniany produkt w
ostatnich tygodniach 2013 roku badz na
poczatku 2014, ma otrzymac dodatkowa
kieszen na twardy dysk oraz aktualizacje
oprogramowania. Wprowadzone zmia-
ny, pozwalaja na tzw. twinning, czyli
mozliwo$¢ wykonywania kopii binarnej
na dwoéch dyskach docelowych jedno-
cze$nie. Funkcja znana z poprzedniej
wersji duplikatora TD2, dla wielu uzyt-
kownikéw byla brakujacym elementem,
ktéry utrudnial efektywne korzystanie
z urzadzenia. Jednak firma Tableau po-
shuchala gltosu swoich klientéw i ponow-
nie wprowadzila to rozwiazanie do naj-
nowszej wersji swojej kopiarki.

Nowoscia, godna polecenia jest nato-
miast kieszen T3iu Forensic SATA Ima-
ging Bay. Posiada ona wbudowany blo-
ker sprzetowy oraz obstuguje dyski SATA
3,51 2,5 cala. Urzadzenie to pozwoli nam
na unikniecie balaganu wokol naszej sta-
cji roboczej oraz na szybki montaz dys-
koéw w celu wykonania kopii binarnej,
badz przegladu zawartosci bez ingerencji
w dane.

Lektura obowiazkowa dla infor-
matykow sledczych

Kazdy informatyk $ledczy powinien po-
szerza¢ swoja wiedze i by¢ na biezaco
z nowinkami technicznymi, zwlaszcza
tymi, ktére moga wplyna¢ na jego pra-
ce. Ksigzka Harlana Carvey’a ,Analiza
S§ledcza i powlamaniowa. Zaawansowane
techniki prowadzenia analizy w systemie
Windows 7. Wydanie III”, zostala w po-
lowie tego roku wydana w Polsce i jest
polecana kazdej osobie zajmujacej sie
informatyka $Sledcza, badZz bezpieczen-
stwem komputerowym. Warto sie z nig
zapoznaé by usystematyzowac posiada-
na wiedze, oraz poznaé¢ nowe interesu-
jace zagadnienia. Nadal brakuje takich
publikacji na polskim rynku, ale moze
W 2014 roku sytuacja ulegnie poprawie.
W Nowym Roku zycze wszystkim infor-
matykom §ledczym oraz osobom zwia-
zanym zawodowo z bezpieczenstwem IT
wielu spokojnych analiz, niezaszyfrowa-
nych dyskéw oraz szybkich transferow
danych.

Autor jest mlodszym specjalistq infor-
matyki sledczej w laboratorium Media-
recovery.
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FireEye - jeszcze jedna ,piaskownica” na rynku?

Tomasz Pietrzyk

d kilku lat (wg réznych Zrodet od

czasu wykrycia ataku znanego

jako Operacja Aurora w 2000r.)
wsrod zagrozen, z jakimi walczymy, na-
stepuje coraz szybsza ewolucja metod
atakow i sposobow ukrywania zlo$li-
wego kodu. Ataki sa wieloetapowe i po-
przedzaja je przygotowania, ktére majg
wykry¢ luki w zabezpieczeniach umozli-
wiajacych dotarcie do zaatakowanej in-
stytucji, w sposob niewykrywany przez
klasycznie stosowane zabezpieczenia.

Sam atak jest trudny do wykrycia, a jego
konsekwencje powazne - wyprowadzenie
chronionych danych, przejecie kontroli
nad zainfekowanymi komputerami, do-
tarcie za ich posrednictwem do innych
zasobow firmy, wykorzystanie zainfeko-
wanych maszyn do prowadzenia atakow
na inne instytucje. Co w konsekwencji
prowadzi czesto do zniszczenia reputa-
¢ji firmy. Ogolnie tego typu zagrozenia

sq okreslane jako
advanced
mal-

ware (czasami tez jako zero-day, APT —
advanced persistent threat lub TPT — tar-
geted persistent threat).

Wraz ze wzrostem iloSci i niestety, sku-
tecznoSci tego typu atakow, od pew-
nego czasu narasta problem zabezpie-
czenia sie przed takimi zagrozeniami.

Najpopularniejsze obecnie zabezpiecze-
nia (nazywane dalej zabezpieczeniami
klasycznymi) bazuja przede wszystkim
na weczesniejszej znajomosci ataku: na
sygnaturze pliku (suma kontrolna, wzor-
ce bajtow/bitow), reputacji strony web/
domeny pocztowej, czarnych listach
(blacklist) adresow IP/domen. Definicje
te sa uzupehiane czesto tzw. heurystyka
czyli mechanizmem odnajdowania podo-
bienstw do wezeéniej opisanych zagrozen.

Ochrona z uzyciem takich mechanizméw
jestrealizowana przezzdecydowana wiek-
szo$¢ klasycznych zabezpieczen: systemy
antywirusowe (AV) na stacjach i serwe-
rach, gateway’e web i email, rozwigzania
IPS, firewalle Next Generationi UTM, itp.

W kazdej z tych metod detek-
cji ataku, aby wykrywanie
kolejnego wystapie-
nia zagrozenia bylo
skuteczne musimy
zakladaé, ze:

Magazyn Informatyki Sledczej i Bezpieczeristwa IT | www.mediarecovery.pl/magazyn

« producent rozwigzania posiada dostep
do danych z pierwszego ataku — nie za-
wsze jest to mozliwe, jesli atak jest celo-
wany, przeznaczony dla jednego lub kilku
celow, wykorzystuje nieznane wczesniej
podatnosci aplikacji lub systemu opera-
cyjnego (wg badan firmy FireEye okolo
61% wykrywanych atakow to ataki, ktore
nie powto6rzyly sie w innych miejscach).

« producent potrafi poprawnie przeana-
lizowa¢ dane (to rowniez moze stwarzac
problem w przypadku advanced malwa-
re), ale moga trafi¢ do niego tylko nie-
ktore pliki wykorzystane w ataku, a do-
datkowo zaszyfrowane lub w inny sposob
zaciemnione (obfuscated).

 producent posiada odpowiednio duzo
czasu na opracowanie definicji opisujacej
atak (np. sygnatury dla produktéw bez-
pieczenstwa) i jej przetestowanie celem
unikniecia tzw. false positive, czyli nie-
poprawnych wykry¢ ataku.

« klient korzystajacy z rozwigzania bez-
pieczenstwa musi posiada¢ pewien czas
na $ciagniecie nowych definicji ataku,
rozestanie ich do wszystkich produktow
zabezpieczajacych jego sie¢ i komputery,
a czasami tez na przetestowanie nowych
definicji w warunkach laboratoryjnych
dla upewnienia sie, ze nie spowoduja
problemow w sieci produkeyjne;.

Wszystkie te etapy przygotowaniairozpo-
wszechnienia definicji ataku tworza tzw.
dziure bezpieczenstwa (security gap),
w ktorej sie¢ i zasoby Klienta sg narazo-
ne na ataki przeciwko ktérym nie chro-

nig klasyczne sposoby zabezpieczen.

N = Problem staje sie jeszcze bardziej

W

skomplikowany, kiedy weZmiemy pod

o ) .. o
| " uwage, ze czas zycia probki malware

jest liczony w pojedynczych godzi-
" nach — potem ten sam atak jest wy-
konywany z uzyciem innego pliku.
Podobnie dzieje sie ze zZrédlami atakow
— zainfekowane strony web czy adre-
sy pocztowe, skad pochodzi zagrozenie

yyyyyy
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Skutecznie
wykonany atak

sa rejestrowa-
ne i dzialaja
przez  kilka
dni lub nawet
godzin, a ko-
lejne infekcje
pochodza juz
z zupelie in-
nych Zrodel.

Stosowane przez ad-
vanced malware tech-
niki modyfikowania kodu,
uzywanie coraz to nowych domen
web/email i adresow IP powoduje, ze nie
jest praktycznie mozliwe okreslenie sy-
gnatury ataku, zdefiniowania reputacji
domeny i adresu IP, czy umieszczenie ich
na listach blacklist. Szybko modyfikowa-
ny kod zloSliwy powoduje, ze nie mozna
na czas dostarczy¢ sygnatury wykrywaja-
cej taki atak.

Wazna cecha nowoczesnych atakow jest
ich wielo-etapowo$¢. Mozna wskazaé na-
stepujace charakterystyczne etapy ataku:

1. Exploit — maly kod umieszczony zwy-
kle na stronie web lub przenoszony
w spreparowanym zalaczniku do ema-
il, ktéory ma za zadanie uruchomic
proces infekcji stacji przez wykorzy-
stanie, czesto nieznanej wecze$niej,
podatnosci  aplikacji, przegladarki,
wtyczki do niej, czy systemu operacyj-
nego. Exploit inicjuje kolejne fazy ataku.

2. Malware / Dropper — kod uzy-
wany do przygotowania ,S$rodowiska
pracy” dla malware, a czesto tez wla-
$ciwy kod ataku. Malware jest zwykle
$ciagany przez exploita, ktory tez uru-
chamia jego instalacje, wcze$niej wy-
konujac na przyklad jego deszyfracje.

3. Callback — komunikacja zwrotna
z zainfekowanej stacji do serwera Com-
mand and Control (CnC) kontrolowa-
nego przez cyberprzestepce. Callback
moze stuzy¢ do wystania zgromadzonych
danych podczas ataku, informowania
o skutecznej infekeji, pobrania kolejnych
czeéci kodu ataku lub aktualizacji kodu
ataku, czy wreszcie do otwarcia pola-
czenia umozliwiajacego zdalna kontrole
nad stacja i oczekiwanie na instrukcje.
4. Rozpowszechnienie sie ataku na inne
stacje w organizacji i pozyskiwanie da-

Z Uzyciem advan-
ced malware jest
trudno wykrywany
wewnagtrz chro-
nionegj siecl.

nych z firmy.

Skutecznie
wykonany
atak z uzy-
ciem advan-
ced malware
jest trudno
wykrywany we-
wnatrz chronionej
sieci. Poprzez zain-
fekowane komputery,
intruzi zdobywaja chronio-
ne dane oraz uzyskuja dostep do
innych, wewnetrznych zasobow. Infek-
cja pozwala czesto na zdalne przejecie
kontroli nad stacja i moze postuzy¢ do
jednokrotnego ataku lub dostep moze
by¢ sprzedany ,zainteresowanym” cyber-
przestepcom.

Czy wiec wszystkie dotychczasowe inwe-
stycje w zabezpieczenia byly nietrafione?
Oczywiscie nie mozna tak powiedzie¢...
Pomimo rosnacego znaczenia atakow
advanced malware caly czas mamy do
czynienia z atakami, ktore sg szeroko
rozpowszechniane. Dla przykladu spam,
malware typu ransomware, ktory z zalo-
zenia przynosi profity atakujacemu kiedy
jak najwiecej komputerow jest zainfeko-
wanych, itp. W tych wypadkach szansa,
ze nasz producent AV pozyskal probke
ataku jest duzo wieksza i roSnie tez praw-
dopodobienstwo, ze opublikowane przez
niego sygnatury ochronia nas przed taki-
mi atakami. No chyba, ze to my jesteSmy
tym pierwszym zaatakowanym celem...

Poza tym bezpieczenstwo IT to nie
tylko wykrywanie malware, to tak-
ze filtracja dostepu, kontrola upraw-
nien, monitorowanie dostepu, itd.

Niemniej musimy mie¢ na uwadze, ze ko-
rzystanie tylko z klasycznych rozwigzan
bezpieczenstwa nie umozliwia skutecznej
ochrony przed aktualnymi zagrozeniami.

Jak sobie radzi¢?

Niekonczacy sie wyScig miedzy zagro-
zeniami i sposobami ich wykrywania
prowadzi do wprowadzania nowych
metod ochrony przed najnowszymi ata-
kami. Podobnie jest w przypadku oma-
wianych ponizej rozwigzan do automa-
tycznej, dynamicznej analizy malware.
Rozwigzania te stanowia kolejny etap
rozwoju systemoéw zabezpieczen, od-

powiadajac na zmiany w zagrozeniach
i dodajac nastepna warstwe ochrony.

Analiza ,static” (statyczna) to roz-
wigzania, ktére byly tu juz wspomi-
nane — Kklasyczne zabezpieczenia ko-
rzystajace z  wczeSniejszej  wiedzy
o ataku. NowoScia sa systemy analizy
dynamicznej (dynamic), ktore w kon-
cu zostaly dostosowane do potrzeb firm
i instytucji opuszczajac mury laborato-
ribw zajmujgcych sie analiza malware.

Na czym polega analiza dynamiczna?
Ogolnie mozna podsumowac jg jako ba-
danie zachowania podejrzanego obiektu
w kontrolowanym srodowisku wyposazo-
nym w instrumenty do wykrywania tego
zachowania i wnioskowania na jego pod-
stawie czy mamy do czynienia z zagroze-
niem czy jednak nie. Nie ma tu wiec sto-
sowania sygnatur opisujacych konkretny
atak. NajczeSciej analiza jest wykonywa-
na na maszynach wirtualnych, ktore ta-
two mozna kopiowac, zamykac, otwierac,
a przede wszystkim moga byc¢ jed-
noczeénie uruchamione na tym sa-
mym sprzecie. Czesto systemy do
analizy dynamicznej zachowa-
nia kodu sa nazywane sandboxami.

Dynamiczna analiza moze by¢ dalej po-
dzielona na:

« analize pojedynczych obiektow (discre-
te object analysis).

« analize kontekstowa (contextu-
al analysis) — czesto okreslana
tez jako analiza ,flow” lub ,sesji’.

Rozwigzania FireEye, jako jedyne na
rynku, realizuja dynamiczna anali-
ze atakow badajac ich zachowanie
w ujeciu kontekstu ataku, nie tylko
pojedynczych, wybranych obiektow.

Koniec czesci pierwszej.

Autor jest inzynierem systemowym
w firmie FireEye. Od ponad 10 lat roz-
wija swoje doswiadczenie i pasje, ktore
sq zwiqzane z dziedzinami bezpieczen-
stwa IT. W ostatnim czasie szczegolnie
interesuje Sie rozwiqzaniami sieciowy-
mi zabezpieczajqgcymi przed nowymi
zagrozeniami.
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Analiza danych transmisyjnych
- (Zym ja wspomagac?

Mateusz Witanski

jednym z poprzednich nume-
row Magazynu Informatyki
Sledczej i Bezpieczefistwa IT

mogliémy zapoznaé sie z metoda anali-
zy danych transmisyjnych central tele-
fonicznych. W artykule tym przedsta-
wionych zostalo osiem krokoéw, ktoére
powinni$my przejsé, aby dokona¢ facho-
wej oceny materiatu, jaki trafia do nas
z firm uzytkujacych abonenckie centrale
telefoniczne. Wéro6d tych o$miu krokow
byly takie zadania, jak np. stworzenie
schematu przeszukiwania, analiza pol
rekordu taryfikacyjnego, wyodrebnienie
interesujgcych rekordow itp. Na pierw-
szy rzut oka moze wydawac¢ sie to dosyé
proste, szczeg6lnie dla osoby, ktéra nie
miala do czynienia z rekordami taryfi-
kacyjnymi central telefonicznych. Spr-
wa znaczaco sie komplikuje, gdy do-
stajemy do reki material do analizy.

Trudno$¢ zwigzana z analiza da-
nych transmisyjnych central abo-
nenckich, a takze danych 2zr6-
dlowych central operatorskich,
wynika przede wszystkim z bra-
ku standardu w zakresie rekor-
du taryfikacyjnego, a co za tym
idzie dowolnoscia producen-
tow w ksztaltowaniu zawarto-
Sci i formy takiego rekordu.

Centrala telefoniczna to urza-
dzenie teleinformatyczne,
pracujace w odpowiednim
Srodowisku informatycznym,
generujace dane w postaci pli-
T koéw tekstowych badz binarnych.
] Wrecz prosiloby sie o wykorzy-
stanie narzedza informatycznego
do wykonania analizy, ktore spo-
srod wszystkich danych wyszuka
te, ktore spelniaja nasze kryte-
ria poszukiwan. Narzedzia,
ktore poréwna dane z kilku
zrédel i wychwyci wszelkie za-
lezno$ci miedzy tymi danymi.

Narzedzia, ktére po przeprowadzeniu
analizy pokaze nam raport bedacy pod-
stawg dla dalszego wnioskowania. Na-
rzedzia, ktorego na razie na rynku nie ma.

Pozostaje wiec positkowanie sie do-
stepnymi na rynku systemami tary-
fikacyjnymi oraz oprogramowaniem
do analizy kryminalnej. Niedoswiadczo-
na osobe dzialanie to moze zaprowadzic¢
w §lepy zaulek. Trzeba bowiem znaé spe-
cyfike tych systemdw, aby odpowiednio
je wykorzystaé. Oprogramowanie do
analizy kryminalnej korzysta z zestawien
billingowych, a wiec z przetworzonych
juz danych, z ktorych prébuje wydobyé
powiazania danego numeru. Odpowied-
nio uzyte, narzedzia te moga ulatwic pra-
ce analityczna, gdyz na etapie wstepne-
go przegladu moga pokazaé, co zawiera
plik z danymi oraz na co trzeba zwrdcié
szczegblng uwage w trakcie dalszych
prac. Nie sa jednak narzedziami, na kt6-
rych powinno opiera¢ sie analize danych
transmisyjnych central telefonicznych.

Czego wiec nalezaloby oczekiwaé od pro-
fesjonalnego narzedzia stluzacego wspo-
maganiu analizy danych transmisyjnych
central telefonicznych? Jakie cechy
powinna taka aplikacja posiadaé, aby
w pelni moéc wspiera¢ prace informa-
tykow $ledczych? Wydaje sie, ze na-
rzedzie takie powinno cechowaé sie
przede wszystkim latwoscia obslugi
i wszechstronno$cia. Powinno posiadaé
minimalng ilo§¢ elementéw konfigu-
rowalnych i mozliwo$¢é przetwarzania
danych z maksymalnie duzej liczby cen-
tral. Oprogramowanie powinno mieé
zaimplementowane wszystkie algo-
rytmy, aby da¢ nam satysfakcjonujacy
wynik. Jak stwierdzili kiedy$ prof. Jan
Widacki i prof. Jerzy Konieczny, anali-
za danych transmisyjnych jest niezwy-
kle trudna z uwagi na skomplikowany
charakter materialbw dostarczanych
przez operatorow telekomunikacyjnych.
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Jezeli do tego dodamy jeszcze jego roz-
norodno$é, bedziemy mogli wyobra-
zi¢ sobie, z czym mamy do czynienia.
Niech powyzsze zobrazuje przyklad.
Jezeli chcemy znalezé w pliku Zrodlo-
wym, kto podczas naszej nieobecnoS$ci
odebral skierowana do nas rozmowe
telefoniczna, bedziemy musieli wyko-
na¢ kilka zadan badZz wykorzysta¢ od-
powiadajace im moduly. Po pierwsze,
bedziemy musieli skorzysta¢ z modulu
pobierajacego dane z centrali. Po drugie,
bedziemy musieli skorzysta¢ z modulu
importujacego te dane do bazy danych.
Po drugie bis, by¢ moze wykorzystamy
modul pobierajacy konfiguracje centra-
li lub modul rozpoznajacy typ centrali
po importowanym pliku. Po trzecie,
bedziemy musieli skorzystaé z modu-
lu przetwarzajacego uzyskane dane do
postaci czytelnej dla nas. Po czwarte,
bedziemy musieli skorzysta¢ z modulu
analizowania zawartoSci pliku. Po piate,
bedziemy musieli skorzysta¢ z modulu
wprowadzania warunkéw przeszukiwa-
nia pliku. Po szdste, bedziemy musieli ...
tak wymieniaé¢ moglibySmy jeszcze dtugo.

Warto pamieta¢ o jednej rzeczy, kto-
ra szczegblnie informatykom S$ledczym
powinna by¢ bliska. Jezeli korzystamy
z danego rozwigzania informatycznego,
nawet najbardziej profesjonalnego i de-
dykowanego dla danego rodzaju analizy,
musimy bra¢ pod uwage wszelkie braki
tego oprogramowania i ewentualne ble-
dy, jakie moga pojawié sie podczas prze-
prowadzania analizy. Nie ma bowiem na
chwile obecna idealnego rozwiazania.

Autor jest specjalistq w zakresie billin-
goéw w aspekcie handlowym, technicz-
nym i prawnym oraz bieglym sqdowy
w zakresie analizy danych transmisyj-
nych generowanych przez centrale tele-
foniczne.
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Malware okiem prawnika

- (zesC druga

Jarostaw Gora

irusy, robaki, trojany i wresz-
cie zaawansowany malware.
W poprzednim artykule do-

tyczacym zloSliwego oprogramowania
poruszylem kwestie zwiazane z odpo-
wiedzialnoScig karna cyberprzestepcow
i innych podmiotéw postugujacych sie
malwarem. Dzi§ postaram sie opisaé jak
sprawa wyglada z cywilistycznego punktu
widzenia ijak ksztaltuje sie odpowiedzial-
no$é osob, ktére poshuguja sie malwa-
rem, podmiotow $wiadczacych szeroko
rozumiane ustugi w cyberrzeczywisto-
$ci i innych uzytkownikéw Internetu.

Okiem prawnika
Na skutek zlo§liwego oprogramowania
osoby, ktére padaja ofiara jego dzia-
lania czesto ponosza realne
szkody. Z jednej strony
chodzi o bezposrednie
skutki dzialania mal-
ware-u, takie jak

skutek ztosliwe-

oprogramowaniem? Dostawca
Podmiot od-

wym
ustug w Internecie?
powiedzialny  za  bezpieczenstwo?
Jak to zwykle w takich spra-
wach odpowiedz brzmi: to zalezy.

Zgodnie z ogblna zasada prawa cywil-
nego kto z winy swej wyrzadzil drugie-
mu szkode, obowigzany jest do jej na-
prawienia. Odpowiedzialno$¢ mozna
przypisaé, jesli spelnione zostana na-
stepujace przestanki: bezprawnos$é czy-
nu, szkoda, zwiazek przyczynowy mie-
dzy czynem, a szkodg oraz zawinienie.
Bezprawno$¢ zachowania polega na
przekroczeniu miernikow i wzorcow
wynikajacych zaréwno z wyraznych
przepisow, zwyczajow, utar-
tej praktyki, jak i zasad
wspolzycia spotecz-
nego. Nie ogra-
nicza sie zatem
do naruszania

utrata, zmiana lub g OO0 p o g ramowan | d konkretnych
ciek posiada- 7 . rzepisow.
:;,ch im?ormacji OSO by, ktO re p a d a_J a e
(czesto stanowia- . . . . W  przypad-
eyl Ofiarg jego dziatania [N
przedsiebiorstwa giwania  sie

lub dane osobowe
i informacje pouf-
ne), nieprawidlowe
dzialanie lub uszkodze-
nie systemu (np. strony in-
ternetowej e-sklepu, ERP przed-
siebiorstwa), czy nawet sprzetu. Z drugiej
strony chodzi o skutki posrednie, takie
jak utrata zysku spowodowana niedzia-
fajacym systemem, utrate lub brak po-
zyskania klientow, koszty naprawy sys-
temu, czy wreszcie prozaiczna kradziez
srodkow pienieznych z konta (po prze-
jeciu przez przestepce danych dostepu).

Kto ponosi odpowiedzialnoé¢ za dzia-
lania malwaru? Jego tworca? Oso-
ba, ktéra zainfekowala system zlo§li-

czesto ponoszy re-
alne szkody.

zlo§liwym
oprogramo-
waniem  przez
cyberprzestepce na
pewno bedziemy mie-
li do czynienia z czynem
bezprawnym, bo obok faktu, iz dziala-
nie takie narusza¢ moze kilka przepisow
kodeksu karnego, to z cala pewnos$cig
bedzie to dzialanie naruszajace zasa-
dy wspolzycia spolecznego. Na skutek
tego dzialania kto§ doznaje szkody,
a zwigzek miedzy tymi dwoma faktami
rowniez nie budzi watpliwo$ci. Cyber-
przestepcy dzialajacemu z premedytacjg
przypiszemy réwniez wine, zatem jego
odpowiedzialno$¢, np. odszkodowaw-
cza, zazwyczaj bedzie bezsprzeczna.
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Co w przypadku innych 0s6b? Gdy pod-
miot zobowiazany do jakiego$ zachowa-
nia zaniecha go lub nie dopelni obowiaz-
ku, albo na skutek swojego zachowania,
ktoérego nie powinien podejmowaé¢ do-

prowadzi do zainfekowania jakiego$
systemu zlo§liwym oprogramowaniem
i w rezultacie szkody, rowniez moze od-
powiada¢ wzgledem poszkodowanego.
Jezeli zatem bank zobowiazal sie do
zapewnienie bezpieczenstwa swojego
systemu  bankowosSci elektronicznej,
a dopusci do tego, aby ten zostal zainfe-
kowany zlosliwym oprogramowaniem,
na skutek czego klienci banku ponio-
sa szkody, bank bedzie odpowiedzial-
ny wobec swoich klientow. OczywiScie
bedzie mial roszczenia wobec cyber-
przestepcy, jesli tego uda sie ustalic.

Podobnie sytuacja bedzie sie ksztaltowac
zinnymi podmiotami §wiadczacymi ustu-
giw cyber$wiecie — jesli nie dopelnia swo-
ich zobowiazan, wynikajacych z umoéw
i obowiagzujacych przepiséw, na skutek
czego zlo$liwe oprogramowanie dopro-
wadzi do powstania szkdd, moga ponie$c
odpowiedzialno$¢. W zwiazku z powyz-
szym czestg praktyka ustugodawcow jest
ograniczanie swojej odpowiedzialno$ci
poprzez konstruowanie odpowiednich
zapisbw w umowach, czy regulaminach.

W praktyce spotkalem sie kiedy$ z cie-
kawa sprawa, kiedy na skutek zlo§liwe-
go oprogramowania strona internetowa
zaczela generowaé duza ilo$¢ transferu.
Wrhasciciel strony mial podpisana umo-
we z hostem, w ktorej okreslono gorny
limit transferu danych na dany okres
rozliczeniowy, po przekroczeniu kto6-
rego host naliczal dodatkowa oplate.
Wlasciciel strony zorientowal sie, ze
co$ jest nie tak i zablokowal sztucznie
generowany transfer, ale nie uniknal
koniecznosci uregulowania rachunku
za przekroczenie limitu. Czy slusznie?
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REKLAMA

I znéw, to zalezy komu przypisaé odpo-
wiedzialno$¢ za zaistnialg sytuacje. Jezeli
w umowie z hostem ten zobowiazat sie,
bez ograniczen, do zapewnienie bezpie-
czenstwa na poziomie serweréw, na kto-
rych zainstalowano strone internetowa
i wladnie tam doszlo do infekeji, whasci-
ciel strony moglby mie¢ roszczenia do
hosta. Jeéli natomiast do infekeji doszto
na poziomie administrowania strona,
np. poprzez komputer wiasciciela stro-
ny, to raczej wina lezy po jego stronie.
Powyzsze oznacza, ze kazdy przypa-
dek nalezy badan indywidualnie. Z cala
pewnoécia odpowiadaé bedzie osoba,

ktéra doprowadzita do infekeji, jed-
nak ta zazwyczaj najtrudniej ustalié.
Co wiecej, na skutek zainfekowania na-
szego systemu malwarem sami, nie$wia-
domie, mozemy dalej rozprzestrzeniaé
yzaraze” lub bezwiednie uczestniczyé
w dziatalno$ci przestepczej, jako element
botnetu, albo ,dystrybutor” nielegal-
nych treSci (np. chronionych prawem
autorskim), czy tez spamu. Wtedy po-
szkodowani moge zwrécic sie ze swoimi
roszczeniami w nasza strone i unikniemy
odpowiedzialnoéci wtedy, gdy udowodni-
my, ze nie uchybili§my zadnym obowiaz-
kom (nasze dzialanie nie bylo bezprawne).

Autor jest szefem Zespolu Prawa IP
i Nowych Technologii w kancelarii Slg-
zak, Zapiér i Wspélnicy, Kancelaria
Adwokatéw i Radcéw Prawnych. Spe-
cjalizuje sie w zakresie prawa wlasnosci
intelektualnej i nowych technologii. Pre-
legent na wielu konferencjach, a takze
prowadzqcy szereg szkolen zwiqzanych
z IP, IT oraz bezpieczenstwem informa-
¢ji. Trener w ramach Akademii Infor-
matyki Sledczej.
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Czy Twoja firma przestrzega zasad

bezpieczenstwa informacji poprzez
nieodwracalne kasowanie danych?
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KUPUJAC TERAZ

Degausser Mediaeraser MD 103 dodatkowo
w promocyjnej cenie 14 900 zt GRATIS otrzymujesz
Oszczedzasz 1 900 z Samsung T311 Galaxy Tab 3*

SzczegOly i regulamin promodi znajduig sie na:
e = 2 = * Galaxy Tab - 80 16GB,

dostepny w trzech kolorach

www.skasujdane.pl/promocja.html :
(czerwony, czamy, biaty)




