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0d redakgji

Obecny numer, poéwieciliémy w caloSci podejsciu okreslnym
mianem Security Operations Center (SOC). Wynika to z kil-
ku powodéw. Obecnie nie wystarczy wdrozenie pojedynczego
rozwigzania w zakresie bezpieczenstwa IT, poniewaz zagro-
zenia dotykajg organizacje z wielu stron. Ponadto incydenty
jesli juz zostang wykryte to czesto nie jest mozliwe wskazanie
ich Zrédla i zabezpieczenia dowodow przestepstwa. Spowodo-
wane jest to brakiem korelacji informacji pomiedzy réznymi
rozwigzaniami z zakresu bezpieczenstwa. Jedynie holistyczne
podejscie jakie oferuje koncepcja Security Operations Cen-
ter czyli polaczenie bezpieczenstwa IT, informatyki Sledczej,
a takze procedur oraz ludzi, sprawia ze specjali$ci otrzymuja
narzedzie, pozwalajace im w czasie rzeczywistym reagowaé
na zagrozenia, ktore do tej pory byly niezauwazalne oraz gro-
madzi¢ i zabezpiecza¢ dowody cyfrowe.

Security Operations Center
jako koncepcja systemu bezpieczenstwa

Czy mozemy sie ustrzec
przed zaawansowanym APT?

Jak skutecznie
walczy¢ z malware

SIEM czyli jak efektywnie zarzadzac
Wierzymy, ze po lekturze najnowszego Magazynu, wielu mformaq’a | Zdarzeniami bezpieczehstwa_
z Panstwa lepiej zrozumie czym jest SOC i jak moze pomoc
organizacji w podnoszeniu bezpieczenstwa IT na wyzszy po-
ziom. A dla tych ktorzy chca zobaczy¢ na zywo Security Ope-

rations Center, zapraszamy do siedziby Mediarecovery.

Bezpieczna jakos¢

Redakcja

Security Operations Center
jako koncepdja systemu bezpieczenstwa

Wywiad z Przemystawem Krejza

Kradziez informacgji, backdoor,
haktywizm, APT, to wszystko wiele
1 zarazem nic nie znaczqce slogany,
ktore w ostatnim czasie przewijajq sie
przez wszystkie tytuly gazet. Poczucie
zagrozenia, ktére odczuwamy w od-
niesieniu do naszych cennych danych
powoduje, ze co rusz zastanawiamy sie,
czy aby na pewno jestesmy dobrze za-
bezpieczeni.

7 Przemyslawem Krejza, Dyrektorem
d/s Badan i Rozwoju Mediarecovery,
CISSP i EnCE, ekspertem w zakresie
informatyki S$ledczej i bezpieczenstwa
IT rozmawia Damian Kowalczyk.

Dlaczego systemy bezpieczenstwa
w organizacjach sag zawodne?

Bezpieczenstwo informacji nalezy oce-
nia¢ przez pryzmat ryzyka - nie sposob
jest zabezpieczy¢ sie przed kazdym moz-
liwym zagrozeniem, bo to kosztowa-
toby po prostu zbyt duzo. Kazdy z nas
odpowiedzialnych za bezpieczenstwo
informatyczne w organizacjach, wie jak
trudno jest zbudowa¢ uzasadnienie biz-
nesowe dla czysto hipotetycznego zagro-
zenia. OczywiScie w wiekszoSci zarzadow
firm istnieje $wiadomo$¢, ze przystowio-
we ,wlamania” sa mozliwe, jednak na py-
tanie: ,ile mieliémy takich problemow?”
zwykle pada odpowiedZ: ,no, jesz-
cze nie mieliSmy (prawdopodobnie)”.

Nie bez znaczenia jest réwniez wiara
w szeroko pojety antywirus. Nawet Brian
Dye, wiceprezes Symantec — jednej z naj-
bardziej znanych firm antywirusowych,
powiedzial niedawno, Ze czas postaé
tego typu zabezpieczenia na emeryture.
Z drugiej strony wiemy, ze najstabszym
ogniwem naszych systemoéw bezpieczen-
stwa sa ludzie. Jesli spojrzymy na staty-
styki lub przeczytamy key studies duzych
incydentéw, dowiemy sie, ze w wiekszo-
$ci przypadkow zawiodl czlowiek. Mozna
by powiedzie¢, ze ,w kazdym z nas jest
hacker” — poprzez swoje zaniedbania,
podatnos¢ na socjotechnike, czy zwy-
kla niewiedze, niejako wlasnymi rekami
otwieramy drzwi, ktéorymi wchodzi ata-



kujacy. Oczywiscie mozemy zwiekszy¢
ilo§é systemé6w bezpieczenstwa
ilepiej wyszkoli¢ pracowni-
kéw. Nie to jest jednak
zasadnicza przyczyna

SOC
to koncepga or-

spojnego zespolu. Zadaniem SOC jest
dostarczenie dla kazdej z rél pel-
nego ale, tylko niezbedne-
go poziomu informacji.
Najwazniejszy jest tu

zawodno$ci  syste- ganizacji samouczgce{j manager SOC, ktory
moéw  bezpieczen- S]e, W ktéreJ poszczegé a2l ma pelna $wiado-
stwa. Prawdziwy kom ponenty Systemu bez— mo$¢ problemow
problem tkwi gle- iecz eh Stwa = antywirus na podstawie sta-
biej — brak centra- B . 4 tuséw  systemow,
lizacji zarzadzania | S/ |PS/ ﬁrewall, It - do- stanu  zarzadza-
bezpieczefistwem Starczaja IchI’maCJI dO nia  incydentami
nie daje wlasciwego centralnego systemu i wiedzy o obcig-
pogladu sytuacyjnego Za rzad zania. zeniach zespolow.
na istniejace zagrozenia. Priorytet zarzadzania
Za calo$¢ Dbezpieczenstwa zalezny jest od wartoSci
informacji zwykle odpowiada kil- biznesowej, zasobéw  objetych
ka zespolow, ktére czesto nawet nie  konkretnymi zdarzeniami, a uporzad-
wiedza o swoich problemach. IT ,widzi kowany  mechanizm  komunikacji

swoje”, sieciowcy ,swoje”, ryzyko ,,swo-
je”, itd. Brak jest jednego spojrzenia na
nasze aktywa. To wlaénie jest najstab-
szy punkt systemdéw bezpieczenstwa.

Co mozemy zrobi¢ w takiej sytu-
acji?

To co mozemy zrobi¢ to lepiej wykorzy-
stywaé to, czym dysponujemy poprzez
zbudowanie $wiadomo$ci sytuacyjnej
stanu bezpieczenstwa w naszej organiza-
cji. Koncepcja Security Operations Cen-
ter, w uproszczeniu, sprowadza sie do
powiazania ze soba réznych systemow
w celu ,zbudowania wiedzy”. Agrego-
wanie dostepnych informacji w jednym
miejscu i ich korelacja pozwala odnalezé
szereg problemow zwigzanych z bezpie-
czenstwem, ktore do tej pory byly niezau-
wazalne. Powigzanie ruchu sieciowego
z tym co dzieje sie na stacji roboczej moze
np. ujawni¢ szkodliwe oprogramowanie,
ktore ukrywa sie w naszym systemie.

Czy tego problemu nie rozwiazuje
SIEM?

Nie m6éwimy tu o klasycznym SIEM. Wie-
lu ekspertéw moéowiac o SOC, w rzeczy-
wistoSci ma na mysli wlasnie tego typu
system. SIEM jest oczywiScie waznym
skladnikiem SOC jednak tu potrzebne
jest co$ wiecej. SOC to koncepcja orga-
nizacji samouczacej sie w ktorej poszcze-
gblne komponenty systemu bezpieczen-
stwa — antywirus, IDS/IPS, firewall, itd.
— dostarczaja informacji do centralnego
systemu zarzadzania. Aby to jednak mia-
1o sens, musza w nim funkcjonowa¢ od-
powiednie role organizacyjne w ramach

z IT czy z osobami odpowiedzialnymi
za sie¢ informatyczna, pozwala mene-
dzerowi na koordynowanie ich dzialan.
SOC jest wiec nie tylko rozwiazaniem
technicznym, ale i organizacyjnym.
Punkt ciezkosci SOC odnosi sie do de-
cyzji w zakresie reakeji. Dostarczane do

systemu dane musza byé¢ na tyle pre-
cyzyjne aby zesp6l reagowania czy tez
informatyki $ledczej mogl dotrze¢ do
zrédla problemu. Tu zwykly SIEM, ope-
rujacy gléwnie na metadanych, z reguly
przestaje byé wystarczajacy. Im wiecej
informacji jest dostepnych bezposred-
nio, tym reakcja bedzie skuteczniejsza.
Zespol reagowania moze potrzebowaé
dostepu do wszystkich warstw ruchu sie-
ciowego, pamieci stacji roboczych, itd.
Oczywiscie wszystko zgodnie z zasadami
informatyki §ledczej — a wiec, z mozliwo-
$cig przedstawienia dowodoéw w sadzie.

Brzmi to na skomplikowany

i kosztowny proces...

Decyzja o centralizacji bezpieczenstwa
w centrum operacyjnym nie jest latwa.
Model, o ktérym powiedzialem wcze-
$niej, wymaga pewnych zmian organi-
zacyjnych, a przede wszystkim ewolucji
modelu myslenia. Jednak odpowiednie
zaplanowanie tego procesu pozwala na
przeprowadzanie zmiany stopniowo,
z wykorzystaniem dostepnego zespolu

Wykrywanie zdazen
Raportowanie
Zarzadzanie incydentem
Analiza incydentu

PROCES ANALIZY

Projekt
Konfiguracja zarzadzania
Administracja systemem
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i okreslenie zasobow
Compliance
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Metryki

PROCES BIZNESOWY

HIERARCHIA PROCESOW W RAMACH SOC



iistniejacych komponentéw systemu bez-
pieczenstwa. Réwniez decyzje zakupowe
moga byé odlozone w czasie, a co wiecej
bardziej $wiadome bo oparte o zgro-
madzong w SOC wiedze o incydentach.

0Od czego powinni$my zaczaé?

Pierwszym krokiem do podjecia decy-
zji czy SOC powinien zadziala¢ w orga-
nizacji jest oczywiscie ocena wartosci
biznesowej przetwarzanych informacji,
istniejacych wymogéw prawa, itd. Po-
dzielam zdanie Nicka Bradleya z IBM,
ktéry zaleca rozwazanie najgorszych
hipotetycznych scenariuszy. Jesli skut-
ki mozliwych naruszen bezpieczenstwa
moga wywola¢ powazny kryzys — SOC
bedzie nieunikniony w przyszloSci.
Kolejny krok to powolanie managera SOC
w osobie dyrektora ds. bezpieczenstwa
informacji (CIO), w celu ustalenia w nim
odpowiedzialno$ci wykonawczej. Pierw-
sza inicjatywa powinien by¢ przeglad do-
stepnych systemo6w i mozliwo$ci pozyski-
wania z nich wiedzy. Celem tych dzialan
powinno by¢ zbudowanie §wiadomosci
sytuacyjnej. Fundamentem programu
SOC jest uporzadkowanie pelnego wyka-
zu aktywdéw informacyjnych. Wiele firm
nie przywiazuje do tego wielkiej wagi,
traktujac system IT jako jedno$c. A prze-
ciez wiemy, ze niektore serwery czy stacje
robocze posiadaja cenniejsze informacje.
Inwentaryzacja aktywow jest trudna choé
wymaga tego chociazbynormaISO27001.
Techniczne funkcjonowanie SOC powin-
no by¢ oparte o SIEM. Dobre rozwiaza-

mediarecovery

Security

Operations
Center

nie tego typu powinno zapewni¢ w przy-
szlo$ci mozliwo$é podziatu rol zespolow,
zgodnie z tym o czym moéwilem wcze-
$niej. Szczegdlny nacisk przy wyborze
rozwigzania powinien byé¢ polozony na
mozliwo$¢ szybkiego dotarcia do zrodla
problemu na wypadek incydentu.

Funkcjonalno$¢ SOC powinna dazyc
do maksymalizacji iloSci informacji
na temat bezpieczefistwa - ich groma-
dzenia i przechowywania, nawet jesli
nie ma mozliwosci biezacej analizy.

Czesto retencja danych w komponentach
systemu bezpieczenstwa nie przekracza
tygodnia lub dwoéch. To powoduje, ze
jesli firma wykryje naruszenie, nie ma
mozliwo$ci zbadania problemu. Nawet
dane z pozoru zbedne moga okazaé sie
przydatne w trakcie analizy incydentu.
Wazne réwniez, aby dane te byly dostep-
ne szybko. Te aspekty powinny by¢ brane
pod uwage przy wyborze rozwigzan.

Czy utrzymanie SoC jest
kosztowne?

Tak jak mowitem SOC jest raczej ewolu-
¢ja niz rewolucjg i moze wymagac jedynie
reorganizacji. Moze sie jednak zdarzy¢, ze
budowanie $§wiadomo$ci sytuacyjnej bez-
pieczenstwa doprowadzi do wniosku, ze
ktory$ z obszar6w nie jest pokryty. Nie-
wiedza ta moze prowadzié¢ do przeocze-
nia pewnych zagrozen. Konieczne moze
by¢ wowczas zaplanowanie dodatkowych
komponentéw systemu bezpieczenstwa.
Kluczem do decyzji powinno by¢ lepsze

SIEM

monitorowanie, ale w odniesieniu do tego
jakie dane i systemy musza by¢ chronione
aniejakie sa mozliwo$¢ danego produktu.
Mozliwe jest réwniez rozwazenie czy
nie powierzy¢ czedci zadan na zewnatrz.
Decyzje w tym zakresie sa zalezne sa od
zakladanych negatywnych scenariuszy.
Niektore role zespotéw, np. informatyka
$ledcza moze by¢ skutecznie realizowa-
na w ramach uméw outsourcingowych.

Jakie
z S0C?
Dobry system bezpieczefistwa zoriento-
wany jest na samodoskonalenie. Oznacza
to, ze kazda sytuacja kryzysowa powinna
pozwoli¢ na bycie lepszym w przyszlo-
$ci. Security Operations Center poprzez
zorientowanie na wyjasnianie incy-
dentéw pozwala na unikanie kryzyséw
i wycigganie wnioskéw z wystepujacych
probleméw. Swiadomoéé sytuacyjna do-
starczana poprzez wiedze z istniejacych
systemoéw bezpieczenstwa pozwala tatwo
okresli¢ stan normalno$ci, a kazde od-
chylenie od tego stanu, wywolane nawet
przez calkowicie nieznane zagrozenie be-
dzie w SOC zauwazalne. Uporzadkowa-
ne role zespoléw powoduja, ze w takiej
sytuacji kazdy bedzie wiedzial co robi¢.
Z drugiej strony SOC dostarczy nam wie-
dzy niezbednej do zarzadzania ryzykiem.
Pozwala na tworzenie lepszych uzasad-
nien dla biznesu i Swiadome budowanie
systemu bezpieczehstwa, poprzez wdra-
zanie nowych komponentéw w ramach
SOC.

jeszcze mamy korzysci

Wyiszy poziom bezpieczenstwa

Endpoint Threat Detection
EMM Enterprise Mobility Management

Whitelisting
eDiscovery

DLP Data Loss Prevention
APT Advanced Persistent Threats
Security Analytics

www.mediarecovery.pl




Czy mozemy sie ustrzec
przed zaawansowanym APT?

Grzegorz Mucha

W miare rozwoju technik atakow i §rod-
kéw na nie przeznaczanych, a niejedno-
krotnie rowniez wsparcia stuzb wrogich
panstw, musimy sie zaczaC przyzwycza-
ja¢ do mysli, ze nasza z trudem budo-
wana ochrona nie gwarantuje pelego
bezpieczenstwa. Co wiecej, gléwnym
mottem wspoélezesnych przestepcow jest
~powoli, cierpliwie, po cichu”. W wiek-
szo$ci przypadkéw mozemy sie spodzie-
waé, ze wroga obecnos$¢ zostanie odkry-
ta po tygodniach czy nawet miesigcach
od wejsScia do systemu IT. Dlaczego?

Srodowiska informatyczne staja sie co-
raz bardziej zlozone i coraz trudniejsze
do spbjnego monitorowania, a zarza-
dzaniem nimi zajmuje sie coraz wieksza
liczba oséb. Wystepujace nierzadko we-
wnetrzne animozje pomiedzy tymi gru-
pami (zwigzane np. z konkurowaniem
o ten sam budzet) nie ulatwiaja komu-
nikacji i tworza precedensy utrudniania
czy op6zniania dostepu do informacji.
Kolejny powdd to coraz wieksze wyma-
gania samych uzytkownikow — mobil-
noé¢, dostep z kazdego miejsca i kazdego
urzadzenia, a réwnocze$nie minimum

utrudnien. Nie mozna tez zapomniec
o wspolpracujacych z nami firmach czy
konsultantach zewnetrznych, wobec kt6-
rych, co do zasady, kontrola jest ograni-
czona. Czesto okazuje sie, ze cho¢ obca
obecnos¢ zostaje w koncu wykryta, pro-
blemem jest czas, jaki uptynagl od ataku
do wykrycia, zrozumienie w jaki sposob
przestepca przeniknal systemy obrony
(ijak moze to zrobi¢ ponownie), okresle-
nie jakie szkody spowodowal, i wreszcie
brakjest mozliwo$ciszybkiejorazskutecz-
nej reakcji. Celem takiej reakeji powinno
by¢ nie tylko powstrzymanie wykrytej
obecnoéci, ale minimalizacja strat biz-
nesowych, reewaluacja ryzyka i wdroze-
nie odpowiednich dzialan naprawczych.

W wielu organizacjach alokacja $rod-
koéow skupiona jest na obszarze prewen-
cji co wplywa na zmniejszenie budze-
tow operacyjnych przeznaczonych na
bezpieczenstwo. W efekcie ros$nie iloéc¢
systemow do zarzadzania, za$ obsluga
zdarzen bezpieczenstwa zajmuja sie ad-
ministratorzy, ktéorych podstawowym
zadaniem jest utrzymanie tychze syste-
moéw. Najwyzszy czas uznad, ze glownym

celem dzialan w zakresie bezpieczenstwa
jest ochrona warto$ci biznesowych or-
ganizacji, a nie zapobieganie wlamaniu
samemu w sobie. Najlepszym sposobem
zapobiegania stratom biznesowym jest
szybka identyfikacja oraz reakcja na atak.
Aby to osiggnac organizacje powinny
przenie$¢ cze$¢ $rodkow na inwestycje
w inteligentne systemy rozszerzajace
mozliwo$ci wykrywania i odpowiedzi
na skomplikowane ataki. Systemy takie
musza umozliwi¢ pelny wglad w $rodo-
wisko IT oraz wykorzystywaé zewnetrz-
ne zrodla informacji o zagrozeniach.

SOC i Intelligence-driven Security

Grupa Security for Business Innovation
Council, zrzeszajgca osoby zarzadzajace
bezpieczenstwem w najwiekszych fir-
mach, zaproponowala nowe podejécie
do ochrony krytycznych informacji i za-
sobow biznesowych, nazwane ,intelli-
gence-driven security”. Gléwna teza jest
ograniczenie polegania na systemach
statycznej ochrony i rozwiazaniach ba-
zujacych na sygnaturach, potrafia iden-
tyfikowa¢ typy atakow, ktére wydarzyly
sie juz w przeszloSci. Zamiast tego nalezy
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poszukiwaé podejrzanych aktyw-
noéci i wzorcé6w nietypowych
w konkretnym Srodowi-
sku. Narzedziem do
wdrozenia tego zale-
cenia jest utworze-
nie dedykowanego
centrum ds. bezpie-
czenstwa, czyli SOC-
-u (SOC - Security
Operations Center).

Aby SOC byt skuteczny,
musi by¢ zbudowany nieza-
leznie od istniejacego centrum
zarzadzania infrastrukturag. Zadaniem
SOC nie jest bowiem codzienne utrzyma-
nie Srodowiska i reagowanie na awarie.
Centrum ds. bezpieczenstwa ma skupiaé
sie wylacznie na incydentach bezpie-
czenstwa i ich jak najszybszym rozwia-
zywaniu. Ponadto SOC, musi widziec¢
calg organizacje jako jeden organizm,
a jego szef najlepiej, zeby podlegal bezpo-
Srednio pod zarzad, a sam system musi
laczyé w sobie technologie, odpowied-
nie procesy oraz dedykowany personel.

7 tej tréjki najmniej my$li sie o procesach
— a SOC powinien by¢ odpowiedzialny
za regularng ocene ryzyka ataku, szaco-
wanie wektorow ataku, badanie zagro-
Zen, szacowanie stanu bezpieczenstwa
i ciagle podnoszenie stopnia dojrzatosci
organizacji przez projektowanie

i testowanie planéw zarza-
dzania odpowiedzia na
atak — zaréwno ze stro-
ny technologicznej,
jak i organizacyjnej
(np. wyznaczone
procedury wspdl-
pracy w dzialem
prawnym oraz
dzialem PR). Osoby
pracujace w SOC nie

moga sie rownocze-
$nie zajmowaé¢ admini-

Zadaniem
SOC nie jest bo-
wiem codzienne utrzy-
manie srodowiska i reago-
wanie na awarie, SOC ma
skupiac sie na incydentach
bezpieczenstwa i ich jak
najszybszym rozwig-
zZywaniu.

SOC musi
zatrudniac osoby
lub wspotpracowac
z zewnetrznymi eksper-
tami w dziedzinie infor-
matyki Sledczej, analityki
danych, analizy
zagrozen.

strowaniem systemami lub innymi
zadaniami w dziale IT. Ich za-
daniem jest rozpoznanie
incydentu, jego ocena
oraz przedsiewziecie
adekwatnych  dzia-
lan w jak najkrot-
szym czasie. SOC
musi zatrudniaé
osoby lub wspolpra-
cowaé z zewnetrz-
nymi ekspertami
w dziedzinie informatyki
Sledczej, analityki danych,
analizy zagrozen. Kwalifika-
cje takich oséb powinny by¢ regularnie
podnoszone, i jest to zadanie managera
SOC. Pracownicy SOC obslugujacy incy-
denty powinny mie¢ odpowiednie pre-
rogatywy nadane przez zarzad, aby nie
okazalo sie, ze $ledztwo w sprawie kry-
tycznego incydentu nagle staje na kilka-
naScie godzin, poniewaz jest weekend
i $ledczy musi oczekiwaé na uzyskanie
zgody na dostep do jakiego$ systemu
w celu zebrania dowodéw do poniedzial-
ku, kiedy w pracy bedzie odpowiedni ma-
nager — a istnieje ryzyko, ze w tym czasie
dowody zostang zniszczone lub utracone.

Zostaly jeszcze technologie — tu mozna
by wyrdzni¢ kilka kluczowych wymagan:
 skalowalna analityka, czyli mechani-
zmy umozliwiajace analize duzych ilo-
$ci ciagle zmieniajgcych sie danych

w czasie Dbliskim  rze-
czywistemu
. hurtownia
danych, zbieraja-
ca wszelkie infor-
macje zZwigzane
zZ bezpieczen-
stwem w jednym
miejscu,  powig-
zane wzajemnie
miedzy soba i do-
stepne dla mecha-
nizméw analitycznych

elastyczna  architektura systeméw
monitorowania, umozliwiajaca
zbieranie danych z réznych 7r6-
del i w réznych formatach, ich in-
deksowanie, normalizacje i analize

« centralna  konsola do  prowa-
dzenia Sledztw 1 do zarzadza-
nia  odpowiedzia na  incydent

« nagrywanie ruchu sieciowego, da-
jace mozliwo$¢ rekonstrukecji se-
sji  sieciowych, czy  wyciagnie-
cie przestanych plikow do analizy
integracja z wewnetrznymi Zrodlami

danych np. o =zasobach we-
wnetrznych, ich znaczeniu biz-
nesowym dla organizacji

« integracja z zewnetrzng informacja
o zagrozeniach, mozliwos¢ korelacji
tych danych z pozyskanymi informa-
cjami o zdarzeniach i ruchu sieciowym

Jak to mozna robié - przyklad
Dobrym przykladem na realizacje idei
SOC-a jest CIRC (Critical Incident Re-
sponse Center) firmy EMC, ktory zbiera
informacje z calej organizacji i stanowi
centralny punkt monitorowania oraz wy-
muszania bezpieczenstwo i integralnosci
zasobow firmy. CIRC zbiera dane m.in.
z ponad 1,400 urzadzen zabezpieczaja-
cych i 250,000 komputeréw rozsianych
w 500 lokalizacjach na calym $wiecie.

W ramach CIRC zespo6l specjalistow mo-
nitoruje globalne Srodowisko IT EMC, od-
powiada na zagrozenia i podatnosci - od
malware’u i wycieku danych po czysto fi-
zyczne jak kradziez sprzetu. CIRC prezen-
tuje dzialania swojej pracy bezposrednio
do wyzszego managementu, co pozwala
na skuteczne wdrozenie idei ciaglej po-
prawy stanu bezpieczenstwa organizacji.

W CIRC wykorzystywane sa rézne na-
rzedzia, jednak serce systemu stanowig
rozwigzania RSA Archer i RSA Security
Analytics. Te dwa systemy integruja dane
pochodzace zinnych narzedziidajg perso-



nelowi CIRC jedno spojne repozytorium
informacji i centralny punkt zarzadzania.
Integracja rozwiagzan pozwala na zbudo-
wanie skutecznego przeptywu danych
isterowania praca, a co za tym idzie wply-
wa na przyspieszenie obstugi incyden-
téw i zmniejszenie czasu ich zamkniecia.

Codziennie do CIRC trafiajg setki alar-
méw. Zanim alarm zostanie przeslany
analitykowi do dalszego §ledztwa, jest
automatycznie korelowany z zesta-
wem danych zwiazanych z incydentem.
W celu integracji danych kontekstowych
izewnetrznych informacji w procesie wy-
krywania oraz odpowiedzi na incydent
zostalo specjalnie opracowanych kilka
procesow i technologii. Jedna z nich jest
m.in. system wskazywania na zagrozenie
w oparciu o informacje z wewnetrznych
i zewnetrznych Zrédel, informacji od
partner6w i wlasnego zespolu Fir-
stWatch. Wskazniki zagrozen (IOC -
Indicators of Compromise) obejmuja
szeroki zakres informacji, od podejrza-
nych adreséow IP i wrogich domen, do
charakterystyk komunikacji, takich jak
specyficzne naglowki maili. Wskazniki sa
klasyfikowane wzgledem poziomu waz-
noéci (severity) i automatycznie przeka-
zywane do Security Analytics jako tzw.
feed, ktory pozwala na wygenerowanie
dodatkowych metadanych. Na przyklad
znana z atakow APT domena wygeneruje
metadang o wartosci ,,Severity 1” dla kaz-
dej aktywno$ci, w ktorej pojawi sie ta do-
mena. Alarmy oparte o nig sa przesylane
do konsoli Archera, gdzie moga utworzyc
lub uzupeli¢ incydent. Zanim jednak
alarm dotrze do analityka, z centralnej
bazy CIRC dotaczane s3 do opisu sesji do-
datkowe elementy, pomagajace anality-
kowi zobaczy¢ pelen kontekst zdarzenia.

Automatyczna analiza koncowek
WspomnieliSmy o logach i analizie ru-
chu sieciowego, ale nie sposéb pominac

serwery i stacje kon-
cowe uzytkownikow.
Systemy antywiru-
sowe oraz hostowe
IPS-y, ktore wciaz

bazuja glownie
na  sygnaturach,
coraz trudniej

wykrywaja ~ wspdl-
czesny malware i sa
zupelnie nieskuteczne
wobec atakow celowanych
typu APT. Z tego powodu EMC
CIRC wdrozylo rozwigzanie ECAT (En-
terprise Compromise Assessment Tool)
jako dodatkowe narzedzie analizy, wyko-
rzystywane do sprawdzania koncowek,
co do ktoérych istnieje podejrzenie zara-
zenia lub innego rodzaju wrogiej obecno-
$ci — na co moze wskazywac np. analiza
ruchu sieciowego z takiego komputera.

Rozwigzanie wykorzystuje wiele technik
analizy komputera i wykrywa anomalie
typowe dla zarazen zlo$liwym oprogra-
mowaniem, takich jak hooking, mody-
fikacje jadra systemu, modyfikacje uru-
chomionych proceséw w pamieci, zmiany
w rejestrach, ukrywanie komunikacji,
itp. ECAT pozwala réwniez blyskawicz-
nie poréwnaé¢ stan systemu z czystym
systemem wzorcowym i wykry¢ wszelkie
odstepstwa. Analize moze przyspieszy¢
identyfikacja ,,dobrego” oprogramowa-
nia dzieki wykorzystaniu list znanych
programoéw np. od Bitg. Na koniec ana-
lizy ECAT produkuje wynik (MSL — Ma-
chine Suspect Level), ktory wskazuje na
prawdopodobienstwo, ze stacja zostala
skutecznie zaatakowana lub zarazona. Co
wiecej, dzieki zbieraniu wynik6w skanéw
do wspoélnej bazy, analityk ktory zidenty-
fikuje podejrzany proces na komputerze
moze natychmiast sprawdzi¢, na jakich
innych komputerach ten proces byl uru-
chomiony. Analiza jest wykonywana na
bardzo niskim poziomie, a zastosowane

Zeby dziatania
zespotu SOC byty
skuteczne, za jego stwo-
rzeniem musi is¢ wsparcie
na poziomie zarzadu
firmy, oraz dobrze
zdefiniowane i opisane
procesy.

techniki  praktycznie
uniemozliwiaja mal-
ware’owi ukrycie sie
przez  ECAT-em.
Zamiast  polegac
na pojedynczych
technologiach or-
ganizacje powinny
realokowaé  cze$é
budzetu na stwo-
rzenie SOC-a oparte-
go na takich rozwiaza-
niach, ktére umozliwia szybka
i pelna analize zdarzen, z wyko-
rzystaniem co najmniej informacji
z logbw, pelnego ruchu sieciowego
oraz stacji uzytkownikow, a takze in-
formacji wewnetrznych i zewnetrz-
nych wzbogacajacych kontekst zdarzen
i dajacych odniesienie do warto$ci biz-
nesowej chronionych zasobow. Tech-
nologie nie moga zy¢ w oderwaniu od
ludzi — SOC powinien by¢ obslugiwany
przez zesp6l stale podnoszacych swoje
kwalifikacje fachowcow, ktorzy nie maja
w swoich obowigzkach zajmowania sie
codziennym utrzymaniem systemow.

Ponadto zeby dzialania zespotu SOC byty
skuteczne, za jego stworzeniem musi i$¢
wsparcie na poziomie zarzadu firmy, oraz
dobrze zdefiniowane i opisane procesy.
Nie chodzi o wielko$¢ organizacji, tylko
o zasade. Dokladnie te same potrzeby
maja nasze rodzime firmy, dokladnie te
same idee i te same technologie maja
zastosowanie dla lokalnych SOC-6w.

Nikt nie m6wi, ze nie nalezy monitorowac
mniejszej infrastruktury, ani ze SOC nie
moze na poczatek zatrudnia¢ kilka osob.
Wkoncuodilo$ciduzowazniejszajestsku-
tecznos¢ tych osob, a to mozna osiggnac
dzieki zaleceniom opisanym powyzej.

Autor jest Senior Systems Engineerem
w RSA, the Security Division of EMC.




Jak skutecznie

walczy¢ z malware

Tomasz Pietrzyk

Biorac pod uwage ciagle rosnaca licz-
be zaawansowanych zagrozen z jakimi
firmy musza sie mierzy¢ kazdego dnia,
a szczegoOlnie jesli uwzglednimy ich za-
awansowany poziom techniczny i na-
stawienie na uzyskanie okreSlonych —
glownie finansowych — celéw, konieczna
jest zmiana podejécia firm do obstugi
incydentow bezpieczenstwa. Obraz za-
grozen wskazuje, ze praktycznie nie ma
aktualnie zadnego dzialu gospodarki lub
firmy, ktére nie bylyby zagrozone przez
zaawansowane ataki, przechodzace
W niezauwazony sposéb przez najcze-
$ciej stosowane klasyczne zabezpiecze-
nia (IPS, firewall, gateway’e).

Zaawansowane ataki moga wigzaé sie
ze zdalng kontrolg nad stacjami w sieci,
a trudno sobie wyobrazi¢ wieksze ryzyko
niz sytuacja, w ktérej nieautoryzowa-
na osoba z zewnatrz moze potencjalnie
wykonywac w naszej sieci dowolne dzia-
lania, a my nie jesteSmy ich $wiadomi
i nie mozemy ich kontrolowa¢. Zagroze-
nie posiadania zdalnej kontroli nad na-
szymi zasobami tym bardziej powinno
utwierdza¢ nas w przekonaniu, ze sam
fakt wykrycia ataku nie jest wystarczaja-

Nie ma

cy do zamkniecia ob-

praktyce to wlasnie
czynno$ci podjete po
stwierdzeniu wlama-
nia decyduja o tym jak
dobrze organizacja jest
przygotowana na atak
i jak dobrze potrafi zmi-
nimalizowa¢ jego wplyw.

W przypadku obslugi incydentu bez-
pieczenstwa (ataku) mozemy wskazac
podstawowe fazy wymagane do wlasci-
wego postepowania w takiej sytuacji:

1. Wykrycie ataku (ang. detec-
tion) - bezposrednie (np. alert
z naszych systeméw ochrony) lub
po$rednie w postaci powiadomie-
nia ze zZrodel zewnetrznych (np.
z CERT) o wykryciu polaczenia z naszej
siecidoserweré6wpowiazanychzatakami.

2. Zminimalizowanie skutkéw ata-
ku (ang. incident response) — w
idealnym przypadku ,minimalizacja”
oznacza niedopuszczenie do skutecz-

aktualnie zadnego
SULEEAE SR dziatu gospodarki lub
firmy, ktore nie bytyby
zagrozone przez za-
awansowane
ataki.

nego wykonania ataku
(zablokowanie  ataku).
Co najmniej oznacza
to izolowanie zainfeko-
wanych komputeréw
i nie pozwalanie na dal-
sze rozprzestrzenianie sie
ataku i niekontrolowanej
dzialalnoéci cyberprzestepcy
W naszej sieci.

3. Analiza ataku (ang. forensic)
— préba odpowiedzenia na pytania jak
przebiegal atak (jakie narzedzia i wekto-
ry ataku byly uzyte), jakie byly jego cele
i skutki, skad byt prowadzony. Na tym
etapie sa tez zwykle gromadzone dowo-
dy, ktére moga pomobc w przeprowadze-
niu formalnego postepowania przeciwko
cyberprzestepcy. Jest to zwykle najbar-
dziej czasochlonny i kosztowny etap ob-
shugi incydentu.

4. Usprawnienie procedur i za-
bezpieczen (ang. improvement)
— wnioski z analizy ataku powinny by¢
zgromadzone i przeniesione na zmiany
w obowigzujacych procedurach, konfi-

Incident Response Manager
Zarzadzanie incydentami bezpieczenstwa
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guracji i budowie systeméw bezpieczen-
stwa celem lepszego przygotowania sie
do podobnych zdarzen w przyszloSci.

Caly proces jest realizowany i nadzoro-
wany przez dzial IT, a w coraz wiekszej
iloéci organizacji przez wyspecjalizowa-
na komorke, czyli SOC (Security Ope-
ration Center). Tutaj trafiaja informacje
z systemow bezpieczenstwa i stad sa
inicjowane kolejne kroki obslugi incy-
dentu. Sam SOC jest to wiec zbiér na-
rzedzi, specjalistow ds. bezpieczenstwa,
procedur, ale i wiedzy o atakach, kto-
re opisuja postepowanie w razie wy-
stapienia incydentu bezpieczenstwa.
Wrykrycie ataku to dopiero poczatek cyklu
jego obshugi. Zaawansowane technicznie
zagrozenia, nastawione na ukryte dziala-
nie, z jakimi wspdlczesnie maja do czy-
nienia organizacje, wymagaja stosowania
odpowiednich metod przeciwdzialania.
Organizacje musza by¢ przygotowane
na obstuge incydentéw bezpieczenstwa
o réznej skali, ryzyku i poziomie zagro-

Zenia wnoszonym do prowadzonej dzia-
lalno$ci. Praktycznie nie ma aktualnie
firmy, ktéra nie bylaby narazona na za-
awansowane ataki. Przygotowanie do od-
parcia ataku nie moze ograniczaé sie tyl-
ko do wdrozenia najnowocze$niejszych
systeméw wykrywania. Réwnie wazne sa
mozliwo$ci ograniczenia wplywu ataku,
a takze analiza przebiegu ataku dla zro-
zumienia jego skali, celow, zastosowa-
nych technik i narzedzi. Wlaéciwa ob-
shluga procesu reakcji na atak wiaze sie
z oddelegowaniem tej obstugi do wyspe-
cjalizowanychzespolowIT—wszczegdlno-
$ci SOC. Integrowanie produktow miedzy
soba, ale takze ulatwienia w laczeniu ich
z produktami innych producentéw ma
szczeg6lne znaczenie w budowie centrow
SOC, ktére z zalozenia muszg bazowac
na rozwigzaniach réznych dostawcow.
Jedng z firm, ktéra konsekwentnie roz-
wija swoje rozwigzania pod katem za-
pewnienia wsparcia dla Klientéw na
kazdym etapie obslugi incydentéw bez-

pieczenstwa jest FireEye. Innowacyjne,
bezsygnaturowe systemy wykrywania
zaawansowanych atakow w sieci i kore-
lowania danych miedzy r6znymi wekto-
rami ataku, rozwiazania detekcji atakow
na bazie logdw z roéznych systemoéw IT,
sa uzupelione rozwigzaniami dziala-
jacymi na komputerach oraz pomiedzy
systemami do analizy przebiegu ataku.
Uzupeklieniem oferty wielu dostaw-
cow, w tym roéwniez FireEye sa uslugi,
ktore Klienci wykorzystuja w procesie
budowy SOC, w obsludze szczegoélnie
waznych i1 skomplikowanych incyden-
tow bezpieczenistwa (ushlugi incydent
response, forensic) jak réwniez szko-
leh dla specjalistow zajmujacych sie
obsluga incydentow bezpieczenstwa.

Autor jest inzynierem systemowym
w firmie FireEye. Od ponad 10 lat rozwi-
Jja swoje doswiadczenie i pasje, ktore sq
zwiqzane z dziedzinami bezpieczenstwa
IT.

SIEM czyli jak efektywnie zarzadzac informacja
| zdarzeniami bezpieczenstwa

Adrian Wrobel

Budujgc SOC czyli Security Operation
Center, tworzymy miejsce, w ktéorym
bezpieczenstwo IT, informatyka $ledcza,
a takze procedury i ludzie wspolgraja ze
soba. Wymieniaja sie danymi pozyskiwa-
nymi z wielu Zrodel. Buduja przejrzystos$c
organizacji pozwalajac zidentyfikowac
najbardziej podatne miejsca i zabezpie-
czy¢ je. SOC to miejsce, w ktorym dzieki
synergii wielu rozwigzan oraz wymia-
nie informacji pomiedzy nimi mozna
osiagnac to o czym méwimy od dawna
czyli wyzszy poziom bezpieczenstwa.
Jednym z elementéw SOC jest koniecz-
no$¢ monitorowania i dostarczania infor-
macji z wielu urzadzen. Infrastruktura IT
w dzisiejszych organizacjach jest mocno
skomplikowana. Stosujemy wiele urza-
dzen sieciowych nierzadko pochodza-
cych od réznych producentow, serwery,
macierze, komputery PC oraz laptopy, ta-
blety czy tez urzadzenia mobilne takie jak
smartfony. Kazde z nich generuje tysiace

przydatnych informacji, ktérych analiza
bez specjalistycznych narzedzi jest prak-
tycznie niemozliwa. Bez wiedzy o stanie
tych wilasnie urzadzen nie ma mowy
o zadnym poziomie bezpieczenstwa.
SIEM czyli Security Information and
Event Management bedzie jednym z klu-
czowych rozwiazan pod katem pozyskiwa-
nia informacji i monitorowania urzadzen.
Przyjrzyjmy sie blizej temu roz-
wigzaniu i mozliwoécig jakie daje.

Warstwa technologiczna rozwiagzan kla-
sy SIEM pozwala na centralne zarzg-
dzanie logami generowanymi z wielu
urzadzen w jednym czasie oraz ich ar-
chiwizacje. W tym celu wszystkie infor-
macje generowane przez urzadzenia sg
przesylane, gromadzone i scentralizo-
wane. Ponadto silnik SIEM przechowu-
je informacje i udostepnia je Zespotowi
Bezpieczenistwa w celu analizy, mapo-
wania oraz generowania raportéw i za-

rzadzania w sytuacjach kryzysowych,
zgodnie z okreSlonymi procedurami.
Mozliwos¢ korelacji czyli szukania za-
leznosci pomiedzy nimi daje dzialom
bezpieczenstwa a takze pracownikom
SOC niespotykany dotad poziom wiedzy.
Korelacja danych jest podstawowym
skladnikiem monitoringu i analizy ze-
branych danych prowadzonych przez
analitykdow pracujacych w Security Ope-
rations Center (SOC). Dzialalno$é¢ ta
nie jest ograniczona jedynie do dzialan
zwigzanych z wcze$niejszymi powiado-
mieniami alarmowymi, odpowiedziami
w czasie rzeczywistym czy przygotowy-
waniem raportow. Obejmuje réwniez
wdrazanie zasad, procedur i rozwigzan,
identyfikacje, ocene oraz sugestie Srod-
kéw uznanych za konieczne i pilne. To
jest warto$¢ dodana dzialalnosci, gdy jest
prowadzone przez wysoko wykwalifiko-
wanych analitykow, ktérzy sa odpowie-
dzialni za przygotowania i zarzadzania
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zlozonymi projektami bezpieczenstwa.
7 punktu widzenia zespolu odpowie-
dzialnego za bezpieczenstwo, SIEM jest
jednym z podstawowych narzedzi do
monitorowania. Umozliwia nie tylko
szybkie pozyskanie informacji, ale row-
niez ich analize, co przy odpowiednim
doborze procedur i ludzi daje potezne
narzedzie do zwalczana zagrozen w sieci
wewnetrznej. Technologicznie STEM jest
platforma do zarzadzania informacjami
oraz zdarzeniami. Jako platforma nie
moze jednak istnie¢ samodzielnie. Zaczy-
najac od podstaw czyli zbierania danych
zurzadzeniinnych systemow bezpieczen-
stwa, SIEM po prostu nie moze bez nich
istnie¢. Innymi stowy musimy mie¢ z cze-
go zbiera¢ informacje. Bez posiadanych
podstawowych narzedzi jak kontrole do-
stepu, firewalle, antywirusy, antyspam,
a takze skorelowanie ich z urzadzeniami
sieciowymi albo komputerami i urzadze-
niami mobilnymi moze okazaé sie, ze
SIEM jest ,Slepy”. Ponadto, SIEM sam
w sobie, nie chroni nas przed zagrozenia-
mi typu malware. MySle, ze o koniecz-
noéci posiadania tego typu narzedzi nie
trzeba nikogo przekonywaé. Dzisiejszy
rynek bogaty jest w szereg narzedzi do
zabezpieczenia przed tego typu zagroze-
niami jak FireEye czy Bitg (whitelisting)
pozwalajacych na uruchomienie tylko
aplikacji i procesow znanych i zdefinio-
wanych. Idac dalej SIEM nie ochroni
nas przed wyciekiem — celowym lub
przypadkowym — danych z naszej firmy.

Przyktadowa architektura systemu SOC

Aby lepiej zobrazowac jak dziala SIEM
samodzielnie oraz w ramach Security
Operation Center, postuze sie przykla-
dem. Wyobrazmy sobie, ze kilka kompu-
ter6w w naszej sieci otrzymatlo zapytanie
kierowane z nieznanego adresu IP. Na-
stepnie, na kazdym z nich prébowano za-
logowac sie na konto domeny AD (Active
Directory) oraz poczty web. Co wiecej, na
skrzynki pocztowe pracownikow przy-
szedl mail informujacy o konieczno$ci
zalogowania sie w ustudze pocztowej za
pomoca zamieszczonego w wiadomos$ci
linku. Wiele z naszych komputeréw po-
laczylo sie w tym czasie z zewnetrznym
adresem. Zostala nawigzana komunika-
cja z serwisem, za posrednictwem ktore-
go zainstalowano na tych komputerach
oprogramowanie. Po kilku godzinach
lub dniach od tego zdarzenia zainstalo-
wane oprogramowanie znoéw polaczylo
sie z zewnetrznym serwisem pobierajac
pliki. Po kilku kolejnych dniach komu-
nikacja zostala wznowiona i od tamtego
czasu w nieregularnych odstepach cza-
su wysylane sa spakowane i szyfrowane
emaile (z reguly kilkadziesiat kilobajtow
danych) na zewnetrzny serwer. W prze-
ciggu tych kilku dni wiele oséb probo-
walo logowac sie do systemow, do kto-
rych nie maja i nie potrzebuja dostepu.
Co wiecej robili to podszywajac sie pod
inne osoby. Jest to opis jednego z ata-
kow APT (Advanced Persistent Threats).
Czytajac powyzszy przyklad zapewne
wiele osob zastanawia jak tak trywialny
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atak moze sie udaé¢? Oto6z nie tylko moze,
ale bardzo czesto konczy sie sukcesem.
Zebranie danych z tak wielu Zrodel, a co
wiecej polaczenie ich miedzy soba bez od-
powiednich narzedzi jak SIEM jest nie-
wykonalne. Bo to wlasnie SIEM poprzez
korelacje logow przesle alerty dotyczace
nieudanych préb logowania oraz ma-
sowego wysytania pakietow danych. Co
wiecej zbierze dane z innych zrodel, kto-
re moga generowac swoje alerty jak np.
firewall, system antyspamowy czy black
listy dotyczace serwisow WWW. Sam
SIEM pozwoli nam nie tylko na szybkie
wykrycie takiego incydentu, ale réwniez
odpowiednie zareagowanie na niego.
W przypadku Security Operation Cen-
ters taki atak praktycznie skazany jest
na porazke. SIEM wspolpracujac z inny-
mi technologiami pozwoli mu zapobiec.

Za posSrednictwem rozwigzania do ana-
lizy APT (malware) umozliwi analize
pobranego pliku i wykrycie malware’u.
Wspblnie z rozwigzaniem do zarzadza-
nia tozsamoS$cia oraz kontrola doste-
pu do systeméw informatycznych nie
pozwoli na zmiane uprawnien czy tez
zasygnalizuje probe zalogowania sie
przez uprzywilejowanego uzytkownika,
na urzadzeniu, z ktérego nigdy tego nie
robit. Poprzez mechanizmy monitoro-
wania sesji bedziemy mogli wychwycic¢
podejrzane akcje na serwerach i bazach,
a nastepnie zapobiec kopiowaniu pouf-
nych danych. Wreszcie rozwigzania do
whitelistingu odpowiednio zabezpiecza
nasze komputery przed instalacja i uru-
chomieniem nieznanego oprogramowa-
nia. Na zakonczenie narzedzia do analizy
incydentéw i pozyskiwania danych cy-
frowych dokonaja przeszukania ogrom-
nych iloSci danych i zabezpiecza zebra-
ny material do dalszego wykorzystania
np. jako material dowodowy w sadzie.
Podsumowujgc  Security Operations
Center nie moze skladaé¢ sie jedynie
z systemu SIEM, poniewaz tylko $cisla
wspolpraca kilku narzedzi moze stworzyc
kompletna platforme do zarzadzania
bezpieczenstwem. Z drugiej strony SIEM
funkcjonujgcy osobno nie jest tak efek-
tywny jak wtedy kiedy stanowi element
SOCa. Ponadto w calym procesie nie-
zbedni sa rowniez ludzie oraz procedury.

Autor jest konsultantem w laboratorium
Mediarecovery.



Bezpieczna jakos¢

Michat Gluska, Przemystaw Szczurek

We wspdlczesnym otoczeniu gospodar-
czym firmy i organizacje daza do sta-
bilizacji, ktorej wymiernym celem jest
osiaganie trwalych sukcesow operacyj-
no — biznesowych. Jego osiagniecie jest
mozliwe poprzez skuteczne zarzadzanie
organizacja — zar6wno w ujeciu relacji
z klientem, jak i ochrony wlasnych inte-
res6w, ktore stanowia podstawe dla bu-
dowania efektywnego zoriento-

wania na rynek i odbiorce.
Stuszna wydaje sie wiec

Systemy

a w konsekwencji na niezrozumienie
i niepelne wykorzystanie tego narzedzia,
przez organizacje je stosujace. Niezrozu-
mienie istoty normy ISO 9001 przez wie-
lu ja stosujgcych zagnalo standard w kat
izepchnelo do roli narzedzia marketingo-
wego, umniejszajac tym samym jej pod-
stawowy cel — prewencje w zarzadzaniu.
Pomimo popeknienia takiego bledu przez
liczne jednostki stosujgce standard ISO
9001, ten nadal sie broni. Dat
bowiem w swoim zarysie po-

voputarmet, o JRSIEERLCIURCIN " o
przede wszystkim przez |UdZI, ato WJfa— jac  umiejetnie  podej-

i dnych - 0 - Scie procesowe oparte
vedzt zarzadzanis, [OACKCAMIGEPANEN ™0 Poca, rozpro-
ktorymi sa mecha- naJ'SJ(a bszym Ogmwem pagowane w ramach
nizmy norm ISO . 7 . zarzadzania jakoscia
9001 i ISO 27001. W bezpleczenStW|e zrozumieli, iz nacisk na

Przed prawie 30 laty
na rynkach ogdlno-
Swiatowych pojawilo sie
narzedzie, jakim jest norma

ISO 9001. Wydawalo sie, ze oto znale-
ziono spos6b na uporzadkowanie zagad-
nienia, jakim jest zapewnienie jakoSci.
Norma ta bowiem zdefiniowala jej ramy,
a w latach kolejnych dokonata ich upo-
rzadkowania, osadzenia w ramach przy-
czynowo — skutkowych, wreszcie odnie-
sienia do priorytetowej kwestii, ktorg
jest spelnianie niezbednych wymagan.

Caly czas ten zbiér wymagan cha-
rakteryzuje sie uniwersalizmem, po-
wszechng akceptacja, jak réwniez
elastyczno$cia. Miedzy innymi z tego po-
wodu uzytkownicy normy ISO 9001 uro$li
w sile, ktora przektada sie na liczbe cer-
tyfikowanych na calym Swiecie systeméw
zarzadzania jako$cia (ponad 1,3 miliona
wydanych certyfikatow). Jednakze wy-
pracowanie wspdlnego jezyka warto$ci
i jako$ci okazalo sie sprawa o tyle trud-
ng, ze skala stosowania wymagan normy
jakoSciowej narazila jej treSci na nadin-
terpretacje lub niedointerpretowanie,

informacji.

orientacje wzgledem Kklien-
ta zewnetrznego nie jest je-
dynym gwarantem stabilno$ci
i jakoSci. Réwnie wazne jest zacho-
wanie bezpieczenstwa informacji, da-
nych, wiedzy i organizacyjnego know-
-how,  szczegélnie w czasach, gdy
konkurowanie jakoScia wyrobu czy
ushugi, nie stanowi jedynego oczekiwa-
nego modelu operacyjnego. Naturalnym
w epoce, w ktorej konkurencja opiera sie
na kapitale ludzkim, wydaje sie zatem
by¢ wzmocnienie jakoSci poprzez zarza-
dzanie bezpieczenstwem informacji.

Obecnie na rynku mozna zauwazyé
duze zainteresowanie norma ISO 27001
i bezpieczenstwem informacji. Co wie-
cej organizacje posiadajace dotychczas
ISO 9001 decyduja sie na kolejny system
iintegruja obie normy ze soba. Postawie-
nie na jako$§¢ wytwarzanych produktow
jest slusznym kierunkiem. Najwazniej-
sza w procesie wytwarzania jest wiedza.
Jak to zrobi¢? Gdzie kupié materialy?
Jak korzystaé z narzedzi? Jak sprze-
da¢ wytworzone produkty i komu? Jak
ulepszy¢ produkt, aby byl bardziej kon-

kurencyjny? Itd. Dlatego tez to infor-
macja ma kluczowe znaczenie w nowo-
czesnych przedsiebiorstwach. Naturalng
rzecza jest wiec jej ochrona. Na pyta-
nie czy chronimy informacje wiekszo$¢
z nas odpowiada ze tak. Potrafimy powie-
dzie¢ jak ja chronimy i dlaczego. Mimo
to ciagle styszymy o nowych incydentach
bezpieczenstwa informacji. Dzieje sie tak
z kilku powoddw. Po pierwsze nie ma za-
bezpieczen ktore w 100% uchronia nas
informacje. Wdrazajac zabezpiecz
minimalizujemy ryzyko wystapieni
cydentu. Po drugie wiekszo$¢ inf
wystepuje w wersji elektronicznej.
woj technologii z jednej strony ulatwia
nam wdrazanie nowych zabezpieczen,
z drugiej stwarza nowe mozliwo-
Sci wycieku informacji. Po trzecie .
i najwazniejsze — systemy zarzadzas
ne sa przez ludzi, a to wlaénie czyn-
nik ladzki jest najstabszym ogniwem
w ezpieczenstwie informacji.
Wréémy ‘jednak do tematu integra- =
cji systeméw. Podstawowa korzysc1q -

takiej hybrydxwiest wytwarzanle pr

duktow  odpowiedn

jednoczesnym  zabezpieczen el-
kich 1stotnych z punktu w1dzen1a or-
ganizacji informacji " przetwarzanych

w firmie. Integracja systeméw pozwala
stworzy¢é wsp6lng dokumentacje 'sys-
temowa oraz zmniejszy¢ czas i koszty
zwigzane z certyfikacja. Bezpieczenstwo
informacji oparte jest na analizie ryzyka.
Prawidlowe jej przeprowadzenie pozwala
zdiagnozowac slabe ogniwa i prawidlowo
je zabezpieczy¢. OczywiScie nie wszystkie
zabezpieczenia wymienione w zalgczniku
A normy trzeba wdrozy¢. Dzieki analizie
ryzyka mozemy przyja¢ pewne ryzyka
jako akceptowalne. Dotyczy to sytuacji
kiedy koszt wdrozenia zabezpieczenia
jest wiekszy niz zakladana przez nas stra-
ta zwigzana z utrata poufnosci integral-
noéci lub dostepnosci informacji. Co jest
najbardziej istotne nie dotyczy to kwestii
prawnych. Sa one chyba najsilniejszym
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i bezdyskusyjnym argumentem zarza-
dzania bezpieczenstwem informacji. W
naszym kraju obowiazuje wiele aktow
prawnych zwigzanych z ochrona pew-
nych informacji, do ktérych stosowac
musi sie kazda organizacja. Sa to np.
rachunkowo$¢, dane osobowe,
informacja niejawna. Brak
ochrony dla tych infor-
macji moze skutko-
wac ciezkimi sank-
cjami finansowymi
i karnymi zarow-
no dla organizacji
jak i dla oséb od-

za ich ochrone.

Kierunki roz-
woju obu standardow
dajg nadzieje na to, ze

systemy zarzadzania oparte

o wymagania I1SO 9001 1SO
27001 beda spojne, adekwatne
AL TLHELVO dla potrzeb organizadi i jej part-
neréw biznesowych, oraz

dla systemoéw teleinformatycznych. Przy
tej okazji po raz pierwszy norma ISO
27001 pojawila sie w akcie prawnym.
Wdrozenie jej przez organizacje skutkuje
spelnieniem wymagan rozporzadzenia.

Fenomen ISO 27001 oraz sta-
bilna pozycja narzedzia
jako$ciowego,  ktorym
jest ISO 9001 moga
ulec wzmocnieniu
w najblizszym
czasie. Juz dzi$
klienci certyfiko-
wani przez TUV
NORD  Polska
podkreslaja, ze

T B W jeszcze wiekszym stopniu et

prawny: / wilgzan systemo
mi ,powodami” dopasowane do ry.zyk,.ktore wych, zawartych
wdrozenia  normy pPON0Szg organizacje w normach 9oo1
ISO 27001 istot- wW dzisiejszym i 27001 daje przede
ne sa tez wymagania Swiecie. wszystkim korzy-
klientéw. Duze firmy po- §ci  wewnetrzne  orga-
siadajace wdrozony system i za- nizacji  (badania  wykonywa-

bezpieczajace informacje wewnatrz or-
ganizacji czesto korzystaja z dostawcow
i przekazuja im wazne z punktu wi-
dzenia analizy ryzyka informacje.

Trafiajac do zewnetrznego podmiotu
informacje te muszg by¢ nadal skutecz-
nie zabezpieczane. Pojawilo sie rowniez
rozporzadzenie, ktoére naklada na jed-
nostki administracji publicznej wpro-
wadzenie minimalnych zabezpieczen

ne 8 — 10 lat temu pokazywaly, iz
certyfikowani uwazaja, ze 80% syste-
mu to korzySci marketingowe, obecnie
ta proporcja przesunela sie w relacji
85/15 na rzecz korzysci dla stosujacego).

Jesli wezmie sie pod uwage, iz niedawno
zakonczony proces nowelizacji normy
ISO 27001 i planowana na 2015 rok pu-
blikacja nowej wersji ISO 9001 maja te
same cele i zalozenia — potencjalne ko-

rzy$ci wydaja sie znow zyskiwac na sile.
Obie bowiem normy oparte o zarzadza-
nie ryzykiem odniesionym odpowiednio
do bezpieczenstwa informacji i do za-
rzadzania jakoScia w procesach produk-
cyjnych, ustugowych i zarzadczych beda
mialy ta sama strukture, mozliwie zbiez-
na terminologie i uklad wymagan, oparty
o tak zwana strukture wyzszego pozio-
mu. Powodowaé¢ to bedzie ulatwienie
w osigganiu synergii pomiedzy jako$cia
i bezpieczenstwem informacji. Latwiej-
szym bedzie wdrazanie i certyfikowa-
nie zintegrowanych systemoéw jako$ci
i bezpieczenstwa informacji. Tym sa-
mym beda one jeszcze czytelniejszy-
mi i bardziej przyjaznymi narzedziami
i zbiorami metod budowania wartosci
firm — zar6wno wewnatrz, jak i w rela-
cjach z otoczeniem zewnetrznym. Takie
podejscie i kierunki rozwoju obu stan-
dardéw daja nadzieje na to, ze systemy
zarzadzania oparte o wymagania ISO
9001 i ISO 27001 beda sp6jne, adekwat-
ne dla potrzeb organizacji i jej partneréw
biznesowych, oraz w jeszcze wiekszym
stopniu dopasowane do ryzyk, ktére po-
nosza organizacje w dzisiejszym $wiecie.
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