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dane telekomunikacyjne

Dane transmisyjne w systemach telekomunikacyjnych

Mateusz Witanski

jednym z poprzednich
numeréw Magazynu In-
formatyki Sledczej i Bez-
pieczenstwa IT ukazal
sie artykul postulujacy wlaczenie w krag
zainteresowania informatyki Sledczej te-
lekomunikacji. Nawigzujac do tamtego
artykulu warto zastanowi¢ sie nad tech-
nicznym aspektem tego zagadnienia.
Chodzi przede wszystkim o zdobywanie
i analizowanie danych transmisyjnych,
ktrére generowane sa przez kazdy sys-
tem telekomunikacyjny, a zawierajgcych
informacje o przebiegu rozmowy.
Na poczatek trzeba okresli¢, co to sa
dane transmisyjne. Sa to dane przetwa-
rzane dla celow przekazania komuni-
katow w sieciach telekomunikacyjnych
lub naliczania oplat za uslugi teleko-
munikacyjne, moga obejmowac infor-
macje odnoszgce sie do wyznaczania
trasy, dlugosci, czasu lub
pojemnoéci komunikatu,
zastosowanego protoko-
lu, lokalizacji terminala
nadawcy lub odbiorcy,
sieci, w ktorej komuni-
kat powstaje lub zostaje
przerwany oraz poczatku,
konca lub dlugosci po-
laczenia. Jak widaé z
powyzszego  opisu,
dane transmisyjne
zawieraja podstawo-
we informacje o po-
laczeniu, jakie odbylo
sie miedzy dwoma abonen-
7 zasad Kkierujgcych
i sem wytwarzania
oprogramowania
| sterujacego cen-
't trala wynika, ze
dane te musza by¢
generowane przez kazda
centrale, gdyz sa elementem
podstawowego w telekomu-
nikacji procesu obshlugi pola-
czenia. Z tych zalozen wynika
takze, ze dane te peklnia funkcje
dwojakiego rodzaju, rozliczenio-
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wa i informacyjno-kontrolna.

Dla informatyki $ledczej dane transmi-
syjne powinny by¢ powodem zaintereso-
wania z co najmniej dwoch powodéw. Po
pierwsze sa to dane generowane i maga-
zynowane przez urzadzenia posiadajace
cyfrowe nos$niki danych, po drugie dane
te moga by¢ dowodami popemionych
przestepstw lub naduzy¢. Praca informa-
tykow $ledczych z centralami telefonicz-
nymi staje sie coraz latwiejsza z punktu
widzenia technicznego odzyskiwania da-
nych, nadal pozostaje niezwykle trudna
ze wzgledu na konieczno$¢ analizy odzy-
skanych danych.

Wspdlczesne systemy telekomunika-
cyjne staja sie coraz czeSciej systemami
informatycznymi z odpowiednim opro-
gramowaniem i ewentualnie kartami
dostepowymi do sieci telefoniczne;j.
Podchodzac do wspolczesnej centrali TP
stykamy sie tak naprawde z typowym
serwerem, na ktorym zainstalowane jest
oprogramowanie  telekomunikacyjne,
laczace sie z jednej strony z aparatami
telefonicznymi wpietymi do sieci kom-
puterowej, z drugiej strony z bramami
laczacymi cala architekture telekomu-
nikacyjna z siecia PSTN. Jezeli méwimy
o serwerach, mowimy takze o tradycyj-
nych, cyfrowych nosnikach danych, ta-
kich jak dyski twarde czy pamieci Flash.
Nawet gdyby$my mieli do serwerow
podpiete urzadzenia zewnetrzne groma-
dzace dane transmisyjne (np. bufory lub
karty w komputerach), maja one takie
same no$niki danych. Podejmujac sie
odzyskiwania danych transmisyjnych
z konkretnej centrali, warto wczeéniej
zapozna¢ sie ze sposobem gromadzenia
tych informacji przez dane urzadzenie.
Jest bowiem kilka sposobdw rozwigzania
tego zagadnienia, a wszystko zalezy od,
wykonanej zar6wno przez producenta,
jak i uzytkownika, konfiguracji sposobu
zrzucania danych transmisyjnych w cen-
trali.

Dla informatyki $ledczej wazne jest to,
aby sposrod wielu danych wychwycié te,
ktoére przedstawiaja wartos¢ dowodowa.

Rozpoczynajac analize danych trans-
misyjnych musimy by¢ przygotowani w
kilku istotnych obszarach. Po pierwsze
powinni$my wiedzie¢, gdzie szukaé ta-
kich danych, czy w odpowiedniej czesci
pliku konfiguracyjnego, w pliku zloka-
lizowanym w odpowiednim katalogu, a
moze w pamieci urzadzenia zewnetrz-
nego. Po drugie powinni$my wiedzieé,
jaka posta¢ ma interesujacy nas rekord z
danymi transmisyjnymi, w jakiej postaci
zapisane sa poszczegblne dane. Po trze-
cie musimy wiedzie¢, jak interpretowaé
uzyskane dane, aby dawaly wiarygodne
wyniki. Odrebnym obszarem analizy jest
konieczno$é oceny, czy dane uzyskane w
wyniku procesu odzyskiwania sa kom-
pletne, czy wymagaja poréwnania z in-
nymi danymi, np. lista abonentéw czy
danymi z innych central tego samego
lub niezaleznych systeméw telekomuni-
kacyjnych. W przypadku danych trans-
misyjnych pochodzacych z systeméow
telekomunikacyjnych proces analizy da-
nych jest duzo bardziej skomplikowany
niz w przypadku odzyskiwania danych z
tradycyjnego oprogramowania kompu-
terowego. Tak jak w przypadku kazde-
go specjalistycznego oprogramowania,
analiza informatyczna danych wymagaé
bedzie wiedzy specjalistycznej z zakresu
rozwigzan centralowych oraz specyfiki
dzialania systemow billingowych.
Na koniec pozostaje pytanie, dlaczego
angazowat informatyke $ledcza w odzy-
skiwanie danych transmisyjnych z cen-
tral telefonicznych, skoro latwiejszy jest
dostep do billingéw? Najprostsza odpo-
wiedzia jest stwierdzenie, ze billing za-
wiera duzo mniej danych i czasami tak-
Ze te mniej istotne. Zgodnie z Prawem
telekomunikacyjnym dane billingowe,
sluzace do generowania popularnych
billingéw, sa tylko elementem wiekszej
grupy danych zawierajacych dane trans-
misyjne. Tak wiec, aby wiedzie¢ wiecej o
polaczeniu, trzeba siegnac¢ duzo glebiej,
niz tylko do prostych zestawien koszto-
wych.
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Trybunal Praw Czlowieka orzekl

w sprawie skargi zlozonej przez

Lynnette Copland przeciwko
Wielkiej Brytanii. Wyrok dotyczyt kwe-
stii monitoringu stosowanego przez jed-
ng z Brytyjskich wyzszych uczelni pan-
stwowych (pracodawcy) wobec skarzacej
(pracownika). W stanie faktycznym, kto-
ry analizowal Trybunal, pracodawca
uzyskal dostep do caloSci koresponden-
cji e-mail prowadzonej przez skarzaca
oraz podstuchiwal prowadzone przez
nig rozmowy telefoniczne. Co wiecej,
celem ustalenia tozsamosci rozmowceow,
pracodawca niejednokrotnie sam taczyt

sie z wybranymi przez Lynette Copland
numerami. Przez caly okres tak prowa-
dzonej inwigilacji skarzaca nie posiada-
la wiedzy co do podejmowanych wobec
niej dzialan, rzad brytyjski uzasadnial
natomiast podejmowane dzialania ko-
nieczno$cig ustalenia czy skarzaca nie
naduzywa urzadzen szkoly do celow pry-
watnych.

Orzeczenie, poza swoim zakresem pozo-
stawilo kwestie oceny tego czy skarzaca
mogla, w godzinach pracy, wykorzy-
stywa¢ infrastrukture pracodawcy do
celow prywatnych oraz czy postepujac
w ten sposob naruszala obowiazki pra-
cownicze. Trybunal wskazal natomiast
jednoznacznie, iz takie postepowanie
pracodawcy, wobec faktu, iz pracownik
nie zostal o nim poinformowany, stano-
wi naruszenie prawa do prywatno$ci i w
zadnej mierze nie powinno korzystac z
ochrony obowiazujacych regulacji.
Przytoczony wyrok jest o tyle istotny, iz
w momencie jego wydawania, Wielka

Brytania nie posiadala prawnie uregu-
lowanej kwestii monitoringu. Jego tre$c
Trybunal wyprowadzil bezposrednio
z art. 8 Europejskiej Konwencji Praw
Czlowieka, gwarantujacego kazdemu
prawo do poszanowania zycia prywat-
nego, rodzinnego, mieszkania oraz kore-
spondencji. Ostatecznie Trybunat przy-
znal racje skarzacej oraz zasadzit na jej
rzecz kwote niemalze 10.000 funtow.
Omawiane orzeczenie natychmiast prze-
lozylo sie na stosowanie prawa we wszel-
kich krajach uznajgcych jurysdykcje Eu-
ropejskiego Trybunaly Praw Czlowieka,
w tym w Polsce. Wprawdzie nie skutko-
walo one uchwaleniem odrebnego aktu
prawnego regulujacego kwestie monito-
ringu, nie mniej usankcjonowato podsta-
wowa zasade dotyczaca jego stosowania,
jaka jest jawno$c.

Aby bowiem pracodawca mog} stosowac
monitoring, powinien w pierwszej kolej-
nosci poinformowaé pracownikéw o jego
wprowadzeniu oraz podstawowych zasa-
dach, ktore regulujg jego funkcjonowa-
nie. Co wiecej, w zaleznoSci od rodzaju
monitoringu, obowigzek informacyjny
powinien obja¢ takze osoby postronne,
ktére moga zosta¢ poddane dzialaniom
pracodawcy — np. klientéw wszelakich
instytucji, w ktorym zainstalowane zo-
staly kamery. W takich przypadkach
obowiazek informacyjny wypeliany jest
z reguly poprzez piktogramy opatrzone
jednozdaniowym komentarzem, z jednej
strony majace na celu odstraszenie po-
tencjalnych zlodziei, z drugiej natomiast
poinformowanie klientow o stosowa-
nych zabezpieczeniach.

Obowiazek informacyjny nie musi zo-
sta¢ natomiast dotrzymany w sytuacji,
w ktorej pracodawca doSwiadcza dzialan
godzacych w jego interesy, a wprowa-
dzenie monitoringu ma na celu wykrycie
sprawcy takich zachowan. Nie bedzie
wiec naruszeniem prawa, monitoring
sieci komputerowej, ktory doprowadzié
ma do wskazania pracownika wykrada-
jacego tajemnice przedsiebiorstwa, badz
instalacja ukrytych kamer w hotelowej

recepcji, o ile ich przeznaczeniem bedzie
ustalenie tozsamoSci, dziatajacego w jej
obszarze, ztodzieja.

W takich przypadkach wazne jest nato-
miast, aby podejmowane dziatania spel-
nialy dwa dodatkowe kryteria, ktorymi
sa adekwatno$¢ (proporcjonalnosc) oraz
usprawiedliwiony cel. Oba w/w pojecia
maja co prawda charakter uznaniowy,
nie mniej intuicyjnie jesteSmy w stanie
okresli¢ czy stosowane przez pracodawce
$rodki nie majg charakteru nadmiernej
ingerencji w prawnie chronione dobra
pracownikdéw oraz czy ich wprowadzeniu
towarzyszy realna i uzasadniona przy-
czyna.

Warto takze pamietaé, ze wiekszo$¢ po-
dejmowanych dzialan moze z0-
sta¢ dokonana w asyScie
prokuratury, badz po-
licji, ktore wspolnie z
pracodawca moga (a
czesto wrecz powin-
ny) zainstalowa¢ moni-
toring, a nastepnie ana-
lizowaé zgromadzony
za jego pomoca
materiatl

do-
wodo-
wy. Zlozenie
zawiadomienia 0
popelieniu  prze-
stepstwa skutkowaé
powinno takze prze-
rzuceniem na organ
Scigania odpowie-
dzialnoéci za podej-
mowane decyzje oraz
zakres wprowadzonej
kontroli. Co wiecej, o
ile ztozone zawiadomie-
nie skutkowa¢ bedzie
wszczeciem postepowa-
nia przygotowawczego,
wowczas wszelkie dzia- *
lania, majace na celu
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wykrycie sprawcy okreslonego przestep-
stwa, najprawdopodobniej przeprowa-
dzone zostana na koszt Skarbu Panstwa.
Z drugiej natomiast strony, uczciwie
nalezy podkresli¢, iz Prokuratura nie
posiada odpowiednich narzedzi, umozli-
wiajacych identyfikacje sprawcy wycieku
tajemnicy przedsiebiorstwa, w szczegdl-
noéci, w spblce zatrudniajacej kilkudzie-
sieciu, badz kilkuset pracownikéw. Co
wiecej, czesto okres dzielacy zlozenie za-
wiadomienia o popehlieniu przestepstwa
od pierwszych czynno$ci procesowych,
jest na tyle odlegly, ze straty poniesione
przez przedsiebiorce moga okazac sie juz
nieodwracalne.

W takim przypadku znacznie skutecz- co zezwala nam prawo. Innymi slowy,
niejszymi dzialaniami, okaza¢ powin- wskazanym jest, aby dzialania pracodaw-
ny sie te, podejmowane na wlasna reke cy podejmowane byly przy pomocy bie-
przez samego pracodawce. Moze on bo- glego z zakresu informatyki $ledczej oraz
wiem stosowny monitoring wprowadzi¢ w asy$cie prawnika. Tak zgromadzony
bezposrednio po uzyskaniu wiedzy o na- material mozna z powodzeniem przed-
ruszeniach prawa. stawi¢ prokuraturze oraz wykorzystaé
Przez caly czas, przedsiebiorca, nie moze jako podstawe do wyciagniecia wobec
natomiast z pola widzenia straci¢ dwoch  pracownika konsekwencji stuzbowych
kryteriow, ktore zostaly wskazane powy-  (wlacznie z rozwiazaniem stosunku pra-
zej, tj. adekwatnosci i usprawiedliwione- cy bez okresu wypowiedzenia). Wresz-
go celu podejmowanych dzialan. Samo- cie, w toku postepowania karnego, badz
dzielnie gromadzac material dowodowy cywilnego mozna stara¢ sie odzyskaé od
musimy takze pamietaé, aby zostal on sprawcy Srodki, ktére utracone zostaly
zabezpieczony w odpowiedni sposéb oraz  celem jego wykrycia.

aby nie zgromadzi¢ niczego ponad to, na |

Technologia NetWitness skalowalna i elastyczna

Adrian Wrobel

etWitness jest technologia,

ktéra ma zabezpieczy¢ orga-

nizacje przed wielopoziomo-

wym zagrozeniem. Opierajac
sie na gromadzeniu, przetwarzaniu i cig-
glym analizowaniu catoéci ruchu siecio-
wego zapewnia ochrone przed takimi za-
grozeniami jak zero-day, APT oraz tym
najtrudniejszym do wykrycia, plynacym
z wnetrza organizacji, od uzytkownika
dzialajacego $wiadomie lub nie na szko-
de przedsiebiorstwa. Rozwiazanie zbiera
informacje o stanie sieci i przeplywaja-
cych przez nia danych z calej infrastruk-
tury poczawszy od bram internetowych,
newralgicznych punktéw sieci czy pola-
czen sieciowych. NetWitness wykorzy-
stujac opatentowany proces ekstrakeji
meta danych pozwala na ich szybka ana-
lize. Terabajty danych, zapisanych na
dyskach w uporzadkowanej, hierarchicz-
nej strukturze sa przetwarzane w locie
poprzez zaimplementowane rozwigzania
sprzetowo-programowe. Dzieki temu ca-
loé¢ jest w pelni skalowalna i elastyczna.

Warstwa programowa.

Sercem systemu jest modut Investigator.
Zapewnia on analize sesji oparta na da-
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nych warstw 2 do 7 oraz dostep w czy- formie, widzianej doslownie oczami
telnej i przejrzystej formie do milionéw  uzytkownika.

danych. Umozliwia wielowarstwowa Rownie istotnym modulem systemu jest
analize biorac pod uwage praktycznie Infromer. Odpowiedzialny jest za za-
dowolne kryterium wyboru. Dzieki Inve-  rzadzanie raportami oraz alarmowanie.
stigator’owi mozna filtrowa¢ zdarzenia, Ulatwia znaczaco prace z modulem In-
pojedyncze akcje, wychwytywaé bledy  vestigator dzieki czytelnemu mechani-
czy nieprawidlowosci w zachowaniu  zmowi ekspresji danych. W polgczeniu
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urzadzen oraz uzytkownikow. Niewat-  z graficznym, w pelni renderowanym in-
pliwym atutem jest mozliwo$¢ przegla-  terfejsem zapytan — Visualize pozwala na
dania zapisanych sesji w niezmienionej  generowanie i wy$wietlanie raportow w
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postaci przegladow zawartoéci, ktore na-
stepnie mozna swobodnie konfigurowac
(m.in. dzieki mechanizmom drill down) i
wys$wietlaé np. na panelach multi-touch.
Nie bez znaczenia jest rowniez modul
Spectrum, ktéry nastawiony jest na ana-

lekarstwo na malware?

lize plikobw pod katem mozliwoéci wysta-
pienia zero-day lub APT.

Warstwa sprzetowa.

Dane, w postaci pakietéw sesji sg prze-
chowywane na urzadzeniu ,Decoder”.
Jest on gldownym zrédlem zapisu, przygo-
towanym tak, aby dopasowa¢ go idealnie
do infrastruktury niemal kazdego przed-
siebiorstwa. Z warstwy programowej ge-
nerowanych jest miliony zapytan, ktore
s nastepnie przetwarzane przez ,Con-
centrator”. Odpowiada on za agregacje i
analize danych z wielu ,,Decoder’éw”. W

Jak przydusi¢ Gaussa? Jak ugasic

Zbigniew Engiel

agrozenia zwiazane ze szko-

dliwym oprogramowaniem w

przypadku firm i instytucji juz w

najblizszym czasie moga przejsé
do historii — twierdza specjaliéci z labo-
ratorium informatyki Sledczej Mediare-
covery.

Potezny rynek programéw antywiruso-
wych coraz stabiej radzi sobie w realiach
w ktorych rocznie powstaje kilkaset mi-
lionéow wersji szkodliwego oprogramo-
wania. Dla przykladu, w ubieglym roku
pojawito sie ponad 403 miliony nowych
odmian malware. Z drugiej strony fir-
my i instytucje coraz czeSciej padajg
ofiara tzw. atakéw APT czyli Advanced
Persistent Threats. Polegajg na ciaglych
probach ataku na dana firme z uzyciem
roznorodnych i zaawansowanych tech-
nicznie metod.

Stuxnet, Duqu, Flame, Gauss

Wymienione cztery nazwy odnosza sie do
znanych przykladéw szkodliwego opro-
gramowania. Ich zaawansowanie, sposob
dzialania i mozliwo$ci zaskakuja eksper-
tow bezpieczenstwa. Co najgorsze zanim
zostaly rozpoznane i nazwane przez pro-
ducentéw programéw antywirusowych
miesigcami bezkarnie dzialaly w sieciach

wewnetrznych firm i instytu-
cji wielu krajow na $wie-
cie — mowi N o

Zbigniew Engiel z laboratorium informa-
tyki Sledczej Mediarecovery.

Producenci antywiruséw przyznaja sie do
slabosci. Niska skuteczno$¢ programow
antywirusowych dostrzegaja sami produ-
cenci. Mikko Hypponen, Chief Research
Officer u jednego z producentéw progra-
moéw antywirusowych w swoim artykule
na tamach magazynu ,Wired” przyznaje,
iz przy obecnym poziomie zaawansowa-
nia cyberzagrozen antywirusy moga by¢
skuteczne jedynie dla mniej wyrafinowa-
nych przykladéw szkodliwego oprogra-
mowania.

Flame ugaszony zanim zostal na-
zwany

8 miesiecy wczesniej zanim pierwszy raz
publicznie padla nazwa Flame w jednej
z firm owo szkodliwe oprogramowanie
probowalo wykra$¢ interesujace jego
tworcow informacje. Probowato, ponie-
waz firma uzywala rozwigzania Bitg Pari-
ty, ktére m.in. uniemozliwia uruchomie-
nie jakiekolwiek procesu, ktory nie jest
zaufany. W sieci korporacyjnej nie jest w
stanie funkcjonowac nic co nie znajduje
sie na tzw. bialej liscie.

przypadku rozproszonych, duzych insta-
lacji niezbedny jest ,Broker” odpowie-
dzialny za rozdzielanie zapytan na calg
infrastrukture.
Calos¢ zostala zaprojektowana aby w pel-
ni odzwierciedla¢ pelny ruch sieciowy za-
pewniajac przy tym zwiekszenie poziomu
bezpieczenstwa wewnetrznego organiza-
¢ji oraz uchronienia sie przed nieznanym
zagrozeniem dla rozwigzan opierajacych
sie o sygnatury.

|

Flame?

Gartner zaleca biale listy

John Pescatore, Wiceprezes Gartnera,
posiadajacy 34 letnie dos$wiadczenia
w branzy IT, w zaleceniach jednego ze
swoich ostatnich raportow wskazuje uzy-
wanie bialych list wszedzie tam gdzie to
mozliwe. Gartner jest jedna z najbardziej
powazanych instytucji przygotowujacych
raporty dotyczace rynku IT w ujeciu glo-
balnym. Znalezienie sie w stynnym kwa-
dracie Gartnera dla wszystkich firm sta-
nowi znaczace wyrdznienie.

Przyszlo§¢é bezpieczenstwa IT w
whitelsitingu?

Jak mowig specjaliSci z Mediarecovery —
Rozwigzania takie jak Bitg Parity, opiera-
jace sie na bialych listach z pewnoScia nie
rozwigzuja wszystkich probleméw zwia-
zanych z bezpieczenstwem. Sa jednak
punktem zwrotnym w podejéciu do walki
ze szkodliwym oprogramowaniem. Wal-
ke z malware stawiajg niejako na glowie,
zamiast powolnego i malo efektywnego
tworzenia baz sygnatur oferuja specjali-
stom bezpieczenstwa proste i skuteczne
w dzialaniu narzedzie
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w skrocie

Badanie dotyczace bezpieczenstwa

Kancelaria Adwokatow I Radcow Praw-
nych Slazak, Zapior i Wspdlnicy przepro-
wadza obecnie projekt badawczy dotycza-
ce bezpieczenstwa IT w polskich firmach.
Projekt ma na celu ocene $wiadomosci
zagrozen naruszenia bezpieczenstwa
informacji oraz stanu bezpieczenstwa
informacji w przedsiebiorstwach pan-
stwowych i prywatnych, organizacjach,
jednostkach samorzadu terytorialnego,
wagi, jaka podmioty te przywiazuja do
jej znaczenia oraz sposobow jej zabezpie-
czenia. Na tej podstawie zostanie przygo-
towany raport udostepniony wszystkim
uczestnikom badania. Serdecznie zapra-
szamy do udzialu http://www.kancela-
ria-szip.pl/Bezpieczna firma

Pelny stadion specjalistéw analiz
sledczych

Jak informuje Guidance Software, pro-
ducent EnCase, do tej pory przeszkolono
juz 50 000 specjalistow. Gdyby zebraé ich
w jednym miejscu to wypeknili by Stadion
Narodowy w Warszawie prawie w calosci.

Piecdziesieciotysiecznym ekspertem jest
Amerykanin o polsko brzmiacym nazwi-
sku — Christopher Nowicki z Komendy
Policji w Schaumburgu, w stanie Ilinois.
Jak sam przyznaje zdobyta na szkole-
niach wiedze wykorzystuje w codziennej
stuzbie. Podobne szkolenia w Polsce or-
ganizuje Akademia Informatyki Sledczej.

Nowy produkt do analiz telefonow

Szwedzki producent narzedzia XRY do
analiz §ledczych telefonéw komorko-
wych i smartfonéw przygotowuje pre-
miere nowego rozwiazania. XAMN, bo
taka nazwe bedzie nosilo, pozwoli na
lepsza prezentacje danych zebranych z
wielu réznych urzadzen. Rozwigzanie
bedzie w pelni kompatybilne z XRY i po-
zwoli §ledczym na tworzenie wykresow,
zlozonych siatek powiagzan pomiedzy po-
szczegOlnymi uzytkownikami telefonow
wymienianych wiadomoSci lub polaczen.

APT vs ATP

20 wrzeSnia w Warszawie Mediarecove-
ry zorganizowata konferencje ,Advanced
Persistent Threats vs Advanced Threats
Protection”. Przyblizono podczas niej za-
gadnienie jakim sg nowe zaawansowane
zagrozenia. Ataki APT charakteryzuja
sie duzym stopniem zaawansowania, la-
czeniem wielu sposobéw ataku poprzez
socjotechnike, szkodliwe oprogramo-
wanie na atakach hakerskich konczac.
Kolejna cecha je wyr6zniajaca jest czas
trwania. Cyberprzestepcy pos$wiecaja
wiele tygodni, a nawet miesiecy zeby
osiagnac interesujace ich efekty. Celem
tego typu atakdow sa informacje, ofiarg
- firmy i instytucje. Inzynierowie z labo-
ratorium informatyki $ledczej pokazali
uczestnikom jak wykorzysta¢ korelacje
i synergie pomiedzy kilkoma systemami
bezpieczenstwa tak by jak najwyzej pod-
nie$¢ poziom bezpieczenstwa i wdrozyc
w firmie Advanced Threats Protection.
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Trojan w stuzbie ludzkosci

Przemystaw Krejza

ostatnim czasie, oczywi-

Scie poza kryzysem, co-

dzienno$¢ naszego zycia

co pewien czas wypel-
niaja zamachy na nasza wolno$¢ i prawa
osobiste (czyt. ACTA). Jak kazdy wol-
ny obywatel w sposdéb naturalny jestem
szczerze zainteresowany ta tematyka.
Tym razem, czytajac sierpniowe newsy
na Vagla.pl, natrafilem na temat zwia-
zany ze stosowaniem oprogramowania
szpiegowskiego przez uprawnione orga-
ny w ,shuzbie bezpieczenistwa i pokoju
$wiatowego”. W mysl tej idei, co rusz po-
dejmowane sg proby legislacyjne umoz-
liwiajace wprowadzenie takich rozwia-
zan w zycie - w sposob bardziej lub mniej
jawny. Tym razem, zdaniem Wagli, stalo
sie to w kontek$cie senackiego projektu
zmiany ustawy o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu

Przeczytalem z uwagg dyskusje wokot
tematu i postanowilem podzieli¢ sie
swoja refleksja na ten temat. Aby lepiej
zrozumie¢ atmosfere, nie argumentujac
szczegoblnie, zalozmy ze Wagla ma racje
piszac, ze zmiany te ,,otwieraja furtke dla
zastosowania tego typu oprogramowa-
nia”, cho¢ my$le, ze nie popeklie bledu
zakladajac, iz w Swietle przepiséw obec-
nie obowiazujacego art. 27 Ustawy jest
to juz mozliwe. W okreslonych okolicz-
no$ciach, bowiem sieé¢ telekomunikacyj-
na moze by¢ siecia teleinformatyczna, a
pojecia ,przekazywania” i ,tre$¢ kore-
spondencji” sa wystarczajaco elastyczne,
aby wobec ,bezskutecznosci lub nieprzy-
datnosci innych $rodkéw”, uzasadnié
w wymaganym przez Ustawe wniosku
uzycie ,lepszych” mozliwosci. A o tym,
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ze tak jest, $wiadczy chociazby pomyst
MSWiA z roku 2011 na stworzenie ,,Au-
tonomicznych narzedzi wspomagajacych
zwalczanie przestepczoécei”, pod ktorymi
kryje sie wlasnie oprogramowanie szpie-
gowskie.

Co wiecej, po przeczytaniu ustawy, aktow
zwigzanych a nawet proponowanej przez
Senat poprawki dojdziemy do wniosku,
ze shuzby maja caltkowita dowolnosé w
doborze stosowanych Srodkéw technicz-
nych, jesli wypelniaja okre$lony ustawa
cel np. zatrzymania tresci koresponden-
¢ji. I nie liczmy, ze sad okregowy wyda-
jac decyzje na podstawie wniosku ABW
bedzie w stanie oceni¢ czy proponowa-
ne narzedzia sa odpowiednie w danym
przypadku...

A formalnie sprawa nie jest taka prosta
jak sie z pozoru wydaje, bo oprogra-
mowanie szpiegowskie to nie podstuch
operacyjny. Tu mozemy o wiele wie-

Redakcja

Zbigniew Engiel (red. nacz.),

Przemystaw Krejza

Reklama: Zbigniew Engiel

Skfad, famanie, grafika: Marcin Wojtera

cej — wystarczy zainfekowa¢ komputer
podejrzanego i od tego momentu, bez
wiekszych kosztow i zaangazowania,
wierny program szpiegowski bedzie wy-
sylal okreslone (lub nie?) dane na swoj
zaufany serwer. No wlasnie ,zainfeko-
waé¢ komputer”. A przeciez ustawowy
wniosek musi zawiera¢ ,,dane osoby lub
inne dane pozwalajace na jednoznaczne
okreslenie podmiotu [...] wobec ktérego
stosowana bedzie kontrola operacyjna”.
A czy w sieci jesteSmy tylko numerem
IP? Co sie wiec wydarzy, jesli wskaza-
ny we wniosku numer IP, pod ktérym
zidentyfikowano podejrzanego, to siec¢
osiedlowa? Jaka metode infekeji wybie-
rze prowadzacy sprawe? Podpowiem, ze
ustawa nie wymaga specjalnego tluma-
czenia sie z tego aspektu, poniewaz przy-
toczony juz wniosek powinien jedynie
zawierac ,cel, czas i rodzaj prowadzonej
kontroli operacyjnej”. A co z aspektem
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lekarstwo na malware?

czasu? ,Kontrole operacyjng zarzadza
sie na okres nie dluzszy niz 3 miesigce”
oraz kontrola ,powinna by¢ zakonczona
niezwlocznie po ustaniu przyczyn jej za-
rzadzenia, najp6zniej jednak z uplywem
okresu, na ktory zostala wprowadzona”.
Jak zostanie to zrealizowane w przy-
padku trojana? Zaprogramowanie go na
okreslony czas raczej nie wchodzi w gre,
poniewaz wiemy, ze czas w komputerze
yofiary” moze by¢ inny niz rzeczywisty
co moze zaskutkowaé niezadzialaniem
robala. Zatem moze zostanie wydane mu
polecenie deaktywacji? A co jesli §ledzo-
ny komputer nie pojawi sie w sieci przez
pot roku? Zakladam, ze bedzie jednak
zbieral dane a po polaczeniu z internetem
postusznie wysle je na swoj serwer. Ufa-
jac stuzbom oczywiscie mamy pewno$c,
ze nadmiar informacji zostanie usuniety,
ale jak zapewnimy rozliczalno$¢ i nieza-

REKLAMA

przeczalnoé¢ tych dzialan? Dane infor-
matyczne to przeciez nie zapis rozmowy
telefonicznej, ktorej autentyczno$é mo-
zemy zweryfikowaé. Zapisane cyfrowo
maile, dokumenty i inne informacje moz-
na w prosty sposob przygotowac i zmody-
fikowac tak, jakby to robil trojan. A prze-
ciez dane operacyjne moga by¢ podstawa
wszczecia postepowania karnego, a to juz
wystarczy zeby komu$ zaszkodzi¢. I konia
z rzedem bieglemu, ktory bedzie w stanie
stwierdzié, ze dane zostaly spreparowane
przez kogo$ a §ledztwo zostalo wszczete
bez uzasadnienia. Takich watpliwosci
wobec braku odpowiednich regulacji a
nawet najlepszych praktyk mogtbym wy-
snu¢ jeszcze wiele. Ale nie chcialbym, aby
kto$ z mojego krotkiego tekstu wyciagnat
wniosek, ze jestem przeciw. Otdz nie,
nie jestem. W $wiecie, w ktorym zyjemy,
gdzie przestepczosé wykorzystuje nowo-

czesne Srodki przekazu, a szyfrowanie
jest na porzadku dziennym, oraz wobec
braku innych mozliwosci walki z prze-
stepczo$cia i terroryzmem wymagane sa
odpowiednie érodki. Panstwo musi miec
mozliwo$¢ zapewnienia bezpieczenstwa
nam - obywatelom. Ale Srodki te sa na
tyle niebezpieczne i trudne do kontrolo-
wania, ze mechanizmy ich zastosowania
wymagaja gruntownego przemys$lenia i
takiego wprowadzenia w zZycie, zeby ich
uzycie nie wynikalo z mozliwoéci inter-
pretacyjnych tej czy innej ustawy.

I to polecam rozwadze.

Jedyne rozwigzanie, ktére ,ugasito”
FLAME zanim zostat nazwany.

&
Odrzu¢ przestarzatg technologie do ochrony serwerdéw i stacji roboczych.

Wybierz Bit9 i zastosuj Advanced Threats Protection w praktyce

Bit9 to:

+ Ochrona przed APT (Advanced Persistent Threats)
+ Technologia oparta na zaufaniu

+ Petna skalowalnos¢

v Zaawansowany whitelisting

v Ponad 8 miliardéw sum kontrolnych zaufanego oprogramowania
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