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Jtrefne” oferty pracy

8 lat wiezienia za 90 euro?
Uwaga na cyberprzestepcow

ostatnich dwéch  tygo-

dniach zarejestrowalismy

duze iloSci spamu majq-

cego na celu ,zlowienie”
Jjak najwiekszej liczby ofiar, ktore bedq
czesciq struktury piorqcej brudne pie-
niqdze — moéwi Elzbieta Kasprzyk z ga-
teProtect, producenta zabezpieczen sie-
ciowych dla firm. Warto zauwazy¢, ze w
obecnym wydaniu akeji, cyberprzestepcy
postuguja sie poprawna polszczyzng co
zmniejsza poziom czujnoéci internau-
tow.taki w zadem spos6b nie umozliwia
natomiast, powigzania go z osoba poten-
cjalnego podejrzanego lub oskarzonego.

Itego dobre poczatki

Zaczyna sie niewinnie od e-maila pro-
ponujacego wspolprace z zagraniczng
klinika jako zdalny pomocnik bez specja-
listycznej wiedzy i wyksztalcenia. Staw-
ka - 90 euro za godzine. Inna propozycja
to po prostu spos6b na dorobienie sobie
polegajace na ,przetwarzaniu napltywa-
jacych do Twojego miasta zamodwien”.
Tu mozna zarobi¢ od 200 do 500 euro za
kazde zamowienie.

Obraz malowany przez cyberprze-
stepcow

W niektérych przypadkach cyberprze-
stepcy proponujq nawet podpisanie
umowy o prace, dzwoniq lub smsujq
ze swoimi ,pracownikami” za pomocq
bramek internetowych. Wszystko wy-
glgda bardzo prawdziwie jednak wcale
takim nie jest — mowi Zbigniew Engiel
z laboratorium Mediarecovery. W wiek-
szo$ci przypadkoéw ,praca” konczy sie na
wykonaniu jednego zlecenia — dodaje.

Rzeczywistos¢

Cyberprzestepcy wchodza w posiada-
nie danych dostepowych do banko-
wych kont internetowych. Nastepnie
wysylaja pieniadze na konta oséb, tzw.
Lshupoéw”, ktorzy zostali przez nich ,za-
trudnieni”. Zadaniem ,stupa” jest wy-
placenie tych pieniedzy i po odjeciu
swojej czeSci przekazanie dalej za po-
$rednictwem firm zajmujacych sie mie-
dzynarodowym transferem gotowki.
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Ucieszeniszybkimiprostymzarobkiem
niecierpliwie oczekuja na kolejne za-
danie, ktore zazwyczaj nie przychodzi.

Kara

Jak m6wi Emil Melka, adwokat, byly szef
wydzialu przestepczo$ci gospodarczej
Prokuratury Okregowej w Katowicach —

Specjalisci z laboratorium
informatyki sledczej
Mediarecovery ostrzegaja

przed nowa odstong akgji
cyberprzestepcow
skierowang w polskich
internautow.

Organa Scigania mogq zakwalifikowaé
takie dzialania jako wspétudzial w tzw.
przestepstwie ,prania brudnych pienie-
dzy” z art. 299 par. 1 kodeksu karnego
albo pomocnictwo w tym procederze.
Jest to zagrozone kara pozbawienia wol-

noéci do lat 8. W przypadku znalezienia
dowodbéw na istnienie porozumienia
sprawcy z innymi osobami lub w wy-
padku osiggniecia znacznej korzysci
majqtkowej — zagrozenie karq pozba-
wienia wolnosci zwieksza sie do gérnej
granicy 10 lat — dodaje.

Jak nie zostac ,stupem”?

Ofiara sprytu cyberprzestepcow moze
zosta¢ kazdy, licealista, student, matka
wychowujaca dzieci, emeryt czy osoba
aktywna zawodowo. Dlatego warto za-
chowa¢é zdrowy rozsadek czytajac nieco-
dzienne propozycje otrzymane mailem
— moéw Elzbieta Kasprzyk z gateProtect.
Firmy moga chroni¢ swoich pracowni-
kéw korzystajac z systemoOw antyspamo-
wych wyposazonych réwniez w modut
antyphishingowy, chronigcy uzytkowni-
kéw przed wyludzeniem danych doste-
powych do konta — dodaje. Uzytkownicy
prywatni powinni wyposazy¢ swoje kom-
putery w oprogramowanie chronigce.
Wiele takich programoéw jest dostepnych
w sieci za darmo. B
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Usuwanie Odpowiadanie

Szybkie kroki Przenoszenie Znaczniki

od:
Do:
DW:
Temat:  Zardb 200400 EUR za dwie godziny pracy juz w nastepnym tygodniu

Witamy wszystkich!

Poszukujemy wspodlpracownikdw, ktérzy gotowi sa podjaé sie dodatkowej pracy.
Praca zajmie 1-2 godziny w tygodniu i nie wymaga zadnego wkiadu pienieznego.

Istota pracy jest przetwarzanie naplywajacych z Twojego miasta zamoéwien.

Test to prosta praca. ktérej mozna nauczyé sie w ciagn 10 minut i bedzie mozna regulamie wykonywaé ja dla naszej firmy.

Za kaide przetworzone zamdéwienie otrzymasz od 200 do 500 EUR.

Optlata —natychmiastowa!

Jesli tylko zechcesz — bedziesz mogt stale zwicekszac ilosc przetwarzanych zamowien
: Lich h

g

Niestety my nie mozemy zagwarantowac
dlatego proponujemy od razu wystaé nam swoje zgloszenie.

Zwiekszy to Twoja szanse, aby zostaé czlonkiem naszego zespolu.
Co nalezy podac w zgloszeniu:
Imie i nazwisko:

Adres e-mail:
Miasto. w ktérym mieszkasz:

Wniosek nalezy wysta¢ na nasz adres e-mail: Scott@joberas.comOdpowied? otrzymasz w ciagu dwéch dni roboczych.

Z powazaniem,
Scott Jernigan
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rzed niespelna pieciu laty,
Swiatowe media zaintereso-
waly sie przypadkiem Joy'i
Williams (pracownicy Coca —
Coli), ktéra zostala podejrzana
o kradziez jednej z najbardziej skrywa-
nych tajemnic wspoélczesnego $wiata
— sktadu flagowego napoju koncernu.

NAJWIEKSZYM ZAGROZE-
NIEM DLA PRZEDSIEBIOR-

CY STAC MOGA SIE JEGO
WEASNI PRACOWNICY

Pomimo licznych zabezpieczen, receptu-
ra ta, znana dotychczas jedynie waskiej
grupie osob, zostala wykradziona i udo-
stepniona konkurencji. Pepsi, bo o niej
mowa, nie zdecydowala sie jednakze na
dokonanie zakupu. Zamiast tego, ztozy-
la zawiadomienie o popelieniu prze-
stepstwa i wykorzystala cala sytuacje na

wlasng  Kkorzy$c - 0 sprawie po-
wiadomiona zostala pra-
sa, ktéra ] | przed-
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prawo i technologia

praworzadny oraz uwazajacy, iz jego
nap6j jest lepszy od serwowanego przez
glownego konkurenta. Coca — Cola z
calej sytuacji wyszla z nieco nadszarp-
nietg reputacja, jednakze uniknela wie-
lomilionowych strat finansowych. Za-
sady bezpieczenstwa w firmie zostaly
zaostrzone, a sama receptura nadal po-
zostaje tajemnica dla opinii publiczne;j.
Powyzszy przyklad ilustruje problem,
ktory na znaczeniu przybral w przecia-
gu ostatnich kilku lat - najwiekszym
zagrozeniem dla przedsiebiorcy stac
moga sie jego wlasni pracownicy. O ile
bowiem stosunkowo latwo zabezpieczy¢
firme przed atakami z zewnatrz, o tyle
niezmiernie ciezko jest uchronié¢ tajem-
nice przedsiebiorstwa przed prébami
jej kradziezy, pochodzacymi od osob,
na co dzien majacych z nia do czynienia.
Przed takim wiasnie problemem staja
kazdego dnia przedsiebiorcy, dla kto-
rych informacja stanowi o posiadanej
przez nich przewadze konkurencyjne;j.
Niestety, jak dowodza publikowane obec-
nie badania, ,statystyczny” przedsiebior-
ca nie posiada Swiadomosci dot. warto-
Sci posiadanych informacji, jak rowniez
w niemalze zaden spos6b ich nie zabez-
piecza. NajczeSciej z problemem styka
sie dopiero, gdy do kradziezy tych infor-
macji dochodzi. Wtedy na jaw wychodzi
brak mozliwosci podjecia dzialan ma-
jacych na celu odzyskanie utraconych
zasob6w oraz niemozno$¢ zgroma-
dzenia materialu dowodowego umoz-
liwiajacego identyfikacje sprawcy
i jego ukaranie. Co gorsza, czesto
bezposrednia konkurencja wcho-
dzi w posiadanie wykradzionych
informacji, ktoére nastepnie wyko-
rzystuje we wlasnej dzialalnoSci.
Dostepna technologia pozwala na

| znaczny wzrost poziomu ochro-
| ny interesow przedsigbiorcy.
\ Odpowiednie oprogramowanie
umozliwia precyzyjne S§le-

nia okre§lonych

, \h \ dzenie ruchu' w siec.i,
s s

informacji, badz limitowanie doste-
pu do nich. W my$l zasady ,chcie¢ to
moc”, kazdy pracodawca moze istotnie
ograniczy¢ ryzyko wycieku tajemnicy
przedsiebiorstwa. Wazne jest natomiast,
aby samej $wiadomo$ci zagrozen, to-
warzyszyta determinacja w dzialaniu,
oraz oczywiScie che¢ przeznaczenia na
ten cel okre$lonego zasobu $rodkow.
W tresci kolejnych artykulow, postaram
sie przyblizy¢é aspekty prawne zwigza-
ne z ochrong intereséw przedsiebiorcy.
Warto bowiem podkre§li¢, iz zabezpie-
czeniu informatycznemu towarzyszy¢
musi okre§lona profilaktyka prawna.
Wszystkie podejmowane przez przed-
siebiorcow dzialania musza pozostawaé
w zgodzie z obecnym prawodawstwem
tak, aby to przedsiebiorca nie narazit
sie na zarzut, iz swoimi dzialaniami nie-

WARTO BOWIEM PODKRE-
SLIC, IZ ZABEZPIECZENIU
INFORMATYCZNEMU TO-

WARZYSZYC MUSI OKRE-
SLONA PROFILAKTYKA
PRAWNA

dopuszczalnie narusza dobra osobiste
pracownikow, badz tez akty prawne re-
gulujace calkowicie odrebna materie.
Nieprzemys$lane posuniecia moga skut-
kowa¢ licznymi negatywnymi nastep-
stwami — od odpowiedzialnosci karnej
poczynajac (art. 267 k.k., art. 49 — 54
ustawy o ochronie danych osobowych),
poprzez odpowiedzialnoé¢ cywilng (od-
szkodowanie, zadoSéuczynienie), a na
powstaniu uszczerbku, w tworzonym
przez lata wizerunku, konczac. Z drugiej
natomiast strony, o ile zabezpieczeniu
informatycznemu towarzyszy¢é bedzie
zabezpieczenie prawne, wowczas dziala-
nia podejmowane przez przedsiebiorcow
moga przynie$¢, w dluzszej perspek-
tywie czasu, same niemalze korzysci.
Pierwsza 1 najistotniejsza rzecza jest
zdanie sobie sprawy z istniejacych
ograniczen, co zostalo zasygnalizowa-
ne juz powyzej — tj. praw posiadanych

>
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Szyfrowanie — sposdb na
bezpieczeinstwo danych
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Silny klucz szyfrujgcy AES 256
Niezauwazalne dla uzytkownikow

Petna konfigurowalnos¢
(pliki, foldery, partycje, dyski)

Dowolne uprawnienia dostepu
Wieloplatformowosé
Wysoka wydajnos¢

1 Endpou

fig Encryption

i Tl
mediarecovery

Wyzszy poziom bezpieczerstwa

tel.: +48 (032) 782 95 95
fax: +48 (032) 782 95 94

U Mchfee biuro@mediarecovery.pl

www.mediarecovery.pl

przez pracownikoéw oraz mozliwosci (a
w zasadzie braku mozliwo$ci) ich na-
ruszania. Obowiazujacy system prawny
przewiduje szeroki katalog regulacji,
ktére gwarantuja pracownikom (jako
osobom fizycznym), w szczegdlnosci:
« prawo do ochrony Zycia prywatnego,
dobrego imienia (art. 47 Konstytucji RP),
« prawo do wolnoéci komunikowania sie
(art. 49 Konstytucji RP),

 prawo do ochrony danych osobowych
(art. 1 ust. 1 ustawy o ochronie danych
osobowych)

« obowiazek poszanowania ich godnos$ci
oraz innych débr osobistych przez praco-
dawce (art. 11 (1) kodeksu pracy),

« ochrone posiadanych débr osobistych
- ktorych katalog jest w zasadzie nieogra-
niczony (art. 23 kodeksu cywilnego),

oraz  wiele innych  uprawnien,
majacych  swoje  zréodlo w  od-
rebnych aktach prawnych.

W/w prawa pracownikdow, w istot-
ny sposob zawezaja pracodawcy do-
puszczalne mozliwo$ci dziatania.
Wszelkie bowiem kroki pracodaw-
cy, prowadzace do zwiekszenia po-
ziomu ochrony wlasnoSci przedsie-
biorstwa, narusza¢ moga prawnie
chronione  interesy = pracownikow.
Przykladowo, pracodawcy czesto pro-
buja uzyskaé¢ wglad w calo$é prowadzo-
nej przez pracownikow korespondencji
(w tym prywatnej). Technika nie tylko
daje mozliwo$¢ archiwizacji wszelkich
przychodzacych oraz wychodzacych e-

-maili, lecz rowniez uzyskiwania wgladu
w tre§¢ wiadomoéci szyfrowanych, ktore
wysylane sa za posrednictwem stuzbowe-
gokomputera. Dzialania takie, jakkolwiek
czesto uzasadniane stusznymi pobudka-
mi, w niedopuszczalny sposob wkraczaja
w sfere prywatnoséci zatrudnionych oséb.
Odpowiednio przygotowany regulamin
pracy moze jednakze zapobiec wykorzy-
stywaniu sprzetu stuzbowego do celow
prywatnych (np. pod grozba kar dyscy-
plinarnych, badZ rozwiazania stosunku
pracy).

Swiadomoéé  istniejacych ograniczen
oraz respektowanie prawnie chronio-
nych interes6w pracownikow spowoduje,
iz pracownicy Ci nabiora przekonania, ze
pracodawca dostrzega oraz szanuje ich
prawa. Z drugiej strony, ograniczenia te
uSwiadomig samemu przedsiebiorcy, ze
liczba skutecznych sposobéw ochrony
jego interes6w jest istotnie ograniczo-
na. Szeroko pojmowany monitoring, bo
do niego zmierzam, wydaje sie jedynym
Srodkiem laczacym prewencje oraz moz-
liwo$c¢ skutecznej reakcji na pojawiajace
sie incydenty. Kolejny wpis po$wiece wla-
$nie pojeciu monitoringu, korzy$ciach
jakie ze soba niesie oraz potrzebie przy-
gotowania przedsiebiorstwa od strony
prawnej na jego wprowadzenie. B

Autor jest aplikantem radcowskim w
Kancelarii Adwokatéw 1 Radcéow Praw-
nych Slqzak, Zapiér i Wspélnicy, Spétka
Komandytowa w Katowicach.

Gdzie szuka¢ dowodow elektronicznych?
~dokonczenie z poprzedniego numeru

Emil Melka

ak  wszechobecno$¢  dowo-
déw elektronicznych ma sie

do zycia codziennego prze-
cietnego  sprawcy  przestep-
stwa — Jana Kowalskiego ?

Oto przyklad. Jan Kowalski przerabia
dowdd wplaty kwoty, ktéra winien jest
operatorowi telefonii komoérkowej i czy-
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ni to za pomoca przerobienia pliku ,,pdf”.
Dokonuje rzeczywistej wplaty kwoty 1 zl.
przez bankowe konto internetowe, nale-
zace do jego bylej narzeczonej. Nastep-
nie edytuje plik ,,pdf”, ktory jest potwier-
dzeniem dokonania przelewu i dopisuje
na nim trzy zera, uzyskujac kwote wplaty
1.000 zl., ktérg winien jest operatorowi.
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Taki wydruk Jan Kowalski przesyla pocz-
ta do swojego operatora jako dowdd za-
platy za uslugi abonenckie. Proceder ten
wykrywa oczywiScie po jakim$ niedtugim
czasie system ksiegowy operatora telefo-
nicznego i — tu pomijamy wewnetrzny,
nieskuteczny tryb wyjaénienia sprawy
przez samego operatora — sprawa zosta-
je skierowana na policje, ktoéra wszczyna
postepowanie o wyludzenie mienia w
kwocie 999 zl. i podrobienie dokumentu.
Policji Jan Kowalski tlumaczy, ze jest
niewinny i o niczym nie wie, a poprosit
jedynie swoja byla juz narzeczona o przy-
stluge w postaci zaplaty tysiaca zlotych z
jej konta bankowego za niego, bo sam nie
mial woéwcezas zadnych dochoddéw. Jan
Kowalski tlumaczy, iz nie wie, ze jego
byla narzeczona dokonala jakiegokolwiek
falszerstwa i ze byl $wiecie przekonany,
iz jest rozliczony wzgledem operatora,
bo byla juz narzeczona obiecala przele-
wu dokona¢. Jan Kowalski dodaje takze
ze zloSliwym uémieszkiem, iz byla narze-
czona wyszla za maz, zmienila nazwisko
i wyjechatla z obecnym mezem za granice
i sugeruje policji wszczecie poszukiwan
miedzynarodowych za ,przestepczynia”.
Thlumaczenie to pozornie wiarygodne i w
dawnych, stusznie minionych czasach Jan
Kowalski zapewne zostalby wypuszczony
do domu przez policje, a sam funkcjona-
riusz zlozylby mu wyrazy wspdlczucia z
powodu nieuczciwej bylej narzeczone;j.
Jednak czasy i wiedza organdéw $cigania
sie zmienily. Jan Kowalski zostaje od-
wieziony co prawda do domu, ale celem
dokonania czynnoS$ci przeszukania i za-
bezpieczenia komputera wraz z twardym
dyskiemizabezpieczeniawszelkich no$ni-
koéw pamieciiinnych dowodoww sprawie.
Tu pamietac trzeba, iz zgodnie z tredcig
art. 217 § 1 in fine kodeksu postepowania
karnego (k.p.k.) funkcjonariusz policji
nie potrzebuje odrebnego postanowie-
nia prokuratora nadzorujacego poste-
powanie przygotowawcze o wydaniu,
odebraniu rzeczy, dokonaniu przeszu-
kania osoby i pomieszczen, lecz wobec
sytuacji niecierpiacej zwloki funkcjo-
nariusz ten dokonuje powyzszych czyn-
noéci na podstawie wlasnej decyzji i
okazaniu legitymacji stuzbowej lub tez
po okazaniu polecania jego przelozone-
go, czy tez kierownika jednostki (moze
nim by¢ dyzurny tejze jednostki policji).
Janowi Kowalskiemu w wyniku czynnoéci

elektroniczny materiat dowodowy

przeszukania pomieszczen mieszkalnych
i gospodarczych do niego nalezacych,
zostaje zabrany komputer i wszystkie
no$niki pamieci, ktére prowadzacy po-
stepowanie uzna za wazne, a takze dru-
karka i telefon komoérkowy. Komputer
zostaje oddany Janowi Kowalskiemu
nastepnego dnia w stanie nienaruszo-
nym, co utwierdza go w przekonaniu,
iz zostanie oczyszczony z zarzutéw. Jan
Kowalski nie wie jednak, iz policja wraz
z bieglym z zakresu techniki komputero-
wej utworzyta tzw. ,kopie binarng” dysku
twardego jego komputera i na kopii beda
dokonane dalsze badania, podczas kto-
rych zostanie odkryty fakt logowania sie

widocznie to byla narzeczona dokonala
falszerstwa w jego domu, podczas jego
nieobecnoéci. Wyszkolony policjant uzy-
skuje z pomocg prokuratora wykaz logo-
wania sie telefonu komoérkowego Jana
Kowalskiego, z ktorego jasno wynika, ze
w chwili logowania sie na koncie banko-
wym, tworzenia pliku ,,pdf” i jego edycji,
telefon komoérkowy Jana Kowalskiego
znajdowal sie w jego wlasnym domu.
Na takie postawienie faktéw Jan Kowal-
ski broni sie tym, iz czesto zdarza mu
sie wychodzi¢ z domu bez zabierania ze
sobg telefonu komoérkowego, co istotnie
dawaloby mu pewne alibi. Jednak wykaz
polaczenn wychodzacych, co odczytuje

Jan Kowalski tlumaczy, ze jest niewinny
i 0 niczym nie wie, a poprosil jedynie swoja
byla juz narzeczong o przystuge w postaci za-

platy tysigca zlotych

z jej konta bankowe-
go za niego, bo sam

nie miatl
zadnych dochoddéw

na koncie bankowym przez uzytkownika
komputera, a nadto to, ze wérod plikow
nieaktywnych — usunietych przez uzyt-
kownika z poziomu komputera, znajdo-
wal sie edytowalny plik ,,pdf” — dowod
zaplaty z wersja pierwotng opiewajaca
na kwote 1 zl. Natomiast w pamieci
drukarki biegly odkrywa druga

wersje tego samego pliku
— dowodu zaplaty, ale
juz na kwote 1.000 zl.

Jan Kowalski jest
ponownie  po-
proszony
przez policje
na przestu-

chanie, tym
razem  juz
mniej sym-
patyczne i
teraz  thu-
maczy sie
w  despera-
¢ji tym, iz

WOWCZas

biegly w telefonie, wskazuje na polacz
nie na numer telefonu bylej narzeczonej
w chwili logowania sie na jej konto ban-
kowe. Czyzby Jan Kowalski pytal wtedy

byla narzeczona o haslo ,
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dostepu do konta ? Wszystko wskazuje
na to, ze tak. Tenze dowdd stawia przy-
stowiowa kropke nad ,i”, a wnioskiem
koncowym moze byé¢ jedy-

nie uzasadnione po-

dejrzenie, iz Jan
Kowalski
dopuscil sie
przestepstw
wyludzenia
mienia i pod-
robienia doku-
mentu i to bez
angazowania
obcych  shuzb
policyjnych w
poszukiwanie
jego bylej juz
narzeczonej.
Kto$ zapyta, czy war-

to ponosi¢ tak wyso-

kie koszty postepowa-

nia przygotowawczego,
koszty ekspertyz i pracy
bieglego w sprawie wylu- dzenia
niewielkiej w sumie kwoty i podrobie-
nia jednego raptem dokumentu. Nizej
podpisany twierdzi, ze zawsze warto. Po
pierwsze dlatego, by nasz Jan Kowalski
nie pomy$lal nigdy o powt6rzeniu swo-
jego ,wyczynu”; po drugie, aby nikt inny,
kto pozna jego przypadek nie zabral sie
za podobna przestepcza dzialalnoé¢, a
po trzecie ... Jan Kowalski w wyroku ska-
zujacym zostanie obcigzony wszystkimi
kosztami postepowania karnego, ktore
bedzie musial zwrdci¢ Skarbowi Pan-

REKLAMA

stwa, nad czym czuwal bedzie juz nie-
zawisly Sad. Czuwal bedzie skutecznie,
bo alternatywa dla Jana Kowalskiego w
wypadku niesplacenia kosztow moze
by¢ odwieszenie wykonania kary po-
zbawienia wolnoSci, ktéra Sad zawie-
s i jedynie tytutem proby.
Jak  organ
ochrony
porzadku
prawne-
g0  moze
proceso-
wo zabez-
pieczy¢ od
Jana Ko-
walskiego
dowdd elektro-
niczny ? CzeScio-
wo wskazano to juz
powyzej, w opisa-
nym  przykladzie.
Jak takie czynno-
$ci wygladaja i kiedy
moga sie odby¢ oraz ja-
kie prawa przysluguja osobie, u ktorej
czynnoS$ci te sa wykonywane ? To juz
temat na kolejne, odrebne rozwazania. ll
Autor jest obecnie adwokatem specjalizujq-
cym sie w kwestiach z zakresu cyberprze-
stepczosci, w latach 2008-2009 kierowal
Wydziatem do Spraw Przestepczo$ci Gospo-
darczej Prokuratury Okregowej w Katowi-
cach, jest uznanym wykladowcq wielu kon-
ferencji i szkolen.

Intelligent Computer Solutions Releases the New
Image MASSter™ Solo-4 Forensic Ruggedized

Expansion box:

- Wsparcie dla FireWire A i B
(1394A -1 port / 13948 - 2 porty)

- Wsparcie dla Fast SCSI Ultra 320

(2 dyski SCSI jednoczesnie bez strat transferu)
- Wsparcie dla Express Card Reader, np. USB 3.0
+ Mozliwos¢ podpiecia zestawu dyskéw w
macierzy pracujacego przez USB 3.0
- Mozliwos¢ dodawania kart rozszerzen naPCl-e
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W skrocie

EnCase App Central od Guidan-
ce Software

Na konferencji CEIC, CTO Guidance
Software Shawn McCreight, zaprezen-
towal koncepcje EnCase App Central.
Bedzie to miejsce gdzie programisci
moga sprzedawaé swoje dziela two-
rzone na bazie EnScript. Na ta chwile
jest ponad 40 000 uzytkownik6w En-
Case na calym Swiecie wiec stanowi to
calkiem duzy rynek. Jest to rowniez
plus z punktu widzenia klientow, kt6-
rzy beda mogli poprzez App Central
uzyska¢ wsparcie dla rozwigzania
swoich probleméw, a takze przed-
stawia¢ swoje opinie i ukierunkowy-
wac programistow pod katem swoich
potrzeb. Start EnCase App Cetnral
przewidziano na jesien tego roku.

Hakerzy kontra Piraci?

Jak donosi serwis TorrentFreak zna-
na strona internetowa The Pirate Bay
padla ofiarg ataku DDOS i byla niedo-
stepna przez 24 godziny. Poczatkowo
spekulowano, ze byto to wynikiem nie-
porozumienia pomiedzy Anonymous i
Zatoka Piratéw. Ofiara ataku zaprze-
cza jednak by atak byl wykonany przez
Anonymous. W swoim o$wiadczeniu
pisza m.in. ,Wiemy, Ze to nie Anoni-
mowi stoja za tym atakiem. Mozemy
nie zgadzaé sie z nimi we wszystkim,
ale i oni, i my chcemy, zeby internet
byt wolny i otwarty”. Poki co zatem
nie wiadomo kto byl napastnikiem.

,Potwor” kopiujacy dane

W ofercie forensictools.pl pojawita sie
nowa kopiarka binarna Image MAS-
Ster Solo-4 RUGGEDIZED. Urzadzenie
oferuje kopiowanie 2:2 z petna prze-
pustowoscia SATA-2. Mozna do niego
podpia¢ zestaw dyskéw w macierzy
przez USB 3.0 czy dodawac karty roz-
szerzen na PCl-e. Petna specyfikacja
na witrynie internetowej sklepu. Ca-
tos¢ w mogacej wiele znies¢ walizie.
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konferencja CIS

Podsumowanie pierwszego miedzynarodowego

CIS-FORUM

Przemystaw Banko

eszcze kilkadziesigt lat temu,
synonimem bezpiecznego biz-
nesu byly mocne mury, wyso-
ki plot i skuteczna ochrona na
bramie. W czasach rozkwitu

nowych metod przechowywania da-
nych i elektronicznej komunikacji, te
tradycyjne sposoby przestaly byé sku-

teczne. Dzisiaj, o wiele trudniej upil-
nowa¢ wlasnego pracownika z pendri-
vem, niz 6wezesnego intruza z lomem.

26 kwietnia 2012 r zorganizowano
Pierwsze Miedzynarodowe CIS-Forum
Bezpieczenstwa Informacji i Zarzadzania
Uslugami IT. Forum odbylo sie w Wyz-
szej Szkole Technicznej w Katowicach.
Glownym organizatorem Forum byt CIS-
-Certification & Information Security Se-
rvices — niezalezna jednostka certyfika-
cyjna w zakresie Systeméw Zarzadzania
Bezpieczenstwem Informacji oraz Syste-
moéw Zarzadzania Ustugami IT.

Podczas konferencji wystapili miedzy in-
nymi:

dr Krzysztof Janik — znamy go wszy-
scy jako Ministra Spraw Wewnetrznych
i Administracji, Posla, Doradce Prezy-
denta RP. Pan Minister oméwil raport w
zakresie bezpieczenstwa wewnetrznego

oraz informacyjnego tworzony na po-
trzeby biura Prezydenta RP Bronislawa
Komorowskiego.

Profesor Czeslaw Martysz — znako-
mity ekspert prawniczy, Prorektor Uni-
wersytetu Slaskiego, czlonek kolegium
NIK wyglosit prelekcje ,Przestepstwa
przeciw ochronie bezpieczenstwu infor-
macji — odpowiedzialno$¢ wynikajaca z
KPA”.

Druga cze$¢ naszego Forum dotyczyla
aspektow organizacyjnych oraz zarzad-
czych. Prelekcja Prezydenta CIS CERT
Pana Ericha Scheibera oraz Prezesa
polskiego Oddzialu CIS CERT Pana Mi-
roslawa Bienioszka pozwolily uczest-
nikom na poznanie misji i zasad, ktérymi
kieruje sie ta jednostka.

W swojej prezentacji postaralem sie
przyblizy¢ trudne aspekty zarzadzania
ryzykiem w bezpieczenstwie informacji
i kontroli zarzadczej. Pokazalem w niej,
jak istotne jest prawidlowe przeprowa-
dzenie analizy ryzyka przy wdrazaniu
systemow zarzadzania.

Ostatnia cze$¢ Forum stanowily eks-
perckie, technologiczne prezentacje firm
Mediarecovery oraz IBM. Prezentacja
Przemyslawa Krejzy reprezentujace-
go Mediarecovery ,,Bezpieczenstwo — In-
formatyka $ledcza” uzmystowilo uczest-
nikom Forum, jak waznym elementem
jest zabezpieczanie dowodow, przy uzy-
ciu nowoczesnych technik i technologii.

Krystian Chmiel reprezentujacy IBM
wyglosil prelekcje ,Bezpieczenstwo in-
formacji w oparciu o technologie IBM”.

mﬁdlaf‘ecn\tsr*y
Lidernfomat et

Kolejka dawka $wiatowych technologii
niezbednych w zabezpieczeniu elektro-
nicznie przetwarzanej informacji.

Juz dzi§ wiemy, ze w kwietniu 2013 roku
odbedzie sie Drugie Miedzynarodowe
CIS-Forum Bezpieczenistwa Informacji i
Zarzadzania Uslugami IT. Po raz kolejny
bedziemy goscili w przepieknym obiek-
cie Wyzszej Szkoly Technicznej w Kato-
wicach. H
Juz  dzi$ serdecznie
zapraszam.

wszystkich

Autor jest Dyrektorem ds. Bezpieczen-
stwa firmy 2Business Consulting Gro-
up, Trenerem CIS — Certification & In-
formation Security Services, ekspertem
ds. bezpieczenstwa Okregowej Rady
Adwokackiej w Katowicach, audyto-
rem wiodgcym norm ISO 27001 oraz BS
25999, Koordynatorem Projektu ,,God-
ny zaufania”. Kierowal projektami w
zakresie systeméw zarzqdzania bezpie-
czenstwem informacji oraz systemow
zarzqdzania ciqglosciq dziatania w po-
nad 200 projektach realizowanych na
terenie calego kraju.
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zaproszenie do udziatu

8

Technologie mobilne -

IV 0gdlnopolska Konferencja Informatyki Sledcze;

zy wiesz, ze w 1880 roku w pierwszych budkach
telefonicznych oprécz telefonu znajdowal sie
rowniez kasjer pobierajacy oplaty? Tak zaczy-
na sie tre$¢ zaproszenia na IV Ogoélnopol-
ska Konferencje Informatyki Sledczej,
jakie wplynelo do naszej redakcji. Po poczatkowym zasko-
czeniu z dalszej czesci tekstu mozna sie dowiedzie¢, iz jest to
jedynie przyklad majacy na celu zobrazowanie postepu, jaki
dokonal sie w zakresie technologii komunikacyjnych, kto-
re dzi§ zwie sie coraz czeSciej technologiami mobilnymi.
I rzeczywiécie z punktu widzenia Bella i jego konkurenta
Graya dzisiejsze mozliwo$ci przesylu danych i komunikacji
miedzyludzkiej bylyby niewiarygodne. Oprocz niewatpliwych
pluséw takiego stanu rzeczy, cena za postep i rozwéj sa
nowe formy naduzyé, przestepstw czy sposobow na
obej$cie prawa. Przypominaja o tym organizatorzy Kon-
ferencji, ktéra w tym roku odbedzie sie pod tytulem ,Tech-
nologie mobilne — wyzwania informatyki $ledczej’.
Niezwykle silnym atutem jest grono wykladowcow.

To cecha charakterystyczna SIIS lecz tym razem udalo sie zgro-
madzi¢ naprawde znaczace nazwiska w polskiej branzy
bezpieczenstwa IT. Beda to szefowie dzialow bezpie-
czenstwa operatorow telefonii, duzych portali spolecz-
nos$ciowych i firm zajmujgcych sie nowymi technologiami.
Organizatorzy zaplanowali réwniez wyklad prawny dotycza-
cy technologii mobilnych, a na koniec warsztaty pod nazwa
~<Analiza urzadzeh mobilnych w praktyce”. Warto row-
niez wspomnie¢ o dr inz. Jerzym Kosinskim z Wyzszej Szkoly
Policji w Szczytnie, ktoéry opowie o technikach social forensics.

Podsumowujac IV 0Ogodlnopolska Konferencja Infor-
matyki Sledczej zapowiada sie niezwykle interesu-
jaco. Jako patrona medialny tego wydarzenia, serdecz-
nie zapraszamy naszych czytelnikow do wudzialu.
Bedzie tam mnostwo wartoSciowej wiedzy i osobiscie za-
luje, ze ta konferencja odbywa sie tylko raz w roku. W

Zbigniew Engiel

Technologie mobilne

- wyzwania informatyki sledcze

www.siis.org.pl/konferencja

Uczestnictwo w IV Ogdlnopolskiej Konferencji
Informatyki Sledczej pozwoli Ci odpowiedzie¢ na pytania:

» Jak sobie radzi¢ z retencjg danych i jaka jest jej
przysztos¢ w Polsce?

» Jakie narzedzia stosowac do analiz urzadzen mobilnych?

P Jakie sg najczestsze naduzycia w sieciach
telekomunikacyjnych?

14 czerwiec 2012

Katowice Biblioteka Slaska
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