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Aktualnosci

NATOwska instruk-
Cja dotyczaca
cyberwojny

W ostatnich tygodniach ukazal sie ,The Tallinn Ma-
nual on the International Law Applicable to Cyber
Warfare”. Jest to proba odniesienia miedzynaro-
dowych przepiséw dotyczacych dzialan zbrojnych
do cybeprzestrzeni. W zamysle autoréw bylo uka-
zanie, ze prawo dotyczace konfliktéw zbrojnych,
nawet to pochodzace z XIX wieku jest na tyle uni-
wersalne, ze mozna je stosowaé we wspolczesnej
cyberwojnie. Dokument mozna pobra¢ ze strony
Cooperative Cyber Defence Centre of Excellence.

AirTight Secure
WIFI

Zabezpiecza firmowa sie¢ WiFi oferujac jednocze-
$nie ochrone WIPS (Wireless Intrusion Preven-
tion System). Dzieki technologii Airtight uzyskuje
sie pewno$¢, ze firmowa sieé jest zabezpieczona,
jednocze$nie ograniczajac jej dostepnoéc fizyczna
do okreslonych lokalizacji. AirTight Secure Wi-Fi
umozliwia wykrywanie falszywych AccessPoint * 6w
iinnych podatnosci sieci bezprzewodowych w celu
spelienia wymagan zgodnosci np. z PCI. Rozwia-

zanie zapewnia funkcjonalnoéci filtrowania treéci,
firewall, QoS, traffic shaping oraz polityke BYOD.

E-wsparcie dla
compliance

RSA Archer eGRC pozwala budowaé skuteczny
system zarzadzania przedsiebiorstwem lacza-
cy w sobie zarzadzanie ryzykiem i compliance
z uwzglednieniem catego IT, finanséw, opera-
cji biznesowych i dzialu prawnego. Poprzez RSA
Archer mozna zarzadza¢ ryzykiem, wykazac
zgodno$é z wymaganiami N
compliance oraz automaty- R S A
zacjiproces6w biznesowych.
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Alternatywa dla UTM w
wiekszych organizacjach

McAfee Web Gateway dziala na zasadzie analizy profilu i pochodzenia tresci
przedostajacych sie do sieci, oferujac natychmiastowg ochrone przeciwko
malware i innym ukrytym zagrozeniom. Laczac ochrone na poziomie lokal-
nym z praca w chmurze McAfee Web Gateway zapewnia ochrone przed ata-
kami typu zero-day, spyware i APT. Co wazne, dziala bez uzycia sygnatur.

EnCase Forensic

ver 7.0/

VERSION

Na poczatku maja pokazala sie na rynku
nowa wersja najpopularniejszego narzedzia
do analiz §ledczych — EnCase Forensic. Naj-
wazniejsze zmiany to: skalowanie wydajno-
$ci ,Evidence Processor”, mozliwo$§é tworze-
nia zakladek podczas analizy danych w ,Case
Analyzer”, wsparcie dla wiadomos$ci e-mail
w systemach MAC OS X oraz Apple iOS 6 czy
mozliwo$é sortowania tagébw w kolumnach.

Digital Forensic
Challenge 2013 w toku

Duzym zainteresowaniem cieszy sie konkurs dla informatykéow $led-
czych organizowany przez amerykanski DC3 Defence Cyber Crime
Centre, czyli Biuro Dochodzen Specjalnych Sit Powietrznych USA.
W biezacej edycji bierze w nim udzial pra-

wie 1000 zespoléow. Co ciekawe 47%

z nich to teamy spoza Stanéw Zjed-

nocznych. W ostatnich tygodniach Q

do rywalizacji

dolaczyl tez ze-

spot  laboratorium  Mediarecovery. ®
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Bit9 | Firekye
Zintegrowane

® . )
%Bit9 <OFireEye

W polowie czerwca 2013 roku odbedzie sie premiera nowych wersji
Bitg i FireEye. Polaczenie whitelistingu i zautomatyzowanej analizy
zachowan aplikacji w ramach sieci wewnetrznej tworzy razem zupel-
nie nowy standard skutecznej ochrony przed zaawansowanym malwa-
re oraz atakami APT i TPT. Ciekawostka jest, ze Swiatowa prapremie-
ra odbedzie sie w Polsce, podczas konferencji organizowanej przez
Mediarecovery. Firma jest polskim partnerem zar6wno Bit9, jak i FireEye.

Na walce z piractwem

/d,aiigzarobic’

( A
o

Jak informuje serwis torrentfreak.com szef ame-
rykanskiej organizacji RIAA (Recording Indu-
stry Association of America), Cary Sherman,

zarobil 1,4 miliona dolaréw w 2011. Organiza-

> cja dbajaca o interesy przemystu muzycznego
odnotowuje od pewnego czasu spadek przy-

chodéw. Wprowadzony program oszczedno-

Sciowy objal zwolnienia kilkudziesieciu os6b

i zmniejszenie wydatkow na obsluge praw-

" ) na (z 6 min do 1,2 min dolaréw). Nie wply-

nat jednak na zmniejszenie pensji zarzadu.

Chinczycy zndw w akdji

Jak informuje zachodnia prasa doszlo do wielkiego wycieku danych
dotyczacych technologii wojskowych USA. Chinscy hakerzy weszli w
posiadanie planéw amerykanskich zaawansowanych systeméw obro-
ny przeciwrakietowej. Mowi sie rowniez o planach mysliwca F/A-18 i
$miglowca Black Hawk. Ataki wymierzone sg nie tylko w sektor rza-
dowy ale roéwniez prywatne firmy z sektora zbrojen. Nie tylko jednak
Stany Zjednoczone borykaja sie z tym problemem. Wyciekly réwniez
plany budowy nowej siedziby wywiadu australijskiego. W sklad pla-
néw wchodzily réwniez lokalizacje serweréw i systemdéw zabezpie-
czen. Australijski szef MSZ nie chcial komentowaé¢ tych doniesien.

BitTorrent na 3
miejscu w Europie

Serwis internetowy Sandvine opublikowal raport
dotyczacy wykorzystania Internetu z podzialem na
kontynenty. W Europie, w przypadku ruchu wy-
chodzacego sa to kolejno: przegladanie stron in-
ternetowych (26%), ogladanie filméw na YouTube
(24%) oraz pobieranie plikow przy uzyciu BitTor-
rent (12%). W przypadku ruchu wychodzgcego ,li-
derem” jest BitTorrent. Za poérednictwem tej apli-
kacjiwysytanychjest az41% danych pochodzacych z
komputeréw internautéw. Na kolejnych miejscach
znalazlo sie przegladanie stron internetowych
(11%) oraz wysylanie filméw do YouTube (8%).

T-Mobile ostrzega
przed wirusem

Na adresy e-mailowe przesylane sa informacje
sugerujace, ze pochodza od operatora teleko-
munikacyjnego T-Mobile. Przychodza z adresow
nadawcy: noreply@mmsc.t-mobile.pl lub nore-
ply@mms.t-mobile.pl . Zalacznik zawiera w sobie
wirusa. Operator przestrzega przed otwieraniem
tych wiadomo$ci. My ze swojej strony dodamy,
ze w kazdym przypadku do korespondencji e-
-mail nalezy podchodzié¢ ze zdrowym rozsadkiem.

EnCase Analytics

Na corocznej konferencji CEIC (Computer and En-
terprise Investigations Conference) organizowanej
przez Guidance Software zapowiedziano nowe
rozwigzanie o nazwie EnCase Analytics. System
pozwoli miedzy innymi na wykorzystanie danych
z poziomu jadra systemu. Informacje analizowane
sa w skali calej sieci i wszystkich konicowek robo-
czych. System pozwala réwniez na wizualizacje
danych w calej organizacji, bez wzgledu na to jak
duzy i rozbiezny zakres danych zostanie poddany
analizie. System charakteryzowac sie bedzie przej-
rzystym, przyjaznym dla uzytkownika interfejsem.
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Malware

Malware okiem prawnika

Jarostaw Gora

Wprowadzenie

Minelo juz ponad 25 lat od pojawie-
nia sie pierwszych wiruso6w kompute-
rowych. Od tej pory natura zloSliwego
oprogramowania znaczaco sie zmienila,
w gléwnej mierze przez rozwdj i powsta-
wanie nowych technologii oraz fakt, iz
komputery wkroczyly w praktycznie
kazda sfere zycia. Do niedawna malware
wykorzystywany byl celem dokonywania
drobnych aktéw komputerowego wan-
dalizmu oraz przysporzenia rozglosu i
reputacji jego tworcy. Dzi$ chodzi przede
wszystkim o pieniadze i to zaréwno w
aspekcie tworzenia wiruséw i zlodliwego
oprogramowania (produkcja), jak i ko-
rzystania z niego. Obok dzialajacych w
pojedynke hackerow pojawily sie dobrze
zorganizowane ,przedsiebiorstwa cyber-
przestepcze”. Organizacje przestepcze
szybko zauwazyly bowiem olbrzymi po-
tencjal w zlodliwym oprogramowaniu,
jako drogim produkcie lub narzedziu do
popelniania przestepstw.

Ludzie zajmujacy sie tworzeniem syste-
mow i narzedzi bezpieczenstwa informa-
¢ji staja dzi$ przed wyzwaniem odparcia
ataku zaawansowanego malware-u, kto-
ry zostal ,uszyty na miare”, w celu doko-
nania konkretnego rodzaju ataku na kon-
kretna organizacje. Powtarzalne wirusy,
ktore mogly zostaé zatrzymane przez
programy antywirusowe, zostaly obecnie
zastgpione zindywidualizowanym mal-
warem, ktory potrafi przystosowac sie, w
zaleznoSci od tego jaki cel zainfekuje. Ce-
lem atakow sa dzi§ wszelkie urzadzenia
(od PC, przez smartfony, po komputery
przemyslowe), niezaleznie od Srodowi-
ska systemowego, jaki wykorzystuja.

Okiem prawnika

Czy prawo nadaza za zmieniajaca sie
rzeczywistoScia cyberprzestepczosci w
zakresie zaawansowanego malware-u ?
W zwiazku z narastajaca aktywnoS$cia
grup cyberprzestepczych ustawodaw-
cy pracuja nad rozwigzaniami prawny-
mi, ktére umozliwig organom S$cigania
skuteczna z nimi walke. Analizujac te
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wladnie kwestie zwigzane z istnieniem
zloSliwego oprogramowaniem w pierw-
szej kolejnosSci nalezy zwrdci¢ uwage na
dwa akty prawne uchwalone na pozio-
mie europejskim. Chodzi mianowicie o
decyzje ramowa Rady Unii Europejskiej
2005/222/WSiSW z dnia 24 lutego 2005
r. w sprawie atakdw na systemy informa-
tyczne oraz konwencje Rady Europy o
cyberprzestepczosci z 23 listopada 2001
r. Konieczno$¢ dostosowania polskich
regulacji do wskazanych aktéw praw-
nych spowodowala m.in. wprowadzenie
do kodeksu karnego (Dz. U. z 1997 r., nr
88, poz. 553 z pdzn. zm., dalej rowniez
KK) zmian oraz nowych

przepisow.  Mowie

tu o artykulach

267-269b w

rozdziale

XXXIIT

kodek- —
su kar-

nego, ktore

okreSlaja  przestep-

stwa przeciw ochronie informacji.

Zainfekowanie danego systemu zloSli-
wym oprogramowaniem moze nastgpic
na kilka sposobow. Oczywiscie moze
wynika¢ z nieostroznego zachowa-
nia uzytkownikow tego systemu (kla-
syczne klikniecie w nieznany plik/link
itp.), jednak rdéwnie czesto nastepuje

to poprzez przelamanie zabezpieczen
danego systemu, uzyskanie do niego
dostepu i zainstalowanie malware-
-u. Zlo§liwe oprogramowanie umozli-
wia za$§ cyberprzestepcy miedzy inny-
mi pozyskanie chronionych danych.

Zgodnie natomiast z art. 267 § 1 KK uzy-
skanie, bez uprawnienia, dostepu do
informacji dla siebie nieprzeznaczonej
poprzez podlaczenie sie do sieci tele-
komunikacyjnej lub przelamanie albo
ominiecie elektronicznych, magnetycz-
nych, informatycznych lub poprzez inne
szczegblne jej zabezpieczenie stanowi
nrzestepstwo zagrozone kara
grzywny, ograniczenie

wolnosci albo po-

zbawienia wol-

noéci do lat
2. W za-
kresie
cyber-
prze-

step-

czo-

Scii

rze-
czy-
wi -
stoSci
cy -
frowej
istotne sg
nastepne trzy
paragrafy wska-
zanego przepisu,
zgodnie z ktérymi tej sa-
mej karze podlega, kto bez uprawnienia
uzyskuje dostep do catosci lub czesci sys-
temu informatycznego (§2), kto w celu
uzyskania informacji, do ktorej nie jest
uprawniony, zaklada lub postuguje sie
urzadzeniem podstuchowym, wizualnym
albo innym urzadzeniem lub oprogra-
mowaniem (§ 3) oraz kto informacje uzy-
skang w ten sposéb ujawnia innej osobie. P>
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Oprocz wykradzenia danych malware
moze poshuzy¢ do ich zniszczenia, zmo-
dyfikowania lub zaszyfrowania, np. ce-
lem uzyskania okupu. W takim przypad-
ku w gre wchodza dwa przepisy.
Zgodnie z art. 268 § 1 KK kto nie bedac
do tego uprawnionym niszczy, uszkadza,
usuwa lub zmienia zapis istotnej infor-
macji albo w inny spos6b udaremnia lub
znacznie utrudnia osobie uprawnionej
zapoznanie sie z nia, podlega grzywnie,
karze ograniczenia wolno$ci albo pozba-
wienia wolnoéci do lat 2. Przepis ten do-
tyczy informacji zapisanych na tradycyj-
nych noénikach (np. papier), natomiast
jezeli czyn okre$lony w § 1 dotyczy zapi-
su na informatycznym noéniku danych,
sprawca podlega karze pozbawienia
wolno$ci
do lat 3.
Z

punktu  wi-
dzenia danych informatycznych
bardziej istotny jest art. 268a KK, zgod-
nie z ktorym odpowiedzialnoé¢ karna
ponosi osoba, ktora nie bedac do tego
uprawniona, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych
informatycznych albo w istotnym stop-
niu zakléca lub uniemozliwia automa-
tyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega
karze pozbawienia wolnoSci do lat 3.
Przestanki tego przepisu zostang spel-
nione np. gdy malware umozliwi przeje-
cie kontroli nad danym komputerem (w
szerokim oczywiscie rozumieniu).

Warto zwro6cié uwage, iz wskaza-
ne wyzej przestepstwa sa Scigane je-
dynie na wniosek pokrzywdzonego.
W przypadku zlosliwego oprogramowa-
nia, ktére umozliwia przeprowadzania
atakow DDoS (Distributed Denial of
Service) w gre wchodzi art. 269a KK,
zgodnie z ktorym kto, nie bedac do tego
uprawnionym, przez transmisje, znisz-
czenie, usuniecie, uszkodzenie, utrud-
nienie dostepu lub zmiane danych infor-
matycznych, w istotnym stopniu zakl6ca
prace systemu komputerowego lub sieci
teleinformatycznej, ryzykuje odsiadka
od 3 miesiecy do lat 5.

Warto wskazac¢ réwniez przepis z art. 165
§ 1 pkt. 4 KK, zgodnie z ktérym przestep-
stwem jest sprowadzenie niebezpieczen-
stwa dla zycialub zdrowia wielu oséb albo
dla mienia w wielkich rozmiarach, po-
przez zaklocenie, uniemozliwiajace lub
w inny spos6b wplywajace na automa-
tyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych.

Jesli natomiast chodzi o przestep-
stwo polegajace na tworzeniu
malware, to zostalo ono
przewidziane w

art. 269b

KK,

gdzie

przeczytamy,

ze zabronione jest
wytwarzanie, pozyskiwanie,

zbywanie lub udostepnianie innym oso-
bom urzadzen lub programé6w kompute-
rowych przystosowanych do popelienia
przestepstw, o ktorych pisalem wyzej.
Dotyczy to rowniez hasel komputero-
wych, kodow dostepu lub innych danych
umozliwiajacych dostep do informacji
przechowywanych w systemie kompu-
terowym lub sieci teleinformatyczne;j.

Taki proceder zagrozony jest kara po-
zbawienia wolnoSci do lat 3. Na margi-
nesie warto wskaza¢, ze w USA samo
stworzenie i posiadanie zto$liwego opro-
gramowania nie jest karalne. Dopiero
jego ,szkodliwe uzycie” grozi odpowie-
dzialno$cia. W Europie nielegalne jest
juz samo posiadanie malwaru na swoim
sprzecie, co moze rodzi¢ pewne watpli-
wosci w przypadku osdb, ktorych sprzet
zostal bez ich wiedzy zainfekowany.

Jak we wszystkich sprawach karnych
zwiazanych z cyberprzestrzenia wykry-
cie przestepstwa to jedno, natomiast
zdecydowanie trudniej zidentyfikowac
sprawce, zgromadzi¢ i zabezpieczy¢ ma-
teriat dowodowy, zlapaé cyberprzestepce
i wreszcie doprowadzic¢ go przed oblicze
polskiego sadu i udowodnié¢ wine. Majac
na uwadze tak wiele przeszkod, zar6wno
faktycznych jak i prawnych (Internet w
koncu nie zna granic i cyberprzestepstw
mozna dokonywac z kazdego miejsca na
ziemi), w wielu przypadkach ukaranie
sprawcy bedzie po prostu niemozliwe.
Oczywiscie nalezy rowniez pamietaé, ze
pokrzywdzeni przez cyberprzestepcow
moga wystapi¢ z roszczeniami cywilno-
prawnymi i domagaé sie odszkodowania.
Jednak z cywilistycznego punktu widze-
nia duzo ciekawsza wydaje sie kwestia
ewentualnej odpowiedzialno$ci np. ad-
ministratora danego systemu, ktory w
niedostateczny sposob zabezpieczyl sys-
tem danej firmy przed malwarem albo
operatora poczty elektronicznej, ktérego
filtry nie wykryly zlo§liwego oprogra-
mowania zalaczonego do maila, czy tez
operatora strony www, ktéry dopuscil
do zainfekowania strony i narazil na to
samo odwiedzajacych ja uzytkownikow.
W pewnych okolicznoéciach przypisanie
odpowiedzialno$ci cywilnej tym podmio-
tom wydaje sie mozliwe.

Autor jest aplikantem adwokackim,
szefem zespotu prawa IP oraz nowych
technologii w kancelarii Slqzak, Zapioér
i Wspélnicy.
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Sprzet

Duplikator TD3

Karol Szczyrbowski

Najnowszym duplikatorem firmy Ta-
bleau jest urzadzenie trzeciej generacji
- duplikator TD3. Jest to narzedzie nie
tylko dla wyspecjalizowanych technikoéw
informatyki $ledczej lecz réwniez zespo-
16w bezpieczenstwa oraz funkcjonariuszy
stuzb mundurowych. Wartym zazna-
czenia jest fakt, ze duplikator TD3 jest
bardzo popularny wsrod technikow FBI.

Nowy duplikator Tableau to przede
wszystkim nacisk na prostote obshu-
gi. Posiada ekran dotykowy, wykonu-
je kopie binarne z dyskow SATA, IDE,
USB 3.0/2.0/1.1, SAS oraz FireWire
(1394A/B), co czyni z niego urzadzenie
o duzych mozliwoéciach. W mojej opinii
podwzgledem funkcjonalno$ciduplikator

TD3 nie ma sobie réwnych posérod
narzedzi do informatyki $ledczej.

Innowacja, w stosunku do poprzednich
generacji duplikator6w Tableau, jest mo-
dut TDS1, bedacy kieszenia na dysk twar-
dy, na ktéry mozemy wykonywaé kopie
binarne z dyskéw dowodowych. Dzieki za-
stosowaniu takiego rozwiazania nie mu-
simy przejmowac sie okablowaniem dla
dysku docelowego oraz jego chlodzeniem,
ktore jest zamontowane w module TDS1.
Widaé, ze duzo uwagi producent sku-
pit na funkcjach sieciowych duplika-
tora, ktére pozwalaja na prze-
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stanie wykonanych wcze$niej kopi
binarnych poprzez iSCSI lub udzialy
sieciowe wykorzystujace protokdt CIFS.
Nastepng funkcja zwiazang z akwizycja
danych jest mozliwo$¢ wykonania ko-
pii binarnej dysku twardego komputera
Mac, wykorzystujac jego funkcje ,Tar-
get Mode” oraz kabel FireWire, ktorym
polaczymy komputer z duplikatorem.

rozwigzaniem jest moz-

kont  uzytkow-

Ciekawym
liwo§¢  utworzenia
nikbw, co umozliwia lepsza ad-
ministracje pracy urzadzenia.
Podstawowe mozliwosci, takie jak wy-
konywanie kopii binarnych (w przypad-
ku TD3 sa to formaty RAW/DD, Eo1 i
Ex01), wyliczanie oraz weryfikacja sum
kontrolnych, klonowanie dyskéw (kopio-
wanie Disc-to-Disc) i inne, pozostaja nie-
zmienione w stosunku do poprzednich
wersji duplikatoréw Tableau. Wszystkie
wymieniono w poprzednim numerze
,Magazynu Informatyki Sledczej i Bez-
pieczenstwa IT”.

Kluczowe funkcjonalnosci:

« Natywne blokowanie interfejsow:
SATA, USB 3.0, FireWire.

«  Formaty wyj$ciowe: RAW/DD, Eo1,
Exo1.

+  Modulowa budowa urzadzenia.

«  Modul do przechowania dysku twar-
dego, na ktéry wykonywana jest

kopia binarna (TDS1), zaprojekto-

wany z my$lg o ochronie i chlo-

dzeniu dysku. Do obstugi nie

jest wymagane dodat-

kowe okablowanie

ani zewnetrzne

zasilanie.

«  Duplikator dzialajacy przez sie¢
(1Gb).

«  Miejsca docelowe na kopie: macierz
zewnetrzna przez iSCSI, macierz ze-
wnetrzna przez CIFS, obudowa na
dysk zawarta w TD3, macierze Ta-
bleau, ,czysty” dysk twardy.

«  Funkcja sieciowego lub lokalnego
blokera zapisu z wykorzystaniem

protokotéw iSCSI.
e Sprzetowa kompresja formatéow
Eo1, Exo1.

e Ekran dotykowy 4,3”, wyposazony
w funkcje kontroli oraz informacje
o statusie. Wysoka rozdzielczosé ob-
razu.

. System operacyjny oparty o dystry-
bucje LINUX.

«  Wbudowany glo$nik.

«  Opcjonalnie dodatkowe moduly
umozliwiajace polaczenie dyskow
IDE, SCSI i SAS.

»  System operacyjny zapisany na kar-
cie SD.

»  Mozliwo$é bezposredniego polacze-
nia z zewnetrznymi urzadzeniami
magazynujacymi dane (macierze np.
Tableau Modular Storage).

e Zasilanie przez akumulatory typu
COTS lub zasilacz impulsowy.

«  Administracja utworzonymi konta-
mi uzytkownikow.

Porty:

»  FireWire800 1394B.

- USBs3.o.

e USB 2.0 (port serwisowy).

« SATA

e SAS, SCSI, IDE (polaczenie przez
dodatkowe interfejsy).

«  HDD Power, zasilanie dyskow twar-
dych poprzez nowy port 3M link.
« Internet 1Gb.

Autor jest mlodszym specjalistq in-

formatyki Sledczej w laboratorium
Mediarecovery.
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Badanie

Potowa bankdow ma problem z nielojalnymi

pracownikami

Zbigniew Engiel

Jak informuje Mediarecovery, firma
zajmujaca sie informatyka $ledczg i bez-
pieczenstwem IT, ankietowani szefowie
departamentow bezpieczenstwa bankow
oraz specjaliSci w nich zatrudnieni, az
w 50% odpowiedzi wskazali incydenty z
udzialem pracownikow. Jeszcze wiekszym
problemem sa ataki spoza organizacji.
Takie zdarzenia zasygnalizowano w 68%.

3%
NIE

WIEM

Czy w okresie ostatnich dwunastu miesie-
cy spotkali sie Panstwo z przypadkiem za-
grozenia z zewnatrz? Np. atakiem poprzez

malware, wlamaniem do sieci.

REKLAMA

Wysoki odsetek wskazan incydentow z
pracownikami moze budzi¢ zaniepoko-
jenie, jednak wbrew pozorom jest wia-
domoscig pozytywng. Wiaze sie po pro-
stu z wysoka wykrywalnos$cia tego typu
zdarzen. Sektor bankowy jest jednym z
najbardziej zaawansowanych technolo-
gicznie segmentéw rynkowych. Banki
posiadaja rozwigzania informatyczne
wspierajace przestrzeganie wewnetrz-
nych regulacji oraz pozwalajace na wy-
krywania i reakcje na incydenty.

Dzieki temu, po pierwsze, sa w sta-
nie skutecznie wykry¢ dany incydent z
udzialem pracownika. Po drugie szybko
zareagowac, zabezpieczy¢ dane cyfro-
we z nim zwigzane oraz powstrzymac
dalsze jego dzialania. Po trzecie, czeéc
z bankéw posiada réwniez rozwiazania
do etycznego monitoringu pracownikow
— twierdza specjali$ci z Mediarecovery.

Zagrozenia plyna nie tylko z we-
wnatrz

Az 68% ankietowanych potwierdzilo,
iz ich instytucje w ostatnich 12 miesia-
cach byly narazone na ataki zewnetrz-
ne. 29% specjalistow bioracych udzial w
ankiecie wskazalo, ze takie sytuacje nie

2%

WIEM

Czy w okresie ostatnich dwunastu mie-

siecy spotkali sie Panstwo z przypadkiem

nielojalno$ci pracowniczej? Np. wycie-

kiem informacji, celowym zniszczeniem
danych itp.

mialy miejsca w przypadku ich bankow.

Era widowiskowych, naglasnianych
atakow jest juz za nami. Obecnie prze-
prowadza sie je w taki sposob zeby

\ 1001100111010100
7 /A\1010100110011110
;.« JAR11110100110010
2100110011118
$ s 0

Duplikatory TD3 i nie tylko

kupisz na:

www.forensictools.pl
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Badanie

byly niezauwazalne. Skoro specjalisci
z dzialow bezpieczenistwa bankéw o
nich wiedza to znaczy, zZe sie nie udaly.

Ataki APT 22%

Nielojalni

pracownicy itk

Zaawansowany

0
malware LD

Niska swiadomos¢

dziatow IT 8%

Niska swiadomos¢

pracownikow 50%

Co wedlug Pana jest obecnie najwiek-

szym zagrozeniem bezpieczenstwa IT:

W pytaniu mozna bylo zaznaczy¢ kilka

odpowiedzi, wynik nie sumuja sie do
100.

Najwieksze zagrozenia bez-
pieczenstwa zdaniem bankoéow
Spoérod  wszystkich,  wspolczesnych
zagrozen specjaliSci bezpieczenstwa,
az w 50% wskazali ,niska $wiado-
mo$¢ pracownikow”. Wykorzystanie
tej podatno$ci jest podstawa wiekszo-
Sci atakow typu APT (Advanced Per-
sistent Threats). Niska $wiadomosé
pracownikéw z powodzeniem wykorzy-
stuje sie przy atakach z uzyciem malware.

Kolejnym zagrozeniem wskazanym przez
ankietowanych s3 ,nielojalni pracow-
nicy”, ktérzy wykazuja zapewne wyzszy
stopien $wiadomoSci lecz réwnocze-
$nie zla wole. Ataki APT wymieniono
w 22%, a zaawansowany malware 19%.
Najmniejszym zagrozeniem zdaniem
specjalistow jest ,niska $wiadomosé
dzialéw IT”. Takich wskazan byto 8%.

Oprocz  zaawansowanych  systemoéw
bezpieczenstwa, roéwnie wazne jest
podnoszenie stanu wiedzy wszystkich
zatrudnionych os6b - twierdzspecja-
lisci z Mediarecovery. Dlatego tego

typu szkolenia sa stalym elementem
naszych ofert zwigzanych z wdroze-
niem rozwigzan IT security — dodaje.

Wnhnioski

Wiedza o tym, ze dochodzi do préb in-
fekcji poprzez malware, prob wlaman
poprzez  wykorzystanie  podatnosci,
zaniedbania administratoréw czy tez
nielojalnych zachowan pracownikéw
jest dobrym punktem wyjécia do ulep-
szania istniejacych sposobéw obrony.
Jak mowi Sebastian Malycha, prezes Me-
diarecovery — Rynek narzedzi do wykry-
wania i reakcji na incydenty rozwija sie
bardzo szybko. Zjawisko jest pozytywne
nie tylko w kontekécie gospodarczym
ale przede wszystkim w aspekcie bez-
pieczenstwa. Duze nasycenie rynku roz-
wigzaniami IT security wymusza niejako
na firmach i instytucjach rozpoczecie
budowy systemo6w zapewniajacych wyz-
szy poziom bezpieczenstwa. Tendencje
ta wida¢ bardzo dobrze réwniez w wy-
nikach naszej sprzedazy — dodaje prezes
Malycha.

REKLAMA

Szkolenia z tabletem

Kup voucher na pakiet szkolen
Analiza urzadzen mobilnych + Live Forensic

(Poziomy: Specialist+Professional)

lub

(Poziomy: Specialist+Professional+Expert)

AKADEMIA

informatyki §ledczej

il

akademia@mediarecovery.pl,
www.akademia.mediarecovery.pl

Praktyczny kurs informatykiisledczej /

lub

Odzyskiwanie danych

(Poziomy: Professional+Expert)

Loolowd Tablet Nexus 7

zakup vouchera do 30.06.2013
voucher wazny do 31.12.2014




