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INFORMATYKA SLEDCZA
W POSTEPOWANIU KARNYM

Czy obecnie potrzebne s3 jeszcze umiejetnosci dedukcyjne dawnych
ksigzkowych detektywéw — Sherlocka Holmes’a lub Perry’ego Masona?
Czy moze bardziej przydaja sig ich wspotczesne, filmowe wersje
Patricka Jane’a z ,,Mentalisty” — samozwanczego, lecz genialnego
znawcy meandrow ludzkich zachowan lub doktora Cala Lightmana

z ,,Magii ktamstwa” — wyksztatconego psychologa i behawiorysty?

Emil Melka

Czy dla wyjasnienia zagadek niektorych
zdarzen kryminalnych wystarczy geniusz
prowadzacego postepowanie karne (czasem
widoczny gotym okiem, a czasem... jeszcze
nieodkryty przez przetozonych), czy moze
jednak nalezy pomdc mu mozliwosciami
wspotczesnej nauki ? Na to pytanie niech kazdy
odpowie sobie sam, lecz moim zdaniem bez

prawdy obiektywnej, ktos powie i odpowie
dobrze. W celu wykrycia tejze prawdy
postugujemy sie reguta siedmiu tzw. ,,ztotych
pytan”, ktore utatwiaja dalsza prace sledcza.
Oto one:

l. co? (co sig zdarzyto, jakie owo zdarze-
nie ma ksztatt i jakie sa jego rozmiary),

tego, co oferuja nam zdobycze techniki nie 2. gdzie ? (gdzie miato

moze obejé¢ sie zadne sledztwo lub docho- miejsce to zdarzenie),

dzenie prowadzone w naprawde powaznych 3. kiedy ? (jaki byt czas zdarzenia),
sprawach. 4. w jaki spos6b ? (jak doszto

do zdarzenia, jaki byt jego przebieg
Na poczatku zadajmy sobie pytanie — czemu i jaki byt mechanizm dziafania sprawcy),

stuzy¢ ma postepowanie karne? Wykryciu
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. dlaczego ? (jaki byt motyw
sprawcy, ale i jaka byta rola ofiary),
6. jakimi Srodkami ? (jakimi
narzedziami oraz przy czyjej pomocy
dokonano okreslonego czynu),
7. kto ? (kto jest sprawca,
a kto ofiarg zdarzenia).

Udzielajac odpowiedzi na powyzsze pytania
uzyskujemy dowody, ktére pdzniej oceni Sad.
W doktrynie prawa karnego znanych jest
kilkanascie znaczen stowa ,,dowod”. Nie
miejsce tu na doktadna analize kazdej z definicji,
ale przykfadowo wskaza¢ mozna na podziat
dokonany przez S. Sliwinskiego, ktdry w swej
pracy ,Polski proces karny przed sadem
powszechnym. Zasady ogdlne” [Warszawa
1948 r.] wyrdznia pie¢ podstawowych znaczen
terminu ,,dowdd”. Moze nim wigc by¢ (1)
przebieg rozumowania, (2) samo postgpo-
wanie dowodowe (badanie), (3) ostateczny
wynik przebiegu myslowego, (4) srodek
dowodowy, tj.samo zrédto poznania i wreszcie
Autor wyréznia piate znaczenie tego terminu —
(5) podstawe dowodu (np.zeznanie).
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Mozna pokusi¢ si¢ o to, by na potrzeby
niniejszego artykutu — nie nudzac zanadto
Czytelnika — dokonac¢ innego, roboczego
podziatu.

Dowodem moze by¢ przedmiot, rzecz
innymi stowy, a wowczas bedzie to (1)
dowod rzeczowy, np. néz, ktérym zabito
ofiare. Dowodem moze by¢ (2) slad
kryminalistyczny, np. probka krwi z miej-
sca zdarzenia lub odcisk palca na nozu.
Dowody moze tez dostarczy¢ osobowe
zrodto dowodowe — swiadek albo podej-
rzany lub oskarzony, w zaleznosci od
etapu postepowania, czyli dowodem jest
odpowiednio (3) zeznanie lub wyjasnie-
nie, np. kogos, kto widziat zabojstwo,
wzglednie brat w nim udziat. Dowody z tej
grupy moga by¢ tez nazwane ,,dowodami
intelektualnymi”, bo nie tylko protoko-
larne zeznanie lub wyjasnienie bedzie
dowodem w sprawie, ale i kazde o$wiad-
czenie uczestnika postgpowania w formie
zapiskow prywatnych, sporzadzonych
na uzytek inny niz Sledztwo lub docho-
dzenie.

Podziat ten moze nie jest petny, ale w podsta-
wowym zakresie wystarczy dla przyblizenia
Czytelnikowi dalszej problematyki dowodow
elektronicznych. Przechodzac wigc do tej
czesci rozwazan, zanim ustalimy, czym moze

by¢ dowdd elektroniczny, opisa¢ nalezy

pokrotce istniejace watpliwosci, co do tego,
czym jest dokument papierowy. Sprawa nie
jest zbyt skomplikowana. Otdz, jezeli wazna
jest dla sledztwa tres¢ dokumentu — uznac
mozna, iz dokument papierowy nalezy

do trzeciej ze wskazanych powyzej grup,

jako zawierajacy o$wiadczenie autora, ktory

dany dokument sporzadzit (,,dowod

intelektualny”). Jezeli dokument zawierac
bedzie podrobiony podpis rzekomego
autora — wydaje sig, ze dokument przede
wszystkim bedzie dowodem rzeczo-
wym, czyli nalezacym do pierwszej
ze wskazanych grup.

Nietrudno natomiast wyobra-
zi¢ sobie sytuacjg, iz na
papierowym dokumencie
znajdzie sie $lad biolo-
giczny lub $rodek
pisarski (Srodek kry-
jacy), nierozerwalnie
zwigzany z podifozem,
czyli z papierem.Wowczas jednak nie podfoze
jest istotne dla postgpowania, lecz sam $lad lub
rodzaj uzytego srodka kryjacego. Prowadzacy
postepowanie zabezpieczy sam $lad i tenze
stanie si¢ dowodem w sprawie, o ile oczywiscie
tres¢ dokumentu, na ktérym ujawniono $lad
bedzie dla postepowania nieistotna.

Jak rzecz si¢ ma z dowodami elektroni-
cznymi? Nosnik pamieci, w szczegolnosci
dysk twardy komputera, zawsze bedzie
dowodem rzeczowym, natomiast zawar-
tos¢ nosnika w postaci pliku z informacja
tekstowa lub jakakolwiek inng — bedzie
dowodem z osobowego zrédta informacii,
,,dowodem intelektualnym”.

Po ten ostatni rodzaj dowodéw (pliki elektr-
oniczne) coraz czgsciej siggaja organy ochrony
porzadku prawnego — policja i prokuratura
przy pomocy biegtych specjalistow z zakresu
techniki komputerowe;.

Bezsporne jest, ze z jednej strony zyjemy
w coraz bardziej ,ucyfrowionym” S$wiecie,
korzystajac ze wszelkiej masci urzadzen
elektronicznych, o ktérych dziataniu wiemy
li tylko tyle, ile potrzeba do ich codziennego
uzytku. Komputery, telefony, faksy, drukarki,
skanery, kopiarki, pamieci wewnetrzne i zew-
netrzne, nosniki danych. Uzywamy i nie zawsze
zastanawiamy sie, jak dane urzadzenie zapisuje,
przechowuje i przetwarza informacje. Nie
zastanawiamy sig, Czy uzywane przez nas urza-
dzenie usuwa trwale informacje ze swej pa-
mieci.

Z drugiej strony stajemy si¢ spoteczenstwem
ery portali spotecznosciowych, gdzie groma-
dzone sa informacje o nas samych, ktore —
tworzone latami w niewinnej formie komu-
nikacji bezposredniej ze znajomymi — zebrane
w jednym miejscu moglyby nas przerazi¢ swym
zakresem i naruszeniem naszej prywatnosci.

Czy kazde ludzkie zachowanie ma swoj
,»cyfrowy” Slad — w sieci lub na jakimkolwiek
nosniku pamieci ? Zapewne nie, ale kazde

powazne zachowanie przestepcze w wigkszo-
sci taki zwiazek ze Swiatem ,,cyfrowym” juz ma.
Planujemy pewne zabronione zachowania
i wczesniej wymieniamy sie uwagami droga
mailowa ze znajomym lub przysztym wspotu-
czestnikiem zdarzenia. Komunikujemy sie tele-
fonicznie lub wiadomosciami tekstowymi
w trakcie popetniania czynu zabronionego.
Staramy sie odwroci¢ uwage od naszego
udziatu w zdarzeniu i wptyna¢ na swiadkow,
wzglednie na ich oceng naszego zachowania
poprzez S$rodki komunikacji masowej lub
bezposredniej. To zachowania umysine, ktore
ujawnione, zabezpieczone i wtasciwe ocenione
stanowi¢ moga niebagatelny dowdd w sprawie.
A co z caly gama zachowan nieumyslnych, nie-
zwiazanych z planami popefnienia czynu zabro-
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nionego? W codziennym zyciu zawodowym
tworzymy przeciez kopie robocze tekstéw,
pism do kontrahentéw, maili pétprywatnych,
informacji i statystyk.

Gdy w przedsigbiorstwie, w ktérym
jesteSmy zatrudnieni finalnie powstaje
jeden dokument podpisany przez upowa-
zniona do tego osobe, a dokument ten ma
forme papierows, sadzimy, iz tylko osoba,
ktorej podpis widnieje na dole ponosi petna
odpowiedzialnos¢ za tres¢ dokumentu. Nic
bardziej mylnego.

Proces decyzyjny, jaki towarzyszyt utworzeniu
koncowego dokumentu moze zostac z tatwo-
$cig odtworzony,a nasza motywacja, ktore legta
u podstaw spisania dokumentu o danej tresci —
fatwo oceniona. Pamigta¢ nalezy, iz nie tylko
sprawca czynu zabronionego jest pociagany
do odpowiedzialnosci karnej, ale takze i kazdy,
kto realizuje znamiona czynu zabronionego
w jego formie zjawiskowej (podzegacz lub
pomocnik) i stadialnej (ktos, kto usituje
dokona¢ czynu zabronionego lub ten, kto
przygotowuje sie do popetnienia czynu
zabronionego, o ile takie zachowanie jest
wskazane jako karalne przez Ustawe karna).
Nie podpisalismy wiec dokumentu, ktéry
»wyszedt” z drukarki, ale tworzylismy go
w wersji elektronicznej pod postacia réznego
rodzaju projektéw roboczych lub tez droga
mailowa namawialiSmy innych do jego
podpisania. Takie nasze zachowanie réwniez
podlega ocenie w toku postgpowania karnego.
W jaki sposob ! Poprzez siggniecie w glab
pamieci urzadzen komputerowych, komunika-
toréw i serwerdw poczty elektronicznej —
wychodzacejiprzychodzacej.

| to nie jest bajka przysztosci, to rzeczywi-
stos¢, z ktorej chetnie — i stusznie — korzy-
staja organy ochrony porzadku prawnego.
Korzystaja nie tylko w oczywistych
formach przestepczosci, jak miedzyna-
rodowy terroryzm, pranie brudnych
pieniedzy, handel bronig i narko-
tykami, przemyt towaréw z roz-
nymi stawkami akcyzowymi,
wprowadzanie do obrotu
paliw niespetniajacych norm
i wytwarzanych przy
uzyciu komponentow z
ominigciem systemu fis-
kalnego panstwa, roz-
powszechnianie pornografii
dziecigcej, czy szeroko rozumiana cyber-
przestepczos¢, jak ostatnio spenalizowane
przestepstwo tzw. ,,stalkingu”, czyli ztosliwego
nekania. Organy S$cigania z nowej broni
przeciwko przestgpczosci korzystaja w spra-
wach, ktére nie maja pozornie zwigzku z do-
wodami elektronicznymi. Przykfadem takiego
podejscia moga by¢ postgpowania w sprawach
katastrofy budowlanej — zawalenia sig¢ hali
Migdzynarodowych Targéw Katowickich w
2006 roku w Chorzowie lub katastrof
gorniczych, ostatnio majacych miejsce na Sla-
sku.

W sprawie zawalenia si¢ hali targowej MTK,
co juz opisywata wielokrotnie prasa i inne
media, siggnieto po dowody elektroniczne,
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cho¢ wydawac by sie mogto, iz nie powinny one
by¢ potrzebne. Wszelkie urzedy i instytucje
panstwowe i samorzadowe maja przeciez
w swych zasobach oryginaly badz kopie
stosownych dokumentéw, obrazujacych
projekty budowlane, wykonawcze, opisujace
przebieg przeprowadzanych kontroli i napraw
budowli. Takie same lustrzane odbicie doku-
mentacji posiada wiasciciel budynku, proje-
ktanci i wykonawcy. Czy suche dokumenty
potrafia jednak oddac to, czy sie kierowali ich
autorzy ? Czy oddadza ich motywacje i stopien
zawinienia ! Na te pytania odpowiedzie¢ nalezy
przeczaco.

Aby ustali¢, kto byt odpowiedzialny za poszcze-
golne etapy tworzenia projektow, wykonania
obiektu oraz za jego poézniejszej wiasciwa
eksploatacjg; aby ustali¢, kto miat Swiadomos¢
pewnych dziatan lub byty mu one nieznane,
siegnieto po dowody w postaci informacji
elektronicznej z dyskéow komputeréw oraz

dowody w postaci mailowej poczty wewne-
trznej i zewnetrznej. Odczytano nie tylko pliki
aktywne (czyli nieusuniete), ale i nieaktywne
(czyli usunigte z poziomu uzytkownika danego
urzadzenia) z komputeréow oséb, majacych
zwiazek z hala. Odczytano listy, jakie wysytano
sobie na temat eksploatacji budynku. Analiza
tychze dokumentéw pozwolita na przedsta-
wienie zarzutow niektorym osobom lub
na modyfikacje zarzutéw pozostatym. Wre-
szcie, analiza uzyskanych w ten sposéb infor-
macji pozwolita na stwierdzenie, iz czgs¢ oséb
nie ponosi zadnej odpowiedzialnosci za dziata-
nie, ktére pozornie i ,,gotym okiem” winno by¢
ocenione jako naganne. Bezcenne to dowody
dla potrzeb postgpowania przygotowawczego,
a jaki beda miaty wptyw na tres¢ przysztego
wyroku w tej sprawie — przekonamy sig
niebawem. Juz teraz mozna jednak postawic
teze, ze dowody elektroniczne zwigksza¢ beda
stopniowo swe znaczenie, podobnie jak praca
specjalistow z zakresu techniki komputerowej

stanowic bedzie coraz wigksza pomoc dla pro-
wadzacych postgpowanie karne. Ustalenie
w $ledztwie, gdzie znajdowac sie¢ moga dowody
elektroniczne, jak je zabezpieczy¢ procesowo,
by byty niepodwazalne, jak je potem odtworzy¢
i oceni¢ —to juz temat na odrebna opowiesc.

Autor jest obecnie adwokatem, w latach
2008-2009 kierowat Wydziatem do Spraw
Przestepczosci Gospodarczej Prokuratury
Okregowej w Katowicach, byt wyktadowcq
wielu konferendji i szkolen, ukonczyt
angielskojezyczne studium szkoleniowe
zorganizowane przez ,,Centrum Szkolen
i Ekspertyz Europejskich”— sp. z 0.0

w Warszawie oraz Ministerstwo
Sprawiedliwosci RP w przedmiocie
,,Prawo Unii Europejskiej”, ,, Wspotpraca
sqdowa w sprawach karnych”

i ,,Brytyjskie prawo karne”.

TELEKOMUNIKACJA
OBIEKTEM ZAINTERESOWANIA
INFORMATYKI SLEDCZE]|

Zgodnie z definicja, informatyka sledcza to gataz nauk sadowych,
ktorej celem jest dostarczanie cyfrowych srodkéw dowodowych
popetnionych przestepstw lub naduzy<. Jej zadaniami sa: zbieranie,
odzyskiwanie, analiza oraz prezentacja, w formie specjalistycznego
raportu, danych cyfrowych znajdujacych sie na réznego rodzaju

nosnikach.

Mateusz Witanski
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Efektem dziatan specjalistow informatyki
sledczej sa dane elektroniczne przygotowane
w sposob spefniajacy kryteria dowodowe
zgodnie z obowiazujacymi w danym panstwie
regulacjami prawnymi.Szukajac réznych zrédet
definicji tego zjawiska, zawsze dojdziemy do
tego samego opisu, a mianowicie ze informa-
tyka $ledcza generalnie zajmuje sie odzyskiwa-
niem danych z nosnikéw danych oraz ich
analiza. Co wazniejsze, firmy oferujace swoje
ustugi w ramach informatyki sledczej w prze-
wazajacej wiekszosci do tego wiasnie ograni-
czaja swoja oferte.

Zachodzace na rynku zmiany kaza zastanowic¢
si¢ nad przytoczona powyzej definicja infor-
matyki sledczej lub poszerzeniem jej zagadnien
o inne, réwnie wazne aspekty zwiazane z infor-
matyka.

Ciagfa integracja informatyki z telekomuni-
kacja i powstanie teleinformatyki, pozwa-
laja zacza¢ mysle¢ o poszerzeniu podsta-
wowego zakresu zainteresowania informa-
tyki Sledczej o kwestie zwiazane z teleko-
munikacja.

Wspotczesnie oferowane na rynku systemy
telekomunikacyjne, na ktére sktadaja sie
cyfrowe centrale abonenckie, ktére bez cienia
przesady mozna nazwa¢ komputerami z funk-
cja dzwonienia, oraz komunikacjaVolP, staja sie
powoli integralng czescia systemoéw informa-
tycznych. Tak naprawde jedynie specyficzne
karty oraz oprogramowanie wyrdzniaja
serwery telekomunikacyjne sposréd innych
serwerow bedacych na wyposazeniu wigkszo-
Scifirm.

Warto zastanowic sie nad wiaczeniem kwestii
zwigzanych z telekomunikacja do zakresu
zainteresowan informatyki $ledczej takze ze
wzgledu na polskie prawo telekomunikacyijne.
W obowiazujacej obecnie ustawie pojawia sie
sformutowanie tajemnicy telekomunikacyjnej,
czyli tajemnicy komunikowania sie w sieciach
telekomunikacyjnych. Obejmuje ona dane
dotyczace uzytkownika, tres¢ indywidualnych
komunikatéw, dane transmisyjne, dane
lokalizacyjne oraz dane o prébach uzyskania

potaczenia. Prawo takze zakazuje zapoznawania
sig, utrwalania, przechowywania, przekazy-
wania i innego wykorzystywania tresci lub
danych objetych ta tajemnica. Szczegdlne
zainteresowanie informatyki sledczej powinny
wywotywaé dane transmisyjne, ktore obejmuja
dane przetwarzane w celu przekazania
komunikatow, naliczania opfat i dane lokali-
zacyjne.W zwiazku z komunikatami przekazy-
wane s3 takie informacje, jak m.in. identyfikacja
uzytkownika, identyfikacja zakonczenia sieci lub
terminy rozpoczecia i zakonczenia potaczenia
i czas trwania potaczenia.

Wydaje sie, ze aspekty techniczny i prawny sa
wystarczajacymi przestankami do zakwalifiko-
wania telekomunikacji jako obiektu zaintereso-
wania informatyki sledczej. Jednak aby to uzasa-
dni¢, trzeba zastanowi¢ sie nad prezentacja
danych transmisyjnych, jaka dociera do wie-
kszosci osob korzystajacych z ustug telekomu-
nikacyjnych. Dane pochodzace od operatorow,
otrzymywane przez uzytkownika w postaci
dotaczanych do rachunkéw zestawien billingo-
wych, sa zazwyczaj bardzo proste i czytelne.
Jako uzytkownik kazdy jest w stanie odtworzy¢
z niego historie potaczen. Dla oséb postron-
nych zestawienie jest niewiele mowiacym
wykazem cyfr. Z zestawienia billingowego nie
wynika, czy pofaczyliSmy sie z abonentem linii
miejskiej, abonentem firmowej centrali
telefonicznej, moze z zapowiedzig lub poczta
glosowa. Te informacje sa zawarte w danych
zrodtowych, jakie generuja centrale telefoni-
czne w postaci rekordow taryfikacyjnych.

Nieprzetworzone rekordy taryfikacyjne
central miejskich oraz abonenckich po-
winny by¢ elementem analiz przepro-
wadzanych przez informatykow sledczych.
Nie jest bowiem sztuka wyciaga¢ wnioski
dowodowe na podstawie standardowego
zestawienia billingowego, sztuka jest dojs¢
do tego, jaki naprawde miata przebieg ro-
zmowa, na ktéra powotuje sie wymiar
sprawiedliwosci.

Przed informatyka sledcza otwieraja si¢ nowe
perspektywy. Nie tylko odzyskiwanie danych
i analiza sposobu ich usunigcia bedzie w przy-
sztosci domeng tej dziedziny nauki. Coraz
czesciej informatyka sledcza bedzie musiafa sig
zaja¢ takze danymi transmisyjnymi systemow
teleinformatycznych, zaréwno pofaczen inter-
netowych, jak i telekomunikacyjnych. Wydaje
sig, ze powinien to by¢ jeden z gtéwnych
kierunkéw rozwoju informatyki sledczej w naj-
blizszych latach. Szczegdlnie, ze w wielu
elementach telekomunikacja zastepuje trady-
cyjne formy komunikacji, a to co nie zostato
zapisane, zwykle w Swiadomosci ogétu nie
istnieje. Powszechna dostgpnos¢ telefonow
komorkowych oraz telefonia VolP stwarzaja
coraz wigksze mozliwosci przed dokonujacymi
naduzy¢ lub przestepstw przy pomocy teleko-
munikacji. Informatyka sledcza powinna znalez¢
odpowiedz na to zagrozenie.

Mateusz Witarniski — specjalista w zakresie
projektow teleinformatycznych, ekspert w za-
kresie billingéw, doktorant Wydziatu Prawa

i Administracji Krakowskiej Akademii im.
Andrzeja Frycza Modrzewskiego
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OGOLNOPOLSKA KONFERENCJA
INFORMATYKI SLEDCZE|

19 maja w Bibliotece Slaskiej w Katowicach odbyta sie po raz trzeci
Ogodlnopolska Konferencja Informatyki Sledczej. Nasz Magazyn

byt patronem Medialnym tego wydarzenia. Tegoroczna

edycja odbywata sie¢ pod hastem ,,eDiscovery”.

e-Discovery jest procesem poszukiwania,
znajdowania, zabezpieczenia danych w posta-
ci cyfrowej z zamiarem wykorzystania
zazwyczaj w sprawie cywilnej, rzadziej
w karnej. Dziafania e-Discovery mozna pro-
wadzi¢ zaréwno w trybie off-line na poje-
dynczym komputerze lub catej sieci kompute-
rowe;j.

Specyfika danych cyfrowych sprawia, ze bar-
dzo dobrze nadaja si¢ do elektronicznego
dochodzenia. Po pierwsze, dane cyfrowe
mozna analizowa¢ na wszelkie sposoby
W sposob elektroniczny, natomiast dokumen-
tacja papierowa wymaga badania ,,recznego”.
Po drugie skutecznie zniszczenie danych
cyfrowych jest niemozliwe bez specjalisty-
cznego oprogramowania lub sprzetu. Staje sig
to jeszcze trudniejsze w przypadku kiedy taka
informacja dostanie sig do sieci.WWowczas jej
skasowanie np. w komputerze w ktérym
zostata stworzona jest mozliwa do odzyska-
nia w innych miejscach sieci.

Na Ill Ogoélnopolskiej Konferencji Informa-
tyki Sledczej uczestnicy zapoznali sie z naj-
nowszymi aspektami prawnymi i techni-
cznymi przedstawionego wyzej zagadnienia.
Wszigto w niej udziat prawie 100 oséb
z roéznych czesci kraju,a wirod nich specjalisci
bezpieczenstwa IT najwigkszych firm w Pol-
sce, z branzy nowych technologii, teleko-
mow, energetyki, bankowosci i finansow.
Sporo grupe stanowili rowniez biegli sadowi
z zakresu informatyki oraz prawnicy.

Konferencje odbyta si¢ miedzy innymi dzigki
wsparciu sponsoréow: Mediarecovery, Kance-
laria Adwokatéw i Radcoéw Prawnych Slqzak,
Zapior iWspolnicy oraz Ernst&Young.

Jarostaw Géra / Kancelaria Adwokatéw
i Radcow Prawnych Slqzak, Zapior i Wspdlnicy.
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Normatywny Zatacznik A ,,Cele stosowania
zabezpieczen i zabezpieczenia” opisuja w jaki
sposob organizacja powinna wybra¢ cele
zabezpieczen i jakie zabezpieczenia powinna
stosowac. W zakresie organizacji oraz prawa
warto zwroci¢ szczegdlng uwage na zapisy
nastgpujacych punktow:

Polityka bezpieczenstwa informacji

Wymaga zapewnienia, ze kierownictwo
organizacji wspiera i kieruje bezpieczenstwem
informacji, zgodnie z wymaganiami bizneso-
wymi i przepisami prawa oraz regulacjami
wewnetrznymi,ktorym podlega organizacja.

Zaangazowanie kierownictwa
w bezpieczenstwo informacji

Celem tego punktu jest wskazanie, iz kierowni-
ctwo aktywnie wspiera bezpieczenstwo
informacji w catej organizacji szczegdlnie

poprzez swoje zaangazowanie w system.

Dodatkowo kierownictwo powinno w sposob

jednoznaczny przypisa¢ odpowiedzialnosci
w zakresie bezpieczenstwie informacji.

Koordynacja bezpieczenstwa informacji

Tworzac interdyscyplinarny zespot mamy
pewnos¢, iz dokumentacja, polityki i procedury
nie beda ani zbyt techniczne, ani zbyt
informatyczne ani zbyt prawne. Znajdziemy
ztoty Srodek dla przygotowania i wdrozenia
systemu, w ktoérym kazdy pracownik orga-
nizacji bedzie mogt sie identyfikowac i przede
wszystkim narzedzie dla kierownictwa orga-
nizacji w skuteczniejszej mozliwosci zarzadza-
nia.

Niezalezny przeglad
bezpieczenstwa informacji

Kazda organizacja powinna poddawac swoje
polityki, procedury i systemy niezaleznym
przegladom firm zewnegtrznych. Spojrzenie
konsultanta zewnetrznego na organizacje
bezpieczenstwa, zastosowane zabezpieczenia
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i wybor rozwiazan pozwala na weryfikacjg
i bezstronna oceng bezpieczenstwa informacji.

Zgodnos¢ z przepisami prawnymi

Dogmatycznym zakresem systemow bezpie-
czenstwa powinno by¢ unikanie wszelkiego
typu naruszen w stosunku do obowiazujacych
przepisdw prawa oraz zobowiazan wynika-
jacych z ustaw, regulacji wewnetrznych lub
umow.

Ochrona danych osobowych
i prywatnos¢ informacji
dotyczacych osé6b fizycznych

Niezmiernie istotnym elementem w kazdej
organizacji jest przetwarzanie zbioréw danych
osobowych, zgodnie z obowiazujaca ustawa
o ochronie danych osobowych i szczego-
fowymi rozporzadzeniami MSWiA w zakresie
ochrony danych osobowych. Kazda organizacja
przetwarzajaca zbiory danych powinna
posiada¢ przynajmniej elementarne doku-
menty: ,,Polityke bezpieczenstwa”, ,,Instrukcje
zarzadzania systemem informatycznym stuza-

cym do przetwarzania danych osobowych”.

Wszyscy pracownicy organizacji majacy dostep
do zbioréw danych powinni posiada¢
odpowiednie ,Upowaznienia do przetwa-
rzania danych osobowych”, a Administrator
danych powinien prowadzi¢ ,Ewidencje
upowaznien”. Obowiazkiem Administratora
danych jest jednoczesnie zgltoszenie zbiorow
danych osobowych do Generalnego Inspe-
ktora Ochrony Danych Osobowych, jak
rowniez powotanie Administratora Bezpie-

czenstwa Informacji. Wszystkich czytelnikow
namawiam do zapoznania si¢ z nowelizacja
ustawy, ktora wejdzie w zycie w dniu 7 marca
201 1Ir.

WYMAGANA DOKUMENTACJA
SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMAC]I
Rozpatrujac zagadnienia zwiazane z przygoto-
waniem i wdrozeniem Systemu Zarzadzania

Bezpieczenstwem Informacji nalezy pamigtac,

ze kluczem do sukcesu jest zaangazowanie
kierownictwa organizacji. Tylko najwyzsze
kierownictwo moze wskaza¢ szeregowym
pracownikom sensownos$¢ wdrozenia systemu
i korzysci jakie niesie za soba wdrozenie
takiego systemu.

Samo wdrozenie systemu nie wptywa na zwig-
kszenie biurokracji i czasu niezbednego do re-
alizacji zadan. Wrecz przeciwnie, system jest
doskonatym narzedziem do zarzadzania
organizacja. Planujac wdrozenie SZBI nalezy
pamigta¢, ze dokumentacja SZBI zgodnie
z zapisami normy ISO 27001 powinna zawiera¢:

+ udokumentowang deklaracje
polityki i celow SZBI,

- ustalony zakres SZBI,

+ wdrozone procedury i zabezpieczenia
stuzace realizacji SZBI,

+ stworzony opis metodologii
oceny ryzyka,

+ opracowany raport oceny ryzyka,

- zatwierdzony przez najwyzsze
kierownictwo plan postepowania
z ryzykiem,

+ wdrozone udokumentowane procedury
systemowe potrzebne organizacji
do zapewnienia efektywnego planowania,
stosowania i sterowania jej procesami
bezpieczenstwa informacji, do ktérych
naleza: ,,Nadzér nad dokumentami”,
,»,Nadzor nad zapisami”, ,,Dziatania
korygujace”, ,,Dziatania zapobiegawcze”,
,»Audyt wewnetrzny”,

* wymagane norma zapisy,

- deklaracje stosowania.

PODSUMOWANIE

Przygotowanie i wdrozenie Systemu Zarzadza-
nia Bezpieczenstwem Informacji to zadanie
ambitne dla ambitnych organizacji, ale jedynie
ambitne organizacje siggaja po sprawdzone
praktyki i nowinki, aby zabezpieczy¢ przetwa-
rzana przez siebie informacje. Warto wspo-
mnie¢ w tym miejscu,ze w Polsce istnieje okoto
dwudziestu tysiecy instytucji i firm, w ktorych
zdecydowano sie na wdrozenie i certyfikacje
Systemu Zarzadzania Jakoscia na zgodnos¢
z norma ISO 9001 i tylko okoto stu piec-
dziesigciu organizacji, ktore certyfikowaty swoj
System Zarzadzania Bezpieczenstwem Infor-
macji, na zgodnos¢ z ISO 2700 | .Wiecej certyfi-
kacji z zakresu zarzadzania bezpieczenstwem
informacji maja za soba Wegry, Rumunia
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i Czechy. Jestem przekonany, ze SZBI to nie
tylko moda, ale réwniez odpowiedz na coraz
wigksze zagrozenia. Po przeczytaniu tego
artykutu prosze spojrze¢ na statystyke
wyciekéw informacji z ostatniego tygodnia w
dowolnie wybranym przez siebie portalu
internetowym. To pokazuje, czy SZBI warto
wdrozy¢ i czy warto oszczedza¢ na bezpie-
czenstwie informacji. Czytajac informacje
o incydentach i naruszeniach w innych organi-
zacjach prosze si¢ zastanowi¢, czy warto
poczeka¢ na incydent zwiazany z wiasna
organizacja. Nie musimy certyfikowac naszych
systemow bezpieczenstwa, ale zrébmy to co
mozna, aby okresli¢ wartos$¢ informacji, ktora
chronimy, dobierzmy personel, ktory w naszej
organizacji powinien opracowywac system
bezpieczenstwa, szkélmy pracownikéw nieza-
leznie od szczebla, ktéry zajmuja w hierarchii
organizacyjnej, Smiato zarzadzajmy bezpieczen-
stwem informaciji.

Autor jest dyrektorem ds. Bezpieczenstwa
2Business Consulting Group, ekspertem ds.
bezpieczenstwa Okregowej Rady Adwokackiej
w Katowicach, audytorem wiodqcym 1SO
27001, wyktadowcq i trenerem z zakresu
Systemoéw Zarzqdzania Bezpieczenstwem
Informacji, Prawnych aspektow
bezpieczenstwa. Kierowat dziataniami w
zakresie bezpieczenstwa informacji w ponad
200 projektach realizowanych na terenie
catego kraju.

AUDYT LEGALNOSCI OPROGRAMOWANIA

CZY OPLACA SIE POZORNIE OSZCZEDZAC NA ZAKUPIE OPROGRAMOWANIA!?

W dzisiejszych ,,szybkich czasach” wielu z nas
idzie na skroty, czesto nie zastanawiajac sig czy
oprogramowanie ktoérego uzywa na swoim
komputerze jest legalne. Czasem to kwestia
zwyktego roztargnienia i braku wiedzy na te-
mat zapiséw licencyjnych. Duza czg$¢ przypad-
kow to jednak dziatania celowe, spowodowane
checia pozornej oszczednosci na zakupach
oprogramowania. Kwestia legalnosci jest tak
stara jak oprogramowanie, nalezy jednak
pamigtaé, ze w Swietle przepisow prawa i bez
uregulowania wewnetrznych procedur w orga-
nizacji, za nielegalne oprogramowanie odpo-
wiada wiasciciel firmy, a organéw ktore
kontroluja nas pod wzgledem legalnosci ciagle

przybywa.

Ustawa z dnia 25 czerwca 2010 r. o zmianie
ustawy o kontroli skarbowej oraz niektérych
innych ustaw (Dz.U.z dnia |5 lipca 2010 r.).
W art. | ustawy o kontroli skarbowej dodano
ust. 2a, zgodnie z ktorym:

‘W ramach kontroli skarbowej

prowadzonej w zakresie, o ktéorym
mowa w ust. | pkt I-3, kontrola moze
obejmowac réwniez rozpoznawanie,
wykrywanie, zapobieganie i zwalczanie
przestepstw i wykroczen przeciwko
prawom wiasnosci intelektualnej’

Aby poradzi¢ sobie z inwentaryzacja posiada-
nego w organizacji oprogramowania i hie
narazi¢ sig na sankcje karne nalezy skorzysta¢
z dedykowanych systeméw do zarzadzania
licencjami lub z ustugi audytu legalnosci
oprogramowania S$wiadczonych przez firmy
zewnetrzne.

Jednym z podstawowych elementéw procesu
zarzadzania zasobami IT jest audyt legalnosci
oprogramowania. Chodzi po prostu o zinwen-
taryzowanie posiadanych licencji na poszcze-
golnych stacjach roboczych w celu ustalenia
czy nie wykorzystujemy oprogramowania
wbrew zapisom licencyjnym. Taki audyt
jesteSmy w stanie przeprowadzi¢ samodzielnie,
spisujac  wszystkie programy zainstalowane
na komputerach i poréwnujac je z posiada-
nymi licencjami.

Jest to jednak spore wyzwanie dla kazdej
organizacji, poniewaz po pierwsze nie jeste$smy
w stanie poprawnie kontrolowac tego co insta-
luja uzytkownicy zwtaszcza w dobie urzadzen
mobilnych, a po drugie ogromna ilos¢
mozliwego do zainstalowania oprogramowania
oraz specyfika zapiséw licencyjnych kazdego
z producentow, nie miesci sie w glowie
przecigtnego $miertelnika (admina).

Tomasz Kowalczyk

Dlatego popularnym i coraz czesciej prakty-
kowanym rozwiazaniem jest uzycie specja-
listycznego oprogramowania ktére w prosty
sposob umozliwi zarzadzanie licencjami, kon-
trole ich zakupu oraz gwarancje poprawnosci
samego audytu. Jednym z najpopularniejszych
w Polsce narzedzi tego typu jest AuditPro.

2010

Microsoft Central & Eastern Europe
Microsoft “~N PARTNER OF THE YEAR
Partner Network" Winner

Drugim sposobem poradzenia sobie z proble-
mem piractwa jest skorzystanie z ustug firm
zajmujacych sig¢ profesjonalnie przeprowa-
dzaniem ustug legalnosci oprogramowania.
Niezalezni audytorzy w fachowy sposob
sprawdza i zinwentaryzuja licencje, a co naj-
wazniejsze pomoga w ustaleniu zasad poste-
powania i procedur dotyczacych biezacego
zarzadzania licencjami.

Proces audytu legalnosci oprogramowania
sktada sie z kilku etapow, a z uwagi na swoja
ztozonos¢ i kompleksowos¢ wymaga duzego
doswiadczenia od firm s$wiadczacych takie
ustugi.
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Skuteczne rozwiazanie kwestii zwiazanych
z oprogramowaniem kazdej firmie i instytucji
przynosi nastepujace korzysci:

u Oszczednosci finansowe

Doktadna wiedza na temat oprogramowania
ktore jest faktycznie potrzebne, najczesciej
uzywane, i mozliwe do zastapienia przez tansze
czy freeware’owe. Ponadto umozliwia uzyska-
nie dodatkowych oszczednosci wynikajacych
z korzystania z licencji zbiorczych, a takze
pozwala okresli¢ najbardziej efektywne
sposoby uzytkowania oprogramowania w catej
instytucji.

[P Usprawnienie pracy
Administratorzy maja zdecydowanie mniej
pracy. Podczas audytu partner LMP przepro-

wadza szkolenia dla pracownikéw, w celu
podniesienia poziomu wiedzy w zakresie
wykorzystania programow i ochrony wiasnosci
intelektualnej oraz wptywu ich racjonalnego
wykorzystywania na czas pracy i zasoby IT.

u Uzasadnienie inwestycji

Zarzadzanie oprogramowaniem utatwia szaco-
wanie korzysci wynikajacych z inwestycji
w oprogramowanie, a takze wskazywanie
miejsc  wymagajacych aktualizacji oprogra-
mowania lub zakupu nowych programow.

71} Pewnoséibezpieczenstwo

Audyt chroni przed ryzykiem ptynacym z uzy-
wania nielicencjonowanego oprogramowania.
Pomaga rowniez w kwestiach przeniesienia
odpowiedzialnosci za uzywane oprogra-

mowanie.Wiedza kazdego uzytkownika o tym,
jakiego oprogramowania moze uzywac
na swoim stanowisku pracy i fakt iz jest za nie
odpowiedzialny czesto dziat prewencyjnie.
Wraz z odpowiednimi procedurami, wdro-
zonymi podczas audytu dzigki czemu zostato
zainstalowane i gdzie si¢ ono znajduje, pozwala
skuteczniej je chroni¢. To z kolei oznacza
wyzszy poziom bezpieczenstwa catej firmy
oraz pewnos¢, ze bedzie ona funkcjonowac
prawidtowo.

Autor jest konsultantem Mediarecovery
ds. audytéw legalnosci oprogramowania
i zarzqdzania zasobami IT

11 I
mediarecovery

Instytucja Specjalistyczna

Informatyka $ledcza dla policji i prokuratury

www.Opinie.Mediarecovery.pl

BEZPLATNE

OPINIE
(32) 782 95 95

Pracujesz dla policji lub prokuratury?
Szukasz profesjonalnych ekspertyz i opinii sledczych?
Chcesz powierzy¢ swoje sprawy instytucji specjalistycznej?

Wybierz Instytucje Specjalistyczng Mediarecovery

PrzeprowadziliSmy prawie 4000 spraw z zakresu informatyki $ledczej. Realizujemy wszystkie zlecenia, od pojedyniczych
komputeréw po ztozone sprawy sktadajace sie z dziesigtek komputeréw i telefonéw komérkowych. Posiadamy narzedzia
do przeprowadzania analiz dziatajacych systeméw w sieciach komputerowych bez koniecznosci ich wytaczania.

*Co czwarta opinia GRATIS. Promocja obowigzuje w terminie: od 1 czerwca 2011 do 30 wrzesnia 2011 roku.

Regulamin promocji dostepny na: www.Opinie.Mediarecovery.pl
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