MAGAZYN

NR 13/MARZEC 2012

INFORMATYKI SLEDCZE]) | BEZPIECZENSTWA IT

2 100011001101010110101110
010110111101110010110111

BN011011011010110 48
BNL0101110 '

JAK PORADZIC SOBIE GDZIE SZUKAC
Z ANALIZA DOWODOW
DANYCH BILLINGOWYCH ELEKTRONICZNYCH

INFORMATYKA SLEDCZA ANALIZY INFORMATYKOW I
A PRAWO | POSTEPOWANIE KARNE SLEDCZYCHW 2011 ROKU



prawo karne

Informatyka Sledcza, a prawo i postepowanie
karne - nekanie (stalking)

Jakub Slazak

ostatnim  czasie, gloSnym
echem w mediach, odbita sie
nowelizacja kodeksu karnego,

wprowadzajaca penalizacje tzw. stalkin-
gu (Prezydent RP stosowna ustawe pod-
pisat w dniu 24 marca 2011 roku). Pod
tym pojeciem miesci sie szereg zachowan
polegajacych na uporczywym nekaniu
innej osoby (bezposrednio, badz za po-
$rednictwem wszelkich mozliwych $rod-
kéw komunikacji), o ile tylko dzialania
te wzbudzaja u ich adresata uzasadnione
poczucie zagrozenia lub istotnie naru-
szaja jego prywatno$¢é. Zachowania takie
7roédlo maja na gruncie amerykanskim,
gdzie przejawialy sie poczatkowo w ob-
sesyjnym podazaniu fanéw za gwiazdami
$wiatowego kina. W miare rozwoju tech-
niki, nekanie upowszechnilo sie jednak,
przybralo nowe formy oraz znalazlo zu-
pelie nowych adresatow. Obecnie naj-
popularniejszym narzedziem shuzacym
do popekienia tego przestepstwa jest
komputer oraz telefon komoérkowy, za
poérednictwem ktorych sprawca kieruje
do pokrzywdzonego szeregi e-maili, badz
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wiadomog$ci sms. Innymi stowy, spraw-
cg stalkingu moze by¢ niemalze kazdy,
a takze kazdy staé sie moze jego ofiara.
W tym miejscu zasadnym jest wskaza-
nie, iz zachowania, do kt6rych odnosi sie
przedstawiona powyzej definicja, nie sa
nowoscia dla polskiego systemu prawne-
go. Dotychczas jednak, kwestia ta uregu-
lowana byta wylacznie w kodeksie wykro-
czen, ktory przewidywat karalno$é czynu
okreslonego jako ,dokuczanie, zloliwe
wprowadzanie w blad, badZ niepokoje-
nie innej osoby” (art. 107 k.w.). Dopiero
skala zjawiska oraz jego powszechnoéé
sklonita

su informatyki $ledczej, ktorzy wiltadni
beda odpowiednio zabezpieczy¢ materiat
dowodowy. To od nich zalezalo bedzie,
czy oskarzyciel przedstawi w toku poste-
powania nalezycie przygotowany no$nik
informacji, zawierajacy tre$¢ korespon-
dencji wystosowywanej przez sprawce
przestepstwa, wraz z mozliwoscig przy-
pisania jej do konkretnego urzadzenia,
z ktorego zostala wystana. Pomimo oczy-
wistoSci tego twierdzenia, w dalszym
ciggu zdarzaja sie przypadki, w ktérych
dowodem w sprawie jest sam wydruk
z wiadomo$ci e-mail, stanowiacy wylacz-

nie potwierdze-

ustawo- W' miare rozwoju techniki,  mie tego, ze ktos
dawce do kani hnit . stworzyt komu-
zaliczenia hexkanie UPOWSZCC nio  sig nikat okreslonej
nekania jednak, przybrato nowe formy  tresci. Wydruk

do katalo- oraz znalazto zupelnie nowych @< w7
gu czynéw i dem Sposob
zabro- adresatow. nie  umozli-
nionych wia natomiast,

w ramach kodeksu karnego - wedlug
stanu na dzien dzisiejszy co dziesiata
osoba przyznaje bowiem, ze stala sie
ofiarg niechcianych zachowan, ktore
w niedopuszczalny sposoéb naruszaly jej
dobra osobiste, godzily w sfere prywat-
nosci, badz wywolywaly uczucie strachu.

W kontekscie powyzszego, reakcja usta-
wodawcy, przejawiajaca sie w penalizacji
przedmiotowego zjawiska, jak najbar-
dziej zasluguje na spoleczna aprobate.
Trzeba jednakze pamietaé, iz mozliwosé
ewentualnego skazania sprawcéw tego
wystepku z reguly wiaza¢ bedzie sie
z trudno$ciami dowodowymi oraz wyma-
gat bedzie wykazania w tym zakresie ini-
cjatywy przez samego pokrzywdzonego
(za wyjatkiem sytuacji, w ktorej pokrzyw-
dzony, targnie sie na wlasne zycie — w ta-
kim przypadku przestepstwo to podlegaé
bedzie $ciganiu z oskarzenia publiczne-
g0, bez konieczno$ci sktadania wniosku).
W tym wlasnie momencie, z pomoca
Sledezym, powinni przyjs¢ biegli z zakre-

powigzania go z osoba potencjalne-
go podejrzanego lub oskarzonego.

Swiadomo$é¢ takiego stanu rzeczy sta-
je sie coraz powszechniejsza. Obecnie,
zar6wno organy $cigania, jak i obron-
cy zdaja sobie sprawe, iz coraz czesciej
zmuszeni beda do siegania po pomoc
bieglych, w sprawach, w ktérych do
niedawna wiadomos$ci specjalne nie
byly w ogole wymagane. Brak takiej
wspolpracy skutkowaé bedzie jednakze
mozliwo$cig narazenia na szwank inte-
resow klientéw, a w konsekwencji po-
razka w aktualnie prowadzonej sprawie.

Autor jest aplikantem radcowskim
w Kancelarii Adwokatéw i Radcow
Prawnych Slqzak, Zapiér i Wspélnicy,
Spotka Komandytowa w Katowicach
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dane billingowe

Jak poradzi¢ sobie 7 an%\g a danych billingowych?
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1

Mateusz Witanski

Tak wyglada typowy billing. Jakie informacje

za soba niesie i jak bardzo przydatne sa one
dla jego odbiorcy, mozna przekonac sie samemu,
probujac doj$¢ do tego, co w nim jest zawarte.
Aby wyciagnaé z takiego zestawienia informa- danych z oczekiwanymi przez nas informacja-
cje bardziej szczegbdlowe, trzeba naprawde sie . mi. Zazwyczaj bedzie ograniczala sie do okre-
natrudzié. Ponizej krotki przewodnik po tym, P = e = Is%enia, czy dana centrala generuje interesujace
co trzeba zrobi¢, aby taki billing podda¢ pra- = ‘
widlowej analizie.

Jedno zestawienie, kilka kolumn, duzo cyfr.

Weryfikacja danych pod katem ich przydatno$ci
dla procesu analizy bedzie wynikala z poznania
urzadzen, a zawiera¢ powinna poréwnanie tych

sno$¢, czy analiza da nam jakiekolwiek infor-
macje, czy powinniSmy ja przerwac.

Przecietne zestawienie billingowe wy-
starcza do uzyskania satysfakcjo-
nujacych nas informacji jedynie
w niewielu i nieskomplikowanych przy-
padkach. Bedzie ono pomocne, gdy
bedziemy chcieli dowiedziec sie, zkim

i kiedy rozmawialiSmy, ewentual-
nie sprawdzi¢, czy operator nas
nie oszukuje. Te podstawowe in-
formacje nie s3 wystarczajacymi ,
w przypadku, gdy chcielibySmy
pozna¢ rozmowy telefoniczne oséb
obcych, czy to w celach dowodowych
czy identyfikacyjnych. W tym przypadku po-
winni$émy siegnaé do zrodla informacji, jakim sa
dane billingowe generowane przez centrale telefo-
niczne. I tutaj pojawia sie problem, gdyz dane te
w wiekszosci przypadkéw nie sa podane w sposob
przyjazny dla uzytkownika. W celu ich poprawne;j
analizy trzeba nierzadko fachowej wiedzy tele-
komunikacyjnej, prawie zawsze planu dzialania,
ktéry pozwoli nam na wykonanie wszystkich
niezbednych czynnosci. Ponizej pozwalam sobie
zaproponowa¢ autorska metode analizy danych
telekomunikacyjnych central telefonicznych.

Poznanie pliku zrédlowego ma na celu ocene
jego zawartoSci pod katem iloéci kolumn, na
jakie podzielony jest plik, oraz zawartoSci
tych kolumn. Na szczegdlna uwage zashu-
guje format rejestrowanych w pliku da-
: _ nych, ktory rézni sie w zalezno$ci od
A ‘ L SN 2=~ wielu czynnik6éw, w tym takze konfi-
f&*ﬂM SO W X 23 % guracji centra
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Przygotowanie schematu przeszuki-
wania pliku zrédlowego pozwoli nam
na szybkie przegladniecie wszystkich
danych i wychwycenie tych, ktore nas in-
teresuja. Schemat taki powinien przede
wszystkim odzwierciedlaé, jaki typ in-
formacji, z jakich kolumn i w jakim for-
macie powinien zosta¢ wyszczegdlniony
w raporcie podsumowujacym analize.

Plik zrodlowy zawiera wszystkie pola-
czenia, jakie zostaly wykonane przy
A, uzyciu danego urzadzenia. Zadaniem
analityka bedzie wylowienie i zesta-
wienie wszystkich interesujacych
polaczen w celu dalszej analizy.
Efektem pracy powinna by¢ lista po-
laczen speliajacych nasze oczeki-
wania, na podstawie ktorych mozna
bedzie przeprowadzi¢ wnioskowa-
nie. Na tym etapie powinni$my
mie¢ jasno$¢, czy polaczenia, kto-
rych szukamy doszly do skutku. »

Poznanie zrédla danych billingowych jest jed-
nym z kluczowych elementéw dla rozpoczecia
procesu analizy danych. Zdobycie wiedzy na
temat sprzetu i jego konfiguracji powinno by¢
wyjéciem dla dalszych prac analitycznych.
Wiedza taka bedzie przede wszystkim pomoc-
na w kontek$cie oceny, jakich danych moze-
my spodziewac sie po rozpracowaniu danego
urzadzenia, a takze jakie dane powinny zna-
lezé sie w generowanych przez sprzet teleko-
munikacyjny rekordach.



elektroniczny materiat dowodowy

6. Analiza potaczen i ustalenie Zrédta
poréwnawczego

Znalezione w poprzednich krokach pola-
czenia nalezy oceni¢ pod katem ich przy-
datnoéci dla analizy. Jezeli dane w re-
kordach beda poprawne, jednak budzié
beda watpliwoéci lub domniemania, na-
lezy te rekordy skonfrontowaé z drugim
zrodlem danych, jakim jest druga strona
uczestniczaca w polgczeniu telekomuni-
kacyjnym. Jezeli dane w rekordach beda
jednoznaczne, mozna przystapi¢ do for-
mulowania wnioskow z analizy.

7. Poznanie alternatywnego irédta
danych billingowych

Jezeli pierwotny rekord bedzie zawierat
informacje niejednoznaczne lub bedzie
istnialo podejrzenie, ze rozmowa od-
bywala sie miedzy innymi niz zareje-
strowane podmiotami, nalezy zgodnie
z krokami 1-5 przeprowadzi¢ analize
alternatywnego zrodla danych billingo-
wych, jakim bedzie urzadzenie, z ktorym
laczyt sie bedacy przedmiotem analizy
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ROZLICZENIE SZCZEGOLOWE

Klient: Firma
Adres:

okres rozliczeniowy:
humer abonenta:

2012.01.01 00:00:00 —
91 430 03 36

A Sp. Z 0.0
70-456 szczecin, pl. Armii krajowe] 1
2012.01.31 23:59:59

Lp. strefa Numer pata i czas Czas Kierunek Liczba Kwota  kwota  Rodzaj
rozpoczecia trwania jednostek netto  brutto  Jednostki
1 22 225484738 WARSZAWA 76 0,09 0,1082 sek.
2z 22 225484733 WARSZAWA 35 0,03 0,0641  sek.
3 22 225484738 WARSZAWA 175 0,26 0,3203 sek.
4 22 225484738 WARSZAWA 5 0,01 0,0092  sek.
6 22 225484740 WARSZAWA 165 0,56 0,6838 sek.
Z 22 225484740 ¥ WARSZ AWA 72 0,08 0,1025 sek.
e ppp—— i 2 5 -
9 22 225484740 WARSZAWA 1241 12,20 14,8879 sek.
10 22 225484740 WARSZAWA 2589 3,00 3,6566 =g
11 22 225484740 WARSZAWA 42 0,41 0,5039 sek
12 22 225484740 WARSZAWA, 8 0,08 0,096  sak
13 22 223484740 WARSZAWA 39 0,03 0,0555 sek
14 22 225484740 WARSZAWA 531 5,22 6,3702 sek
15 22 225484740 WARSZAWA 337 3,31 4,0429 sek.
Billing operatorski
. . o o ;. o o s .
sprzet telekomunikacyjny. W przypad-  zbieznoSci lub rozbieznoéci. Pozwala

ku, gdy ktoéryS z etapéw analizy zrodla
alternatywnego przyniesie niezadowala-
jacy rezultat, nalezy wnioskowanie prze-
prowadzi¢ na bazie rekordéw urzadzenia
pierwotnego.

8. Ustalenie poziomu zbieznos$ci mie-
dzy rekordami

Analiza poréwnawcza rekordéw z dwdch
zrédel danych billingowych pozwala na
ich poréwnanie i okreslenie poziomu
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Rekordy taryfikacyjne dotyczqce tej samej rozmowy

takze na stworzenie pelnego opisu pola-
czenia telekomunikacyjnego, z jego rze-
czywistymi podmiotami oraz wszystkimi
elementami poséredniczacymi. Uzyskane
w wyniku poréwnania wyniki pozwola
na dokladne przeanalizowanie intere-
sujacego przypadku, pozwola uniknaé
takze bledow wnioskowania, bedacego
pochodna zle dzialajacego sprzetu.
Metoda ta zostala przedstawiona pod-
czas spotkania tematycznego Stowarzy-
szenia Instytut Informatyki Sledczej pod
koniec lutego br., szczegolowy jej opis
znajdzie sie w przygotowywanej, pod re-
dakcjag prof. nadzw. dr hab. Jerzego Ko-
niecznego, monografii ,Analiza informa-
¢ji w stuzbach policyjnych i specjalnych”,
wydanej naktadem Wydawnictwa C.H.
Beck w 2012 roku.

Autor jest specjalista w  zakre-
sie projektéw  teleinformatycznych,
ekspertem w  zakresie  billingéw,

doktorantem Wrydzialu Prawa 1 Ad-
ministracji  Krakowskiej — Akademii
im. Andrzeja Frycza Modrzewskiego.

Gdzie szuka¢ dowodow elektronicznych?

Emil Melka

statnie ogdlne rozwazania na
temat tego, czym sa dowody,
a w szczegblnoéci dowody elek-
troniczne, w postepowaniu karnym i jak
mozna je w takim postepowaniu wyko-
rzystaé [Nr 10/czerwiec 2011] zakon-
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czono postawieniem otwartej kwestii,
gdzie znajdowac sie moga dowody elek-
troniczne i jak organy ochrony porzadku
prawnego (mam tu na mys$li Sady, pro-
kurature, policje, Agencje Bezpieczen-
stwa Wewnetrznego, Agencje Wywiadu,

Centralne Biuro Sledcze, Centralne Biu-
ro Antykorupcyjne, jak i inne instytucje)
zabezpieczajg je procesowo, by je potem
odczytaé, odtworzy¢ i ocenic.

Sprobuje wiec przyblizy¢ te tema-
tyke Czytelnikowi w czeSci dotyczacej

NR 13 | MARZEC 2012
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Mozna $miato, cho¢ z Iekklm przymruzeniem oka stw:erdz:c Ze
dowody elektroniczne znajdujq sie wszedzie tam, gdzie dotarta

elektrycznos¢(...)

kwestii, gdzie organy ochrony porzadku
prawnego moga poszukiwaé dowodow
elektronicznych. Zakladam przy tym, iz
Czytelnik nie jest znawca procedury kar-
nej.

Gdzie wiec znajduja sie dowody
elektroniczne ?
Czytelnikowi moze wydawac sie blednie,
ze tylko tam, gdzie korzysta sie z kompu-
teréow lub urzadzen z nimi skomuniko-
wanych; wzglednie tam, gdzie przeciet-
ny Jan Kowalski — potencjalny sprawca
przestepstwa — jest podlaczony do sieci
internetowej.
Czytelnik moze tez uzna¢, iz poszuki-
wanie przez organy ochrony porzadku
prawnego dowoddéw elektronicznych
dotyczy przedsiebiorstw, spolek prawa
handlowego, firm, ktore prowadza dzia-
lalno$¢ gospodarcza, instytucji panstwo-
wych i samorzadowych (prawnicy mo-
wia: os6b prawnych) lub oséb prywat-
nych (okreSlanych przez prawnikow
osobami fizycznymi), ktére dokonuja
dzialan przestepczych w ramach zor-
ganizowanych grup. Czytelnik moze
twierdzi¢, ze skoro nie posiada stalego
dostepu do internetu lub nawet nie ko-
rzysta na co dzien zkomputera, to u niego
wdomudowodowelektronicznychniema

iorgan $cigania (ktore to pojecie uwazam
za wezsze od pojecia organow ochrony
porzadku prawnego, bo wylaczam z nie-
go Sady i prokurature) nie bedzie u niego
ich poszukiwal.

Jednak takie stanowisko chyba jest
niestuszne.

Moim zdaniem mozna $miato, cho¢
z lekkim przymruzeniem oka, postawic
teze, ze dowody elektroniczne znajduja
sie wszedzie tam, gdzie dotarta elektrycz-
no$¢, a nawet tam, gdzie elektrycznos$ci
co prawda nie ma, ale gdzie znajduje sie
jakiekolwiek urzadzenie elektryczne lub
elektroniczne — chociazby niesprawne
i od dawna nieuzywane lub tez gdzie
znajduje sie rzecz, ktora wspoldziata
Z wyzej wymienionymi urzadzeniami,
chotby sama nie byla zasilana z ze-
wnetrznego zZrodla energii.

Dowody elektroniczne organy $ci-
gania przede wszystkim odnajduja na
twardych dyskach komputeréw, na
dyskach zewnetrznych i wszelkich pa-
mieciach zewnetrznych, dyskietkach,
taSmach magnetycznych, kasetach,
kartach pamieci, telefonicznych kar-
tach SIM, kartach bankomatowych
w kazdej ich dostepnej obecnie na
rynku wersji, pamieciach wewnetrz-
nych central telefonicznych, czy re-
jestratorach systemowych urzadzen
przemystowych. Poza tym, dowody
takie organy S$cigania od -
najduja w pamieciach
wewnetrznych  coraz
to bardziej skompli-
kowanych telefonow,
smartfonéw, notebo-
okéw, netbookow, w od-
twarzaczach plikoéw mp3
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imp4, urzadzeniach nawigacyjnych GPS,
tachografach samochodéw ciezarowych
i w aparatach fotograficznych.

Niewiele o0s6b wie, ze znakomi-
tym miejscem na odkrywanie S$ladow
dzialalno$ci przestepczej lub ustalaniu
alibi dla osoby niestusznie pomoéwionej
o taka dzialalno$¢é moze by¢ takze zawar-
to$¢ pamieci nagrywarek telewizyjnych,
konwerteréw telewizji satelitarnych lub
zawarto$¢ ... pamieci komputera samo-
chodowego, zwlaszcza posiadajacego
funkcje tzw. ,Phone-book”, ktéra pozwa-
la na inkorporacje zawartoéci pamieci
telefonu komorkowego (spisu telefo-
noéw) w systemie Bluetooth lub nawet
na rejestracje polaczen przychodzacych
i wychodzacych z telefonu, wspolpracu-
jacego z systemem pokladowym pojazdu.

Mozliwosci odnajdywania dowo-
dow elektronicznych sa wiec praktycznie
nieograniczone. Z jednej strony jest to
rzecz jak najbardziej pozytywna — ula-
twia bowiem ujawnianie przestepstw
iwykrywanie sprawcow tych przestepstw
przez upowaznione do tego stuzby i in-
stytucje. Z drugiej strony — sklania nas
do refleksji, czy wszechobecne ,ucyfro-
wienie” naszego codziennego Zycia nie
odsloni zbyt wiele prawdy o nas samych.
Ocene tego stanu rzeczy pozostawiam
jednak Czytelnikowi.
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Nieprawdziwe jest z pewnoS$cia
stwierdzenie, iz jezeli nie posiadamy
dostepu do internetu lub komputera, to
w naszym domu nie ma zadnych dowo-
déw elektronicznych. Jezeli mamy choé
jedno z urzadzen wskazanych powyzej
— dowody takie organy Scigania maja na
wyciagniecie reki, o ile oczywiscie beda
one im potrzebne, co jest tozsame rzecz
jasna z tym, ze musielibySmy uprzednio
popeknié czyn zabroniony.

Ciag dalszy artykulu w kolejnym
numerze.

Autor jest obecnie adwokatem spe-
cjalizujgcym sie w kwestiach z zakresu
cyberprzestepczosci, w latach 2008-
2009 kierowal Wydziatem do Spraw
Przestepczosci  Gospodarczej Proku-
ratury Okregowej w Katowicach, jest
uznanym wyktadowcq wielu konferen-
¢ji 1 szkolen. Ukoriczyt angielskojezycz-
ne studium szkoleniowe ,Prawo Unii
Europejskiej”, ,Wspélpraca sqdowa
w sprawach karnych” i ,,Brytyjskie pra-
wo karne”.

REKLAMA

Najlepszy system do analiz sledczych
urzadzen przenosnych

Szybka analiza telefonéw komérkowych

Bezpieczna droga do uzyskania informacji

Uzyskanie wszystkich typéw informacji, takich jak:
Lista potaczen, Obrazki i zdjecia, SMS i MMS, Video

Petne wsparcie dla formatu Unicode

Wydruk raportéw i eksport danych

Darmowa przegladarka XRY Reader do podgladu plikow xry

Www.msabeo™

DEevice 2

L]

Wiecej na: WwWw.forensictools.pl

AILRANN
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W skrocie

Guidance Software
przejelo CaseCentral

Guidance Software, producent EnCase
przejeto firme CaseCentral. Potaczone
sity dwoch lideréw w swoich klasach
zapewnig nowa jakos¢ platformy
EnCase eDiscovery. Klienci zyskaja
rozwigzanie o wiekszej efektywno-
sci, wyzszym stopniu automatyzacji,
a zdrugiej strony wymiernie zmniejsza
koszty zwigzane z zakupem.

Nowa wersja XRY

Oprogramowanie XRY jest od 2003
roku stosowane przez $ledczych do
szybkiego i skutecznego pozyskiwa-
nia danych z urzadzen przenosnych.
Powstato na potrzeby szwedzkiej
policji, po czym rozpoczeta sie jego
ekspansja. XRY daje mozliwos¢ eksplo-
racji danych przy wykorzystaniu ana-
lizy logicznej i fizycznej, pozwalajacej
réwniez na odzyskiwanie usunietych
informacji. XRY pozwala na przepro-
wadzanie analiz $ledczych wiekszosci
przenosnych urzadzen elektronicz-
nych GSM/CDMA, telefonéw satelitar-
nych, systemow nawigacji satelitarnej,
modutéw GSM 3G oraz urzadzen mul-
timedialnych (typu MP3/MP4). Obec-
na wersja (6.1) daje wsparcie dla nie-
mal 6000 modeli telefonéw i innych
urzadzen przenosnych.

Mediarecovery
na Facebooku

Polub nasz fanpage FB. Dostarczamy
najciekawszych, niecodziennych i naj-
wazniejszych informacji dotyczacych
szeroko rozumianego bezpieczenstwa IT.

Sprawdz na:

ﬂ facebook.com/mediarecovery
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(P Informatyka $ledcza
dla specjalistow IT

D Analiza urzadzen mobilnych
dla specjalistow IT

AKADEMIA

informatyki $ledczej

Q Odzyskiwanie danych

§ Szkolenia dla prawnikéw

Wiedze z zakresu informatyki $ledczej i bezpieczenstwa IT przekazujemy przedstawicie-
lom polskiego biznesu. Nasza doswiadczona kadra przez kilka lat przeszkolita juz kilkuset

specjalistéw IT oraz ponad 3000 prokuratoréw.

www.akademia.mediarecovery.pl

Wirtualny seks, piractwo, wytudzenia i lewe papie-
ry — analizy informatykdw sledczych w 2011 roku

W2011 roku w laborato-
rium informatyki $led-
czej Mediarecovery wykonano
618 ekspertyz komputeréw oraz
urzadzenn mobilnych: telefonow,
smartfonéw czy nawigacji GPS.
W wiekszoséci przypadkéw nie do-
tyczyly przestepstw typowo kom-
puterowych lecz byly cyfrowa cze-
$cia ,tradycyjnych” dochodzen.

Przeprowadzone ekspertyzy mozna
podzieli¢ na nastepujace grupy — 22%
przestepstwa przeciwko mieniu, 13% to
piractwo komputerowe, 11% przestep-
stwa przeciw obrotowi gospodarczemu,
10% przeciwko wolno$ci seksualnej
i obyczajnosci, 8% przeciwko dzialal-
noéci instytucji panstwowych oraz sa-
morzadu, 5% przestepstwa przeciwko
zdrowiu i zyciu, a 3% przeciwko ochro-
nie informacji. 4% wszystkich zlecen

dotyczylo akeji ,w terenie” polegajacych
na zabezpieczeniu elektronicznego ma-
terialtu dowodowego w siedzibach firm
i miejscach zamieszkania podejrzanych.

Imiana podejscia przedsiebiorcow

W poprzednich latach zlecenia ze stro-
ny podmiotéw prywatnych realizowane
byly przede wszystkim na potrzeby we-
wnetrzne. Zarzad podejrzewat pracowni-
ka o zachowania nielojalne lub przestep-
cze, informatycy $ledczy Mediarecovery
zabezpieczali dowody elektroniczne, kto-
re byly wykorzystywane podczas rozméow
z podejrzanym pracownikiem. W efekcie
zazwyczaj byt zwalniany z pracy.

W 2011 roku dalo sie zaobserwowac
zmiane podejécia  przedsiebiorcow.
Obecnie elektroniczny material dowo-
dowy jest czeScia sktadowa pozwu do
sgdu. Pracodawcy coraz czeSciej decy-

duja sie na oddanie sprawy do sadu,
a pracownicy ponosza bardziej dotkliwe
konsekwencje niz zwolnienie z pracy.

Oszustwo na ,skradziony samochéd”
Najwiekszg grupe — 22%, wéréd wykona-
nych ekspertyz stanowily przestepstwa
przeciwko mieniu — gléwnie oszustwa,
kradzieze czy przywlaszczenia. Wérod
nich znajdziemy historie kobiety, ktora
zglosita na policji kradziez samochodu.
Policja wystawila stosowne za$wiad-
czenie, z ktorym kobieta zwrdcila sie
do ubezpieczyciela. Ten zazadal doku-
mentéw samochodu i drugiego komple-
tu kluczykow. Kobieta nie widziala, ze
w nowych samochodach w Kkluczy-
ku zapisywane sa informacje m.in.
o ostatnim uzyciu. Informatycy $ledczy
Mediarecovery z pomoca autoryzowa-
nego serwisu producenta luksusowych
aut zabezpieczyli dane elektronicz-»
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ne. Jak sie okazalo kto§ z domowni-
kéw jezdzil ,skradzionym” autem juz
po dniu zgloszenia jego zaginiecia.

Naiwna préba wytudzenia kredytu

Na kolejnych miejscach uplasowalo sie
piractwo komputerowe — 13% oraz prze-
stepstwa przeciw obrotowi gospodarcze-
mu - 11% wszystkich ekspertyz. Wérod
nich znajdziemy przypadek mezczyzny,
ktory chcial koniecznie dosta¢ kredyt
z banku. Na domowym komputerze spo-
rzadzit sobie zaswiadczenie o zatrudnie-
niu i zarobkach w nieistniejacej firmy.
Wydawalo mu sie, iz skanujac pieczatki
oraz majac podstawowa wiedze z obstu-
gi programéw graficznych osiggnie swoj
cel. Bank jednak sprawdza tego typu
informacje. Specjaliéci Mediarecovery
zabezpieczyli duza iloé¢ plikéw graficz-
nych obrazujacych kolejne etapy po-
wstawania falszywych dokumentow. Fi-
nal? Mezczyzna nie bedzie mial zar6wno
kredytu, jak i czystej kartoteki w sadzie.

Komunikator i internetowy pedofil
10% stanowily ekspertyzy dotyczace
przestepstw przeciwko wolnosSci seksu-

alnej i obyczajnosci. Pewien mezczyzna
wykorzystywat popularny komunikator
i powigzane z nim serwisy lokalizacyj-
ne by znajdowaé sobie nieletnie ofiary
swych zadz mieszkajace w najblizszej
okolicy. Namawial je potem do wysyla-
nia pornograficznych zdje¢ i tzw. cyber-
seksu. Rodzicie jednej z ofiar zreflek-
towali sie, iz ich dziecko spedza duzo
czasu przy komputerze i zachowuje sie
inaczej po kilkugodzinnych rozmowach
przez internet. Dzieki ich interwencji
mezczyzna zostal namierzony. Efektem
analizy $ledczej Mediarecovery bylo
odtworzenie treSci prowadzonych roz-
moéw i przesylanych wiadomoéci e-mail.

BHP i Curriculum Vitae

8% to przestepstwa przeciwko dzialal-
noéci instytucji panstwowych oraz sa-
morzadu terytorialnego, w tym sprze-
dajno$é, platna protekcja i naduzycie
uprawnien. Jest to rowniez przypadek
tzw. ,behapowca”, ktéry stworzyt wia-
sne, bardzo bogate CV. Podobnie jak
w opisywanym wczeéniej przypadku
mezezyzna postanowil podrobi¢ doku-
menty. Wystawil sam sobie za$wiadcze-

nia o uprawnieniach do pracy na wy-
sokoéci, operatora koparki, dzwigu itp.
W rzeczywistoSci musialby ukonczyé¢
wielomiesieczne kursy, zdaé egzaminy
i wnie$¢ stosowne oplaty. Informatycy
$ledczy Mediarecovery znalezli w jego
komputerze dowody na samodzielng
produkcje zaswiadczen.

Jak sie to robi?

Analizy informatyki $ledczej rdznig
sie od innych analiz informatycznych.
Przed wszystkim dzialania opierajg sie
na zasadzie ,widze wszystko nie zmie-
niam nic” co ma kolosalne znaczenie
dla wartos$ci dowodowej zebranych in-
formacji. Zabezpieczenie danych elek-
tronicznych bez wiedzy oraz specjali-
stycznego sprzetu i oprogramowania
moze prowadzi¢ do podwazenia wia-
rygodnoéci kazdej informacji — nawet
prawdziwej. Stad tez w przypadku kie-
dy pracodawca czy tez prokurator chce
mie¢ warto$ciowy dowdd musi on zostaé
zabezpieczony zgodnie z tzw. najlep-
szymi praktykami informatyki $ledcze;j.

Analizy laboratorium informatyki sledczej Mediarecovery w 2011 roku

Przestepstwa przeciwko mieniu

Piractwo komputerowe,

Przestepstwa przeciw obrotowi gospodarczemu

Przestepstwa przeciwko
wolnosci seksualnej i obyczajnosci

Przestepstwa przeciwko dziatalnosci
instytucji paristwowych oraz samorzadu

Zabezpieczeniu elektronicznego materiatu dowodowego

Przestepstwa przeciwko ochronie informacji

Inne

22%

13%

11%

10%

8%

4%
- 3%

29%

Zrédto: dane laboratorium informatyki $ledczej Mediarecovery
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