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0d redakgji

numer Magazynu Informatyki Sled-
1 czej i Bezpieczenstwa IT, ktory wlasnie
trzymasz w reku po$wieciliSmy w caloéci tema-
tyce Triage i Live Forensic — nowym metodom
akwizycji danych, ktore w przelomowy spo-
sob ulatwiaja prace informatykéw Sledczych.

Obserwujac gigantyczna ilo$¢ danych prze-
twarzanych kazdego dnia w chmurze oraz
galopujacy wzrost pojemno$ci dyskow nie-
trudno zda¢ sobie sprawe, ze analizy Sledcze
wykonywane tradycyjnymi metodami wy-
magajacymi czasochlonnego zabezpieczenia
wszystkich no$nikow wkrotce straca racje
bytu. Potrzebna jest wstepna selekcja i se-
gregacja danych przeznaczonych do analizy.

Rewolucja jaka okazaly sie metody Triage
i Live forensic poréwnywana jest czasami
z przelomem, ktory dokonal sie w badaniu
trzezwosci kierowcow podczas zastapienia
badan w laboratorium przeno$Snym alko-
matem. Niewatpliwie pozwala zaoszczedzié
czas i $rodki, niejednokrotnie marnotrawio-
ne na ekspertyzy niepotrzebnych no$nikow.
Obrazki na ktérych komputery przezna-
czone do zabezpieczenia wywozi sie z fir-
my wozkami powoli odchodza w przeszto$c.

Live Forensic umozliwia analize danych obec-
nych na wlaczonych systemach a wiec takze
dostepnych w chmurze i pamieci RAM, pod-
glad uruchomionych aplikacji, podlgczonych
urzadzen bez ryzyka utraty dostepu do danych
spowodowanag np. szyfrowaniem . Triage po-
zwala na zawezenie obszaru poszukiwan wy-
lacznie do istotnych danych co owocuje szyb-
szym postepem prac zwiazanych z ekspertyza.
Czasem mozna ja wydac juz tego samego dnia
— co w przypadku kanonicznej metody pro-
wadzenia analiz byloby niewykonalne.

W numerze miedzy innymi: wprowadzenie
do Live Forensic, Triage okiem praktyka oraz
dlaczego notariusz nie jest potrzebny w pro-
cesie zabezpieczania materialu dowodowego.

Oczywiscie ograniczenia wydawnicze nie po-
zwalaja nam na pelne wyczerpanie tematu.
Dla zainteresowanych nieocenionym zZrédtem
wiedzy bedzie z pewnoScia V 0Ogolnopol-
ska Konferencja Informatyki Sledczej, ktéra
odbedzie sie 4 pazdziernika w Warszawie.

Magazyn Informatyki Sledczej i Bezpieczen-
stwa IT jest patronem medialnym tego wy-
darzenia. Wszystkich chetnych odsylamy
do zapoznania sie ze szczeg6lami na stronie
www.siis.org.pl/konferencja.
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W skrocie:

Ujawniony budzet National Security Agency

10,8 miliarda dolaréw — tyle wedlug informacji ujawnionych przez Wa-
shington Post wynosi budzet operacyjny NSA, ktéry w 2013 roku zosta-
nie przeznaczony m.in. na inwigilacje Internautéw. Warto zaznaczy¢ ze na
przestrzeni ostatnich 9 lat kwota ta ulegla podwojeniu. Zatrudniajgc ponad
23 tys. osob jest druga (po CIA) najwieksza agencja wywiadowcza USA.
Dodajmy ze laczny budzet wszystkich 12 agencji wywiadowczych w USA
wynosi 52,8 miliarda dolaréw czyli doktadnie trzykrotnoé¢ rocznych wy-
datkow NASA.

XRY 6.6 na testach w Polsce

Microsystemation, producent rozwiazan do analiz urzadzen mobilnych
oglosil premiere najnowszej wersji swojego flagowego produktu. XRY v.
6.6 pozwala na dostep i ekstrakcje danych z ponad 9500 modeli urzadzen
mobilnych. Urzadzenie umozliwia m.in. odczyt wiadomosci SMS, MMS,
email, zawarto$ci skrzynki telefonicznej, lokalizacji GPS, kalendarzy czy
historii www. Polski dystrybutor udostepnia Polskim stuzbom sprzet do
darmowych testow.

FnCase Portable

Jest rozwigzaniem umozliwiajacym przeprowadzenie procesu Triage zgod-
nie z zasadami informatyki Sledczej. Dzieki skroceniu czasu dotychczas
przeznaczonego na zebranie danych mozna po$wieci¢ go wiecej na wlasci-
wa analize materialu dowodowego. Dzieki prostocie obstugi proces zbiera-
nia danych moze by¢ przeprowadzany rowniez przez osoby nietechniczne,
a kompaktowe rozmiary zapewniaja wysoka mobilnosé.
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Live Forensic - zasady zbierania
dowodow elektronicznych

Przemystaw Krejza

ive Forensic to technika zbierania
dowodéw elektronicznych z syste-
moéw komputerowych bez ich wy-
laczania. Przyklady zastosowan tej tech-
niki
to

Zadne z dziatan po-
dejmowanych przez Sledczych
komputerowych nie moze powodowac

zmian w informacjach przechowywanych
na nosniku, jesli maja one by¢ uzyte w sadzie.
Oznacza to, ze wykorzystywane narzedzia
powinny spetniac zasade ,wiem wszystko — nie
zmieniam nic”. Obowigzuje praca w trybie
read-only, a niezbedne zmiany systemu,
zwigzane z wykorzystaniem niezbednych

narzedzi, powinny by¢ minimalizowa-
ne oraz szczeg6towo doku-
mentowane.

przede wszyst-
kim systemy, w kt6-
rych niemozliwe jest zastoso-
wanie zabezpieczania post mortem
ze wzgledu na to, ze systeméw tych
nie mozna wylgczyé. Tak jest w przy-
padku serwerowni metanomierzy w
kopalniach lub serweréw hostujacych
wazne aplikacje biznesowe. W tych
sprawach konieczne jest zabezpieczenie
dowodéw bez wylaczania komputerow.
Live Forensic pozwala rowniez na sko-
piowanie informacji z komputera, ktére-
go noénik trwaly moze byé zaszyfrowany,
a komputer ten jest wlaczony. W takim
wypadku, przed wylaczeniem, istnieje
mozliwo$¢ skopiowania danych, kto-
rych rozszyfrowanie nie bedzie mozliwe.

Techniki Live Forensic sg réwniez nie-
zbedne w przypadku zabezpieczania
pamieci RAM, ktéra jest cennym Zro-
dlem dowodéw we wszystkich sprawach
— poczawszy od analiz powlamanio-
wych oraz malware, na nieuczciwos$ci
pracownikéw konczac, gdzie maile lub

rozmowy komunikatoré6w beda znaj-
dowaly sie w pamieci, mimo wyla-
czonych archiwéow komunikatoréw.

Zastosowanie Live Forensic moze
oznacza¢ roéwniez znaczna
oszczedno$é czasu zabez-
pieczenia dzie-

procesu. Obowigzujg cztery podstawowe
zasady.

Live Forensic jest nowoczesna technika
zabezpieczania danych, ktéra moze
by¢ z powodzeniem stosowana w

Ko- wielu sprawach zar6wno cy-
nieczne jest
stworzenie i zacho-
wanie zapisu badania lub
ych dziatan i proceséw
anych na dowodzie elek-

wilnych jak i karnych.

Oczywiscie, wszedzie
gdzie to mozliwe, w
celu zastoso-

nym wraz ze wskazaniem
logii i uzytych narzedzi.
na osoba trzecia powinna

byc w stanie uzyskac te same
rezultaty przy ponownym za-
stosowaniu tych samych
procesow.

Osoba, ktéra uzna
za koniecznie uzyskanie

dostepu do oryginalnych danych

owywanych na komputerze
ie¢ odpowiednie kompetencje
owadzenia tej czynnosci oraz
ozenia wyjasnien w celu okre-
ia koniecznosci i konsekwengji

podjetych dziatan, a wszelkie dzia-

fania powinny by¢ nalezycie k i
udokumentowane. wyko-
rzysta-
niu Triage.
Dzieki tej technice
mozliwe jest przeanalizowanie materialu
dowodowego na miejscu zabezpieczania
i pominiecie kopiowania nieistotnych
noénikow. Targeted Triage z kolei, po-
zwala na zabezpieczenie tylko wybra-
nych danych (bez kopiowania calych no-
$nikéw), co jest szczegdlnie istotne np.
w sprawach gdzie na serwerze z danymi
znajduja sie informacje wielu podmio-
toéw, a nie tylko ,podejrzanego”.

Zasady gromadzenia dowodoéw w tech-
nice Live Forensic sa dokladnie takie
same jak w technikach ,tradycyjnych”.
Jak zwykle wazna jest dbalo$¢ o inte-
gralnoé¢ dowodu. Konieczne jest takze
przedstawienie sposobu, w jaki zebrano
dowod przedstawiajac kolejne etapy tego

Infor-
matyk Sledczy
jest odpowiedzialny za
to, aby dowody zbierane byty z

w sadzie nie zostat w zaden spo-
s6b zmieniony od czasu jego

zabezpieczenia.
wa-

nia sie do
zasad  zbierania
dowodéw  elektronicz- nych,
powinno wykonywaé sie kopie binar-
na calego no$nika danych. Czeécio-
we lub selektywne kopiowanie plikow
moze byé uznane za alternatywe je-
dynie w okreslonych okoliczno$ciach,
np., gdy iloé¢ danych przeznaczonych
do skopiowania czyni wykonanie kopii
calo$ciowej niemozliwym lub zaistnia-
ly okreslone ryzyka — np. no$nik jest
zaszyfrowany. Jednakze §ledczy po-
winny byé pewni, ze w takim wypadku
zabezpieczyli wszystkie istotne dowo-
dy oraz uzyli odpowiednich narzedzi. |l

Autor jest prezesem Stowarzyszenia
Instytut Informatyki Sledczej, twéreq
najwiekszego w tej czesci Europy labo-
ratorium informatyki sledczej
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powyzszymi zasadami oraz w celu
zapewnienia, ze materiaty dowodowe
sg gromadzone jest zgodnie z prawem -
dowod zebrany technikami Live Forensic
podlega tym samym regutom prawa, co
dowody zbierane w sposdb tradycyjny.
Strona postepowania ma obowigzek
udowodnienia, jesli powstanie taka
watpliwos¢, ze dowod przedstawiony



02

ANALIZA
DOSTEPNYCH
INFORMACJI

SPECJALISCI
DZIALU IT/
INFORMATYK W
JEDNOSCE POLICII

Metodyka Triage
w informatyce sledczej

Karol Szczyrbowski
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EWENTUALNIE
ZABEZPIECZENIE
NOSNIKOW

Z

PRZEKAZANIE

etodologia Triage jest nowym formatyka Sledcza. R oM e e
podejSciem do procesu zabez- Dodatkowo, wykorzysta-
pieczania i analizy danych cy- nie narzedzi typu Triage po-

ANALIZA
ZGROMADZO-

AUTOMATYCZNE
GROMADZENIE
DANYCH
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frowych na potrzeby informatyki §ledcze;j.
W ostatnim czasie zyskuje coraz wieksza

zwala na wspoélprace z mniej
wyszkolonym personelem, gdyz

NYCH/UJAWNIO-
NYCH DANYCH

popularno$é kosztem tradycyjnego mo-
delu wykonywania analiz. Pojecie , Tria-
ge” pochodzi od terminu medycznego,
okreslajacego sposob selekcji rannych
na polu walki. W przypadku informaty-
ki §ledczej jest procesem identyfikacji,
sortowania oraz filtrowania majacym na
celu ustalenie priorytetow oraz kategorii,
zabezpieczanych lub gromadzonych in-
formacji/danych.

Sam proces, w odrbznieniu od tradycyj-
nego modelu, rézni sie znacznie ilo$cig
danych zebranych podczas zabezpiecze-
nia materialu dowodowego. Il0é¢ ,,zbed-
nych” informacji zostaje tutaj w sposob
drastyczny ograniczona, dzieki czemu
sama analiza dotyczy jedynie danych
majacych zwiazek ze sprawa. Wykorzy-
stanie podejécia typu Triage moze wyni-
ka¢ z roznych potrzeb oraz sytuacji przed
ktorymi staje osoba majaca zabezpieczyé
dane. Sa nimi np. wlaczony komputer z
zaszyfrowanym dyskiem twardym, brak
mozliwoéci lub czasu wymaganego na
zabezpieczenia catego nosnika danych,
potrzeba wyodrebnienia okre$lonych da-
nych.

Samo powstanie i coraz wieksza popular-
no$¢ metodologii Triage wynika z nara-
stajacych probleméw, z ktorymi borykaja
sie informatycy $ledczy. Coraz pojem-
niejsze no$niki danych (w tym roku do
sprzedazy detalicznej zostaly wprowa-
dzone dyski twarde o pojemnosci 4 TB a
na rok 2014 zostaly zapowiedziane dys-
ki 51 6 TB) oraz ogromna ilo§¢ danych
zalegajacych na nich wplywaja na czas
i koszty pracy co takze przeklada sie na
dluzsze wykorzystanie sprzetu na ktorym
prowadzone sa czynno$ci zwigzane z in-
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sam proces moze by¢ w pelni zauto-
matyzowany. Poczatkowo okre§la sie
cele dzialania oraz programuje narze-
dzia Triage — najczeSciej wystepujace
w postaci ,kluczy USB”. Czynno$ci te
wykonuje specjalista, aby moc podzniej
przekazaé go dalej osobom, ktoére beda
mogly podlaczy¢ narzedzie do badane-
go komputera a tym samym pozwoli¢
na jego automatyczne uruchomienie i
wykonanie weczeéniej zaprogramowa-
nych dzialan na badanym komputerze.

Ta funkcjonalno$é pozwala na zwieksze-
nie wielko$ci zespolu biorgcego udzial
w zabezpieczeniu bez potrzeby prze-
prowadzania specjalistycznych szkolen.
Coraz wieksza bolaczka informatykow
Sledczych staje sie szyfrowanie partycji
systemowych lub calych dyskéw twar-
dych, ktore mniej lub bardziej skutecznie
utrudniaja ich prace. Podejécie typu Live
Forensics (zabezpieczanie materialu z
wlaczonego komputera) wraz z procesem
Triage moze by¢ skutecznym rozwigza-
niem tego problemu.

Przydatno$¢ metodologii Triage najle-
piej ukazuje sytuacja w ktorej w firmie,
w ktorej znajdowalo sie 200 komputeréw
podejrzewano, ze ktoéry$ z pracownikow
Sciaga pliki graficzne zawierajace pedofi-
lie dziecieca na komputer.

Zaprojektowano narzedzie tak, by zosta-
ly wyodrebnione wszystkie pliki graficz-
ne, ktore zostaly w pdzniejszym etapie
sprawdzone przez informatyka $ledcze-
go. Zalozono, ze kazdy komputer, na
ktorym znaleziono jakiekolwiek pliki
graficzne zawierajace materialy porno-
graficzne, zostanie zakwalifikowany do
pOZniejszej, pelnej analizy.

06

Odpowiednie wykorzystanie narzedzi
Triage pozwolilo ograniczy¢ liczbe za-
bezpieczanego sprzetu z 200 do 20 kom-
puteréw, czyli az o 90% ! Ostatecznie,
wplynelo to znaczaco na czas i koszty
przeprowadzenia zabezpieczenia i anali-
zy danych a firma mogta dalej funkcjono-
waé bez wigkszych zaklocen. Nietrudno
sobie wyobrazi¢ jaki wplyw na dzialanie
przedsiebiorstwa mialoby zabezpiecze-
nie wszystkich 200 komputeréw.

Kolejnym przykladem jest sytuacja kiedy
podejrzewano pracownika o przechowy-
wanie na komputerze dokumentéw, do
ktoérych nie powinien mieé¢ dostepu. Ze
wzgledu na delikatny charakter i brak
mozliwoéci wykonania pelnej kopii bi-
narnej, postanowiono o wykorzystaniu
narzedzia Triage. Zostalo ono zaprogra-
mowane tak by przeszukiwalo komputer
pod katem wystepowania dokumentéw
oraz stow kluczowych co pozwolilo na
wstepne odnalezienie dokumentéw i
pb6zZniejsze dalsze dzialania w celu udo-
wodnienia winy pracownika.

By przyblizy¢ idee oraz praktyczne wyko-
rzystanie Triage w procesie informatyki
$ledczej, zapraszam do wziecia udzialu w
V Ogoblnopolskiej Konferencji Informaty-
ki Sledczej noszacej tytul ,Analizy w éro-
dowisku big data. Triage i Live Forensic”,
ktora odbedzie sie 4 pazdziernika 2013 w
Warszawie.

Autor jest mlodszym specjalistq infor-

matyki $ledczej w laboratorium
Mediarecovery.
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Live Forensic - kontrowersje prawne zwiazane
z materiatem dowodowym

Jarostaw Gora

nformatyka Sledcza ma na celu od-

szukanie, zabezpieczenie i dostarcze-

nie elektronicznego materialu dowo-
dowego, $wiadczacego o popelmionym
przestepstwie, naduzyciu, czy zaistnia-
lym incydencie. Tradycyjnie, informaty-
cy $ledczy zabezpieczaja no$nik, ktérego
kopia binarna poddawana jest nastepnie
szczegOtowej analizie (tzw. model post
mortem). Jednak dzi$, kiedy odchodzi
sie od tradycyjnych no$nikoéw danych za-
instalowanych w urzadzeniach na rzecz
chmury obliczeniowej, a takze kiedy wie-
le informacji dostarczaja dane ulotne, co-
raz wieksze znaczenie odgrywa informa-
tyka §ledcza w modelu live forensic.

Na pierwszy rzut oka model ten ,gryzie
sie” z podstawowa zasadg informatyki
$ledczej - ,widze wszystko, nie zmie-
niam nic” i pracy na kopii
- zapewniajacych

podjetych przez informatyka $ledczego.

Zatem, czy material dowodowy zgro-
madzony metoda live forensic moze
zosta¢ wykorzystany przed sadem?

Jednym z najczeSciej podnoszonych w
praktyce zarzutéw wobec elektronicz-
nego materialu dowodowego polega na
wskazaniu, ze osoba zabezpieczajaca
ten material dokonata jego modyfikacji,
przez co przestaje on by¢ wiarygodny. Z
tego wladnie wzgledu informatycy $Sled-
czy nie ingerowali w oryginalny noénik,
ktory zabezpieczali w sposéb uniemoz-
liwiajacy dokonywanie jakichkolwiek
modyfikacji, natomiast analizy dokony-
wali na kopii binarnej. Z reguly wylaczali
urzadzenie i zabierali je celem sporzadze-
nia kopii i przeprowadzenia analizy.
Dzi§ dane, ktére moga mieé znaczenie
dla rozstrzygniecia sprawy, a wiec ktore
moga stanowi¢ dowdéd w postepowa-
niu przed sadem, nie znajduja
sie czesto na urzadzeniu, ale na
wirtualnym dysku (w chmurze),
z ktérym urzadzenie laczy sie
poprzez mobilny internet. Z
drugiej strony, nawet jesli
mamy do czynienia z ,tra-
dycyjnym” urzadzeniem
wyposazonym we
wlasny dysk to po
pierwsze, majac na
uwadze czesto gigantycz-
na pojemnosci takich dyskow
nie warto zabezpieczaé ich w calosci, ale
dokona¢ pewnej selekcji, a po drugie nie
mozna ignorowaé informacji gromadzo-

nych na no$nikach ulotnych np. w pa-
mieci RAM, ktora obecnie moze mie¢ 8
GB (i wiecej) pojemnosci. I w konicu war-
to pamieta¢, ze wylaczenie urzadzenia
moze by¢ nieodwracalne i w przypadku
skutecznego  szy-
frowania utraci sie
dostep do danych.

Rozwiazaniem
wskazanych wyzej
probleméw zdaje
sie by¢ przeprowa-
dzanie ,operacji
na zZywym organi-
zmie”, a wiec na
uruchomionym
urzadzeniu i jego
oryginalnych no-
$nikach  (trwa-
lych i ulotnych),
przy otwar-
tym  dostepie
do danych
znajdujacych
sie w chmurze.
przez narzedzia in-
formatyk $ledczy podlacza sie do
dzialajacegosystemuidokonujezabezpie-
czenia danych (po ich wcze$niejszej oce-
nie i selekeji), ktore nastepnie analizuje.

Po-
odpowiednie

Jednak z modelem live forensic wiaze sie
klika powaznych probleméw.

Pierwszy dotyczy nieuniknionego pozo-
stawiania $ladow dzialalnoéci informa-
tyka §ledczego w analizowanym systemie
i na badanych noénikach, a wiec moze
narusza¢ integralnoé¢. Z technicznego

pelna integralnosé

materialu  dowodowe-

go oraz rozliczalnosé dziatan
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punktu widzenia nie da sie bowiem in-
gerowaé w system (uzywaé go) bez po-
zostawiania $ladéw tej ingerencji. To
za$§ naraza na zarzut, o ktéorym wspo-
minalem wyzej, ktory moze skloni¢ sad
do uznania dowodéw za niewiarygod-
ne (skoro zabezpieczajacy i analizuja-
cy dowod mogt wplynaé na jego tresc).

Drugi dotyczy watpliwoéci, czy dokonu-
jacy zabezpieczenia informatyk $ledczy,
dzialajacy nawet na zlecenie organéw
Scigania w ramach postepowania przygo-
towawczego, jest uprawniony do zabez-
pieczenia i analizy danych znajdujacych
sie na wirtualnym dysku (w chmurze),
dostepnych za posrednictwem badane-
go sprzetu (systemu). Czy organy S$ci-
gania nie powinny jednak zwrdcié sie o
udostepnienie tych danych do podmiotu
Swiadczgcego ustuge w chmurze na rzecz
osoby, ktorej sprzet jest analizowany?
Analiza sprzetu komputerowego (zaso-
bow systemu informatycznego) w ramach
postepowania karnego to nic innego jak
instytucja przeszukania, dokonywana w
celu znalezienia rzeczy (informacji) mo-
gacych stanowi¢ dowod w sprawie. Na-
lezy pamietac, ze podstawa przeszukania
jest uzasadnione podejrzenie, ze poszuki-
wane rzeczy, a w naszym przypadku dane
informatyczne, znajduja sie tam,
gdzie sa poszukiwane, a wiec
na danym urzadzeniu.
w przypad-
ku da-

nych w chmurze, informacje znajduja
sie gdzie§ na serwerze podmiotu $wiad-
czacego ushugi cloudcomputingu. Jesli
poprzez badany sprzet brak jest dostepu
do danych w chmurze np. ze wzgledu
na konieczno$§¢ podania loginu i hasla,
nie pozostaje nic innego jak zwroci¢ sie
do ustugodawcy o udostepnienie znaj-
dujacych sie w chmurze danych. Co
jednak w przypadku, kiedy dostep przy
pomocy badanego sprzetu jest mozliwy?

W mojej ocenie, jesli zachodzi uzasad-
nione podejrzenie, ze na wirtualnym
dysku, do ktérego dostep jest mozliwy
bez przetamywania zabezpieczen (dostep
nie jest zabezpieczony, albo uzytkownik
nie wylogowal sie), znajduja sie infor-
macje mogace stanowi¢ dowoéd w spra-
wie, nalezy dokona¢ ich ogledzin, prze-
szukania i ewentualnie zabezpieczenia.

Jesli natomiast chodzi o zabezpieczenie
sie przed ewentualnym zarzutem naru-
szenia integralnoSci zabezpieczanego
materialu dowodowego, zabezpieczenie
powinno odbywa¢ sie z poszanowaniem
dobrych praktyk, tj.:

» precyzyjne dokumentowanie kazdej
czynno$ci — protokdl — pomocnym roz-
wigzaniem moze byc¢ protokolowanie
rowniez za pomoca urzadzenia rejestru-
jacego obraz i dzwiek,

 udzial w czynno$ciach kliku oséb, spo-
rzadzajacych wlasne notatki ze wszyst-
kich dokonywanych czynno$ci i ich re-
zultatow,

« uzywanie uruchomionego systemu
w minimalnym, niezbednym
zakresie (bez otwierania
niepotrzebnych

okien i pro-
gra-

mow; bez niepotrzebnego zamykania juz
uruchomionych, itd.)

» uzywanie odpowiednich narzedzi in-
formatyki $ledczej, dedykowanych dla
metody live forensic, podlaczanych przez
zewnetrzne porty (bez instalacji na bada-
nym systemie),

» znajomo$¢ narzedzi, ktorych sie uzy-
wa — wiedza o tym, jakie §lady narze-
dzia te pozostawiag w badanym systemie.

Celem stosowania sie do wyzej wska-
zanych, przyktadowych dobrych prak-
tyk (przepisbw nigdzie nie znajdzie-
my, orzecznictwa réwniez brak) jest
zapewnienie pelej rozliczalno$ci z
czynnoéci dokonanych przy zabezpie-
czeniu oraz mozliwo$¢ odparcia zarzu-
tu o naruszenie integralnoéci poprzez
dokladne wskazanie w jakim zakresie
nastapila ingerencja w system, na kto-
rym dokonano zabezpieczenia danych.

Podsumowujgc, w mojej ocenie materiat
dowodowy zgromadzony i zabezpieczony
w modelu live forensic, na skutek pracy
informatyka $ledczego ,na Zywym orga-
nizmie”, moze zosta¢ wykorzystany przed
sadem w kazdym rodzaju postepowania.
Poprzez zastosowanie sie do dobrych
praktyk unikniemy zarzutéw w zakresie
naruszenia cudzych praw, czy ,zanie-
czyszezenia” materialu dowodowego.

Autor jest szefem Zespotu Prawa IP i No-
wych Technologii w kancelarii Slqzak,
Zapior 1 Wspélnicy, Kancelaria Adwo-
katéw 1 Radcow Prawnych. Specjalizuje
sie w zakresie prawa wlasnosci intelek-
tualnej i nowych technologii. Prelegent
na wielu konferencjach, a takze prowa-
dzqcy szeregu szkolen zwiqzanych z IP,
IT oraz bezpieczenstwem informacji.
Trener w ramach Akademii Informaty-
ki Sledczej.



Dowdd elektroniczny - czy jestesmy gotowi?
Czyli notariusz w roli printscreena.

Janusz Tomczak

roblem do rozwiazania? - uwagi na
Ptlepraktykiwykorzystaniainforma—
tyki §ledczej w postepowaniach do-
wodowychtoczacychsienapodstawieustawy

Informatyka §ledcza jest dziedzina, ktora
rozwija sie tak szybko jak szybko rozwijaja
sie technologie informatyczne i cyfrowe.
Niemniej stwierdzenie, ze prawo nie na-
daza za rozwojem technologii w przypad-
ku informatyki $ledczej nie jest nawet
nieadekwatne, - ono w zaden sposéb nie
odzwierciedlaztozonoScizagadnien, ktore
powstaja w zwigzku z mozliwo$ciami wy-
korzystania zaawansowanych narzedzi,
ktorymipostugujasieinformatycy$ledcezy.

Problem nie tkwi jednak tylko i wy-
lacznie w niedoskonalosci obowiazuja-
cego prawa. Aby uzyskaé¢ pelny obraz
funkcjonowania informatyki $ledczej w
praktyce wymiaru sprawiedliwo$ci na-
lezy zwrocié uwage z jednej strony na
rosnaca liczbe czynnosci procesowych z
udzialem bieglych z zakresu informaty-
ki, podnoszacy sie poziom wyposazenia
jednostek prokuratury i sadownictwa w
$rodki umozliwiajace przechowywanie
oraz prezentacje materialow cyfrowych,
z drugiej strony ogdlny, niski poziom
wiedzy prawnikoéw na temat zastosowa-
nia technologii informatycznych w ich
pracy, przewazajaca nieche¢ prawni-
kéw - os6b o formacji humanistycznej
do nauk Scislych, ktéore wykorzystuja
juz dawno ,wyparte” przez nich pojecia
m.in. ,algorytmu”, itp. Prawnicy przy-
zwyczajeni sa zazwyczaj do tradycyjnych
metod analizy dostepnych informacji
o prowadzonej sprawie i z nieufnoécig
podchodza do nowinek w tym zakresie.

Kiedy przygotowujac sie do napisania
niniejszego tekstu zwrocilem sie do kil-
kudziesieciu moich kolegow (adwokatow
i radcow prawnych) z pytaniem: z jakim
sposobem zabezpieczenia treéci znaj-

dujacych sie w internecie zetkneli sie w
swojej praktyce — w odpowiedzi uzyska-
tem informacje, ze byl to protokot spo-
rzadzony przez notariusza, ktory opisat
w nim fakt wy$wietlenia na jego kancela-
ryjnym komputerze strony internetowej
o okreslonej tre$ci w okreslonym czasie.
Wiekszo$¢ z nich to osoby majace do
czynienia gléwnie z procesami cywilny-
mi niemniej dominowala opinia, ze jest
to najpewniejszy sposéb ,uchwycenia”
w czasie i miejscu okres$lonej tresci, co
pokazuje po czeéci stan wiedzy o infor-
matyce Sledczej. Metoda poSwiadczania
przez notariusza okreSlonych zdarzen,
co do zasady, nie zmienila sie od stuleci.

W wiekszosSci tekstow prawniczych po-
$wieconych informatyce $ledczej kon-
tekst, w ktorym umieszcza sie to pojecie
dotyczy zabezpieczania dowodéw. Cho-
dzi zatem o sytuacje, w ktorych istotne
jest utrwalenie w formie elektronicznej
informacji - bez ingerowania w nie — ma-
jacych znaczenie dowodowe w sprawie.

Kodeks postepowania karnego w tym za-
kresie odsyla zainteresowanych poprzez
s,odpowiednie stosowanie” do przepi-
sOw o zatrzymaniu rzeczy i przeszukaniu
(Rozdzial 25, art. 236a Kodeksu postepo-
wania karnego), a wiec regulacji, ktora
od poczatku tworzona byla na potrzeby
zbierania dowodéw rzeczowych. Takie
podejécie ogranicza role informatyka do
roli technika dbajacego o wiarygodnos¢ i
autentyczno$¢ zabezpieczanych danych.

Kodeks pomija jednak funkcje ,wy-
krywcze” informatyki $ledczej jako na-
rzedzi Scidle Sledczych, stuzacych zbie-
raniu i analizowaniu informacji. By¢
moze zagadnienia te nie powinny by¢
przedmiotem regulacji prawnokarnych
a administracyjnych, uwzgledniaja-
cych potrzeby ochrony danych osobo-
wych, w tym powtarzang od kilku lat

potrzebe uregulowania zagadnienia
monitoringu w miejscach publicznych.
30 marca 2009r., w odpowiedzi na in-
terpelacje poselska nr 7857 dwczesny
sekretarz stanu w Ministerstwie Spra-
wiedliwosSci ,,w sprawie postepowania z
dowodami elektronicznymi” wyjasnil, ze:
»,0dnoszac sie do postulowanej w inter-
pelacji weryfikacji przepiséw dotycza-
cych omawianej problematyki, nalezalo-
by rozstrzygnaé w pierwszej kolejnosci,
na ile specyfika dowodow elektronicz-
nych wymaga wydania aktu prawnego
normujacego kwestie zwiazane z zabez-
pieczaniem i przetwarzaniem dowodow
elektronicznych. Wskaza¢ nalezy bo-
wiem, ze w odniesieniu do innych specy-
ficznych dowod6éw kwestie te w znacznej
czeSci pozostawiono do rozstrzygniecia
kryminalistyce i innym galeziom nauki,
ktorych osiagniecia sg wykorzystywane w
procesie karnym. Z uwagi na dynamicz-
ny rozwdj informatyki i telekomunikacji
problematyczne zagadnienie stanowilaby
rowniez kwestia odpowiedniego stop-
nia szczegblowosci takich unormowan,
aby wskutek bardzo szybkiego rozwoju
tych dziedzin nauki nie stanowily one
wkrotce praktycznej bariery w poste-
powaniu z dowodami elektronicznymi,
falsyfikujac  aktualno$¢ wprowadzo-
nych tymi unormowaniami rozwigzan.”

W zakresie poruszonego w interpelacji
problemu kwalifikacji bieglych wyda-
jacych opinie w przedmiocie dowodow
elektronicznych nalezy stwierdzi¢, ze z
uwagi na okoliczno$¢, ze ocena dowodow
elektronicznych zazwyczaj wymaga po-
siadania wiadomosci specjalnych, zwykle
organ procesowy na podstawie art. 193
K.p.k. zasiega opinii bieglego lub stosow-
nej instytucji naukowej lub specjalistycz-
nej. Kazdy biegly zobowiazany jest do wy-
konania powierzonych mu obowiazkéw z
cala sumiennoécia i starannoscia, zgodnie
ze zlozonym przyrzeczeniem. Kryteria,
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jakie spelnia¢ ma biegly kazdej specjal-
no$ci, oraz tryb ustanawiania bieglych
sagdowych, pelienia przez nich czynno-
$ci oraz zwalniania ich z funkcji okreéla
rozporzadzenie ministra sprawiedliwo$ci
z dnia 24 maja 2005 r. w sprawie bie-
glych sadowych (Dz. U. Nr 15, poz. 133).

Przedstawiony w interpelacji postu-
lat dotyczacy wprowadzenia wyzszych
wymagan wobec bieglych opiniujacych
dowody elektroniczne powinien zostaé
zrealizowany zaréwno w stosunku do
bieglych tej specjalnosci, jak réwniez
wszystkich innych bieglych sadowych, po
uchwaleniu przez Sejm opracowanej w
Ministerstwie Sprawiedliwoéci, w formie
projektu, ustawy o bieglych sadowych.

W projekcie tym, znajdujacym sie obec-
nie na koncowym etapie uzgodnien

wewnetrznych, przyjeto rozwiazania
gwarantujace  obiektywna  weryfika-
cje wiedzy i umiejetnoéci bieglych, i
to zaré6wno przed ich wpisaniem na
liste bieglych sadowych, jak i po do-
konaniu takiego wpisu, w trakcie pel-
nienia funkcji bieglego sadowego.”
W ostatnich tygodniach, a wiec po ponad
5 latach od przygotowania owej odpowie-
dzi na stronach Ministerstwa Sprawie-
dliwoéci opublikowane zostaly zalozenia
do projektu ustawy o bieglych sagdowych.

Dokument, jak wynika z jego tytutu jest
sprojektem zalozen projektu ustawy”
a wiec stopien jego ogolnoéci jest deli-
katnie moéwiac znaczny, niemniej tym
co uderza, majac na uwadze powyzsza
odpowiedZ Ministra jest fakt, ze wérod
organizacji i instytucji, ktéorym projekt
zostal przestany do konsultacji nie ma

zadnej zajmujacej sie wylacznie infor-
matyka, w tym informatyka $ledcza.

~Wyréznieni” zostali m.in. biegli geode-
ci, doradcy podatkowi i biegli rewidenci.
Jesli projektowana ustawa wejdzie w zy-
cie bedzie bez watpienia jednym z waz-
niejszych aktdéw prawnych wplywajacych
na ksztalt postepowan dowodowych
karnych i cywilnych. Glos informaty-
koéw, w tym tych zajmujacych sie infor-
matyka w toku prac nad nig nie moze
by¢ pominiety w sytuacji, w ktorej spo-
dziewamy sie rosngcego znaczenia tej
dziedziny dla postepowan dowodowych

prowadzonych na podstawie ustawy. [}

Janusz Tomczak, adwokat partner w
kancelarii Wardyniski i Wspélnicy Spot-
ka komandytowa
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