MAGAZYN

INFORMATYKI SLEDCZE]) | BEZPIECZENSTWA IT

SYSTEM ZARZADIANIA PENDRIVE JAKO
CIAGLOSCIA DZIALANIA PRZYCZYNA PROBLEMOW

E-MAIL PRACOWNIKA
JAKO DOWOD

W POSTEPOWANIU
CYWILNYM

POSTANOWIENIE
O ZASIEGNIECIU OPINII



ISO/IEC 27001

System zarzadzania ciagtoscia dziatania

Przemystaw Banko

jednym z poprzednich artyku-
low ,Magazynu Informatyki
Sledczej” wskazywalem czy-

telnikom, iz norma ISO/IEC 27001 -
w Zalaczniku A', a dokladniej w punkcie
A.14 pt. ,Zarzadzanie cigglo$cig dziala-
nia” opisuje wymagania dotyczgce funk-
cjonowania organizacji, w wyjatkowo
trudnych, katastrofalnych momentach.
Powolany punkt wskazuje, iz ,niezbedne
jest wdrozenie planu dzialalnoSci organi-
zacji oraz pionu IT w przypadku katastrof
oraz awarii ograniczajacych korzystanie
z informacji, w tym przede wszystkim
uniemozliwiajacych korzystanie z syste-
mu informatycznego”. Dzisiejszym ar-
tykulem pragne przyblizy¢ korzysci wy-
nikajace z wdrozenia Planéw Ciaglosci
Dzialania zgodnymi z norma ISO/

IEC 27001:2007, ale takze
Z ujeciem organizacyjnym
wynikajacym

z brytyjskiego standardu BS

25999:2006 ,Zarzadzanie CiagloScia
Dzialania”. Utrzymanie dzialania w przy-
padku Kkatastrof, incydentéw, naruszen
czy tez zaklocen, jest fundamentalnym
wymogiem dla kazdej organizacji. BS
25999 jest podstawa do opracowana
struktur organizacyjnych, polityk, proce-
dur oraz planéw, w celu zminimalizowa-
nia ryzyka zaprzestania czy tez przerwa-
nia dziatalnoSci biznesowe;j.

,Kto doprowadzit do zalania sadu?”

Tomasz Wojciuk w artykule ,,Komisja
prawa wsparta powodzian™, pisze:
SJednym z budynkéw, ktory ucierpial
podczas zeszlotygodniowej powodzi byt
gmach sqdu rejonowego w Piasecznie.
- Nasze wstepne straty zaczynajq sie
od 1-1,5 min zL. Przez wiele godzin nie
uzyskaliSmy zadnej pomocy. Najcen-
niejsze rzeczy trzymaliSmy w piwni-
cy: ksiegi wieczyste, archiwa, systemy

Magazyn Informatyki Sledczej i Bezpieczenstwa IT

komputerowe. Wszystko zostalo zalane
do wysokosci 1,6 m. UruchomiliSmy juz
procedury zmierzajqce do ratowania
tych dokumentoéw. Jest to jednak bardzo
kosztowne...

- Wasz budynek mozna byto uratowaé
niewielkimi nakladami - odcial sie wice-
burmistrz Malarczyk. - Straz pozarna w
czwartek wieczorem zostala poinformo-
wana, ze nie potrzebujecie pomocy. Ak-
c¢ja ochrony waszego budynku rozpocze-
ta sie dopiero o 7 rano. Wiceburmistrz
zasugerowal, ze w przyszloSci sad rejo-
nowy powinien zmieni¢ procedury po-
wiadamiania. - Sqd odniesie sie do tego,
co pan mowi

- zaznaczyla Adrianna Szewczyk-Kubat. -
Mam odreczne notatki oséb, ktére byly
tego dnia na ochronie i sq one sprzecz-
ne z tym, co od pana ustyszeliSmy. Straz
byla powiadamiana wielokrotnie. Jak
byto naprawde - wyjasnimy. Nie zmie-
nia to faktu, ze przez ostatnie dwa lata
sygnalizowalismy w gminie, ze ten bu-
dynek jest tykajgcq bombq...”

Historia sie powtarza

O tym, ze ,,Polska nie jest szcze$liwag wy-

spa bez kataklizmoéw i katastrof” warto

pamietaé zawsze. Dane statystyczne?

z powodzi tysiaclecia, ktéra nawiedzita

nasz kraj w lipcu 1997 r. wskazuja, ze

w naszym kraju bylo:

56 ofiar $§miertelnych,

« straty materialne
zlotych,

« dach nad glowa stracilo 7000 ludzi,

okolo 12 mld

» dorobek zycia stracilo 40 tysiecy
ludzi,

» straty z tytulu zniszczenia majatku
poniosto 9000 firm.

W powodzi tej, uszkodzonych badz znisz-

czonych zostalo:

* 680 000 mieszkan,

« 843 szkoly,

* 4000 mostow,

e 14 400 km drdg,

» 2000 km toréw kolejowych,

« 613 km waléow przeciwpowodziowych,

e 665 835 ha ziemi (czyli ponad 2%
kraju).

Zarzadzania ciagtoscia dziatania

Skuteczne zarzadzanie ciagloscia dziala-
nia wymaga przygotowania efektywnych
procedur i szczegdlowego planowania
dla réznych specyficznych sytuacji kry-
zysowych, jak np. powo6dz, pozar, utrata
kluczowych dostawcow. Nalezy pamie-
tac, ze iloé¢ incydentow czy tez katastrof
wzrasta. Nie ma juz kontynent6w a nawet
krajow, ktore nie musialy sie zmierzyc
z katastrofg naturalna, zamieszkami spo-
lecznymi, czy tez terroryzmem. W dzi-
siejszym $wiecie elektronicznej wymiany
informacji kluczowe staja sie aspekty ter-
roryzmu informatycznego, ktore rowniez
moga rzutowaé na dzialalno$¢ bizneso-
wa. Kluczowym wydaje sie budowanie
baz wiedzy o zagrozeniach, ktére moga
dotkna¢ nasz region, miasto, budynek.
Niezbedne jest prowadzenie swoistej
kontroli zarzadczej rowniez w ujeciu bez-
pieczenstwa informacji i ciaglosci dzia-
lania. Podstawa takich dzialan powinna
by¢ analiza ryzyka prowadzona dla ca-
lej organizacji, jak wskazuje BS 25999-
1:2006 lub bezpieczenstwa informacji, co
opisano w normach z serii ISO/IEC 27k.

Analiza ryzyka

Kluczowym elementem dobrze zorga-
nizowanego systemu zarzadzania cia-
gloécig dzialania jest przeprowadzenie
szczegblowej analizy ryzyka dla mozli-
wych sytuacji kryzysowych (np. zwigza-
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nych z utrata dostepu do informacji po-
przez pozar czy powddz, atak terrory-
styczny, utrate kluczowego personelu,
itp.), ktére moga wplynaé na funkcjono-
wanie organizacji. Rozwazajac przygo-
towanie analizy ryzyka w aspekcie bez-
pieczenstwa informacji warto skorzystaé
z normy ISO/IEC 27005:2008%. Nalezy
jednak pamietaé, iz wskazana norma nie
ujmuje pelnego bezpieczenstwa orga-
nizacyjnego, niemniej moze shuzyé jako
wskazéwka do pelnej analizy ryzyka.
Kazda metodyka analizy ryzyka wymaga,
aby ryzyka sklasyfikowa¢ wedtug wazno-
$ci 1 prawdopodobienstwa ich wystgpie-
nia. Warto pamietaé, iz musimy rozwa-
zy¢ nie tylko warto$¢ nastepstw w ujeciu
»zlotowkowym” ale prestizu i wizerunku
organizacji. Taka Kklasyfikacja wskaze
czym musimy sie zajaé w pierwszym
kroku. To pozwoli rowniez na weryfika-
cje czy sta¢ nasza organizacje na ,brak
pieniedzy”. Analiza ryzyka daje nam
pelen poglad na kwestie warto$ci naszej
organizacji, ale takze informacji w niej
przetwarzanej. Elementy analizy ryzy-
ka powinny by¢ wrecz skladowa budowy
budzetow na lata przyszle.

Business Impact Analisis

Powolany wcze$niej standard BS 25999,
wskazuje, iz gldbwnym wymaganiem or-
ganizacji jest opracowanie analizy BIA
(Business Impact Analysis - analiza
wplywu zdarzenia na dzialalno$é orga-
nizacji). BIA dostarcza zarzadzajacym
organizacjami informacje o mozliwych
stratach, ktére moga powstaé na skutek
przerwania ciagloSci dzialania danego
sprocesu biznesowego”. Procesem biz-
nesowym w ujeciu instytucji jest nie-
przerwane katastrofami prowadzenie
obstugi klientow i spraw. Gradacja ryzyk
oraz BIA pozwalajg przej$¢ do kolejne-
go kroku czyli pisania konkretnych pla-
noéw ciagloéci dzialania i szczegbdlowych
procedur oraz sposob6w postepowania.
W dokumentach szczegétowych wska-
zujemy kiedy powola¢ sztab kryzyso-
wy, jakie sluzby i kiedy zaangazowaé w
zazegnanie kryzysu, kogo powiadomié
w samej organizacji, wsrod klientow

F

i kooperantéw. Procedury takie powinny
opisywa¢ co najmniej spos6b powiada-
miania, eskalacji i kanaly komunikacji
wraz z opisem dzialan. Doskonalenie
samego systemu poprzez testowanie pla-
néw i procedur pozwala na zmniejszenie
strat w wypadku rzeczywistych katastrof
iincydentow.

Wdrozenie zarzadzania ciagtosci dzia-
tania - skuteczne ograniczenie ryzyka

Jest oczywiste, ze samo wdrozenie pro-
cedur zgodnych z norma BS25999 czy
ISO27001 nie da pelnych gwarancji
bezpieczenstwa. W ostatecznym rozra-
chunku znaczenie bedzie mialo jeszcze
wiele innych elementéw. Zadaniem dla
zarzadzajacych organizacjami jest mi-
nimalizowanie ryzyka. Przewidywanie
na etapie, kiedy wszystko jeszcze mozna
zaplanowac i zmieni¢. W sytuacji kryzy-
sowej zwykle na takie dzialania jest po
prostu za poézno. Potwierdzi¢ to moga
tzw. organizacje ,po przejsciach”. Sku-
teczne wdrozenie systemu zarzadzania
ciggloScia dzialania pozwoli nam na
minimalizacje skutkéw powaznych ka-
tastrof, takich jak opisywana sytuacja
w Sadzie Rejonowym w Piasecznie.
Wséréd wielu rozméw prowadzonych
z zarzadami w czasie wdrozen, cze-
sto slysze pytanie: ,Czy wprowadzenie

zarzadzanie ciagtosciag dziatania

i certyfikowanie proceséw na zgodnosé
z normami 1SO27001 czy BS25999 ma
sens? Przeciez narzuca wiele ograniczen
krepujacych swobode dzialania w bizne-
sie”. Zawsze wtedy odpowiadam cytatem
z Kubusia Puchatka, a wlasciwie Ktapo-
uchego: ,,Bo Wypadek to dziwna rzecz.
Nigdy go nie ma, dopdki sie nie wyda-
rzy”. Po tym zdaniu zwykle zalega krotka
cisza.

Autor jest Dyrektorem ds. Bezpieczenstwa
firmy 2Business Consulting Group, Trene-
rem CIS — Certification & Information Secu-
rity Services, ekspertem ds. bezpieczenstwa
Okregowej Rady Adwokackiej w Katowi-
cach, audytorem wiodgcym norm ISO 27001
oraz BS 25999, Koordynatorem Projektu
,Godny zaufania”. Kierowatl projektami
w zakresie systeméw zarzqdzania bezpie-
czeristwem informacji oraz systemow za-
rzqdzania ciqglosciq dziatania w ponad 200
projektach realizowanych na terenie catego
kraju.

redakcja@mediarecovery.pl

)

11SO/IEC 27001: 2007 ,Technika informatyczna Techniki bezpieczenistwa Systemy zarzadzania bezpieczenistwem informacji Wymagania”

2 http://www.kurierpoludniowy.pl/?page=artykul&id=5646 ,Komisja prawa wsparla powodzian” Kurier Poludniowy, z dnia 11-06-2010r

3 Jadwiga Janota — Banko ,Zarzadzanie ciagloscia dzialania w aspekcie bezpieczenstwa zywnos$ci (ISO 22000)” http://www.centrum.jakosci.pl/standard,zarzadza-

nie-ciagloscia-dzialania-w-aspekcie-bezpieczenstwa-zywnosci-iso-22000.html

4 1SO/IEC 27005:2008 Technika informatyczna Techniki bezpieczenstwa Zarzadzanie ryzykiem w bezpieczenstwie informacji



jak pytac biegtego?

Postanowienie o zasiegnieciu opinii

Marcin Kulawik

Na poczatku byto pytanie ...

W kazdym procesie badania danych
elektronicznych przychodzi czas na ich
szczegOlowa analize. Musimy zdawac
sobie sprawe, iz analiza calosci zgroma-
dzonych informacji, pod kazdym moz-
liwym katem jest nie tyle niewykonalna
co praco i czasochlonna. Dlatego tez naj-
bardziej pomocnym narzedziem podczas
wykonywania powyzszych czynno$ci sa
pytania postawione przez prowadza-
cych §ledztwo - funkcjonariusza policji,
prokuratora, sedziego, szefa firmy po-
dejrzewajacego pracownika o nielojal-
ne zachowanie, ktérymi zawezamy caly
proces do interesujacych nas watkow.

W kazdym przypadku postawienie
pytan powinno by¢ poprzedzone sta-
ranng analiza zgromadzonych faktow,
zeznan, dowod6ow itd. Niestety dosé
czesto w swojej pracy spotykam sie
z przypadkiem pytan skonstruowanych
w taki sposob, iz nie jest mozliwe jed-
noznaczne ich interpretowanie. Spowo-
dowane to jest prawdopodobnie tym, iz
biegly nie ma mozliwoéci wychodzenia
poza zakres opinii, czego skutkiem jest
zbytnie uogoélnieniem pytania lub, nawet
paradoksalnie, jego uszczegdlowienie.
Zapewne, w ocenie stawiajacych pyta-
nia, takie podejScie ma ulatwi¢ prace
bieglemu lecz czesto jest odwrotnie.

Przyktad 1.
Prosze wyodrebnié wszystkie pliki gra-
ficzne (zdjecia)

7 jednej strony tak postawione
pytanie moze wyglada¢ poprawnie,
lecz z punktu widzenia osoby prowa-
dzacej Sledztwo uzyskane wyniki moga
spowodowaé spora frustracje. Wyod-
rebnione zostang zaréwno dane ktore
rzeczywiScie sa zwigzane z prowadzo-
nym S$ledztwem, jak i pliki powiazane
z zainstalowanym oprogramowaniem,
historig internetowg etc., co w znacz-
ny sposob ,zaciemni” uzyskane wyniki.
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Przyklady podobnych pytan:

« Prosze wkopiowaé wszystkie pliki
tekstowe.

« Prosze odzyskaé usuniete dane.

« Prosze odzyska¢ nieistniejqce dane.

Osoba wydajaca postanowienie

o powolaniu bieglego, zasiegnieciu opi-

nii powinna dodaé od siebie kilka do-

datkowych informacji ujednolicajacych
pytanie np.:

e Prosze wyodrebnié¢ wszystkie pliki
graficzne/dokumenty/pliki/ z pomi-
nieciem danych zwiqzanych z zain-
stalowanym oprogramowaniem.

e Prosze odzyskaé¢ wszystkie pliki
graficzne, ktorych charakter moze
Swiadczy¢ o tym iz zostaly wykonane
przez uzytkownika.

Przyktad 2.
Prosze wyodrebni informacje mogqce
mie¢ charakter przestepczy.

Zbytnie uogdlnienie tego ,pytania”
powoduje, iz bez ewentualnej konsultacji
z prowadzacym, biegly nie jest w stanie
jednoznacznie na nie odpowiedzie¢. Zo-
staje zmuszony do analizy zgromadzo-
nych materialéw dowodowych poczaw-
szy od nielegalnosci skonczywszy na
pedofilii. Jedli takie pytanie musi zostac
zadane nalezaloby cho¢ troche je uscislié

np.:

« Prosze wyodrebni¢ inne informacje
mogqce mieé¢ charakter przestepczy
zZwiqzany z zarzucanym czynem.

Przyklady mozna by mnozy¢ lecz
intencja piszacego niniejszy artykul
jest u$wiadomienie jak fundamentalne
znaczenie dla analizy -elektroniczne-
go materialu dowodowego ma sposob
i forma zadawanych pytan. Osoby po-
wolujace bieglego czy instytycuje spe-
cjalistyczng powinny unika¢ uogdlnien,
baczac zarazem by uszczegdlowienie po-
zwalalo bieglemu na przedstawienie pel-
nejwiedzy plynacejzbadanychinformacji
w formie cyfrowe;j.

Resumujac  najlepsza  praktyka
byloby skontaktowanie sie z bieglym/
specjalista celem konsultacji zadawa-
nych w postanowieniu pytan oraz moz-
liwoéci dowodowych zgromadzonego
materialu. Taka wspolpraca polepszy
jako$¢ wydawanych opinii, a juz na pew-
no wplynie na ich przejrzysto$c.

Autor jest specjalistq w laboratorium in-
formatyki $ledczej Mediarecovery, samo-
dzielnie wykonywat lub wspétuczestniczyt
w wykonaniu prawie 350 ekspertyz sqdo-
wych, specjalizuje si¢ w przestepstwach
przeciwko obrotowi gospodarczemu, licen-
¢jonowania oprogramowania komputero-

wego 1 wlasnosci intelektualne;j.

REKLAMA
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Nie ryzykuj. Srednio w 8 na 10
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zagrozenia bezpieczenstwa

Pendrive jako przyczyna problemow

Il nagroda w konkursie na najlepszy artykut z zakresu informatyki $ledczej i bezpieczenstwa IT

Tadeusz Harla

d zarania dziejow czlowiek gro-
Omadzil i przekazywal zebrana

informacje innym czlonkom
swojej spolecznosci. Postugiwal sie
w tym celu roéznego rodzaju materia-
lami, na ktorych informacje te mogt
zapisywac. Przez caly ten czas udosko-
nalal roéwniez metody gromadzenia
i przekazywania zdobytej wiedzy. Wraz
z nastaniem ery komputeréw osobistych
ilo$¢ gromadzonej, przetwarzanej i prze-
kazywanej informacji zaczela narastac
lawinowo. Czlowiek stanal wiec przed
konieczno$cia opracowania no$nikow,
na ktérych moglby zapisa¢ mozliwie jak
najwiecej informacji przy rownoczesnym
zachowaniu mozliwie matych wymiarow
urzadzenia. Opracowanie nowe-
go zlacza typu USB pozwolilo na
stworzenie informatycznych no-
$nikéw danych typu plug & play,
ktore w potocznej mowie zaczeto
nazywac ,penami” lub ,gwizdka-

9

mi .

Po co nam pendrive?
Ogolnie rzecz ujmujac pendrive sg wyko-
rzystywane gltownie do:

1. szybkiego, wielokrotnego zapisu pli-
kow,

2. magazynowania i przenoszenia plikow
wszystkich formatow,

3. wykonywania szybkich kopii bezpie-
czenstwa dokumentéw ze wzgledu na
dostateczna pojemnos$é i stosunkowo
wysoka wytrzymalto$¢ i dlugowiecz-
nos¢.

Latwo$¢ obstugi, niska cena oraz
male rozmiary powoduja, ze osoby wy-
korzystujace w pracy komputery czesto
posiadajg wiele urzadzen tego typu.

Mimo swoich bezspornych zalet urza-
dzenie to ma niestety dwie zasadnicze
wady:

1. latwo$¢ przenoszenia oprogramowa-
nia zlo§liwego, w tym takze dedyko-
wanego pod pamieci przeno$ne,

2. mozliwo$é¢ zagubienia lub mechanicz-

nego zniszczenia, co czesto oznacza
utrate zapisanych danych.

Powyzsze cechy stanowig powazne
zagrozenie dla bezpieczenstwa firm oraz
instytucji panstwowych oraz samych
uzytkownikow.

Kilka przyktadéw z zycia
7Z badan przeprowadzonych przez
Ponemon Institute wynika, iz po-
nad 700 organizacji, ktéore podda-
no badaniom poniosto straty na po-
nad 2,5 miliona dolarow w wyniku
zagubienia przez ich pracownikéw no-
$nikow USB. Poza aspektem finanso-
wym dochodzi réwniez kwestia
bezpieczenstwa  firm
i instytucji. Oka-
zalo sie, ze

w  70%

procentach przypadkow
zagubione pamieci przeno$ne zawieraly
informacje poufne.

Paradoksalnie to nie samo urza-
dzenie decyduje o skali zagrozenia.
Pendrive, czy inne pamieci masowe
staja sie groznym narzedziem dopiero
w polaczeniu z ludzka pomyslowoscia
lub brakiem przewidywania konsekwen-
cji beztroskiego wykorzystywania tych
urzadzen do celéw prywatnych i stuzbo-
wych.

Przyklad? W Japonii wyciekly do
wiadomosci publicznej Scisle tajne ma-
terialy wojskowe, dotyczace m.in. nowo-
czesnych systemo6w bojowych marynarki
wojennej Aegis. Stalo sie tak dlatego, po-
niewaz byly one dolaczone do pornogra-
ficznych zdjeé, ktérymi wymieniali sie
marynarze, co ujawnil japonski dziennik

,Yomiuri Shimbun”.

Innym przykladem moze by¢c
znalezienie  tajnych dokumentow
szwedzkiej armii oraz innych krajow
w bibliotece publicznej w Sztokholmie,
o czym poinformowal rzecznik szwedz-
kiego ministerstwa obrony. Pamie¢ USB
wetknieta w komputer znajdujacy sie na
terenie biblioteki znalazla przypadkowa
i nieupowazniona osoba, ktora przekaza-
la go szwedzkiemu dziennikowi ,,Afton-
bladet”, ktory z kolei przekazal go wojsku.
W Polsce swego czasu dosé gloéna byla
sprawa zagubionego pendrive, kto-
rego wlascicielem byl znany proku-
rator, a ktéory zawieral dorobek pracy
§ledczej kilku innych prokuratorow.

Powyzsze przyklady mozna mno-
zyé. Pokazuja one szereg zagrozen
ikonsekwencji wynikajacych

z beztroskiego podejscia

uzytkownikow do pamie-

ci USB, wykorzystywania
informacji stuzbowych do

celow prywatnych czy wy-
noszenia danych z firmy.

Autorun utatwieniem dla cyberprze-
stepcow

Kiedy Microsoft wprowadzil do swo-
jego systemu Windows 95 udogodnie-
nie w postaci funkcji Autorun, ktéra
zostala zaimplementowana
w nastepnych systemach tworcy zlo$li-
wego oprogramowania blyskawicznie to
wykorzystali. Pendrive, jako urzadzenie
typu plug & play, stal sie idealnym no-
$nikiem do jego propagowania. W tym
przypadku wystarczy jedynie wlozy¢
w gniazdo USB no$nik danych,
a zloSliwe oprogramowanie, bez
udziatu uzytkownika, samoistnie
infekowalo system operacyjny kom-
putera, do ktérego podpieto pendrive.

rowniez

W 2008 roku zastepca amerykan-
skiego sekretarza obrony - William J.
Lynn ujawnil informacje na temat naru-
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nieszczelnos¢ sieci

szenia bezpieczenstwa tajnych wojsko-
wych sieci komputerowych. Na tamach
Rady ds. Stosunkéw Miedzynarodo-
wych ukazalo sie o$wiadczenie, wedlug
ktorego od dwoch lat sieci kompute-
rowe amerykanskich sil zbrojnych, za-
rowno te przewidziane do przesylania
informacji jawnych jak i tajnych, byly
spenetrowane  przez szpiegowskie-
go wirusa, ktory wysytal swoim auto-
rom zebrane tajne informacje. Wirus
ten wkradl sie do sieci za pomoca za-
razonego pendrive’a podlaczonego
do wezla wojskowej sieci na Bliskim
Wschodzie. Informacji tej towarzyszyt
zakaz podlagczania jakichkolwiek dys-
kéw USB do wojskowych komputerow.

REKLAMA

AKADEMIA

informatyki sledczej

11

1
4
®
§

Informatyka $ledcza
dla specjalistow IT

Analiza urzadzen mobilnych
dla specjalistéw IT

Odzyskiwanie danych

Szkolenia dla prawnikéw

www.akademia.mediarecovery.pl

Magazyn Informatyki Sledczej i Bezpieczenstwa IT

Przykladem zainfekowania sieci kor-
poracyjnych poprzez podlgczenie do
komputeréw pamieci USB moze tez byé
glodna sprawa zwigzana ze zlo§liwym
oprogramowaniem, ktére jest znane
pod nazwa Conficker. Nim nauczono sie
mu przeciwstawia¢ Conficker cze$ciowo
obezwladnil systemy armii niemieckiej,
francuskiej i angielskiej. Jego kolej-
na ofiara stala sie tez policja brytyjska,
a konkretnie sie¢ komputerowa Greater
Manchester Police. Implikacja dziala-
nia niepozadanego oprogramowania byl
brak mozliwo$ci sprawdzania akt podej-
rzanych przez trzy dni. Ubocznym dzia-
taniem Conficker’a byta blokada zarazo-
nych sieci.

Nowy trend

Warto zauwazy¢ jeszcze jedno istotne
zagrozenie zwigzane z wykorzystaniem
popularnych ,,penéw” i wynikajace z ce-
lowego dzialania wykorzystujacego so-
cjotechnike. Polega ona na podrzuceniu
W miejsca uczeszczane przez pracowni-
kéw danej firmy, np. okolice wejécia, pa-
larnie - pendrive’éw zawierajacych zlo-
Sliwe oprogramowanie. Atakujacy liczy
na to, iz osoba, ktora znajdzie taki no$nik
zechce z czystej ciekawo$ci sprawdzi¢, co
sie na nim znajduje (choéby celem zna-
lezienia wlasciciela) - czyli umieéci go
w porcie USB firmowego komputera. Po
umieszczeniu na komputerze zostanie
automatycznie uruchomione zlosliwe
oprogramowanie. POki co nie jest to me-
toda popularna, ale dotychczasowe do-
$wiadczenia pokazuja, iz bywa niezmier-
nie skuteczna.

W zwigzku z opisanym zagroze-
niem w pewnej agencji odpowiedzialnej
za bezpieczenstwo narodowe przepro-
wadzono eksperyment. Polegal na tym,
ze na parkingach nalezacych do agencji
umieszczono pewna ilos¢ pamieci USB.
Okazalo sie, ze 60% pracownikow, ktorzy
podniesli je i zabrali z soba, podlaczylo je
do swoich stuzbowych komputeréw. Do-
bitnie §wiadczy to o braku elementarnej
wiedzy zwiazanej z bezpieczenstwem IT
firmowej sieci oraz zagrozeniach plyna-
cych z korzystania z pamieci masowych.

Jak przeciwdziata¢?

W celu zniwelowania zagrozen zwigza-
nych z pamieciami przeno$nymi najpro-
$ciej byloby dokonac¢ w sieci komputero-

wej blokady portow USB. Jednak takie
rozwigzanie bardziej utrudniloby prace
niz przyczynialo sie do ochrony zgro-
madzonych danych. Po pierwsze wielu
uzytkownikéw korzysta z myszki i kla-
wiatury podlaczanych za pomoca USB.
Po drugie w wielu firmach i instytucjach
do codziennej pracy wykorzystywane sa
pamieci przeno$ne. Potrzebne jest za-
tem rozsadne rozwigzanie godzace bez-
pieczenstwo oraz komfort pracy. Moze
nim by¢ instalacja oprogramowania,
ktére ma mozliwo$é wykrywania urza-
dzen podlaczanych do portéw USB oraz
pozwalajacego ustali¢ ograniczenia np.
typu urzadzenia, modelu czy nawet nu-
meru seryjnego. Pozwala to administra-
torom na calkowite blokowanie mozli-
wo$ci uzywania pamieci przeno$nych,
zezwalania jedynie na odczyt danych
lub zapis jedynie danych szyfrowanych.
Dodatkowo administratorzy mogg moni-
torowaé, blokowac¢ lub §ledzié¢ droge pli-
kéw zapisywanych badz odezytywanych
na tych urzadzeniach. Duzym udogod-
nieniem moze by¢ réwniez stworzenie
tzw. Bialej Listy, ktora pozwala okre§li¢,
ktore dane moga opusci¢ sie¢ kompute-
rowa. Wszystkie pliki nie znajdujace sie
na Bialej Liécie nie mogg zostaé¢ skopio-
wane.

Oprogramowanie typu DLP w pola-
czeniu z szyfrowaniem to najskuteczniej-
sza obecnie forma ochrony newralgicz-
nych danych, ktére nawet w przypadku
zguby lub kradziezy urzadzenia, po tra-
fieniu w niepowolane rece pozostana
niedostepne dla osob trzecich.

Skréty i srédtytuly pochodza od Redakgcji.

Autor jest starszym specjalistq Resortowe-
go Centrum Zarzqdzania Bezpieczenstwem
Sieci 1 Ustug Teleinformatycznych. Posiada
tytut Certified Forensic Computer Engineer.
Nalezy do Stowarzyszenia Instytut Informa-
tyki Sledczej.
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eDiscovery

E-mail pracownika jako dowod w postepowaniu

cywilnym
Paulina Skwarek

oraz czedciej klientami naszej

Kancelarii sa przedsiebiorcy, kto-

rzy podejrzewaja pracownikow
o $wiadomie dzialania na szkode firmy,
czy to przez informowanie konkurencji
o warunkach ofert przetargowych, czy tez
przez sprzedaz informacji o0 nowo wpro-
wadzanych technologiach, produktach
itp. Pracodawca, ktéry podejrzewa, ze
pracownik dziala na szkode przedsiebior-
stwa, zgodnie z art. 6 kodeksu cywilnego
musi ten fakt udowodni¢. Biorac pod
uwage, iz era dokumentow papierowych
powoli przechodzi w ere dokumentéw
elektronicznych, przestrzen w jakiej po-
szukuje sie dowoddw, wymusza na nim,
stosowanie coraz bardziej zaawansowa-
nych, kosztownych, nie rzadko kontro-
wersyjnych metod. Jedna z nich jest pro-
ces eDiscovery.

W uproszczeniu proces eDisco-
very polega na identyfikacji dokumen-
tow elektronicznych, ich przetworzeniu
i udostepnieniu do przegladu (wiecej na
temat procesu eDiscovery w numerze 5
Magazynu informatyki Sledczej, marzec
2010).

Czesto informatycy S$ledczy staja
przed zadaniem przeanalizowania kil-
kuset tysiecy wiadomosci mailowych,
spoérod ktorych wydoby¢ musza jedynie
te istotne dla danej sprawy. Czy dowdd
elektroniczny uzyskany w takim procesie
nadaje sie do przedstawienia w postepo-
waniu sgdowym?

Poczta elektroniczna - granice prawnej
dopuszczalnosci kontroli pracownika

Obowiazujace przepisy prawa pracy, nie
reguluja wprost kwestii kontroli czyn-

noéci  wykonywanych
W czasie pracy przez
pracownika.

Nalezy
jednak stwierdzic,
ze kontrola ta miesci sie
w ramach Kkierowniczych uprawnien
pracodawcy. Podejmujac problematyke
monitoringu poczty elektronicznej pra-
cownika, w pierwszej kolejnosci nalezy
dokona¢ podziatu korespondencji e-ma-
ilowej na stluzbowa i prywatna.

Granice prawnej dopuszczalno-
$ci kontroli korespondencji stuzbowej
wynikaja z regulacji zawartej w zalacz-
niku do rozporzadzenia Ministra Pracy
i Polityki Socjalnej z 1 grudnia 1998 r.
w sprawie bezpieczenstwa i higieny
pracy na stanowiskach wyposazonych
w monitory ekranowe. Zgodnie z pkt 10
e) powyzszego zalacznika, pracodawca
nie moze dokonywa¢ iloéciowej i jako-
$ciowej kontroli pracy pracownika przy
komputerze bez jego wiedzy.

Mozna wiec przyjac, ze praco-
dawca, ktory nie zamierza kontrolowaé
pracy pracownika pod wzgledem jakoSci
iilo$ci, tylko w innym zakresie, ma wolny
dostep do jego korespondencji stuzbo-
wej.

Bardziej zlozona jest kwestia granic
prawnej dopuszczalno$ci kontroli kore-
spondencji prywatnej. Dopuszczalno$é
kontroli powinna byé¢ uzalezniona od

wyrazenia zgody przez pracodawce na
wysylanie wiadomosci prywatnych z tzw.
poczty firmowej. Brak zgody powoduje,
ze pracodawca monitoruje korespon-
dencje prywatna na zasadach przewi-
dzianych dla korespondencji stuzbowe;j.
Pracownik oznaczajac swoja wiadomo$c
e-mailowa skrétem PRIV (ang. private),
FYI (ang. for your information), badz
innym podobnym, skutecznie uniemoz-
liwia legalne zapoznanie sie z jej treScia,
niezaleznie od tego czy pracodawca wyra-
zil zgode na jej wysylanie.

Natomiast prywatne wiadomosci
wysylane za zezwoleniem pracodawcy,
nie podlegaja kontroli, nawet jezeli pra-
cownik pominie oznaczenia charaktery-
styczne dla korespondencji prywatne;j.

Czy dowéd uzyskany w ramach procesu
eDiscovery jest sprzeczny z prawem?

Dowdd uzyskany w ramach procesu eDi-
scovery bedzie dowodem nielegalnym,
gdy pracodawca zamierza z jego pomoca
osiagnac cel niezgodny z prawem. Przy-
kladem takich dzialan moze by¢ dokona-
nie kontroli prywatnej korespondencji
pracownika, w celu uzyskania informa-
¢ji o stanie jego zdrowia. Za niezgod-
ne z prawem, nie powinno by¢ z kolei
uznawane kontrolowanie koresponden-
¢ji stuzbowej, sprawdzajace czy pracow-
nik przestrzega tajemnicy pracodawcy.
Zgodnie bowiem z art. 100 § 2 pkt 4 ko-
deksu pracy, pracownik ma obowiazek
dbalosci o dobro zakladu pracy, ochrony
jego mienia oraz przestrzegania tajem-
nicy pracodawcy. Nie sposoéb podwazaé
wiec uprawnien pracodawcy do kontroli
przestrzegania powyzszego obowiazku.
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dowdd z e-maila

7 drugiej jednak strony wydo-
bywanie dowoddéw, w procesie eDi-
scovery, nie powinno naruszaé, przy-
stugujacych  kazdemu  czlowiekowi,
praw do ochrony prywatnosci czy tajem-
nicy komunikowania sie, wynikajacych
bezposrednio z Konstytucji. Dowdd uzy-
skany wbrew konstytucyjnym prawom
i wolno$ciom, bedzie traktowany za
niezgodny z prawem.

Biorac pod uwage, przyjety w ni-
niejszym artykule podzial koresponden-
¢ji e-mailowej na sluzbowa i prywatna,
mozna w duzym uproszczeniu przyjaé, ze
kontrola wiadomoéci stuzbowych, co do
zasady nie narusza konstytucyjnych praw
kontrolowanego, natomiast kontrola ko-
respondencji prywatnej ingeruje w jego
konstytucyjne prawa.

Dowdd uzyskany niezgodnie z pra-
wem, a postepowanie cywilne
Odnoszac sie do powyzszych rozwazan,
nasuwa sie pytanie czy sad, w postepo-
waniu cywilnym rozstrzygajac spor po-
miedzy pracodawca, a pracownikiem,
dotyczacy ujawnienia tajemnicy przed-
siebiorcy, moze uwzgledni¢ dowody uzy-
skane przez strone z naruszeniem prawa.
W $wietle obowigzujacych przepisow nie
da sie jednoznacznie odpowiedzie¢ na
tak postawione pytanie.

Z pewnoécia argumentem przema-
wiajacym za mozliwoScia wprowadze-
nia do procesu cywilnego tzw. ,,owocoOw
z zatrutego drzewa”, jest brak przepisow
proceduralnych, zakazujacych takich
dzialai. Nie mozna jednak rozpatrywaé
kwestii wprowadzania do procesu cywil-
nego dowodéw w oderwaniu od przepi-
sow Konstytucji, czy prawa cywilnego.
Stanowisko to znajduje potwierdzenie
w wyroku Sadu Apelacyjnego w Warsza-
wie z dnia 6 lipca 1999 r., w ktorym to Sad
stwierdza, ze ,ochrong art. 23 k.c. objete
jest prawo do swobody wypowiedzi, wy-
boru rozméwcey i tajemnica rozmowy.
Gromadzenie materialu dowodowego
W procesie i prezentowanie go przez stro-
ny nie powinno odbywa¢ sie z narusze-
niem zasad wspdlzycia spolecznego” —
I ACa 380/99, OSA 2001/4/21.

Prawo do prywatno$ci oraz prawo

do tajemnicy komunikowania sie jest
silnym argumentem przemawiajacym
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za zakazaniem wprowadzania do pro-
cesu nielegalnie zdobytych dowodow
w postaci prywatnej korespondencji ma-
ilowej. Warto jednak dodaé, ze w stosun-
kach pracy, spotykamy sie z konfliktami
uprawnien obydwu stron — z jednej stro-
ny tajemnicy korespondencji pracowni-
ka, z drugiej ochrony tajemnicy przed-
siebiorstwa pracodawcy. Sad, kierujac
sie zasadg swobodnej oceny dowodow
w powiazaniu z zasada kontradyktoryj-
noéci i rowno$ci stron powinien, w zalez-

REKLAMA

noéci od okoliczno$ci sprawy, dopuscic¢
badz tez odrzuci¢ dowdd zawnioskowany
przez strone, uzyskany z naruszeniem
prawa.
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