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szpiegostwo gospodarcze

Wyciek tajemnicy przedsiebiorstwa

Jarostaw Gora

decydowana wiekszo$¢ przed-

siebiorcow, jezeli nie wszyscy,

zdaje sobie sprawe, jaka war-
to§¢ moga przedstawiaé informacje
stanowigce tajemnice przedsiebior-
stwa (np. plany marketingowe, tech-
nologia produkeji, informacje o kon-
traktach, dokumenty ofertowe itp.).
W dzisiejszych czasach informacje te
najczeSciej przybieraja postaé elektro-
niczng (tylko taka lub obok tradycyjnej
papierowej). Prowadzacy biznes sa row-
niez $wiadomi zagrozenia zwigzanego
z procederem szpiegostwa gospodarcze-
go, ktore stalo sie zjawiskiem powszech-
nym, wystepujacym praktycznie w kaz-
dej branzy, a ktore najczesciej przybiera
postaé kradziezy informacji utrwalonych
wlasnie w postaci elektroniczne;j.

Niestety réwnoczeénie wiek-
szo$¢ przedsiebiorcow, na szczeScie
nie wszyscy, w ogble nie ma opraco-
wanego i wdrozonego jakiegokolwiek
systemu  zarzadzania  bezpieczen-
stwem informacji  elektronicznych!,
a takze nie jest przygotowana na tego
rodzaju incydenty. Brak przygotowania
powoduje, iz zagrozenie zaistnienia sytu-
acji wycieku informacji niejawnych jest
znaczne i czesto sie zdarza2.

Warto zatem wiedzie¢, jakie
prawne mozliwoSci dzialania ma przed-
siebiorca, ktérego tajemnica przedsie-
biorstwa zostala bezprawnie ujawniona
i wykorzystana przez osoby niepowola-
ne.

Tajemnica przedsiebiorstwa

Zgodnie z art. 11 ust. 4 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczci-

wej konkurencji (dalej u.z.n.k.) informa-
cja stanowi tajemnice przedsiebiorstwa,
gdy spelione sa lacznie trzy przestanki:

« informacje nieujawnione do wiado-
mosci publicznej;

« informacje techniczne, technologicz-
ne, organizacyjne przedsiebiorstwa lub
inne informacje posiadajqce wartosé
gospodarczq;

« przedsiebiorca podjql niezbedne dzia-
tania w celu zachowania ich poufnosci.

Szerokie pojecie tajemnicy
przedsiebiorstwa (otwarty katalog) jest
wynikiem dostosowania polskiej regula-
¢ji prawnej do postanowien Porozumie-
nia w Sprawie Handlowych Aspektow
Praw Wlasno$ci Intelektualnej (TRIPS)3.
Jak slusznie zauwaza sie w doktrynie
,blizsza analiza wskazanych powyzej
elementoéw uprawnia do twierdzenia, ze
w zasadzie powyzsze przestanki da sie
sprowadzi¢ do jednego wspdlnego mia-
nownika, tj. poufnoéci. Jezeli bowiem
przedsiebiorca nie podjal dzialan w celu
zabezpieczenia poufnoéci, to informacja
nie jest poufna, skoro kazdy moze mie¢
do niej dostep. Nie moze by¢ bowiem po-
ufng informacja, co do ktérej nie podjeto
zadnych Srodkéw w celu zabezpieczenia
jej poufnodci” .

Przepisy prawa nie okreslaja,
jakie dzialania podja¢ ma przedsiebiorca
w celu zachowania w poufnoéci informa-
¢ji niejawnych. Wyczerpujacy, badZ na-
wet przykladowy katalog takich dzialan
bylby niepraktyczny. Przyjmuje sie, iz
rodzaj oraz zakres wymaganych zabez-
pieczen nalezy rozpatrywac indywidual-
nie w stosunku do rodzaju chronionych

informacji, sposobéw ich informacji,
struktury, wielkoSci i specyfiki danego
przedsiebiorstwa, a takze pozycji ryn-
kowej danego przedsiebiorcy. Srodki
ochrony dzieli sie zwyczajowo na fizycz-
ne oraz prawne. W przypadku danych
elektronicznych, do fizycznych $rodkéw
ochrony zalicza sie elementy sklada-
jace sie na system zarzadzania bezpie-
czenstwem informacji elektronicznych.
Prawne $rodki ochrony moga polegac
natomiast np. na zobowigzaniu pracow-
nikéw do zachowania poufnosci udo-
stepnionych informacji.

Ustawowa definicja juz prze-
sadza fakt, ze informacje stanowigce ta-
jemnice przedsiebiorstwa musza posia-
da¢ pewna, cho¢by minimalna warto$é
i w interesie przedsiebiorcy lezy ich
ochrona.

1 Wedtug badan przeprowadzonych w 2010 r. przez firme Ernst & Young - Swiatowe Badanie Bezpieczenistwa Informacji — jedynie 10% polskich firm wdrozylo systemy
DLP (ang. Data Lekeage Prevention), czyli systemy zabezpieczen przed wyciekiem danych.

2 QOczywiscie wycieki informacji niejawnych zdarzaja sie wszystkim przedsiebiorcom, nawet najlepiej zabezpieczonym, jednak ryzyko wystapienia takiego zjawiska
w przypadku braku systemu zabezpieczen jest znacznie wyzsze.

3 Ang. Agreement on Trade-Related Aspects of Intellectual Property Rights - jest to zalacznik do porozumienia w sprawie utworzenia Swiatowej Organizacji Handlu

(WTO) z 1994 1.

4 Komentarz do art. 11 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U.03.153.1503), [w:] M. Zdyb (red.), M. Sieradzka (red.), A. Mi-
chalak, M. Mioduszewski, J. Raglewski, J. Rasiewicz, J. Sroczynski, M. Szydlo, M. Wyrwinski, Ustawa o zwalczaniu nieuczciwej konkurencji. Komentarz, LEX, 2011.
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Naruszenie tajemnicy przedsigbiorstwa
Nie ulega watpliwo$ci, iz uprawnionym
do tajemnicy przedsiebiorstwa moze
by¢ tylko ten przedsiebiorca. Naruszy¢
to uprawnienie moze natomiast zarow-
no osoba fizyczna, jak i osoba prawna,
jezeli ciazy na niej obowiazek do zacho-
wania poufno$ci. Obowiazek ten wyni-
ka¢ moze z powszechnie obowiazujacych
przepisow prawa. Przykladami takich
przepiséw sa np. art. 11 ust. 1 w.z.n.k.
(w stosunku do przedsiebiorcow) i art.
100 § 2 pkt. 4 kodeksu pracy (w stosunku
do pracownikow).

Zgodnie z trescig art. 11 ust. 1
u.z.n.k. czynem nieuczciwej konkurencji
jest przekazanie, ujawnienie lub wyko-
rzystanie cudzych informacji (narusze-
nia bezpos$rednie), a takze ich nabycie od
osoby nieuprawnionej (naruszenia po-
Srednie). Zaistnienie naruszenia tajem-
nicy przedsiebiorstwa nie jest uzaleznio-
ne od winy sprawcy, lecz od stwierdzenia
bezprawnoS$ci dzialania. Na podstawie
art. 18 ust. 1 u.z.n.k. w razie dokonania
czynu nieuczciwej konkurencji, przed-
siebiorca, ktdrego interes zostal zagrozo-
ny lub naruszony, moze zada¢ m.in. usu-
niecia skutkéw niedozwolonych dzialan,
naprawienia wyrzadzonej szkody oraz
wydania bezpodstawnie uzyskanych ko-
rzy$ci. Postepowanie toczy sie na zasa-
dach og6lnych przewidzianych w kodek-

sie cywilnym.

Ponadto, za dokonanie czynu
nieuczciwej konkurencji na naruszycielu
grozi odpowiedzialnoé¢ karna. Zgodnie
z art. 23 ust. 1 u.z.n.k., kto wbrew ciaza-
cemu na nim obowigzkowi w stosunku
do przedsiebiorcy, ujawnia innej osobie
lub wykorzystuje we wlasnej dzialalno-
$ci gospodarczej informacje stanowiaca
tajemnice przedsiebiorstwa, jezeli wy-
rzadza powazna szkode przedsiebiorcy,
podlega grzywnie, karze ograniczenia
wolnoéci albo pozbawienia wolno$ci do
lat 2.

Na mocy art. 104 § 2 pkt. 4
k.p. na pracownikach zatrudnionych
w przedsiebiorstwie ciazy obowiazek za-
chowania w tajemnicy informacji, kt6-
rych ujawnienie mogloby narazié praco-
dawce na szkode. Jest to zatem szerszy
niz w u.z.n.k. zakres informacji chronio-
nych.

Aktualnosci

szpiegostwo gospodarcze

O piractwie w Lublinie

20 wrzesnia 2011 w Lublinie odbyta sie konferencja,Ochrona
Wiasnosci Intelektualnej — Piractwo w Polsce”. Przedsiewzie-
cie zorganizowane przez partneréw: Formica, Mediarecovery,

:i . Microsoft, Adobe, Stowarzyszenie Rada Ekspertow Oprogra-

| A mowania PRO LEGAL, byto kolejnym juz spotkaniem poswie-

conym dyskusji o legalnosci w biznesie oraz Sswiadomym
i efektywnym zarzadzaniu oprogramowaniem. W konferen-
¢ji uczestniczyto 67 przedstawicieli biznesu z 51 firm wojewodztwa lubelskiego. Obok
ekspertow srodowiska informatycznego gtos w dyskusji zabrali takze przedstawiciele
Komendy Wojewdodzkiej Policji w Lublinie. Patronat nad konferencja objat Instytut Infor-

matyki Sledczej.

Nowa wersja XRY

Szwedzki producent Micro Systemation wypuscit nowg wersje
oprogramowania do analiz $ledczych telefonow komaérkowych.
XRY w wersji 6 posiada zupetnie przebudowany interfejs, wiek-
sza game obstugiwanych modeli telefonéw i to nie tylko do-

XRY

stepnych w salonach najpopularniejszych producentéw ale réwniez odpowiednikow
produkgcji chinskiej. Nowoscig jest rowniez mozliwo$¢ tworzenia tzw. ,watch list’, ktéra
w bardziej ztozonych dochodzeniach stanowi duze wsparcie i utatwienie dla Sledczego.

LS

Cyberustawa

Prezydent RP podpisat nowelizacje ustawy o stanie wojennym,
ktéra pozwala wprowadzi¢ stan wyjatkowy w przypadku zagro-
zenia w cyberprzestrzeni. To zupetna nowos¢ w polskim syste-
mie prawnym. Mamy nadzieje, ze to pierwszy krok w kierunku
zmian w prawie, ktére uwzgledniag w wiekszym stopniu dzisiej-

sze cyfrowe realia. Sam Prezydent twierdzi, ze ,To potrzebna ustawa, na ktdrg czeka nie
tylko polski system obrony, system bezpieczernstwa, obrony przed zagrozeniami, ale tez
system NATO-wski” Ustawa wprowadza réwniez definicje cyberprzestrzeni rozumiang
jako,przestrzen wytwarzania i wymiany informacji tworzong przez systemy teleinforma-

tyczne”.

W przypadku niedochowania
powyzszego obowigzku pracownik moze
ponie$¢ odpowiedzialno$¢ materialng za
szkode w granicach rzeczywistej straty
poniesionej przez pracodawce — od-
szkodowanie ograniczone jest jednak do
kwoty trzymiesiecznego wynagrodzenia
przystugujacego pracownikowi w dniu
wyrzadzenia szkody (art. 114, 115 i 119
k.p.)

W gre wchodzi réwniez odpo-
wiedzialno§¢ karna na podstawie art.
266 § 1 kodeksu karnego. Przestepstwo
ujawnienia informacji stanowiacej ta-
jemnice $cigane jest na wniosek po-
krzywdzonego. W trakcie postepowania
karnego pokrzywdzony moze natomiast
zlozy¢ wniosek o naprawnienie szkody
w pelnej wysokoéci.

Podsumowanie

Schemat funkcjonowania szpiegostwa
gospodarczego czesto przybiera nastepu-
jaca postaé: tajemnica przedsiebiorstwa
,wykradana” jest przez osobe zatrud-
niong w danej firmie (czesto na zlece-
nie), nastepnie przykazywana do firmy
konkurencyjnej, ktéra wykorzystuje
bezprawnie uzyskane informacje, celem
osiggniecia przewagi nad konkurentem.

Autor jest aplikantem adwokackim w Kan-
celarii Adwokatéw i Radcéw Prawnych Slg-
zak, Zapior i Wspélnicy — Spétka Komandy-
towa w Katowicach
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funkcja skrétu

(Nie)bezpieczenstwo funkcji skrotu

I nagroda w konkursie na najlepszy artykut z zakresu informatyki $ledczej i bezpieczenstwa IT

Przemystaw Rodwald

dzisiejszych czasach in-
formatyka Sledcza i praca
bieglego sadowego sa nie-

rozerwalnie zwiazane z kryptogra-
fia. Pojecia szyfrowania czy funkcji
skrotu przewijaja sie zaro6wno w opi-
niach jak i w narzedziach wykorzy-
stywanych w pracy. Celem artykulu
jest przedstawienie najnowszych
osiggnie¢ kryptografii symetrycznej,
w szczegoblnosci za§ funkeji skrotu.
Funkcje skrétu odgrywaja bardzo
wazng role w kryptografii. Wiele
0sOb nawet nie zdaje sobie sprawy
jak czesto kazdego dnia nie$wiado-
mie wykorzystuje funkcje skrotu,
na przyklad podczas korzystania
z Internetu, czy tez podczas uzywa-
nia kart ptatniczych. Funkcje skrotu
stosowane sa do przechowywania
hasel w systemach operacyjnych,
czy tez bazach danych. Uzywa sie
ich na szeroka skale w celu badania
integralno$ci programoéw, robdznego
rodzaju lat i uaktualnien, czy tez sy-
gnatur wirus6w. Znalazly one takze
szerokie zastosowanie w ro6znych
protokolach, m.in. SSL, SSH, IPsec.
Jednym z bardzo waznych zastoso-
wan funkcji skrotu sa schematy pod-
pisu cyfrowego, gdzie zamiast podpi-

sywac caly dokument, podpisuje sie
tylko jego skrot. Biegly w swojej co-
dziennej pracy uzywa funkcji skrotu
przy tworzeniu obrazéw dyskow czy
weryfikacji skrotow plikow.

Definicje, klasyfikacja, wtasnosci

Pod pojeciem funkeji skrotu h rozumie
sie, latwe obliczeniowo przeksztalcenie
odwzorowujace wiadomo$é m o dowol-
nej, skonczonej dlugosci, w ciag bitow
o okre$lonej, stalej dlugosci n:

h:{0,1}" —{0,1}"

gdzie
{0,13" = J{o,1}
N= {1,2,3,...}ZEN

Ze wzgledu na wykorzystanie
funkcji skrotu, mozna je podzieli¢ na
dwie zasadnicze grupy:

« MDC - kody wykrywania modyfika-
¢ji (ang. Modification Detection Codes):
stuzq wylqcznie do badania integral-
nosci danych, a wiec sprawdzenia czy
dane zostaly zmodyfikowane,

« MAC - kody uwierzytelniajqce wia-

FTIT TR |
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domosci (ang. Message Authentication
Codes): stuzq oprocz tego do uwierzy-
telnienia danych, czyli zweryfikowa-
nia czy dane zostaly wytworzone przez
okreslone zrodlo.

Zadania, przed ktorymi stoja
funkcje skroétu, czyniag je niejako odpo-
wiednikiem odcisku palca w $wiecie cy-
frowym. Oczekuje sie wiec od nich, aby
w spos6b szybki i jednoznaczny iden-
tyfikowaly dane cyfrowe. Oznacza to
w praktyce, iz nawet male zmiany (na
przyklad zmiana jednego bitu) w skraca-
nym ciggu danych powinny daé w rezul-
tacie zupelnie inny skrot (Srednio zmiane
potowy bitoéw skrotu). Nie powinno byé
takze mozliwosci odtworzenia wiadomo-
$ci oryginalnej majac tylko jej skrot oraz
nie powinno by¢ mozliwoéci utworzenia
dwoch réznych wiadomogci dajacych ten
sam skrot. Wymagania mozna sformali-
zowac nastepujaco:

« Nieodwracalnoé¢: Dany jest skrot
h(m), wiadomosé m jest nieznana. Zna-
lezienie wiadomos$ci m jest obliczeniowo
trudne.

« Staba bezkolizyjnos$é: Dany jest skrot
h(m) i odpowiadajgca mu wiadomos$é
m. Znalezienie wiadomosci m’+m takiej,
ze h(m)=h(m’) jest obliczeniowo trudne.

» Bezkolizyjno$¢: Obliczeniowo trud-
ne jest znalezienie dowolnej pary roz-
nych wiadomosci m i m’ takich, ze
h(m)=h(m’).

Kryptoanaliza funkgji skrotu

Po latach znikomego zainteresowania
kryptoanaliza funkcji skrotu nadszed!
czas wielu ciekawych prac w tej dziedzi-
nie. Wiekszoé¢ funkcji z rodziny MD/
SHA zostala skompromitowana. Poni-
zej przedstawiono zlozono$ci atakow na
znajdowanie kolizji:

e MD4: 1997 - atak o zlozonoSci 222,
2004 - wzor na generowanie kolizji !,

« MD5: 2004 - atak o zlozonosci 239,
2006 - algorytm o zlozonosci 230,

« SHA-1: 2005 - atak o zlozono$ci 263.
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A jak wyglada historia atakow
praktycznych? Rok 2004 to praktyczny
atak na znajdowanie kolizji dla dwu-
blokowych wiadomosci funkeji MD5 na
komputerze klasy PC w czasie okolo go-
dziny. W 2005 roku pokazano, jak zbu-
dowac pare plikow PostScript, majacych
ten sam skr6t MDs5' oraz praktyczny
atak dla kilku innych formatéw plikow=.
W 2006 roku zostal pokazany atak na
znajdowanie kolizji funkcji MD5 w czasie
mniejszym niz 1 minutas. W 2008 roku
zostal przedstawiony praktyczny atak
na podrobienie certyfikatow CA wyko-
rzystujacych MDj5 (kilka dni pracy 200
konsol SONY PlayStation3)4. W roku
2003 Philippe Oechslin z Politechniki
w Lozannie pokazuje efektywny atak me-
toda ,teczowych tablic™ na odzyskanie
hasta na podstawie jego skrétu (podatne
funkcje: MD5, SHA-1, NTLM) oraz udo-
stepnia program Ophcrack® do tamania

hasel systemu operacyjnego Windows.

Przysztos¢ funkcji skrétu

Ze wzgledu na zlamanie funkcji MDj5
i SHA-1, NIST zaleca zaprzestanie uzy-
wania tych funkcji w schematach pod-
pisu cyfrowego i innych aplikacjach
wymagajacych odpornoéci na kolizje’.
Mimo, ze funkcja SHA-2 jest uwazana
ciagle za bezpieczna, w roku 2007 NIST
oglosil konkurs® na nastepce obowiazu-
jacego standardu pod nazwa SHA-3. Do
konkursu zostalo zgloszonych 64 funkeji,
z czego do rundy finalowej zostalo za-

etyczny monitoring

kwalifikowanych 5 (BLAKE, Grostl, JH,
Keccak, Skein). Latem 2012 roku pla-
nowane jest przedstawienie zwyciezcy
konkursu, a w pierwszym kwartale 2013
roku ma powsta¢ nowy standard funkcji
skrotu FIPS. Mozna mieé tylko nadzieje,
iz nowa funkcja okaze sie obliczeniowo
szybka i kryptograficznie bezpieczna.
Autor jest adiunktem w Zespole Kryptografit
Wojskowego Instytutu Lqcznosci w Zegrzu.
Jako biegly sqdowy z zakresu informatyki
prowadzi serwis do wyceny oprogramowa-
nia www.CFLab.pl/wycena

Aktualny stan kryptoanalizy znanych funkgji skrotu:

Rok ztamania

Nazwa funkgcji

Dtugosc¢ skrotu

MD4 128
MD5 128
SHA-1 160
SHA-2 256,512

Rok powstania

1990 1997
1991 2004
1995 2005
2002

1 M. Daum, S. Lucks, Attacking hash functions by poisoned messages, the story of Alice and her boss, http://www.cits.rub.de/MD5Collisions/

2 M. Gebhardt, G. lllies, W. Schindler, Note on practical value of single hash collisions for special file formats,

http://csrc.nist.gov/groups/ST/hash/documents/Illies_NIST_05.pdf
3 V. Klima, Tunnels in Hash Functions: MD5 Collisions Within a Minute, http://eprint.iacr.org/2006/105
4 A. Sotirov, M. Stevens, J. Appelbaum, A. Lenstra, D. Molnar, D. Osvik, B. de Weger, MDj5 considered harmful today: creating a rogue CA certificate,

http://www.win.tue.nl/hashclash/rogue-ca/

5 p. Oechslin, Making a Faster Crytanalytical Time-Memory Trade-Off, http://lasecwww.epfl.ch/~oechslin/publications.shtml

6 http://lasecwww.epfl.ch/~oechslin/projects/ophcrack/
7 RFC 6151, Updated Security Considerations for the MD5 Message-Digest and the HMAC-MDS5 Algorithms, http://tools.ietf.org/html/rfc6151
8 National Institute of Standards and Technology, Cryptographic hash algorithm competition, http://csrc.nist.gov/groups/ST/hash/sha-3/

Etyczny monitoring pracownikow

Zbigniew Engiel

onitoring pracownikéw budzi
wiele kontrowersji. Z jednej
strony sa rozwigzania umoz-

liwiajace wiedze totalng o kazdym uzyt-
kowniku firmowej sieci, z drugiej przepi-
sy prawa dotyczgce ochrony prywatnosci,
korespondencji i danych. Szefowie firm,
prawnicy i specjalisci IT czesto nie wie-
dza jak podejsé do tego zagadnienia.

Mediarecovery, jako lider informatyki
Sledczej wspdlnie z Kancelaria War-
dynski i Wspdlnicy oraz amerykanskim
partnerem Guidance Software podczas
konferencji zorganizowanej 28 wrzesnia
w Warszawie zaprezentowali nowe po-
dejécie do wyzej poruszanych kwestii.
PodejScie to organizatorzy okreSlili

setycznym  monitoringiem pracowni-
kow”.

Uczestnicy konferencji

Na dzien dzisiejszy w wiekszosci firm
i instytucji przeprowadza sie monito- »
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prawo i technologia

ring na dwa sposoby. Pierwszy polega
na inwigilacji wszystkiego co dzieje sie
w komputerach zatrudnionych bez ich
wiedzy o tym procederze. Drugi to brak
jakichkolwiek dzialah z tym zwigzanych.
Ta postawa pracodawcow wiaze sie z jed-
nej strony z obawa przed oskarzeniami
pracownikéw o naruszanie prywatnosci,
z drugiej z przekonaniem przedsiebior-
cOw, ze w ich firmach nie dochodzi do
zadnych naruszen i incydentow zwigza-
nych z wyciekiem danych i zaangazowa-
niem pracownikow w wykonywane obo-
wigzki.

Jest to przekonanie o tyle bled-
ne, ze z badan ankietowych Mediareco-
very, prowadzonych regularnie od 2007
roku wynika, ze w 1/3 polskich firm do-
chodzi do przypadkéw nielojalnoéci pra-
cowniczej, wycieku i kradziezy danych
i tym podobnych incydentow.

Sebastian Matycha - prezes Mediarecovery

Polskie prawo nie

Zbigniew Engiel

Z 94% ankietowanych przez
AMediarecovery szefow  bez-
pieczenstwa i specjalistow IT
z najwiekszych polskich firm i urzedow,
prawnikow oraz bieglych sadowych z za-

kresu informatyki uwaza, ze polskie pra-
wo nie nadaza za rozwojem technologii.

Wyniki badania z pewnosciq
nie sq zaskakujqce, jednak samo zjawi-
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Janusz Tomczak - adwokat, kancelaria Wardynski i Wspdlnicy

W czeSci warsztatowej kon-
ferencji specjaliSci Mediarecovery za-
prezentowali uczestnikom mozliwo$ci
techniczne prowadzenia monitoringu IT
pozwalajacego na dostep i analize tylko
i wylacznie informacji zwiazanych z pro-
wadzonym biznesem, z wylaczeniem da-
nych prywatnych. Mozliwosci takie daje
EnCase Enterprise powstaly na zlecenie
rzadu amerykanskiego chcacego sku-
tecznie rozwigza¢ problem malwersacji
do jakich dochodzilo w placéwkach dy-
plomatycznych na $wiecie. Technologia
ta zostala skomercjalizowana i jest do-
stepna réwniez w Polsce.

Prawnicy z Kancelarii Wardyn-
scy i Wspdlnicy podczas panelu dysku-
syjnego omé6wili obowiagzujace regulacje
zwigzane z nadzorem pracodawcy nad
pracownikiem, a wiec zagadnienia pra-
wa pracy, stosunku pracy oraz upraw-

nien i obowiazkoéw pracodawcy w zakre-
sie nadzoru, a takze wskazali gdzie sa
ich granice. Poruszone zostaly réwniez
zagadnienia ochrony danych osobowych
i ochrony dobr osobistych pracownikow.
Prawnicy odniesli sie takze do prawa
karnego w sytuacji, kiedy przedsiebior-
ca bedzie mial uzasadnione podejrzenia,
ze wykryte nieprawidlowosci stanowia
przestepstwo.

W  konferencji wzielo udzial
prawie 120 prawnikow i specjalistow
bezpieczenstwa IT z firm sektora ban-
kowego, finansowego, energetycznego,
telekomunikacyjnego oraz administracji
panstwowej i agencji rzadowych.

ORGANIZATORZY WAR WSP
DYN OLN

m) SKi+ ICY-
mediarecovery Guidance
Wyzszy poziom bezpieczenstwa CJ SOFTWARE

nadaza za rozwojem technologii?

sko rodzi bardzo powazne problemy,
szczegéblnie w sytuacji kiedy dowody
cyfrowe trafiajq przed oblicze sqdu —
méwi Jakub Slazak z kancelarii Adwoka-
tow i Radcow Prawnych Slazak, Zapior
i Wspolnicy, specjalizujacej sie m.in.
w prawie nowych technologii. Brak od-
rebnego, ustawowego uregulowania
elektronicznego materialu dowodowe-
go powoduje, ze kazdy sedzia przyjmuje

wlasnq interpretacje waznosci takich
informacji. Generalnie wigkszo$¢ se-
dziéw prawidlowo traktuje je jak kazdy
inny, ,zwykly” dowéd rzeczowy, jednak
zdarzajq sie przypadki, w ktérych se-
dziowie postepujq inaczej — dodaje.

Jak twierdzi Bartosz Gorecki, kierow-

nik  projektu edukacyjno-szkolenio-
wego Akademia Informatyki Sledczej
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praktycznie wszyscy uczestnicy szkolen
Zwracaja uwage na prawne ramy prowa-
dzenia dzialan z zakresu bezpieczenstwa
IT. Nasze szkolenia to polqczenie prawa
1 technologii, poniewaz juz na etapie
ksztalcenia specjalisci bezpieczenstwa
muszq wiedzie¢ w jakich ramach praw-
nych mogq sie poruszaé. Im bardziej
doprecyzowane przepisy tym mniejsze
zagrozenie odmiennej interpretacji, a co
za tym idzie wieksza skuteczno$é analiz
Sledczych 1 zdobytych dowodéw. Jesli
dane zostanq zabezpieczone na zasa-
dach ,wolnej amerykanki” ich warto$é
1 autentyczno$é¢ zostanie podwazona
juz pierwszym mozliwym momencie
— moéwi Gorecki.

Jak wskazuja specjaliéci z labo-
ratorium informatyki $ledczej Mediare-
covery wlasciwa wiedza bazowa wplynie
na bezpieczenstwo kraju. Specjaliéci IT

wykonuja w dzisiejszym cyfrowym Swie-

cie ta najwazniejsza prace u podstaw.
Jesli beda mieli odpowiednie narzedzia,
praktyke i precyzyjne regulacje zasad na
jakich moga dziala¢, w zauwazalny spo-

Sprawdzanie ruchu SSL

Elzbieta Kasprzyk

ednym z gléwnych wyzwan dla
J administratora sieci jest sku-

teczne zabezpieczenie zasobow
firmy przed nieuprawionym oraz nie-
pozadanymi dzialaniami samych pra-
cownikow. W tym celu firmy inwestuja
w coraz to nowe urzadzenia majace za za-
danie kontrolowaé komunikacje sieciowa
1 wychwytywaé proby nieautoryzowane-
go dostepu lub proby ominiecia przez
pracownikéw polityki bezpieczenstwa
obowiazujacej w firmie.

Nowoczesne rozwigzania do
ochrony sieci to juz nie tylko firewall,

ktorego zadaniem jest kontrolowanie ru-
chu przychodzacego i wychodzacego ale
to bardzo rozbudowane systemy, ktére
odpowiadaja za skanowanie zawarto$ci
poczty, sprawdzaja na obecno$¢ wirusow
pobierane zasoby z Internetu, czy tez de-
finiuja do jakich stron www pracownicy
mogg mieé dostep w godzinach pracy.

Wszystko to jednak na nie wiele
sie zdaje gdy tego typu urzadzenie musi
sie zmierzy¢ z szyfrowanym ruchem, kt6-
ry z jednej strony gwarantuje bezpieczna
komunikacje ale z drugiej jest otwartym
tunelem przez ktory do sieci moga prze-

ruch sieciowy

sob podniesie sie poziom cyberbezpie-
czenstwa polskiego biznesu, instytucji
publicznych i 0s6b prywatnych.

dostawad sie wirusy czy umozliwiaé pra-
cownikom anonimowg dziatalno$¢ w In-
ternecie. Port 443 jest zazwyczaj otwarty
w firmach ze wzgledu na odbywajaca sie
po tym porcie np. komunikacje z ban-
kami czy stronami wymagajacymi bez-
piecznego dostepu po protokole https
wiec jego calkowite zablokowanie jest
w wielu firmach po prostu niemozliwe.

Wiele urzadzen majacych za-
pewni¢ ochrone sieci nie sg jednak
w stanie skanowaé ruchu szyfrowanego
modulem antywirusowym, sprawdzi¢ go
na obecnoé¢ niepozadanych wiadomosci
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ruch sieciowy

pocztowych czy blokowaé niebezpiecz-
nych stron internetowych, bo po prostu
nie wiedza co w takim polaczeniu jest
przesylane. Aby da¢ administratorowi
pelna kontrole nad siecig, w tym nad
zawarto$cia ruchu szyfrowanego, no-
woczesne zapory sieciowe wyposazone
sg w funkcjonalnosé HTTPs Scan czy-
li pozwalaja na deszyfracje ruchu SSL
i sprawdzenie zawartoS$ci celem wyelimi-
nowania niebezpiecznych zawartosci.

Przykladem rozwigzania umo-
-zlwiajacego kontrolowanie ruchu SSL
sq urzadzenia do kompleksowego za-
bezpieczenia sieci niemieckiej firmy
gateProtect. Urzadzenia te dzialaja jak
serwer proxy SSL i deszyfruja ruchuHT-
TPs celem sprawdzenia zawartoSci. Jesli
sprawdzony ruch jest bezpieczny, pola-
czenie takie jest ponownie szyfrowane,
podpisywane certyfikatem CA wysta-
wionym przez urzadzenie i w bezpiecz-

REKLAMA

nej formie przesylane do uzytkownika.
DomySlny certyfikat wystawiany przez
urzadzenie nie jest podpisany przez zad-
na zaufang organizacje w zwiazku z tym
przegladarka uzytkownika zglosi blad,
chyba ze certyfikat urzadzenia zostanie
zaimportowany jako zaufane centrum
certyfikacji (obrazek ponizej).
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Deszyfracja ruchu szyfrowa-
nego to gwarancja dla administrato-
ra, ze ma on pelna kontrole nad siecia,
a uzytkownicy nie beda w stanie ob-
chodzi¢ polityki bezpieczenstwa sie-
ci poprzez np. wykorzystywanie sieci
typu TOR lub JAP pozwalajacych zwy-

klemu uzytkownikowi na korzystanie
z przegladarki internetowej, ktora
sama automatycznie bedzie szyfrowa-
la polaczenie tak aby uzytkownik nie
byl widoczny w sieci a jego dzialania
byly anonimowe. Z pomoca takich sieci
uzytkownik jest w stanie wchodzi¢ na
dowolne strony internetowe réwniez te

o

——)
SSL

o treéciach nielegalnych, pobiera¢ na
stuzbowy komputer szkodliwe zawarto-
$ci czy tez wysylaé z firmy wrazliwe dane
bez wiedzy administratora. Kontrola
ruchu szyfrowanego daje gwarancje, ze
bezpieczne potaczenia SSL dalej pozo-
staja bezpieczne.

AKADEMIA

informatyki sledczej

il

? Informatyka sledcza
D Analiza urzadzen mobilnych
E Odzyskiwanie danych

§ Szkolenia dla prawnikow

Wiedze z zakresu informatyki sledczej

i bezpieczenstwa IT przekazujemy
przedstawicielom polskiego biznesu.
Nasza doswiadczona kadra przez kilka
lat przeszkolita juz kilkuset specjalistéw
IT oraz ponad 3000 prokuratoréw.

www.akademia.mediarecovery.pl
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