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Notowana na nowojorskiej gie³dzie Guidance Trwaj¹cy od stycznia 2007 roku proces 
Software za ponad 12 milionów dolarów kupi³a hakerów, którzy dokonali g³oœnego w³amania 
producenta sprzêtu dla informatyki œledczej, do systemów komputerowych TJX i kradzie¿y 
firmê Tableau. Guidance Software jest twórc¹ danych dobieg³ koñca. W tamtym okresie by³a 
najpopularniejszego oprogramowania do analiz to najwiêksza kradzie¿ tego typu. £upem 
œledczych – EnCase. Tableau natomiast znane hakerów pad³o ponad 45 milionów numerów 
jest najbardziej z produkcji blokerów, czyli pod- kart kredytowych, co stanowi³o 80GB danych. 
stawowych urz¹dzeñ, niezbêdnych do przepro- TJX podaje, i¿ usuwanie skutków w³amania 
wadzania jakichkolwiek czynnoœci zwi¹zanych poch³onê³o 171 milionów dolarów. Skazano 11 
z cyfrowymi analizami œledczymi. Wiêcej o blo- osób, prowodyr i mózg operacji Albert 
kerach pisaliœmy w pierwszym numerze MiŒ. Gonzales dosta³ wyrok 20 lat wiêzienia.

Zmiany na rynku computer forenscic Hakerzy skazani Napisz do nas
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Przemys³aw Krejza
Mechanizm keyword search jest niestety statyczny – wprowadzenie 

Jedn¹ z najwa¿niejszych technik wyszukiwania informacji w spra- nowego s³owa wymaga przeprowadzenia ponownego wyszuki-
wach informatyki œledczej jest analiza s³ów kluczowych (ang. wania.
keyword search). Analiza opiera siê na wyszukiwaniu i badaniu 
wyst¹pieñ ci¹gów znaków w dokumentach, mailach a nawet W tym kontekœcie znacznie bardziej efektywne jest indeksowanie 
„pustych” miejscach na dysku. Tzw. keywordy mog¹ byæ na przy- (ang. indexing). Mechanizm ten u¿ywaj¹c transkryptu „wydobywa” 
k³ad mailami do osób, z którymi mog³a byæ prowadzona ze sprawy wszystkie ci¹gi znaków tworz¹c plik indeksu. Choæ jest
komunikacja, nazwami firm, z którymi nieuczciwie wspó³pracowa³ to wygodne to wad¹ jest czasoch³onnoœæ tworzenia indeksu. W za-
pracownik, fragmentami wypowiedzi, itd. mian, po zaindeksowaniu, mo¿emy dowoln¹ iloœæ razy wyszukiwaæ 

dowolne ci¹gi (równie¿ za pomoc¹ sk³adni GREP) bez koniecznoœci 
Ta wa¿na funkcjonalnoœæ w programach œledczych realizowana jest ponownego indeksowania. 
w dwojaki sposób – „keyword serach” i „indeksowanie”. Obie 
metody s¹ równie skuteczne, ka¿da ma jednak pewne ograniczenia. Wybieraj¹c metodê powinniœmy zatem wzi¹æ pod uwagê na ile 
Tradycyjny keyword search opiera siê o statyczn¹ listê s³ów, które jesteœmy pewni swojej listy s³ów kluczowych i czy bêdzie siê 
nastêpnie s¹ przedmiotem wyszukiwania. Kluczem do sukcesu jest rozwija³a. Jeœli jest statyczna stosujmy keyword seracg. W prze-
tutaj zbudowanie w³aœciwych s³ów – wystarczaj¹co unikalnych, aby ciwnym wypadku (wzi¹wszy pod uwagê ograniczenia wskazane
wyst¹pieñ (wyników) nie by³o zbyt du¿o. Przyk³adowo s³owo w tabeli) wydajniejsze bêdzie indeksowanie (tabela nr 2). Chc¹c 
„microsoft” mo¿e mieæ nawet kilkanaœcie tysiêcy wyst¹pieñ, skróciæ czas tworzenia indeksu warto zastanowiæ siê czy konieczne 
a s³owo „przelej mi kasê” tylko kilka i to we w³aœciwym kontekœcie. jest przetworzenie wszystkich plików czy byæ mo¿e wystarczaj¹ce 

bêdzie wybranie samych dokumentów. Warto równie¿ zaplanowaæ 
Aby u³atwiæ nam zadanie, producenci programów œledczych czas tak, aby proces w³¹czyæ na noc, aby rano otrzymaæ wyniki. 
wprowadzili specjaln¹ sk³adniê do tworzenia z³o¿onych s³ów, tzw. 
GREP. Pozwala na przyk³ad, zamiast wypisywania wszystkich 
mo¿liwych numerów PESEL, na zakodowanie numeru do postaci: 
##[0-1]#[0-3]#[0-1]#### (parz tabela nr 1).

Autor jest prezesem Stowarzyszenia Instytut Informatyki Œledczej, 
twórc¹ najwiêkszego w tej czêœci Europy laboratorium informatyki 
œledczej.

Keyword czy indeks?

GREP PRZYK£AD WYNIK WYSZUKIWANIA

dowolne s³owo oœmioznakowe zaczynaj¹ce siê na t i koñcz¹ce na k (. oznacza dowolny znak)

Zapis mo¿e byæ zast¹piony sk³adni¹: t.{6,6}k)

„magazyn informatyki”; „magazyninformatyki”(? wskazuje, ¿e znak poprzedzaj¹cy mo¿e wyst¹piæ zero

lub raz).  Sk³adniê mo¿na równie¿ zapisaæ jako: magazyn[ ]?informatyki lub magazyn[ ]{0,1}informatyki

„magazyn informatyki”; „magazyn informatyki”; „magazyninformatyki” (* wskazuje, ¿e znak poprzedzaj¹cy

mo¿e wyst¹piæ zero lub wiêcej razy). Sk³adniê mo¿na zapisaæ  równie¿ jako: magazyn[ ]*informatyki

„magazyn informatyki”; „magazyn informatyki”;

(+ wskazuje, ¿e znak poprzedzaj¹cy mo¿e wyst¹piæ wiêcej ni¿ raz ale przynajmniej raz)

Dowolny numer trzycyfrowy (# oznacza dowoln¹ cyfrê od 0 do 9)

„org” ( () – grupuje znaki do bardziej z³o¿onych konstrukcji jako AND)

„ii” ({x,y} – wskazuje powtórzenie znaku poprzedzaj¹cego od x do y razy)

„.com”; „.org”; „.pl” (| oznacza LUB)

„szklanka” i  „szklanki”

wszystkie s³owa o pocz¹tku „szklank” nie koñcz¹ce siê na a lub i.

Wszystkie s³owa o pocz¹tku „szklank” koñcz¹ce siê na literê w zakresie a-o.

Mo¿emy równie¿ wskazaæ znaki spoza zakresu a-o, gdy u¿yjemy sk³adni [^a-o]

„.” (\wskazuje, ¿e dany znak nie jest zapisany w GREP). 

t…….k

magazyn ?informatyki

magazyn *informatyki

magazyn +informatyki

###

(org)

i{2,2}

.(com)|(org)|(pl)

szklank[a,i]

szklank[^a,i]

szklank[a-o]
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TABELA NR 1

KEYWORD SEARCH INDEKSOWANIETABELA NR 2

Start

Wynik

Kolejne s³owa

Dane Ÿród³owe

PDF 

Slaki

Z³o¿one  filtrowanie, ³¹czenie z  metadanymi

Inne korzyœci

Z³o¿ona budowa s³ów, mo¿liwoœæ pomy³ki

Mo¿liwoœæ analizy ju¿ w trakcie wyszukiwania

Powtórzenie procesu

Zapis fizyczny lub logiczny

Ograniczone

Tak

Nie

-

Uruchomienie opcji

D³ugotrwa³e oczekiwanie

Wynik natychmiastowy

Transkrypt dokumentów

Tak

Nie

Tak

Mo¿liwoœæ tworzenia  s³ownika z pliku indeksu
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Jakiego rodzaju cyberprzestêpstwa zg³aszane s¹ najczêœciej? 

Oczywiœcie coraz czêœciej mamy do czynienia z przestêpstwami 
pope³nianymi przy wykorzystaniu narzêdzi i metod s³u¿¹cych
do ukrywania to¿samoœci w Internecie. Komenda Wojewódzka 
Policji w Gdañsku, przy wspó³pracy z instytucjami, których rol¹ jest 
równie¿ podnoszenie bezpieczeñstwa teleinformatycznego, 
opracowa³a skuteczn¹ metodê przeciwdzia³ania tego rodzaju 
przestêpstwom. 

Czy mog¹ Pañstwo podaæ przyk³ad najbardziej wyró¿niaj¹cego 
siê wœród innych przypadku cyberprzestêpstwa z jakim mieli-
œcie do czynienia? Czy to pod wzglêdem skomplikowania, skali, 
sprytu przestêpców, wysokoœci strat poszkodowanych?

Tak jak wspomnia³em na pocz¹tku sprawcy podszywali siê pod inne 
Wywiad z nadkomisarzem Janem Koœciukiem, rzecznikiem osoby na ró¿nych serwisach, na których realizowane by³y transakcje 
prasowym Komendanta Wojewódzkiego Policji w Gdañsku finansowe. Sprawcy ci pope³nili szereg przestêpstw na szkodê 

finansow¹ wielu ludzi zamieszka³ych na terenie Polski oraz innych 
Skala cyberprzestêpczoœci roœnie z roku na rok, czy jest to za-

krajów w tym Anglii, USA, Niemiec. Straty przy tego rodzaju 
uwa¿alne równie¿ w pracy funkcjonariuszy Komendy Woje-

przestêpstwach siêga³y ³¹cznie nawet do 1 mln z³otych. Sprawców 
wódzkiej Policji w Gdañsku? Czy wzrasta iloœæ zg³oszeñ jakie 

zatrzymaliœmy, a wobec czêœci z nich S¹d zastosowa³ tymczasowy 
Pañstwo otrzymuj¹? Jaka jest skala tego zjawiska?

areszt. Ka¿dy z tych sprawców odpowie przed S¹dem za pope³nienie 
powy¿szych przestêpstw, oczywiœcie to nie koniec. Ka¿dy 

Sukcesywnie odnotowujemy coraz wiêcej zg³oszeñ dot. ³amania 
pokrzywdzony, a mam tutaj na myœli osoby fizyczne, a tak¿e 

prawa przy wykorzystaniu sieci teleinformatycznych, teletrans-
instytucje maj¹ prawo ¿¹daæ od sprawcy odszkodowania, naprawy 

misyjnych i urz¹dzeñ wspó³pracuj¹cych z tymi sieciami. Sprawcy 
szkody lub zwrotu strat.  Coraz czêœciej spotykamy siê z wyrokiem, 

integruj¹ siê wirtualnie na ró¿nego rodzaju forach internetowych, 
kiedy sprawca jest zobowi¹zany do zwrotu pieniêdzy za wyrz¹dzone 

lub za poœrednictwem dostêpnych form komunikacji internetowych. 
szkody. 

Podczas nawi¹zywanej korespondencji uzgadniaj¹ metody i zakres 
dzia³ania przestêpczego, wykorzystuj¹c przy tym narzêdzia i meto-

Czego najbardziej brakuje w codziennej s³u¿bie policjantom 
dy utrudniaj¹ce identyfikacjê w sieci. Tego typu sprawcy, czêsto 

zwalczaj¹cym cyberprzestêpczoœæ: dostêpu do wiedzy, odpowie-
wykorzystuj¹ to¿samoœci innych osób, podszywaj¹c siê za nie na 

dniej technologii, doœwiadczenia, czy mo¿e jeszcze czegoœ 
ró¿nych serwisach internetowych, na których dochodzi do nieauto-

innego?
ryzowanych transakcji finansowych na szkodê osób zamieszka³ych 
na terenie Polski oraz poza jej granicami.

Oczywiœcie szybszego przekazywania informacji na temat zdarzeñ 
ze strony instytucji, jak te¿ unormowania przepisów prawa, które 

Czy w zwi¹zku z przestêpstwami z u¿yciem komputera stosuj¹ 
regulowa³yby formê wspó³pracy Policji z instytucjami finanso-

Pañstwo jakieœ specjalne dzia³ania, ró¿ni¹ce siê od tych podej-
wymi, w tym z bankami w zakresie szybkiego reagowania.

mowanych w przypadku przestêpstw tradycyjnych?

Czy w ramach KWP w Gdañsku funkcjonuje grupa ds. walki
Miêdzy innymi rol¹ Policji jest d¹¿enie do poprawy bezpieczeñstwa 

z cyberprzestêpczoœci¹? Jak to wygl¹da w podleg³ych komen-
teleinformatycznego. W tym celu czynnie uczestniczymy w szkole-

dach miejskich i powiatowych? Czy w ka¿dej z nich s³u¿¹ 
niach podnosz¹cych wiedzê i kwalifikacje policjantów. Sami 

funkcjonariusze specjalizuj¹cy siê w tego typu sprawach?
policjanci zajmuj¹cy siê zwalczaniem przestêpczoœci teleinfor-
matycznej maj¹ nierzadko wy¿sze wykszta³cenie informatyczne.

W komendach miejskich, powiatowych oraz komisariatach 
Na szkoleniach opracowywane s¹ najnowsze metody przeciwdzia-

funkcjonuj¹ komórki zajmuj¹ce siê przestêpstwami gospodarczymi, 
³ania przestêpczoœci teleinformatycznej. Te metody s¹ automa-

w ramach których prowadzone s¹ m.in. sprawy zwi¹zane
tycznie wdra¿ane. Ze strony Policji organizowane s¹ konferencje

z cyberprzestepstwami. Komenda Wojewódzka Policji w Gdañsku 
z udzia³em specjalistów z dziedziny informatyki i telekomunikacji 

na bie¿¹co nadzoruje sprawy prowadzone przez te jednostki, ale 
oraz instytucji wspó³odpowiedzialnych za bezpieczeñstwo

tak¿e uczestniczy i w miarê mo¿liwoœci pomaga w ich realizacjach.
i funkcjonowanie sieci internetowej w Polsce, a tak¿e tego rodzaju 
specjaliœci z innych pañstw. Tam przedstawiane s¹ najlepsze metody, 

Podczas II Ogólnopolskiej Konferencji Informatyki Œledczej,
które umo¿liwiaj¹ szybkie zidentyfikowanie przestêpców interne-

a¿ 93% ankietowanych uczestników twierdzi³o, i¿ polskie prawo 
towych. 

nie nad¹¿a za rozwojem technologii. Jaka jest Pañstwa opinia na 
ten temat? Czy policjanci napotykaj¹ w swojej pracy 

Jak czêsto korzystaj¹ Pañstwo ze wsparcia instytucji specjali-
przeszkody natury prawnej? Czy s¹ przepisy, które warto by³o-

stycznych, bieg³ych s¹dowych z zakresu informatyki celem 
by udoskonaliæ? 

analiz informacji zapisanych w zabezpieczonym sprzêcie kom-
puterowym? Jakimi przes³ankami kieruj¹ siê Pañstwo przy ich 

Policjanci pracuj¹ zgodnie z obowi¹zuj¹cymi przepisami prawa. 
wyborze?

Je¿eli akty prawne zwi¹zane z t¹ materi¹ bêd¹ siê zmieniaæ to 
równie¿ i Policja bêdzie siê do nich dostosowywaæ.

Ka¿dy ujawniony i zabezpieczony dowód w sprawie jest badany 
przez bieg³ych specjalistów z danej wymaganej dziedziny. Tak wiêc 

Rozmawia³: Zbigniew Engiel
ka¿dy bieg³y, specjalista powinien spe³niaæ okreœlone wymagania 
oraz posiadaæ odpowiedni¹ wiedzê z danej dziedziny, która pozwoli 
na wykonanie ekspertyzy zgodnie z okreœlonymi kryteriami.

Rol¹ Policji jest d¹¿enie do poprawy
bezpieczeñstwa teleinformatycznego.



Micha³ Bednarski

Chcia³bym podzieliæ siê z czytelnikami kilkoma spostrze¿eniami 
dotycz¹cymi sprzêtu komputerowego na potrzeby informatyki 
œledczej. Bêdê stara³ siê zaproponowaæ kilka rozwi¹zañ, z których 
korzystam na co dzieñ, a które, w mojej opinii, u³atwiaj¹ lub 
przyspieszaj¹ pracê z materia³em dowodowym.

Konfiguracja komputera do celów informatyki œledczej polega na 
po³¹czeniu szybkiego procesora, jak najwiêkszej iloœci pamiêci Jak widaæ FireWire 400 nieco lepiej wychodzi w porównaniu
RAM, œwietnej karty grafiki oraz wmontowaniu tego wszystkiego do USB 2.0 co ju¿ pozwoli nam zaoszczêdziæ kilka cennych minut. 
w p³ytê g³ówn¹ z dobrej pó³ki, umo¿liwiaj¹c¹ w przysz³oœci mini- Dodam, ¿e wynik dla dysku ATA by³ taki sam. 
malny upgrade. Ale czy tak naprawdê to wszystko jest potrzebne 
jednostce centralnej, której zadaniem bêdzie rozwi¹zywanie Omawiaj¹c przygotowanie sprzêtu dla informatyki œledczej musimy 
zagadek w informatyce œledczej ? przede wszystkim mieæ na uwadze, aby nie zawê¿aæ gard³a 

przep³ywu danych miêdzy blokerem, a jednostk¹ centraln¹. Kiedy 
Zacznijmy od podstaw. Od p³yty g³ównej. Zawsze wymaga³em zaczyna³em moj¹ przygodê z informatyk¹ œledcz¹ mia³em dostêp do 
bogactwa interfejsów, po to aby mieæ nieograniczone mo¿liwoœci blokera z jednym portem USB 2.0 i wykonywanie kopii binarnej 
pod³¹czania peryferiów. Moj¹ ulubion¹ jest Asus P5Q Premium, dysku 160GB zajmowa³o sporo czasu. Potem nadszed³ bloker 
która oferuje bogactwo w postaci 14 portów USB w wersji 2.0 (10 na bogatszy o FireWire 400 i 800. Jednak ¿eby zlikwidowaæ ca³kowicie 
panelu tylnym oraz 4 do opcjonalnego monta¿u na panelu problem w¹skiego gard³a i naprawdê poczuæ wiatr w ¿aglach 
przednim).  Taka iloœæ portów USB jest potrzebna, poniewa¿ zachêcam do uzbrojenia siê w bloker z interfejsem eSATA. Na rynku 
w informatyce œledczej komputer bêdzie ca³y naszpikowany jest ju¿ ich spora iloœæ m.in. Tableau SATA TK3u lub TK35es oraz 
urz¹dzeniami peryferyjnymi oraz kluczami sprzêtowymi FastBloc 3. Maksymalna prêdkoœæ brokerów (do 3Gbps) skraca czas 
dodawanymi do ka¿dego zakupionego oprogramowania CF. Sam w analizy noœnika dowodowego lub wykonywania kopii binarnej.
pracy operujê trzema kluczami sprzêtowymi, które wolê mieæ W tabeli obok pozwoli³em sobie zrobiæ krótkie porównanie 
wpiête bezpiecznie w tyln¹ czêœæ komputera (nieraz by³em poprzednio badanego dysku:
œwiadkiem gdy osoby postronne niechc¹cy zahacza³y o klucze 
sprzêtowe warte kilka tysiêcy dolarów, bo te nieopatrznie wpiête 
zosta³y do przedniego panelu jednostki centralnej). Do kluczy 
dochodzi niekiedy bloker USB - jeœli chcemy wykonaæ kopiê 
binarn¹ pendrive. Pod³¹czamy równie¿ klawiaturê, gryzonia, 
drukarkê, podrêczny podgrzewacz do kawy i ju¿ pozostaj¹ nam
w rezerwie tylko 2-3 porty USB w tylnej czêœci obudowy.

Ta sama p³yta oferuje nam 10 portów SATA z mo¿liwoœci¹ 
konfiguracji  macierzy opart¹ o sprawdzony przeze mnie chipset 
Intel Matrix Storage Technology, którego zalety bêdê opisywa³ 
póŸniej.

Dwa gniazda PCI pozwol¹ rozszerzyæ p³ytê g³ówn¹ o kontroler 
FireWire 800 lub 400, ze wskazaniem na ten pierwszy. Jeœli nasz 
bloker sprzêtowy nie posiada gniazda eSATA to na pewno bêdzie 
posiada³ z³¹cza IEEE 1394 (FireWire), które s¹ standardem
w blokerach firmy Tableau oraz ICS. Chcia³bym zdementowaæ 
pewn¹ opiniê, która g³osi, i¿ prêdkoœæ z³¹cza USB 2.0 jest taka sama 
jak FireWire 400, a nawet wiêksza. Otó¿ nie! Proszê spojrzeæ do 
tabeli poni¿ej na wyniki mojego testu:

Do mojej ulubionej p³yty dodawane jest jedno gniazdo eSATA
do monta¿u na tylnich œledziach obudowy. Jeœli bêdziemy 
potrzebowali wiêksz¹ iloœæ tych gniazd to s¹ one ogólnodostêpne w 
sklepach. Na rynku zaczynaj¹ pojawiaæ siê p³yty g³ówne z USB 3.0, 
które teoretycznie oferuje transfer do 640 Mb/s. Na potrzeby 
artyku³u napisa³em zapytanie do jednego z producentów blokerów 
sprzêtowych odnoœnie u¿ycia w ich urz¹dzeniach portu USB 3.0. W 
odpowiedzi otrzyma³em listê urz¹dzeñ, które maj¹ wypuœciæ w tym 
roku i nie wygl¹da na to, aby „szli” w ten interfejs. Co mo¿e znaczyæ, 
¿e standardy wyznaczaæ bêdzie z³¹cze eSATA. 
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Hardware w informatyce œledczej

Badany dysk: USB 2.0 FireWire 400 FireWire 800

Western Digital
WD800AAJS

SATA
20,5 MB/s 29,2 MB/s 42 MB/s

INTERFEJS

Badany dysk: FireWire 800

Western Digital
WD800AAJS

SATA
42 MB/s

INTERFEJS

eSATA

70,1 MB/s
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Nastêpnie trzeba zadbaæ o to, aby dyski twarde dzia³a³y maksy-
malnie wydajnie. Zachêcam do konfiguracji macierzy RAID 0, tak 
zwanego stripe. Proponuje ³¹czenie w pary dysków o wielkoœci
co najmniej 500 GB. Dziêki temu zapewnimy sobie ca³kiem spor¹ 
przestrzeñ do analizy kilku kopii binarnych noœników dowodowych 
oraz lepszy transfer odczytu i zapisu danych. 

Poni¿ej przedstawiam test za pomoc¹ narzêdzia do benchmarku 
dysków twardych. W pierwszym oknie do p³yty g³ównej 
pod³¹czy³em dysk SATA Seagate ST3500320AS ze skonfigu-
rowanym systemem operacyjnym. Jego œrednia prêdkoœæ odczytu 
wynosi 95,6 MB/s . Natomiast w drugim oknie przedstawiam wynik 
testu macierzy, dwóch dysków ze skonfigurowanym systemem 
operacyjnym. 

skonfigurowany systemem backupów. Taki system pozwoli na sko-
piowanie wa¿niejszych danych oraz systemu na inny noœnik.

Wybór karty graficznej, iloœæ rdzeni procesora to drugorzêdna 
sprawa. Na ten moment wiod¹ce programy do informatyki œledczej 
tj. EnCase oraz FTK nie wykorzystuj¹ mo¿liwoœci szybkich 
procesorów kart graficznych, jednak s¹ prowadzone badania w tym 
kierunku. Przy doborze wielkoœci pamiêci RAM pamiêtajmy, ¿e jeœli 
pracujemy na popularnym systemie Windows XP Pro 32 Bitto 
wielkoœæ musimy ograniczyæ do 4 GB. Odnoœnie doboru procesora 
zalecenia wszy-stkich producentów oprogramowania mówi¹
„im szybciej tym lepiej”. 

W porozumieniu z redakcj¹ Magazynu Informatyki Œledczej
w kolejnych numerach bêdê stara³ siê umieszczaæ testy urz¹dzeñ 
„forensicowych”, aby przybli¿yæ ich mo¿liwoœci z poziomu u¿ytko-

Jak widaæ praca na macierzy mo¿e znacznie przyspieszyæ analizê wnika.
kopii binarnej.  Teraz pewnie zapytacie „No dobrze wszystko fajnie
i szybko, ale co z awaryjnoœci¹?”. W przypadku awarii jednego Autor jest specjalist¹ informatyki œledczej w laboratorium 
z dysków tracimy wszystkie dane - jest to wada rozwi¹zania Mediarecovery, gdzie odpowiada za wdra¿anie innowacji 
opartego na macierzach. Jednak s¹ to jednostkowe przypadki, które hardwareowych. Na swoim koncie ma prawie 200 ekspertyz  
nie powinny odwieŸæ nas od u¿ycia macierzy. Zabezpieczeniem zwi¹zanych z poszukiwaniem, analiz¹ i prezentacj¹ elektronicznego 
przed ewentualnoœci¹ uszkodzenia jednego z dysków jest dobrze materia³u dowodowego.

Wynik testu macierzy RAID 0 
opartej o chipset Intel Matrix 
Storage Technology w której 

umieszczono dwa dyski SATA 
Seagate ST3500320AS 500 GB

Wynik testu SATA Seagate 
ST3500320AS 500 GB
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B³a¿ej Sarzalski

Przepisy obowi¹zuj¹cego Kodeksu postêpowania cywilnego nie de-
finiuj¹ pojêcia dowodu, tym bardziej pró¿no szukaæ w tych 
regulacjach definicji dowodu elektronicznego, nie oznacza to 
jednak, ¿e ustawa nie dotyka w ogóle tej problematyki, a wszelkie 
próby definicyjne zakoñcz¹ siê fiaskiem.

Przepisem otwieraj¹cym rozwa¿ania o dowodach na gruncie Kode-
ksu postêpowania cywilnego jest unormowanie art. 227 k.p.c., który 
wskazuje, i¿ przedmiotem dowodu s¹ fakty maj¹ce dla rozstrzy-
gniêcia sprawy istotne znaczenie. Przepis ten wskazuje, i¿ dowodem 
jest wszystko co niesie za sob¹ wiadomoœci istotne dla rozstrzy-
gniêcia sprawy – innymi s³owy, pod pojêciem dowodu nale¿y 
rozumieæ taki œrodek, który umo¿liwia przekonanie s¹du 
orzekaj¹cego o istnieniu lub nieistnieniu faktów maj¹cych istotne 
znaczenie dla rozstrzygniêcia sprawy cywilnej. Gdy spojrzymy na 
katalog œrodków dowodowych w Kodeksie postêpowania 
cywilnego zauwa¿ymy, ¿e ustawodawca skatalogowa³ œrodki 
dowodowe i nazwa³ niektóre z nich, wskazuj¹c w pierwszej 
kolejnoœci na dokument, nastêpnie zeznania œwiadków, opiniê 
bieg³ych, oglêdziny, przes³uchanie stron, dowód z grupowego 
badania krwi, dowód z fotografii, filmu, telewizji, fotokopii, 
fotografii, planów, rysunków i innych przyrz¹dów utrwalaj¹cych 
albo przenosz¹cych obrazy lub dŸwiêki, ustawodawca wymienia 
tak¿e, w przepisie art. 309 k.p.c. inne œrodki dowodowe.

Pojawia siê w zwi¹zku z tym pytanie, gdzie w tym obszernym 
katalogu nale¿y umieœciæ tzw. dowód elektroniczny (lub mo¿e 
bardziej trafnie: „elektroniczny œrodek dowodowy”) i czym on jest? 

Cz³owiek dokonuj¹cy obserwacji na monitorze komputera b¹dŸ 
s³uchaj¹cy w g³oœnikach sprzêtu audio nagrania dŸwiêkowego nie 
zdaje sobie zawsze do koñca sprawy, ¿e to, co podlega jego aktualnej 
percepcji jest jedynie koñcowym efektem wykorzystania sprzêtu poszlakowy charakter elektronicznego œrodka dowodowego oraz 
elektronicznego oraz procesów programowych (czêœci¹ zewnê- istotnoœæ precyzji w pracach nad jego zabezpieczeniem i wprowa-
trzn¹). Dla dokonania oceny mocy dowodowej tak postrzeganych dzeniem do postêpowania.
informacji osoba oceniaj¹ca (sêdzia, prokurator, uczestnicz¹cy
w sprawie pe³nomocnik strony, sama strona postêpowania) powinna Gdy osoba oceniaj¹ca materia³ dowodowy zdaje sobie sprawê
rozumieæ istotê pochodzenia tych informacji, nie jest ona bowiem z tego, czym jest noœnik informacji, to dostrzega istotê danych na 
tak prosta jak zapis dokumentu za pomoc¹ pisma i d³ugopisu, czy nim zawartych, zwróciæ jednak nale¿y uwagê, ¿e bez odpowie-
pióra, czy te¿ rysunek b¹dŸ obraz. dniego sprzêtu i oprogramowania ¿aden obserwator nie jest w stanie 

odkodowaæ tych danych, elektroniczna postaæ zapisu, wykorzy-
W pierwszej kolejnoœci zwróciæ nale¿y uwagê na noœnik informacji. stuj¹ca zjawiska elektromagnetyczne nie jest form¹ zrozumia³¹ dla 
Obecnie noœnikiem danych elektronicznych mog¹ byæ ró¿norodne cz³owieka, dopiero odkodowanie w procesie programowo-
urz¹dzenia techniczne – urz¹dzenia do magazynowania danych typu sprzêtowym pozwala s¹dowi i innym uczestnikom postêpowania na 
pendrive, p³yty cd, dvd, dyski twarde, napêdy zip, rzadziej ju¿ percepcjê wyra¿onych w formie elektronicznych informacji. St¹d 
wykorzystywane dyskietki, taœmy magnetyczne, czy karty istotne jest, aby program i sprzêt jakim pos³ugujemy siê przy 
dziurkowane. Noœnikiem danych jest te¿ jednak powietrze, przetworzeniu danych na zrozumia³¹ dla cz³owieka formê, pozwala³ 
w którym rozprzestrzeniaj¹ siê ró¿norodne przekazy danych zrobiæ to w sposób bezstratny, bez zniekszta³ceñ i b³êdów, w innym 
(choæby rozmowy telefoniczne w sieciach komórkowych). Aby dana razie wartoœæ œrodka dowodowego mo¿e byæ niewielka (przyk³ad
informacja mog³a byæ wykorzystana dowodowo w postêpowaniu z praktyki: wygenerowanie na komputerach dwóch ró¿nych osób 
s¹dowym konieczne jest jednak jej utrwalenie, z tego wzglêdu, je¿eli pliku elektronicznego, który stanowi potwierdzenie zawarcia 
nie dokonano utrwalenia danych elektronicznych na noœniku transakcji co do tego samego przedmiotu na serwisie aukcyjnym,
to niemo¿liwe bêdzie jej odczytanie. Z drugiej strony, noœnik nie jest co jest ewidentnym b³êdem programowym - wartoœæ takiej 
sam w sobie dowodem w sprawie – wspó³czesne metody powielania informacji w przypadku przedstawienia jej s¹dowi jest nik³a). Druga 
danych powoduj¹, i¿ mo¿liwe jest kopiowanie takich samych strona medalu to mo¿liwoœæ modyfikacji danych – st¹d osoba 
informacji i wprowadzanie do obrotu nawet na skalê przemys³ow¹ oceniaj¹ca powinna zdawaæ sobie sprawê z tego, ¿e zapis 
na wielu rodzajach noœników. To wa¿ne z punktu widzenia osoby elektroniczny jest mimo wszystko nietrwa³y i tylko okreœlone 
oceniaj¹cej moc dowodow¹ informacji w formie elektronicznej, procedury zabezpieczenia danych pozwalaj¹ na przyjêcie pewnoœci, 
rozumiej¹c te uwarunkowania osoba ta zdaje sobie sprawê z tego, co do okolicznoœci ich powstania.
¿e to czym dysponuje jest jedynie refleksem, zapisem czegoœ
co mog³o powstaæ na zupe³nie innym noœniku. St¹d bierze siê czêsto ...dokoñczenie na stronie 8

Dowód elektroniczny w ujêciu
cywilistycznym – pojêcie dowodu
elektronicznego
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milionów. Globalnie liczba ta wynosi oko³o trzech miliardów!
W konsekwencji stwarza to ogromne wyzwanie dla organów 
œcigania, poniewa¿ potê¿ne iloœci danych s¹ trudne do zgromadze-
nia, przetwarzania i analizowania.

Telefony komórkowe szybko staj¹ siê nie tylko œrodkiem komuni-
kacji, ale s³u¿¹ do przesy³ania danych, zamawiania produktów, 
chatów. Analiza takiej iloœci danych staje siê czasoch³onna i trudna,
a w rzeczywistoœci niemo¿liwa bez pomocy zaawansowanych 
komputerów.

Dlatego dziœ nie bez znaczenia jest fakt wspó³pracy organów
z nowoczesnymi firmami. Maj¹c technologiê do rozwi¹zania tego 
problemu Forensic Pathways umo¿liwia policji analizy na zasadzie 
"big picture". Zebrane dane po³¹czone w sieæ, pozwalaj¹ anali-
tykowi zobaczyæ powi¹zania tysiêcy urz¹dzeñ mobilnych i komu-
nikacji miêdzy nimi w tym samym czasie. Technologia ta wykracza 
poza mo¿liwoœci mózgu, prezentuj¹c po³¹czenia, które normalnie s¹ 
trudne do wychwycenia.

Dochodzenie w zwi¹zku z 11 wrzeœnia pokaza³o, ¿e nie brakowa³o 
informacji aby udaremniæ dzia³alnoœæ napastnikom. Nie by³o jednak Deborah Leary
mo¿liwoœci szybkiego ³¹czenia krytycznych elementów. Obecnie 
wyszukiwanie informacji w du¿ych zbiorach danych nie jest ju¿ Globalizacja i era informacji zmieni³a nasz sposób ¿ycia i pracy
problemem. Zdolnoœæ do podjêcia szybkiego wyszukiwania i auto-w spo³eczeñstwie. Poci¹ga to za sob¹ koniecznoœæ zmiany takich 
matycznych analiz pozwala wyobraziæ i uœwiadomiæ sobie sytuacjê.dyscyplin jak œledztwo kryminalne i analiza wywiadowcza. 

Charakter zagro¿enia, przed którym stoimy obecnie jest trudniejszy 
Nowoczesna technologia umo¿liwia policji i s³u¿bom bezpieczeñ-ni¿ w kiedykolwiek w historii. Organizacje przestêpcze s¹ luŸno 
stwa pobieranie danych z ró¿nych Ÿróde³ i ³¹czenie ich umo¿liwiaj¹c powi¹zane w sieci osób, którzy ukrywaj¹ siê pod pozornie 
skuteczne, szybkie wyszukiwanie. normalnym ¿yciem, w oczekiwaniu na prawie nieograniczone 

mo¿liwoœci tworzenia chaosu i strachu w naszej spo³ecznoœci. Mog¹ 
£¹czenie wysp informacji w "silosy danych” pomaga odnaleŸæ bra-szybko zmieniaæ metody - a zatem nasza odpowiedŸ musi siê do nich 
kuj¹ce ogniwo. Zlokalizowanie ig³y w tysi¹cu stogów siana staje siê dopasowywaæ. Bezpieczeñstwo publiczne i skuteczne egzekwo-
mo¿liwe. Problem nadmiaru informacji nie mo¿e byæ powodem do wanie musi zaanga¿owaæ siê w proces innowacji, aby dotrzymaæ 
pobie¿nych analiz. Obecnie Brytyjska Komenda G³ówna Policji sto-kroku problemom przestêpczym.
suje nasz¹ technologiê do integracji ponad 15 milionów zestawów 
danych dotycz¹cych to¿samoœci, zdarzeñ i urz¹dzeñ, bez konieczno-Pojawi³a siê potrzeba bycia nie tylko w kontakcie z najnowsz¹ 
œci zak³ócania codziennej pracy operacyjnej. Korzystanie z tej formy technik¹ w walce z przestêpczoœci¹ i terroryzmem, ale tak¿e 
logiki, umo¿liwia identyfikacjê punktów krytycznych. Nawet bez koniecznoœæ spojrzenia poza to, co jest aktualnie dostêpne, by byæ
dostêpu do osobistego urz¹dzenia przestêpcy, mo¿na zidentyfiko-o krok do przodu w stosunku do potencjalnych zagro¿eñ.
waæ komunikacjê ukazuj¹c powi¹zania miêdzy ludŸmi.

Informacja, szybko staje siê najbardziej poszukiwanym i cennym 
Tylko dziêki zaanga¿owaniu w innowacyjnoœæ i podejmowane inter-surowcem na œwiecie. Jest powszechnie dostêpna, ³atwo przesy³ana
dyscyplinarnych wyzwañ, bêdziemy naprawdê skuteczne radziæ i wykorzystywana przez grupy przestêpcze, których nie ograniczaj¹ 
sobie z wyzwaniami. Tradycyjna kryminalistyka i informatyka moralne, etyczne, prawne, a nawet logistyczne bariery jakie maj¹ 
œledcza na arenie ery informacji, musi siê rozwijaæ zapewniaj¹c,organy œcigania i agencje rz¹dowe. Oznacza to, ¿e musimy byæ  
¿e jesteœmy silni wobec tych którzy ³ami¹ prawo. Ewolucja ta spra-„krok przed” by bitwa zosta³a wygrana.
wi, ¿e informacja i dane, które s¹ dostêpne, bêd¹ skutecznie wyko-
rzystane w dochodzeniach.Najwa¿niejszym obszarem, który musimy opanowaæ jest pomy-

s³owe i inteligentne wykorzystanie informacji, jakie posiadamy. 
Deborah Leary jest za³o¿ycielk¹ i dyrektorem generalnym Forensic Nauka i technika umo¿liwi³a ludziom gromadzenie ogromnych 
Pathways. Firma jest miêdzynarodowym dostawc¹ us³ug Business iloœci danych. Niestety, ta umiejêtnoœæ nie ma swojego odpowie-
Intelligence a tak¿e produktów, szkoleñ i doradztwa z zakresu dnika w zdolnoœci do analizy sensu informacji. 
informatyki œledczej. W 2008 roku zosta³a uhonorowana tytu³em 
„International Entrpreneur of the Year 2007” przez Œwiatowe Jedn¹ z g³ównych kwestii poruszanych przez policjê i agencje 
Stowarzyszenie Kobiet Przedsiêbiorców. Jest przewodnicz¹c¹ wywiadowcze jest efektywna i skuteczna analiza personalnych 
Midlands World Trade Forum oraz wiceprzewodnicz¹c¹ United urz¹dzeñ, takich jak telefony komórkowe. Szacuje siê, ¿e w samej 
Nations UK Global Compact Network.tylko Wielkiej Brytanii do sieci jest ich pod³¹czonych ok. 80 

Brakuj¹ce po³¹czenie
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...dokoñczenie ze strony 6 postêpowaniu cywilnym absolutn¹ nowoœci¹). Nie mo¿e jednak 
umkn¹æ uwadze, ¿e ustawodawca w przepisie art. 308 § 1 zbyt 

Wobec powy¿szego proponujê, aby przyj¹æ definicjê elektro- bardzo akcentuje rolê noœnika, nie zaœ informacji, jak¹ noœnik 
nicznego œrodka dowodowego, która dotyka wszystkich z wymie- przenosi, byæ mo¿e nowelizacja kodeksu w tym zakresie i wprowa-
nionych wy¿ej aspektów: Dowód elektroniczny jest to ka¿da dzenie ogólnej regulacji elektronicznych œrodków dowodowych 
informacja maj¹ca utrwalon¹ postaæ elektroniczn¹, daj¹ca siê pozwoli³aby usystematyzowaæ t¹ problematykê i stanowi³oby 
prawid³owo odczytaæ za pomoc¹ odpowiedniego sprzêtu i oprogra- normatywn¹ wskazówkê, co do sposobu postêpowania z tego typu 
mowania, która jednoczeœnie ma istotne znaczenie dla rozstrzy- dowodami.
gniêcia tocz¹cej siê sprawy cywilnej.

Tak rozumiany dowód elektroniczny powinien byæ przedmiotem 
przeprowadzenia w postêpowaniu cywilnym z wykorzystaniem 
normy art. 309 Kodeksu postêpowania cywilnego mówi¹cej o tzw. 
innych œrodkach dowodowych, niemniej jednak nie mo¿na 
wykluczyæ, i¿ w zakresie, w jakim dane elektroniczne przybieraj¹ 
zewnêtrzn¹ formê obrazów lub dŸwiêków zastosowanie w 
konkretnej sprawie znajdzie te¿ art. 308 § 1 kodeksu, który wskazuje 
na mo¿liwoœæ dopuszczenia dowodu z p³yt lub taœm dŸwiêkowych i 
innych przyrz¹dów utrwalaj¹cych albo przenosz¹cych obrazy lub Autor jest aplikantem radcowskim w Kancelarii Adwokatów
dŸwiêki (w tym sensie dowód elektroniczny nie jest w polskim i Radców Prawnych Œl¹zak, Zapiór i Wspólnicy w Katowicach.

Dowód elektroniczny w ujêciu
cywilistycznym – pojêcie dowodu
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