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informatyki sledcze;j

Temat numeru

W drugim numerze Magazynu informatyki
$ledczej poruszamy przede wszystkim tematyke
analiz telefonow komorkowych pod katem
dowodowym. Okazuje si¢ bowiem, ze telefon
komorkowy to niezwykle cenne zrodto informacji
o podejrzanych. Latwo jednak doprowadzi¢ do
utraty informacji tam zawartych lub naruszy¢ ich
warto$¢ dowodowa. Stad tez wspolnie ze spe-
cjalista informatyki §ledczej postaramy si¢ wpro-
wadzi¢ czytelnikow w to zlozone i pelne nie-
spodzianek zagadnienie.

Poza tym jeden z biegtych sadowych przedstawit
swoj punkt widzenia dotyczacy wspolpracy z po-
licja. By¢ moze wsrdd czytelnikow znajdzie sig
osoba, ktora bedzie chciala opowiedzie¢ jak to
wyglada od drugiej strony? Zapraszamy do

Magazyn

kontaktu z redakcja i wspolttworzenia Magazynu.
Dodatkowo zamieszczamy kolejny odcinek cyklu
dotyczacego zabezpieczania danych. Tym razem
autor przedstawia przykladowe dochodzenie
majace na celu ustalenie tozsamos$ci anonimo-
wego nadawcy maila. W tym numerze rowniez
przyktad z zycia oraz prawne rozwazania doty-
czace dowodu elektronicznego.

Serdecznie dzigkujemy za wszystkie przestane
maile. Pisza Panstwo m.in. ze nasz Magazyn
ukazuje si¢ zbyt rzadko. Do konca roku jednak nie
uda nam si¢ zmieni¢ czgstotliwosci wydawania.
By¢ moze zmieni sig to od stycznia 2010.

Przyjemnej lektury.

O telefonach
komorkowych
stow kilka

Wiasciwe zabezpieczenie ma-
terialu  dowodowego, jakim
niewatpliwie moze by¢ tele-
fon komodrkowy, jest dopiero
poczatkiem dlugiej, czgsto
nielatwej drogi prowadzacej
do pozyskania informacji w
nim zawartych. Telefony ko-
morkowe sa coraz bardziej
powszechne, a w niektorych
przypadkach nawet niezbe-
dne, zar6wno w zyciu zawo-
dowym jak i prywatnym. Bio-
rac pod uwagg fakt, iz staty-
stycznie co drugi mieszkaniec
kuli ziemskiej jest posiada-
czem ,.komorki”, nie sposob
nie zauwazy¢ z jak wielka i
wszechstronng baza danych
mamy do czynienia.

...dokonczenie na stronie 3

Wspdlpraca bieglego 1 policjanta

Autor porusza najwazniejsze z punktu widzenia biegtego aspekty wspotpracy z policja.

Dariusz Walczak

Niniejszy tekst zostal napisany z perspektywy
osoby, ktora nie jest prawnikiem, nie jest
policjantem jest natomiast bieglym z zakresu
informatyki z ponad 10 letnim do§wiadczeniem.

Z powyzszych powoddéw nie zamierzam tutaj
cytowa¢ zadnych artykuldw i paragrafow, na
podstawie ktorych funkcjonuje w polskim prawie
instytucja bieglego — inni zrobili to juz wezesniej i

na pewno lepiej ode mnie. Zamierzam natomiast z
perspektywy biegltego podzieli¢ sig swoimi do-
$wiadczeniami i wynikajacymi z nich przemy-
$leniami. Pierwsze pytanie, ktore nasuwa si¢ przy
rozpatrywaniu kwestii wspolpracy biegtego
i policjanta to pytanie, w ktorym momencie
postepowania nalezy skorzysta¢ z wiedzy i do-
swiadczenia bieglego? Odpowiedz jest prosta -
jak najwczesnie;j.

...dokonczenie na stronie 7.

W NASTEPNYM NUMERZE

Skupimy si¢ na problemie
,piractwa komputerowego”.
To chyba najpopularniejszy w
Polsce sposob na tamanie
prawa. Jak donosi Business
Software Alliance - organiza-
cja skupiajaca producentow
oprogramowania - ponad
50% komputeréw pracuje na
,piratach”. Nastegpny numer
ukaze si¢ w potowie wrzesnia.

UE Z MICROSOFTEM

Portal Dziennik Internautéw podaje, ze pomimo nawolywania przez
instytucje unijne do neutralnosci technologicznej one same korzystaja
z systemu Windows i pakietu MS Office. Wloski euro posel Marco
Cappato wystosowal w tej sprawie zapytanie do Rady UE, pytajac
dlaczego instytucje UE nadal uzywaja programoéw Microsoft
narazajac si¢ tym samym na duze koszta i uzalezniajac si¢ od firmy
amerykanskiej. Jak informuje portal otrzymat on krétka odpowiedz,
ze ,,ryzyko uzaleznienia od Microsoftu (...) jest wysoce ograniczone
warunkami kontraktu zawartego z firma”. W sieci pojawilo si¢ wiele
komentarzy na ten temat. Przewazaly w nich opinie, iz instytucje UE
powinny przedtozy¢ interes obywateli nad interes jednej firmy.

DROGI INTERNET

OECD (Organizacja Wspot-
pracy Gospodarczej i Roz-
woju) przeprowadzita ba-
dania dotyczace wysokosci
optat za Internet posrod 30
krajow czlonkowskich. Wy-
nika z nich, ze w tej konku-
rencji Polska uplasowata sig
na drugim miejscu tuz za
Meksykiem. Srednia cena
IMB/stounaskoszt 32,59 $.
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Zabezpieczanie elektronicznych |

nosnikow informacji
- ¢Z€SC 2.

Przestepstwa z uzyciem komputera

Przemystaw Krejza

W poprzedniej czgsci niniejszego cyklu zostaty
omoéwione podstawowe wlasciwosci dowodu
elektronicznego oraz zasady zwiazane z zachowaniem
jego autentycznos$ci i wiernosci. Przechodzac do dalszej
czg$ci zwiazanej z zabezpieczaniem dowodow elektronicznych
postuzymy sig¢ przyktadem dochodzenia majacego na celu ustalenie

anonimowego nadawcy wiadomosci email o charakterze pornografii
dziecigeej. Postgpowanie zostalo wszczgte na wniosek poparty
wydrukiem maila nadanego z adresu email Janek@onet.pl, 11 lutego
2009 o godzinie 14:58. Wersja elektroniczna maila nie jest dostgpna.

+ Adres Janek@onet.pl wskazuje, ze nadawca maila korzystat z
ustug pocztowych dostgpnych w ramach serwisu Onet.pl.
Dostawcy ushug internetowych oraz poczty elektronicznej
przechowuja dane uzyteczne w identyfikacji nadawcy
wiadomosci, takie jak informacje o abonencie, oraz rejestr
potaczen zawierajacy adres IP i znacznik czasowy/datg uzy-
wany podczas polaczenia z dana ustuga.

« Na podstawie postanowienia zawierajacego adres poczty
elektronicznej oraz doktadng datg i godzing wystania. Onet.pl
odpowiedzial, iz nie posiada informacji o abonencie jednak w
danym czasie z ustugi korzystal adres sieciowy IP
123.131.132.133.

e Adres IP moze ujawnia¢ dostawceg ustug internetowych
wysyltajacego mail lub np. jego pracodawce, gdy wysylajacy
korzysta z ustug internetowych w pracy. Na jego podstawie
mozliwe jest stwierdzenie skad zostal wystany przy-
ktadowy e-mail. Wyszukiwanie poprzez Whois (np.
www.whois.domaintools.com) numeru 123.131.132.133
ujawnia ze jest on powiazany z dostawca ustug TP S.A. (ISP).

- Na podstawie postanowienia zawierajacego adres poczty
elektronicznej oraz doktadna date i godzing wystana maila, TP
S.A. udzielita informacji, iz w danym czasie adres byt
przydzielony Janowi Kowalskiemu, ul. Zielona 11, Warszawa.

« Dane kontaktowe moga pozwoli¢ na podjgcie decyzji o nakazie
przeszukania.

Rozpoznanie potencjalnych mozliwos$ci dowodowych

W powyzszym przyktadzie przeprowadzone ustalenia, wskazuja, iz
by¢ moze zaistniata koniecznos$¢ zabezpieczenia materiatu w postaci
dowodow elektronicznych. Pamigtajmy jednak, ze tak moze sig
zdarzy¢ w ramach kazdego postgpowania. Dzialanie zgodne z
zasadami informatyki $ledczej wymaga od organoéw S$cigania
wlasciwego podejscia do dowodow pochodzacych z urzadzen
elektronicznych, zgodnie z obowiazujacymi przepisami prawnymi,
dobrymi praktykami i innymi obowiazujacymi wytycznymi, o czym
byta mowa w poprzedniej czgsci cyklu.

Przed rozpoczeciem dziatan, w przykladowej sprawie, warto
zastanowic sig¢ nad odpowiedziami na ponizsze pytania:

» Czy jest sens zabezpieczania/analizy urzadzen komputero-
wych? - np. zapisy komputerowe sa przewaznie dowodem
posrednim i nie wskazuja sprawcy.

» Czy moze zamiast komputerdw wystarczy zabezpieczy¢ dane?

= Kiedy komputery?

« Zatrzymanie komputera (lub innych urzadzen) jest
niezbedne w przypadku gdy jest on przedmiotem
wykonawczym.

» Zatrzymanie drukarek lub innych urzadzen jest
niezbgdne jesli stuzyty np. jako narzedzia drukowania
lub przetwarzania np. fatszywych dokumentow.

= Kiedy dane?

- Kiedy wymagane begdzie badanie oprogramowania
(kradziez wtasnosci intelektualnej, oprogramowanie
jako narzedzie przestepstwa, itd.).

» Kiedy wymagana bedzie analiza danych (zdjgcia o
charakterze pornografii dziecigcej, ksiggowosc, zapisy z
rozmow, poczta elektroniczna, itd.).

» Gdzie powinno zosta¢ przeprowadzone przeszukanie danych -
w miejscu zabezpieczenia czy w laboratorium? —np. nie mozna
zatrzymac pracy urzadzen komputerowych gdyz odpowiadaja
za wazne procesy lub komputer zawiera dane kilku firm, a
sprawa dotyczy jedne;.

« Jesli organy Scigania skonfiskuja sprzet z miejsca przestgpstwa
czy musza zwroci¢ sprzet 1 kopie danych na nim zawartych
wiascicielowi przed przeprowadzeniem procesu? - Jacy
eksperci powinni zosta¢ zaangazowani? - np. sieci kompu-
terowe wymagaja znacznie wigkszej wiedzy od eksperta.

« Jakie dodatkowe dziatania policji sa niezbgdne - na przyktad:
wigkszo$¢ haset jest uzyskiwanych w trakcie zabezpieczania
przy przeshuchiwaniu $wiadkow. W przestuchaniu §wiadkow
nalezy zatem zapyta¢ o rodzaj aplikacji lub oprogramowania,
ktoére byty uzywane oraz jak byty zabezpieczone.

« Czy przed zatrzymaniem sprzgtu nie zachodzi konieczno$é
badan przez innych biegltych (toksykologa, daktyloskopia)? -
np. tylko odciski palcow na klawiaturze moga jednoznacznie
wskaza¢ ktora osoba ostatnio jej uzywata.

Znajac odpowiedzi na powyzsze pytania zabezpieczanie bgdzie
zapewne lepiej przygotowane. W najkorzystniejszej sytuacji
powinno by¢ ono poprzedzone réwniez rozpoznaniem opera-
cyjnym.

W kolejnej czgsci skupimy si¢ na tych dwoch aspektach poste-
powania z elektronicznym materiatem dowodowym.

W kolejnych czg$ciach omdéwimy rozpoznanie potencjalnych
mozliwosci dowodowych, zabezpieczanie oraz podej$cie do po-
szczeg6lnych typow nosnikow i urzadzen komputerowych.

Autor jest prezesem Stowarzyszenia Instytut Informatyki Sledczej,
szefem najwigkszego w tej czesci Europy laboratorium informatyki
Sledczej.

INFORMATYKI SLEDCZEJ
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O telefonach komorkowych stow kilka

Dokonczenie ze strony 1...

Tomasz Kemona

Wszechstronno$¢ informacji zawartych w
»komorkach” wynika z wszechstronnos$ci
samych urzadzen. Dzisiejsze telefony poza
swoim pierwotnym przeznaczeniem, rozwi-
nigtym o mozliwo$¢ przesylania krotkich
wiadomosci tekstowych SMS, posiadaja
wiele innych cech, ktére tworza z nich
kieszonkowe centra multimedialne. Aparat

1 mld PLN

Wartos¢ polskiego rynku
telefonow komorkowych w 20009 r.

fotograficzny, kamera cyfrowa, odtwarzacz
MP3, sa juz w zasadzie standardem. Pro-
ducenci przescigaja si¢ w dozbrajaniu
urzadzen w megapiksele majace wptyw na
jakos¢ wykonywanych fotografii i kreco-
nych filméw. Dotaczaja wysokiej jakosci
stuchawki, réwniez bezprzewodowe, aby
jakos¢ stuchanej muzyki byla lepsza, a
swoboda z jaka mozemy korzysta¢ z tele-
fonu wigksza. Pojemnosci pamigci liczone
w gigabajtach umozliwiaja gromadzenie
coraz wigkszej iloSci danych. Elektro-
niczne terminarze ufatwiaja planowanie
spotkan biznesowych, wakacji, a nawet
zakupoéw. Wbudowane odbiorniki GPS
pozwalaja znalez¢ droge do celu w naj-
dalszych nawet zakatkach $wiata. Wig-
kszos$¢ telefonow komorkowych posiada
mozliwos¢ taczenia si¢ z internetem,
umozliwiajac uzytkownikowi surfowanie po

Ponizej przedstawiamy mini-stlownik
poje¢ zwiazanych z telefonami komérko-

wymi. Beda pomocne osobom chcacym
lepiej zaznajomié si¢ z ta technologia.

GSM - System GSM jest jednym z syste-
mow telefonii ruchomej. Podobnie jak w
innych systemach telefonii komorkowej,
potaczenie mozna uzyskac¢ znajdujac si¢ w
obszarze zasiggu stacji bazowej.

BTS - stacja bazowa jest zestawem urzadzen
dzigki ktoremu mozliwa jest komunikacja
telefonu komorkowego z siecia GSM. Naj-
czesciej spotykane stacje bazowe posiadaja
wysoki maszt, na ktorym zainstalowane sa
odpowiednie zespoly anten, umozliwiaja-
cych komunikacj¢ z uzytkownikami. Dzigki
informacjom znajdujacym sig na karcie SIM
mozliwe jest ustalenie ostatniej stacji bazo-
wej z jaka si¢ komunikowata, co pozwala na
okreslenie polozenie geograficznego uzy-
tkownika.

IMEI - numer seryjny telefonu. Zawiera kil-
ka waznych informacji: kraj, kod producen-

elektronicznym $wiecie informacji, wysyta-
nie wiadomos$ci e-mail czy korzystanie z
r6znego rodzaju komunikatoré6w. Popularne
staja si¢ rOwniez rozmowy wideo, a nawet
wideokonferencje, do ktorych wykorzysty-
wane sg wbudowane w urzadzenia dodat-

44 min

To ilo$¢ abonentow telefonii
komorkowej w Polsce w 2008 r.

kowe kamery i zestawy gto§Snomowiace.

Informacje zawarte w telefonach komorko-
wych nie zawsze sa dostgpne dla uzytko-
wnika z poziomu menu aparatu telefoni-
cznego. Czesto aby uzyskaé¢ do nich dostep
nalezy wykona¢ tak zwany odczyt fizyczny
pamigci telefonu. Dzigki zastosowaniu
specjalistycznego sprze¢tu i oprogramo-
wania mozliwe jest rowniez odzyskiwanie
danych skasowanych, takich jak: spis
kontaktow, spis polaczen, wiadomosSci
SMS, wpisy kalendarza, listy zadan,
notatki, zdjecia, pliki audio oraz wideo.

1,12 mld

Sztuk komorek sprzedano
na $wiecie w 2007 r.

Dysponowanie samym sprzgtem i opro-
gramowaniem nie rozwiazuje jednak
problemu, niezbgdna jest bowiem réwniez
znajomo$¢ procedur i wiedza na temat tego
co moze naruszy¢ integralno$¢ zawartosci

pamigei, a w efekcie wykluczy¢ komorke
jako dowdd.

Przy badaniu zawartosci telefonéw ko-
moérkowych nie mozna pozwoli¢ sobie na
bledy, moga one bowiem calkowicie
zaprzepasci¢ mozliwos¢ wydobycia z
komorki informacji, mogacych mieé
kluczowe znaczenie dla sprawy. Bardzo
wazne jest rowniez samo zabezpieczenie
materiatu  dowodowego, ktore powinno
zosta¢ przeprowadzone w sposob wlasciwy
dla urzadzen mobilnych, ze $wiadomoscia
tego jakie konsekwencje moga przynies¢
niewlasciwe dziatania.

Numer seryjny IMEI

ta, model aparatu oraz jego wlasciwy numer
seryjny. Numer ten powinien znajdowac si¢
na naklejce pod bateria telefonu. Mozna go
réwniez odczyta¢ wprowadzajac z klawiatu-
ry specjalny kod (*#06#), powinien si¢
wowczas wyswietli¢ 15 cyfrowy kod IMEL
W niektorych przypadkach mozliwe jest
odzyskanie oryginalnego numeru IMEI, mo-
gacego wskaza¢ prawowitego wlasciciela te-
lefonu.

ICC - numer identyfikacyjny karty SIM.
Zawiera informacje o przynaleznos$ci karty
do danego operatora, jak réwniez numer
seryjny karty oraz rok jej wydania. W przy-
padku braku kodu PIN postugujac sig
numerem [CC mozna wystapi¢ do operatora
oudostgpnienie kodu PUK.

IMSI - znajdujacy si¢ w pamigcei karty SIM
unikalny numer identyfikujacy abonenta ko-
rzystajacego z ustug telefonii bezprzewodo-
wej. Pierwsze trzy cyfry tego numeru to kod
MCC (dla Polski wynosi on 260), kolejne
dwie to kod MNC. Na podstawie numeru
IMSI mozemy jednoznacznie okresli¢ przy-
nalezno$¢ karty do danej sieci GSM.

MNC - unikalny w obrgbie danego kraju
numer identyfikujacy sie¢ telefonii bezprze-
wodowe;j.

PUK - o$miocyfrowy kod umozliwiajacy
odblokowanie karty SIM po trzykrotnym
btgdnym wprowadzeniu kodu PIN. Kod
PUK znany jest operatorowi konkretne;j sie-
ci. Po dziesigciokrotnym blednym wprowa-
dzeniu kodu PUK karta zostaje trwale
zablokowana.

SMSC - centrum wiadomo$ci SMS znaj-
dujace si¢ w infrastrukturze technicznej ope-
ratora sieci telefonii komorkowej. Centrum
to posredniczy pomigdzy abonentami przy
przesytaniu wiadomosci SMS, w celu wy-
stania wiadomosci SMS z telefonu komor-
kowego, nalezy w jego ustawieniach wpisac¢
wlasciwy numer SMSC. Na podstawie nu-
meru SMSC mozemy okresli¢ wiarygodnos¢
nadawcy wiadomosci SMS.

GPRS - technologia komunikacyjna stoso-
wana w sieciach GSM do pakietowego prze-
syfania danych.
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,,Poscig z telefonem w tle”

Z zycia wziete czyli ciekawe przypadki zabezpieczenia danych.

Jarostaw Waéjcik

Data: styczen 2009r.

Podejrzenie: Podwojna ksiggowosé, oszustwa podatkowe

Cel: Zatrzymanie os6b zarzadzajacych z réwnoczesnym
zabezpieczeniem danych ksiggowych, korespondencji mailowej
oraz telefonow komoérkowych.

ROZPOZNANIE:

Rozpoznanie operacyjne wykonane przez funkcjonariuszy Policji,
wykazalto, iz firma z branzy medycznej zatrudniajaca 10 osob,
podejrzana jest o oszustwa podatkowe na kwotg przekraczajaca
2mln zt. Firma zarzadza jedna osoba — prezes.

REALIZACJA:
Data: 15 styczen 2009r, godz. 7:00
Miejsce: Budynek parterowy, centralna Polska

Godzina 6:30. Jestesmy w wytypowanym miejscu na 30 minut przed
zaplanowanymi dzialaniami. Czterech policjantow z wydziatu
prewencji, dwoch policjantéw z wydziatu do walki z korupcja oraz
dwoch specjalistow informatyki $ledczej. Czekamy na prezesa
przygotowani by rozpoczaé dziatania w momencie jego wejscia do
firmy.

7:25 pojawia si¢ samochod prezesa — czarny Nissan patrol na
niemieckich blachach. Wszyscy przygotowani, ale co to..? Czarny
Nissan zamiast zatrzymaé si¢ pod firma odjezdza szybko
przyspieszajac. ,,Cos jest nie tak, nie ma na co czeka¢ wchodzimy do
firmy, druga ekipa podejmijcie poscig” - wydaje dyspozycje prowa-
dzacy.

Wchodzimy do $rodka, szybki przeglad sytuacji cztery komputery
stacjonarne, dwa laptopy, serwer, 3 telefony komorkowe.
Przystgpujemy do zabezpieczenia.

Tymczasem rownocze$nie z naszymi dziataniami, 2 funkcjonariuszy
kontynuuje poscig za czarnym Nissanem, policjanci raportuja
prowadzacemu: - Zatrzymali$my podejrzanego po 15 minutowym
poscigu, w samochodzie zabezpieczyliSmy laptopa, podczas
poscigu podejrzany wykonal rozmoweg telefoniczna po czym w
miejscowosci Wielkie Miyny wyrzucit telefon komoérkowy przez
okno, telefon jest w czg$ciach.

Zabezpieczenie trwato 8 godzin, zakonczylo si¢ sukcesem,
kluczowym dla sprawy okazat si¢ laptop prezesa oraz wyrzucony
telefon komoérkowy, ktory udato sig ,,reanimowac” do celow analizy.

Podsumowanie:

W dzisiejszych realiach najwazniejsze informacje mozna znalez¢ w
telefonie komoérkowym. Bardziej rozbudowane modele stanowia
czgsto ,centra dowodzenia” osOb prowadzacych dziatalnosé
gospodarcza. Dlatego tez wazne jest by podczas zabezpieczania
oprocz sprzgtu komputerowego pamigtac rowniez o ,.komorkach”.

Telefon wyrzucony z pedzacego samochodu

Wywiad z Jonasem Hanssonem
z Microsystemation

Nowa kampania informacyjna
MicroSystemations ,,Catch the
Bad Guys” ukazuje jak prosta
moze by¢ analiza telefonow ko-
morkowych. To rzeczywiscie
takie proste czy jest to zabieg
marketingowy?

Produkty Microsystemation pro-
jektowane sq w taki sposob, aby
praca nad materiatem dowodo-
wym przysparzata jak najmniej
problemow i komplikacji. Latwy
wuzyciu, wielojezyczny interfejs,
mozliwos¢ jego dopasowania do
potrzeb rowniez raportow po-
twierdza opinie uzytkownikow, ze
narzedzia te sq przyjazne Sled-
czemu. Zarowno XRY jaki XACT cechuje kompleksowosc—zestawy
dostarczane odbiorcy zawierajq cale niezbedne okablowanie,
interfejsy BlueTooth oraz IrDA, calos¢ znajduje sie w porecznej

walizce. Do tego jeszcze dopracowany manual, w ktorym uzytkownik
odnajdzie wszystkie wspierane przez te produkty modele. Malo tego
— kazdy uzytkownik ma mozliwos¢ rozwoju produktu poprzez wpisy
na forum Microsystemation czy dostarczanie raportow.

Jakie byly poczatki firmy? Skad pomysl na produkcje sprzetu i
oprogramowania do analiz $ledczych telefon6w komorkowych?

Firma Microsystemation zostata zatozona w 1984 roku i od poczqtku
zajmowata si¢ najnowszymi technologiami w zakresie technik
wymiany informacji i komunikacji. Poczqtkowo skoncentrowano si¢
na odpowiednim protokole transmisji uzywanym w przekazywaniu
danych. Od 2000 roku firma zajmuje sie wylqcznie technikami
forensic w zakresie urzqdzen mobilnych. Jeden z pierwszych
produktow, jakim jest XRY stal si¢ de facto niedoscignionym
standardem w pracy ekspertow Computer, a wiasciwie Mobile,
Forensic.

...dokonczenie na stronie 8.
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Wstep do analiz sledczych
telefonow komorkowych

Tomasz Kemona

Popularne okreslenie ,.telefon komorkowy”,
czy tez po prostu ,.komorka”, ma w praktyce
o wiele szersze znaczenie. Nie jest to jeden
integralny element, lecz zestaw urzadzen
mogacych ze soba wspdtpracowaé, posiada-
jacych jednak odmienne cechy i shuzacych
do wykonywania réznych zadan. Przygla-
dajac si¢ blizej popularnym komoérkom
mozna zauwazy¢, ze kazda z nich wypo-
sazona jest w gniazdo karty SIM, a obecnie
produkowane modele w wigkszosci posiada-
jaréwniez gniazdo karty pamigci.
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$ledczych telefonéw komérkowych .XRY

Karta SIM wchodzaca w sklad zestawu,
popularnie zwanego komorka, jest jego
nieodzowna czeécia sktadowa, zamonto-
wana w specjalnym gniezdzie, zazwyczaj
gdzie$ pod bateria, niejako z ukrycia peni
swoje kluczowe zadania. Stuzy migdzy
innymi do identyfikacji abonenta w sieci
GSM, umozliwia poprawne logowanie oraz
szyfrowanie transmisji. Bez tego malego
elementu wykonywanie potaczen z telefonu
komorkowego nie jest mozliwe, oczywiscie
z wyjatkiem numerdéw alarmowych, takich
jak 112, z ktérymi mozemy si¢ polaczyc
nawet bez zainstalowanej w aparacie
telefonicznym karty SIM.

Karta SIM moze rowniez pehnié rolg pamigcei
przechowujacej takie dane jak spis konta-
ktow, zawierajacy nazwe¢ kontaktu oraz
przypisany do niej numer. Wiadomosci
SMS, w ograniczonej wprawdzie ilosci,
jednakze réwniez moga znajdowac sig w
pamigci karty SIM, w niektorych przypad-
kach pamigé¢ zawiera rowniez informacje o
ostatnio wybieranych numerach telefonow,
przydatne zwlaszcza przy ustalaniu oséb z
ktérymi kontaktowal si¢ wlasciciel karty
SIM. W przypadku kart prepaid, popularnie
zwanych telefonami ,,na kartg” mozliwy jest

odczyt z pamigci SIM’a numeru MSISDN,
czyli po prostu numeru telefonu abonenta.
Karta SIM moze zawieraé rowniez szereg
innych informacji, ktére po szczegétowej
analizie moga wskazaé¢ przykladowo ob-
szar, w ktorym dana karta byla ostatnio
zalogowana do sieci GSM.

Aparat telefoniczny jest elementem najbar-
dziej kojarzonym z okresleniem ,.komoérka”,
ze wzgledu na najczgstsze z nim wiasnie,
bezposrednie obcowanie przez uzytkowni-
ka. Przy uzyciu aparatu telefonicznego
mamy dostgp do pozostatych elementow
zestawu, czyli do karty SIM oraz karty
pamigci. Aparat telefoniczny shuzy jako
interfejs, ktory przy uzyciu klawiatury i
wyswietlacza, laczy uzytkownika z zawar-
tymi w nim danymi. Dane jakie moga
znajdowaé si¢ w samym aparacie tele-
fonicznym to oczywiscie spis kontaktow,
czyli nazwa kontaktu z przypisanym do niej
numerem, czgsto jednak rozszerzona o
dodatkowe informacje, takie jak dodatkowe
numery, adres e-mail czy nawet adres
pocztowy.

Dzisiejsze aparaty telefoniczne moga
oczywiscie przechowywaé nawet setki
wiadomosci SMS, MMS oraz e-mail, ilo$¢ w
konkretnym przypadku zalezy jedynie od
ilosci pamigci w jaka producent wyposazyt
aparat telefoniczny. Mozliwe do odczytania
sa rOwniez informacje o ostatnio wybiera-
nych oraz odebranych potaczeniach, wraz z
data i czasem ich wykonania, a nawet
czasem trwania konkretnej rozmowy.
Istotnym jest fakt przechowywania przez
aparat telefoniczny informacji o polacze-
niach nieodebranych, czyli faktycznie
nienawigzanych, ktérych operator moze
nie rejestrowacé, a co za tym idzie nie zosta-
na one zamieszczone na bilingu.

Pamig¢ aparatu telefonicznego umozliwia
réowniez przechowywanie zdjg¢, plikow
audio oraz wideo. Moga to by¢ zdjecia i pliki
zarejestrowane przez samo urzadzenie lub
moga one pochodzi¢ z innego zrddta i by¢
przestane przyktadowo przy pomocy

wiadomosci multimedialnej] MMS czy tez e-
mail.

Nowoczesne telefony bardzo czgsto petnia
rolg elektronicznych terminarzy zawiera-
jacych listy zadan lub tez inne notatki.
Terminarz aparatu telefonicznego moze
by¢ synchronizowany z terminarzem
komputera i by¢ Zrédlem informacji o
dzialaniach podejmowanych przez jego
uzytkownika, czesto z bardzo dlugiego
okresu, gdyz informacje w nim zawarte
nie zmuszaja do noszenia ze sobg kilkuset-
stronicowego tradycyjnego papierowego
terminarza.

Trzecim, bardzo czgsto pojawiajacym sig,
elementem zestawu komorkowego jest karta
pamigci, rozszerzajaca pojemno$¢ pamigci
aparatow telefonicznych nawet o gigabajty.
Karta pamigci, w zaleznosci od konkretnego
przypadku, moze przechowywac dane
najrozniejszego typu, od zdje¢, plikow audio
poczawszy, poprzez roéznego rodzaju
dokumenty, skoficzywszy na nawet petno-
metrazowych filmach. Wspolczesne komor-
ki moga by¢ oparte na mobilnej wersji
systemu Windows, umozliwiajacej korzy-
stanie z pakietu Office i edycj¢ dokumentow
Word’a czy Excell’a. Pojemno$ci kart
pamigci siggajace gigabajtow rowniez nie sa
niczym nadzwyczajnym, pozwalaja nato-
miast na przechowywanie nawet tysiecy
zdje¢ w jakos$ci pozwalajacej bez proble-
mu odczyta¢ z nich nawet takie szczegoly
jak numery rejestracyjne pojazdéw, na-
zwy ulic czy numery budynkow.

Kazdy z elementow komorki moze wigc
zawiera¢ uzyteczne informacje, aby jednak
z nich skorzysta¢ konieczne jest wykonanie
petnej analizy kazdego z elementdw, jak
réwniez wlasciwa interpretacja odczytanych
danych.

Autor jest specjalistq ds. analiz sledczych
telefonow komorkowych w  laboratorium
informatyki Sledczej Mediarecovery, wykta-
dowcq i prelegentem wielu szkolen i
konferencji.

Zestaw do analiz $ledczych telefonéw komoérkowych
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Dowod elektroniczny

Autor przedstawia kwestie zwigzane z informacjami w formie elektronicznej z prawnego punktu widzenia.

Marek Chromik

Pomimo, iz informacje zabezpieczone z
no$nikow cyfrowych coraz czgsciej odgry-
waja kluczowa rol¢ w prowadzonych poste-
powaniach, dowod elektroniczny nie do-
czekal sig¢ legalnej definicji. Zaréwno
Kodeks Postgpowania Karnego, jak i Ko-
deks Karny nie definiuja czym jest dowod
elektroniczny. Czy pojgcie odnosi sig do ca-
tego komputera, telefonu, dysku twardego,
czy moze tylko do informacji zawartych na
nosnikach? Przyjmujemy, iZ dowodem ele-
ktronicznym s3 informacje zapisane na
nos$nikach, ktére to informacje posiadaja
charakterystyczne cechy i wymagaja spe-
cjalnego podejscia. Dowodd elektroniczny
przewaznie bgdzie klasyfikowany jako po-
szlaka, chociaz czasami mamy do czynienia
z dowodem bezposrednim, np. nagranie
wykonane telefonem komoérkowym, wy-
raznie wskazujace sprawcg. Charaktery-
styczne cechy dowodu elektronicznego sa
jego wadami i zaletami.

Podstawowa wada informacji w formie
elektronicznej jest na pewno latwos¢ jej
modyfikacji. Modyfikacja czgsto wynika z
nieznajomosci technologii, kiedy przyktado-
wo zabezpieczony dysk przegladany jest bez
zabezpieczenia przed ingerencja w dane.
Samo zalaczenie zabezpieczonego kompute-
ra po sporzadzeniu raportu z zabezpieczenia
spowoduje zmiany dat ostatniej modyfikacji
i dostepu. Obrona moze podnies¢, iz juz po

zabezpieczeniu nastgpita ingerencja w po-
staci wgrania na no$nik odpowiednich tresci.
Daty modyfikacji i ostatniego dostepu beda
wskazywaly czas po zabezpieczeniu, a z
punktu informatycznego, dowiedzenie, iz
nie zostaly wgrane jest praktycznie niemo-
zliwe. W celu ochrony dowodu przed mody-
fikacja nalezy stosowa¢ blokery zapisu, a
dane cyfrowe w miar¢ mozliwosci auten-
tyfikowaé sumami kontrolnymi.

Kolejna cecha dowodu elektronicznego,
ktéra stanowi jego zalete jest mozliwos¢
klonowania no$nikow. Ekspert z zakresu
informatyki $ledczej nie powinien pracowaé
na no$niku oryginalnym, ze wzglgdu na
ryzyko uszkodzenia i modyfikacji informa-
cji. Odpowiednio przygotowany klon no-
$nika (kopia binarna) umozliwia analize
w pelnym zakresie poniewaz zawiera
identyczne informacje jak no$nik orygi-
nalny. Co wigcej nie zawsze mozna
zatrzymac sprzgt zastany w miejscu przeszu-
kania. W takim przypadku zabezpiecza sig¢
same informacje, sporzadzajac raport z
wykonania kopii binarne;j.

Rozproszenie - cecha dowodu, ktdra stanowi
jednocze$nie wadeg jak i zalet¢ dowodu
elektronicznego. Z jednej strony nie ma
mozliwosci skompletowania wszystkich in-
formacji o zdarzeniu, poniewaz informacje
moga znajdowaé si¢ w komputerze, w lo-
gach firewalla, u dostawcy Internetu, na
szeregu serwerach itp. Jednak z drugiej

strony teoretycznie nie da si¢ w petni zatrzec¢
Sladow przestepstwa popetnionego w sieci.

Analizujac powyzsze rozwazania, nalezy
uzna¢ dowdd elektroniczny za informacje -
ceche nosnika elektronicznego, posiadajaca
charakterystyczne wtasciwosci 1 z tego
powodu wymagajaca specjalnego podejscia
zardbwno w trakcie zabezpieczania, jak i
analizy. Nieumiejetne obchodzenie si¢ z
takim dowodem prowadzi do jego mody-
fikacji, najczesciej nieumyslnej. Dowod
elektroniczny ze wzgledu na fakt, iz jest
informacja moze by¢ zwielokrotniony (z za-
chowaniem wierno$ci). Kazdy blad przy
pracy z dowodem elektronicznym pozo-
stawia §lad, ktéry biegly informatyk wy-
kaze w opinii, a obrona podniesie ten
szczegoOl na sali sadowej. Aby nie dopuscié
do skompromitowania opinii, nalezatoby juz
na etapie zabezpieczania no$nikow wspot-
pracowa¢ z doswiadczonym ekspertem
informatyki §ledczej, ktory zna specyficzne
cechy dowodu i tym samym analizowane in-
formacje pozostana niezmienione i sterylne
az do czasu wprowadzenia dowodu z opinii
do procesu.

Autor jest doktorantem kryminalistyki na
Wydziale Prawa i Administracji Uniwersy-
tetu Slgskiego, sekretarzem Stowarzyszenia
Instytut Informatyki Sledczej, wykladoweq i
prelegentem specjalistycznych szkolen dla
policjiiprokuratury.

FBI w wirtualnej przestrzeni

Federal Bureau of Investigation prowadzi swoja dziatalno$¢ rowniez w sieci

Zbigniew Engiel

FBI nie pozostaje obojgtne na zmiany
zachodzace w codziennym zyciu obywateli.
Skoro wigkszo$¢ z nich powoli migruje w
strong wirtualnej rzeczywistosci ameryka-
nskie stuzby rozwijaja swoja internetowa
dziatalnosc¢.

Do oczywistych w dzisiejszych czasach
mozliwosci kontaktu poprzez poczte ele-
ktroniczna, rozbudowana strong internetowa
www.fbi.gov dochodza kolejne dziatania
majace na celu by¢ wszedzie tam gdzie
potencjalne zagrozenia i ofiary. W potowie
maja uruchomiono specjalny kanat na
popularny serwisie YouTube.com redago-
wany w catosci przez FBI. Stale po-
wigkszana ilo§¢ filmow przedstawia te
stuzby ,,0d kuchni”, w akcji tak by kazdy
mogt poznaé blizej pracg agentow. Cieka-
wostka z pewnoscig jest film pokazujacy

przygotowania i pracg FBI podczas inaugu-
racji prezydentury Baracka Obamy.

Kolejny internetowym obliczem Biura jest
ich blog w najwigkszym na $wiecie portalu
komunikacyjnym Twitter.com. Wykorzy-
stuje si¢ go do zamieszczania komunikatow i
informacji o poszukiwanych osobach, o za-
grozeniach jakie moga dotknaé mieszkan-
co6w USA oraz do rekrutacji nowych praco-
wnikow.

FBI mozemy rowniez spotka¢ na amery-
kanskim odpowiedniku Naszej Klasy, czyli
serwisie Facebook.com. Jak mowi John
Miller, szef biura prasowego FBI ,,Chcemy
by¢ wszedzie tam gdzie sa ludzie — wiemy, ze
dziesiatki milionéw z nich spgdzaja czas na
portalach spotecznosciowych dlatego i my
tam jestesmy”’.

Bez odpowiedzi pozostaje pytanie, kiedy

polskie shuzby zaczna aktywizowac sig¢ w
cyberprzestrzeni 1 by¢ w niej obecne z
informacja, pomoca i wsparciem w
wigkszym stopniu niz do tej pory. Wigkszos¢
polskich shuzb posiada juz obecnie strony
internetowe lecz ich przejrzystos¢ i atrakeyj-
nos¢ pozostawia wiele do zyczenia.

Kanat FBI na Youtube.com

INFORMATYKI SLEDCZEJ
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Wspolpraca biegtego 1 policjanta

Dariusz Walczak

Rozumiem, w ja-
kiej sytuacji finan-
sowej znajduja sig
obecnie organa
$cigania 1 mam
Swiadomo$¢, ze w
najblizszej dajacej
si¢ przewidzie
przysztosci nic nie
zapowiada aby nastapita w tej kwestii jakas
znaczaca poprawa, ale pomoc bieglego o
ktorej mysle nie zawsze musi zaczynaé sig
od momentu wydania formalnego postano-
wienia o powolaniu bieglego. Niejedno-
krotnie wystarczy rozmowa w trakcie kto-
rej bez jakichkolwiek szczegélow moga-
cych stanowi¢ naruszenie tajemnicy po-
stepowania, policjant moze ustali¢ lub
zweryfikowa¢ przyjety juz odpowiedni
tryb postegpowania z przedmiotami moga-
cymi stanowi¢ potencjalny material dowo-
dowy. Moze zabrzmialo to troch¢ enigma-
tycznie, ale chodzi po prostu o sytuacjg, kie-
dy policjant zwraca si¢ do biegtego np. z py-
taniem: ,,Bedziemy wykonywaé czynnosci
w mieszkaniu oraz w siedzibie firmy posia-
dajacej wylacznie biura i zajmujacej sig
dziatalno$cia finansowa. musimy zabezpie-
czy¢ ,.komputery” jak to zrobi¢?”. Natomiast
w powaznych sprawach uwazam za nie-
zbedne juz na etapie przygotowania do
pierwszych czynnosci procesowych sko-
rzystaé przynajmniej z rady bieglego.

Pewne stuzby policyjne juz standardowo do
czynnos$ci procesowych, w ktorych moga
pojawi¢ si¢ przystowiowe komputery po-
woluja bieglego. Wowczas najczgsciej do
bieglego trafia tylko informacja: ,,w dniu
XYZ od godziny X bedziemy potrzebowali
pana pomocy przy zabezpieczeniu sprzgtu
komputerowego, jest to mieszkanie/firma,
spodziewany si¢ X komputerow lub nie
mamy zadnej wiedzy i tym. Czynnosci beda
w miejscowosci pana zamieszkania/ok. 200
km od miejsca pana zamieszkania prosz¢
zarezerwowac sobie co najmniej 6 godzin”.

W takiej sytuacji to na bieglym spoczywa
obowiazek wlasciwego zabezpieczenia i
udokumentowania wszystkich czynno$ci z
tym zwigzanych (dokumentacja fotogra-
ficzna, raporty, sumy kontrolne itp.).

Woweczas biegly analizujac specyfike spra-
wy oraz ujawnione i zidentyfikowane poten-
cjalne zrodla informacji proponuje prowa-
dzacemu czynnosci sposob i zakres zabez-
pieczanego materiatu, co jest bardzo istotne
np. w przypadku firm, gdzie zabranie wszy-
stkich komputeréw grozi wstrzymaniem
dziatalno$ci firmy 1 wielotysigcznymi strata-
mi. Unikamy przy tym sytuacji, w ktorej
jako material dowodowy zabezpieczane
sa dziesiatki lub setki plyt CD z muzyka
powazna, klucze sprzetowe lub urzadze-
nia Bluetooth opisane jako ,,pamigci
USB”, albo puste obudowy po przezna-
czonych do wyzlomowania komputerach.

Kolejnym istotnym zagadnieniem sa pytania
do bieglego zawarte w postanowieniu, gdy
juz mamy zabezpieczony material dowo-
dowy 1 nastapit ten moment, kiedy nalezy
poznad jego zawartos¢. Tutaj rOwniez, jezeli
policjant nie ma do$§wiadczenia, lub posiada
cho¢ cien watpliwos$ci sugeruj¢ konsultacje z
bieglym jeszcze zanim postanowienie
zostanie wydane. Unikniemy wowczas tru-
dnych sytuacji, niepotrzebnych pretensji do
bieglego, ze pominal pewne istotne dla
sprawy aspekty nie zauwazajac, ze w bada-
niach ograniczaja go wlasnie pytania, na
ktore jest zobowiazany udzieli¢ wyczer-
pujacej odpowiedzi.

Nie muszg w tym miejscu nikomu przypo-
minaé, ze bieglemu po prostu nie wolno
wykracza¢ poza zakres postanowienia.
Odpowiednio skonstruowane pytania
znacznie ulatwiaja prace bieglemu, ale
przede wszystkim prowadzacemu poste-
powanie policjantowi daja gwarancjg
otrzymania opinii, w ktorej znajda si¢
precyzyjne odpowiedzi na wszystkie ujgte w
postanowieniu o powotaniu biegtego pyta-
nia. Moze rowniez zdarzy¢ si¢ sytuacja, kie-

dy na dowodowym dysku ujawniono juz w
trakcie wczedniejszych badan okreslone
tresci, a obecnie powotuje si¢ bieglego w
celu przeprowadzenia S$cisle okreslonych,
dodatkowych czynno$ci badawczych w
innym kontekscie. Dobrze byloby, zeby w
takiej sytuacji poinformowaé o tym fakcie
bieglego wykonujacego kolejne badanie.

Oczywiscie nigdy nie jesteSmy w stanie
przewidzie¢ do konca tego, co biegly moze
ujawni¢ w trakcie swoich badan. Czasami
nie unikniemy sytuacji, gdy by¢ moze
potrzebne bedzie wydanie postanowienia
rozszerzajacego zakres pytan. Przed podo-
bnymi sytuacjami mozna czeSciowo za-
bezpieczy¢ si¢ stosujac pytanie ,,worek”.
Zamiast kwestionowanego pdzniej w sadach
sformutowania ,,Inne uwagi biegltego”, ktore
zapewne nie jest pytaniem, proponuj¢ zadacé
bieglemu np. nastgpujace pytanie: ,,Czy na
dostarczonym do badan materiale dowo-
dowym w postaci * znajduja si¢ inne tresci
mogace wskazywaé na naruszenie przepi-
sow obowiazujacego prawa ?”

Jest rzecza oczywista, ze w tak krotkim arty-
kule nie sposob zawrze¢ wszystkich aspe-
ktéw wspolpracy bieglego i policjanta. Sta-
ralem si¢ w nim zasygnalizowaé jedynie
najistotniejsze kwestie. Nie ulega jednak
watpliwos$ci, Ze im czeSciej prowadzacy
postepowania policjanci beda kontakto-
wa¢é si¢ i konsultowa¢ z bieglymi tym
mniej bedzie postanowien o powolaniu
bieglego, w ktorych nie wiadomo tak
naprawde co autor mial na mysli oraz opi-
nii bieglego, w ktorych nawet autor nie wie
do konca o co chodzi.

Policjanci i biegli sa po prostu na siebie ska-
zani i to od nas samych zalezy jak ta wspot-
praca bedzie si¢ uktada¢ i jakiej jakosci
dokumenty beda wychodzi¢ spod naszej
reki.

Autor jest bieglym Il kadencji z zakresu
informatyki z listy bieglych Prezesa Sqdu
Okregowego w Olsztynie.
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Wywiad z Jonasem Hanssonem
z Microsystemation
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Firma pochodzi ze Szwecji ale Waszych
produktéw uzywaja nie tylko szwedzcy
policjanci?

Nasze rozwiqzanie jest uznawane i stoso-
wane przez specjalistow z calego Swiata
(policja: szwedzka, francuska, amerykan-
ska, angielska, holenderska, szwajcarska,
belgijska, hiszpanska i wiele innych
instytucyi, stuzb i przedsiebiorstw). Produkty
zostaly przetestowane i znalazly uznanie w
oczach takich organizacji jak NIST
(National Institute of Standards and
Technology) czy International Association of
Computer Investigative Specialists. Rozwiq-
zania takie charakteryzujq sie wysokq
skutecznosciq, przy jednoczesnym zacho-
waniu standardow niezbednych przy
analizach dowodowych. Kwartalne
upgrade’y pozwalajq na ciqgly rozwoj XRY i
XACT, a dodatkowo, poprzez przesylanie do
producenta raportow ze statystykami
zawierajqcymi badane modele telefonow,
wystepuje mozliwos¢ wplywania na kierunki
rozwoju sprzetu i oprogramowania w
kolejnych wersjach.

Co jest najwiekszym problemem techni-
cznym z waszego punktu widzenia w
zakresie analiz §ledczych GSM?

Najwiecej problemow przysparza mnogosé
producentow urzqdzen mobilnych. Zdarza
sig, ze w obrebie nawet jednej grupy
produktowej (np. niskobudzetowe produkty
Nokia) istnieje kilka standardow odczytu
danych czy systemow zapisu plikow. Czesto
Jjest tak, ze urzqdzenie nie ma dedykowanego
portu komunikacyjnego — wtedy staramy sie
stworzy¢ protokot umozliwiajqcy pobranie
danych przez porty serwisowe. Juz teraz
nasze zestawy zawierajq ok. 40 kabli, a wciqz
tworzymy nowe by sprosta¢é wymogom
zaawansowanych uzytkownikow. Niestety
producenci urzqdzen mobilnych nie palq si¢
do wspolpracy i strzegq swoich tajemnic
dotyczqcych architektury i budowy telefo-
now.

A cozkoniecznos$cia szybkiej analizy?

Problem powstaje kiedy policjanci nie po-
siadajq na swoim wyposazeniu odpowie-
dniego sprzetu i oprogramowania. Oddanie
zabezpieczonego telefonu do laboratorium
kryminalistycznego i oczekiwanie dlugie

tygodnie na wyniki ekspertyzy w wiekszosci
przypadkow nie ma sensu. Informacje
pozyskane z telefonow komorkowych szybko
si¢ dezaktualizujq. Podejrzani zmieniajq
numery, plany, miejsca pobytu. Tego typu
dane po kilku tygodniach nie bedq
przedstawiaé juz Zadnej wartosci dla
prowadzqcego dochodzenie. Dlatego tak
wazna jest szybkos¢ dziatania, mozliwa na
przyktad dzieki posiadaniu wlasnego
zestawu . XRY i XACT naszej produkcji.

Jakie sg perspektywy rozwoju branzy?

Chcemy rozwijac nasze produkty zgodnie z
nowo pojawiajqcymi sie trendami. Juz
przeciez zawiqzala sie koalicja producentow
aby stworzy¢ jeden standard tadowarek, za
czym z pewnosciq pojdq inne elementy, w tym
oczywiscie interfejsy komunikacyjne. Z
drugiej jednak strony, telefony z zegarem 600
MHz i pamigciq 128 mb ram to juz nie
science-fiction, i umozliwiajq skuteczne
szyfrowanie danych, polqczen czy stegano-
grafie. Wigze sie to z ogromem pracy przed
nami. Bedziemy starac sie sprostac
wszystkim wyzwaniom, by utrzymac pozycje
niekwestowanego lidera technologicznego
wzakresie Mobile Forensic.
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