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W³aœciwe zabezpieczenie ma-
teria³u dowodowego, jakim 
niew¹tpliwie mo¿e byæ tele-
fon komórkowy, jest dopiero 
pocz¹tkiem d³ugiej, czêsto 
nie³atwej drogi prowadz¹cej 
do pozyskania informacji w 
nim zawartych. Telefony ko-
mórkowe s¹ coraz bardziej 
powszechne, a w niektórych 
przypadkach nawet niezbê-
dne, zarówno w ¿yciu zawo-
dowym jak i prywatnym. Bio-
r¹c pod uwagê fakt, i¿ staty-
stycznie co drugi mieszkaniec 
kuli ziemskiej jest posiada-
czem „komórki”, nie sposób 
nie zauwa¿yæ z jak wielk¹ i 
wszechstronn¹ baz¹ danych 
mamy do czynienia.

...dokoñczenie na stronie 3

O telefonach 
komórkowych 
s³ów kilka

W NASTÊPNYM NUMERZE

Skupimy siê na problemie 
„piractwa komputerowego”. 
To chyba najpopularniejszy w 
Polsce sposób na ³amanie 
prawa. Jak donosi Business 
Software Alliance - organiza-
cja skupiaj¹ca producentów 
oprogramowania - ponad 
50% komputerów pracuje na 
„piratach”. Nastêpny numer 
uka¿e siê w po³owie wrzeœnia. 

W drugim numerze Magazynu informatyki kontaktu z redakcj¹ i wspó³tworzenia Magazynu. 
œledczej poruszamy przede wszystkim tematykê Dodatkowo zamieszczamy kolejny odcinek cyklu 
analiz telefonów komórkowych pod k¹tem dotycz¹cego zabezpieczania danych. Tym razem 
dowodowym. Okazuje siê bowiem, ¿e telefon autor przedstawia przyk³adowe dochodzenie 
komórkowy to niezwykle cenne Ÿród³o informacji maj¹ce na celu ustalenie to¿samoœci anonimo-
o podejrzanych. £atwo jednak doprowadziæ do wego nadawcy maila. W tym numerze równie¿ 
utraty informacji tam zawartych lub naruszyæ ich przyk³ad z ¿ycia oraz prawne rozwa¿ania doty-
wartoœæ dowodow¹. St¹d te¿ wspólnie ze spe- cz¹ce dowodu elektronicznego.
cjalist¹ informatyki œledczej postaramy siê wpro-
wadziæ czytelników w to z³o¿one i pe³ne nie- Serdecznie dziêkujemy za wszystkie przes³ane 
spodzianek zagadnienie. maile. Pisz¹ Pañstwo m.in. ¿e nasz Magazyn 

ukazuje siê zbyt rzadko. Do koñca roku jednak nie 
Poza tym jeden z bieg³ych s¹dowych przedstawi³ uda nam siê zmieniæ czêstotliwoœci wydawania. 
swój punkt widzenia dotycz¹cy wspó³pracy z po- Byæ mo¿e zmieni siê to od stycznia 2010.  
licj¹. Byæ mo¿e wœród czytelników znajdzie siê 
osoba, która bêdzie chcia³a opowiedzieæ jak to Przyjemnej lektury.
wygl¹da od drugiej strony? Zapraszamy do 

Temat numeru

Dariusz Walczak na pewno lepiej ode mnie. Zamierzam natomiast z 
perspektywy bieg³ego podzieliæ siê swoimi do-

Niniejszy tekst zosta³ napisany z perspektywy œwiadczeniami i wynikaj¹cymi z nich przemy-
osoby, która nie jest prawnikiem, nie jest œleniami. Pierwsze pytanie, które nasuwa siê przy 
policjantem jest natomiast bieg³ym z zakresu rozpatrywaniu kwestii wspó³pracy bieg³ego
informatyki z ponad 10 letnim doœwiadczeniem. i policjanta to pytanie, w którym momencie 

postêpowania nale¿y skorzystaæ z wiedzy i do-
Z powy¿szych powodów nie zamierzam tutaj œwiadczenia bieg³ego? OdpowiedŸ jest prosta - 
cytowaæ ¿adnych artyku³ów i paragrafów, na jak najwczeœniej. 
podstawie których funkcjonuje w polskim prawie 
instytucja bieg³ego – inni zrobili to ju¿ wczeœniej i ...dokoñczenie na stronie 7.

Wspó³praca bieg³ego i policjanta

UE Z MICROSOFTEM

Portal Dziennik Internautów podaje, ¿e pomimo nawo³ywania przez 
instytucje unijne do neutralnoœci technologicznej one same korzystaj¹ 
z systemu Windows i pakietu MS Office. W³oski euro pose³ Marco 
Cappato wystosowa³ w tej sprawie zapytanie do Rady UE, pytaj¹c 
dlaczego instytucje UE nadal u¿ywaj¹ programów Microsoft 
nara¿aj¹c siê tym samym na du¿e koszta i uzale¿niaj¹c siê od firmy 
amerykañskiej. Jak informuje portal otrzyma³ on krótk¹ odpowiedŸ, 
¿e „ryzyko uzale¿nienia od Microsoftu (…) jest wysoce ograniczone 
warunkami kontraktu zawartego z firm¹”. W sieci pojawi³o siê wiele 
komentarzy na ten temat. Przewa¿a³y w nich opinie, i¿ instytucje UE 
powinny przed³o¿yæ interes obywateli nad interes jednej firmy.

DROGI INTERNET

Autor porusza najwa¿niejsze z punktu widzenia bieg³ego aspekty wspó³pracy z policj¹.
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OECD (Organizacja Wspó³-
pracy Gospodarczej i Roz-
woju) przeprowadzi³a ba-
dania dotycz¹ce wysokoœci 
op³at za Internet poœród 30 
krajów cz³onkowskich. Wy-
nika z nich, ¿e w tej konku-
rencji Polska uplasowa³a siê 
na drugim miejscu tu¿ za 
Meksykiem. Œrednia cena 
1MB/s to u nas koszt 32,59 $.
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Przemys³aw Krejza

W poprzedniej czêœci niniejszego cyklu zosta³y 
omówione podstawowe w³aœciwoœci dowodu 
elektronicznego oraz zasady zwi¹zane z zachowaniem 
jego autentycznoœci i wiernoœci. Przechodz¹c do dalszej 
czêœci zwi¹zanej z zabezpieczaniem dowodów elektronicznych 

úKiedy komputery?pos³u¿ymy siê przyk³adem dochodzenia maj¹cego na celu ustalenie 
?Zatrzymanie komputera (lub innych urz¹dzeñ) jest anonimowego nadawcy wiadomoœci email o charakterze pornografii 

niezbêdne w przypadku gdy jest on przedmiotem dzieciêcej. Postêpowanie zosta³o wszczête na wniosek poparty 
wykonawczym.wydrukiem maila nadanego z adresu email Janek@onet.pl, 11 lutego 

?Zatrzymanie drukarek lub innych urz¹dzeñ jest 2009 o godzinie 14:58. Wersja elektroniczna maila nie jest dostêpna.
niezbêdne jeœli s³u¿y³y np. jako narzêdzia drukowania 
lub przetwarzania np. fa³szywych dokumentów.

?Adres Janek@onet.pl wskazuje, ¿e nadawca maila korzysta³ z 
úKiedy dane?us³ug pocztowych dostêpnych w ramach serwisu Onet.pl. 

?Kiedy wymagane bêdzie badanie oprogramowania Dostawcy us³ug internetowych oraz poczty elektronicznej 
(kradzie¿ w³asnoœci intelektualnej, oprogramowanie przechowuj¹ dane u¿yteczne w identyfikacji nadawcy 
jako narzêdzie przestêpstwa, itd.).wiadomoœci, takie jak informacje o abonencie, oraz rejestr 

?Kiedy wymagana bêdzie analiza danych (zdjêcia o po³¹czeñ zawieraj¹cy adres IP  i znacznik czasowy/datê u¿y-
charakterze pornografii dzieciêcej, ksiêgowoœæ, zapisy z wany podczas po³¹czenia z dan¹ us³ug¹. 
rozmów, poczta elektroniczna, itd.).

?Na podstawie postanowienia zawieraj¹cego adres poczty 
?Gdzie powinno zostaæ przeprowadzone przeszukanie danych - elektronicznej oraz dok³adn¹ datê i godzinê wys³ania. Onet.pl 

w miejscu zabezpieczenia czy w laboratorium? – np. nie mo¿na odpowiedzia³, i¿ nie posiada informacji o abonencie jednak w 
zatrzymaæ pracy urz¹dzeñ komputerowych gdy¿ odpowiadaj¹ danym czasie z us³ugi korzysta³ adres sieciowy IP 
za wa¿ne procesy lub komputer zawiera dane kilku firm, a 123.131.132.133.
sprawa dotyczy jednej.

?Adres IP mo¿e ujawniaæ dostawcê us³ug internetowych 
?Jeœli organy œcigania skonfiskuj¹  sprzêt z miejsca przestêpstwa wysy³aj¹cego mail lub np. jego pracodawcê, gdy wysy³aj¹cy 

czy musz¹ zwróciæ sprzêt i kopie danych na nim zawartych korzysta z us³ug internetowych w pracy. Na jego podstawie 
w³aœcicielowi przed przeprowadzeniem procesu? - Jacy mo¿liwe jest stwierdzenie sk¹d zosta³ wys³any przy-
eksperci powinni zostaæ zaanga¿owani? - np. sieci kompu-k³adowy e-mail. Wyszukiwanie poprzez Whois (np. 
terowe wymagaj¹ znacznie wiêkszej wiedzy od eksperta.www.whois.domaintools.com) numeru 123.131.132.133 

?Jakie dodatkowe dzia³ania policji s¹ niezbêdne - na przyk³ad: ujawnia ¿e jest on powi¹zany z dostawc¹ us³ug TP S.A. (ISP). 
wiêkszoœæ hase³ jest uzyskiwanych w trakcie zabezpieczania 

?Na podstawie postanowienia zawieraj¹cego adres poczty 
przy przes³uchiwaniu œwiadków. W przes³uchaniu œwiadków elektronicznej oraz dok³adn¹ datê i godzinê wys³ana maila, TP 
nale¿y zatem zapytaæ o rodzaj aplikacji lub oprogramowania, S.A. udzieli³a informacji, i¿ w danym czasie adres by³ 
które by³y u¿ywane oraz jak by³y zabezpieczone.przydzielony Janowi Kowalskiemu, ul. Zielona 11, Warszawa.

?Czy przed zatrzymaniem sprzêtu nie zachodzi koniecznoœæ 
?Dane kontaktowe mog¹ pozwoliæ na podjêcie decyzji o nakazie 

badañ przez innych bieg³ych (toksykologa, daktyloskopia)? - przeszukania.
np. tylko odciski palców na klawiaturze mog¹ jednoznacznie 
wskazaæ która osoba ostatnio jej u¿ywa³a.Rozpoznanie potencjalnych mo¿liwoœci dowodowych

Znaj¹c odpowiedzi na powy¿sze pytania zabezpieczanie bêdzie W powy¿szym przyk³adzie przeprowadzone ustalenia, wskazuj¹, i¿ 
zapewne lepiej przygotowane. W najkorzystniejszej sytuacji byæ mo¿e zaistnia³a koniecznoœæ zabezpieczenia materia³u w postaci 
powinno byæ ono poprzedzone równie¿ rozpoznaniem opera-dowodów elektronicznych. Pamiêtajmy jednak, ¿e tak mo¿e siê 
cyjnym. zdarzyæ w ramach ka¿dego postêpowania. Dzia³anie zgodne z 

zasadami informatyki œledczej wymaga od organów œcigania 
W kolejnej czêœci skupimy siê na tych dwóch aspektach postê-w³aœciwego podejœcia do dowodów pochodz¹cych z  urz¹dzeñ 
powania z elektronicznym materia³em dowodowym.  elektronicznych, zgodnie z obowi¹zuj¹cymi przepisami prawnymi, 

dobrymi praktykami i innymi obowi¹zuj¹cymi wytycznymi, o czym 
W kolejnych czêœciach omówimy rozpoznanie potencjalnych by³a mowa w poprzedniej czêœci cyklu. 
mo¿liwoœci dowodowych, zabezpieczanie oraz podejœcie do po-
szczególnych typów noœników i urz¹dzeñ komputerowych. Przed rozpoczêciem dzia³añ, w przyk³adowej sprawie, warto 

zastanowiæ siê nad odpowiedziami na poni¿sze pytania:
Autor jest prezesem Stowarzyszenia Instytut Informatyki Œledczej, 

?Czy jest sens zabezpieczania/analizy urz¹dzeñ komputero-
szefem najwiêkszego w tej czêœci Europy laboratorium informatyki wych? - np. zapisy komputerowe s¹ przewa¿nie dowodem 
œledczej. poœrednim i nie wskazuj¹ sprawcy.  

?Czy mo¿e zamiast komputerów wystarczy zabezpieczyæ dane?

Zabezpieczanie elektronicznych
noœników informacji
- czêœæ 2.
Przestêpstwa z u¿yciem komputera
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Tomasz Kemona elektronicznym œwiecie informacji, wysy³a- pamiêci, a w efekcie wykluczyæ komórkê 
nie wiadomoœci e-mail czy korzystanie z jako dowód.

Wszechstronnoœæ informacji zawartych w ró¿nego rodzaju komunikatorów. Popularne 
„komórkach” wynika z wszechstronnoœci staj¹ siê równie¿ rozmowy wideo, a nawet Przy badaniu zawartoœci telefonów ko-
samych urz¹dzeñ. Dzisiejsze telefony poza wideokonferencje, do których wykorzysty- mórkowych nie mo¿na pozwoliæ sobie na 
swoim pierwotnym przeznaczeniem, rozwi- wane s¹ wbudowane w urz¹dzenia dodat- b³êdy, mog¹ one bowiem ca³kowicie 
niêtym o mo¿liwoœæ przesy³ania krótkich zaprzepaœciæ mo¿liwoœæ wydobycia z 
wiadomoœci tekstowych SMS, posiadaj¹ komórki informacji, mog¹cych mieæ 
wiele innych cech, które tworz¹ z nich kluczowe znaczenie dla sprawy. Bardzo 
kieszonkowe centra multimedialne. Aparat wa¿ne jest równie¿ samo zabezpieczenie 

materia³u dowodowego, które powinno 
zostaæ przeprowadzone w sposób w³aœciwy kowe kamery i zestawy g³oœnomówi¹ce.
dla urz¹dzeñ mobilnych, ze œwiadomoœci¹ Informacje zawarte w telefonach komórko-
tego jakie konsekwencje mog¹ przynieœæ wych nie zawsze s¹ dostêpne dla u¿ytko-
niew³aœciwe dzia³ania.wnika z poziomu menu aparatu telefoni-

fotograficzny, kamera cyfrowa, odtwarzacz cznego. Czêsto aby uzyskaæ do nich dostêp 
MP3, s¹ ju¿ w zasadzie standardem. Pro- nale¿y wykonaæ tak zwany odczyt fizyczny 
ducenci przeœcigaj¹ siê w dozbrajaniu pamiêci telefonu. Dziêki zastosowaniu 
urz¹dzeñ w megapiksele maj¹ce wp³yw na specjalistycznego sprzêtu i oprogramo-
jakoœæ wykonywanych fotografii i krêco- wania mo¿liwe jest równie¿ odzyskiwanie 
nych filmów. Do³¹czaj¹ wysokiej jakoœci danych skasowanych, takich jak: spis 
s³uchawki, równie¿ bezprzewodowe, aby kontaktów, spis po³¹czeñ, wiadomoœci 
jakoœæ s³uchanej muzyki by³a lepsza, a SMS, wpisy kalendarza, listy zadañ, 
swoboda z jak¹ mo¿emy korzystaæ z tele- notatki, zdjêcia, pliki audio oraz wideo. 
fonu wiêksza. Pojemnoœci pamiêci liczone 
w gigabajtach umo¿liwiaj¹ gromadzenie 
coraz wiêkszej iloœci danych. Elektro-
niczne terminarze u³atwiaj¹ planowanie 
spotkañ biznesowych, wakacji, a nawet 
zakupów. Wbudowane odbiorniki GPS 

Dysponowanie samym sprzêtem i opro-pozwalaj¹ znaleŸæ drogê do celu w naj-
gramowaniem nie rozwi¹zuje jednak dalszych nawet zak¹tkach œwiata. Wiê-
problemu, niezbêdna jest bowiem równie¿ kszoœæ telefonów komórkowych posiada 
znajomoœæ procedur i wiedza na temat tego mo¿liwoœæ ³¹czenia siê z internetem, 
co mo¿e naruszyæ integralnoœæ zawartoœci umo¿liwiaj¹c u¿ytkownikowi surfowanie po 

Poni¿ej przedstawiamy mini-s³ownik 
pojêæ zwi¹zanych z telefonami komórko-
wymi. Bêd¹ pomocne osobom chc¹cym 
lepiej zaznajomiæ siê z t¹ technologi¹. 

MNC

PUK

GSM

ICC
SMSC

BTS

IMSI

GPRS

IMEI

ta, model aparatu oraz jego w³aœciwy numer  - unikalny w obrêbie danego kraju 
seryjny. Numer ten powinien znajdowaæ siê numer identyfikuj¹cy sieæ telefonii bezprze-
na naklejce pod bateri¹ telefonu. Mo¿na go wodowej. 
równie¿ odczytaæ wprowadzaj¹c z klawiatu-
ry specjalny kod (*#06#), powinien siê  - oœmiocyfrowy kod umo¿liwiaj¹cy 
wówczas wyœwietliæ 15 cyfrowy kod IMEI. odblokowanie karty SIM po trzykrotnym 
W niektórych przypadkach mo¿liwe jest b³êdnym wprowadzeniu kodu PIN. Kod 

 - System GSM jest jednym z syste- odzyskanie oryginalnego numeru IMEI, mo- PUK znany jest operatorowi konkretnej sie-
mów telefonii ruchomej. Podobnie jak w g¹cego wskazaæ prawowitego w³aœciciela te- ci. Po dziesiêciokrotnym b³êdnym wprowa-
innych systemach telefonii komórkowej, lefonu. dzeniu kodu PUK karta zostaje trwale 
po³¹czenie mo¿na uzyskaæ znajduj¹c siê w zablokowana.
obszarze zasiêgu stacji bazowej.  - numer identyfikacyjny karty SIM. 

Zawiera informacje o przynale¿noœci karty  - centrum wiadomoœci SMS znaj-
 - stacja bazowa jest zestawem urz¹dzeñ do danego operatora, jak równie¿ numer duj¹ce siê w infrastrukturze technicznej ope-

dziêki któremu mo¿liwa jest komunikacja seryjny karty oraz rok jej wydania. W przy- ratora sieci telefonii komórkowej. Centrum 
telefonu komórkowego z sieci¹ GSM. Naj- padku braku kodu PIN pos³uguj¹c siê to poœredniczy pomiêdzy abonentami przy 
czêœciej spotykane stacje bazowe posiadaj¹ numerem ICC mo¿na wyst¹piæ do operatora przesy³aniu wiadomoœci SMS, w celu wy-
wysoki maszt, na którym zainstalowane s¹ o udostêpnienie kodu PUK. s³ania wiadomoœci SMS z telefonu komór-
odpowiednie zespo³y anten, umo¿liwiaj¹- kowego, nale¿y w jego ustawieniach wpisaæ 
cych komunikacjê z u¿ytkownikami. Dziêki  - znajduj¹cy siê w pamiêci karty SIM w³aœciwy numer SMSC. Na podstawie nu-
informacjom znajduj¹cym siê na karcie SIM unikalny numer identyfikuj¹cy abonenta ko- meru SMSC mo¿emy okreœliæ wiarygodnoœæ 
mo¿liwe jest ustalenie ostatniej stacji bazo- rzystaj¹cego z us³ug telefonii bezprzewodo- nadawcy wiadomoœci SMS.
wej z jak¹ siê komunikowa³a, co pozwala na wej. Pierwsze trzy cyfry tego numeru to kod 
okreœlenie po³o¿enie geograficznego u¿y- MCC (dla Polski wynosi on 260), kolejne  - technologia komunikacyjna stoso-
tkownika. dwie to kod MNC. Na podstawie numeru wana w sieciach GSM do pakietowego prze-

IMSI mo¿emy jednoznacznie okreœliæ przy- sy³ania danych.
 - numer seryjny telefonu. Zawiera kil- nale¿noœæ karty do danej sieci GSM.

ka wa¿nych informacji: kraj, kod producen-

Dokoñczenie ze strony 1...

Numer seryjny IMEI

1 mld PLN
Wartoœæ polskiego rynku
telefonów komórkowych w 2009 r.

44 mln
To iloœæ abonentów telefonii
komórkowej w Polsce w 2008 r.

1,12 mld
Sztuk komórek sprzedano
na œwiecie w 2007 r.
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Jaros³aw Wójcik Tymczasem równoczeœnie z naszymi dzia³aniami, 2 funkcjonariuszy 
kontynuuje poœcig za czarnym Nissanem, policjanci raportuj¹ 

Data: styczeñ 2009r. prowadz¹cemu: - Zatrzymaliœmy podejrzanego po 15 minutowym 
Podejrzenie: Podwójna ksiêgowoœæ, oszustwa podatkowe poœcigu, w samochodzie zabezpieczyliœmy laptopa, podczas 
Cel: Zatrzymanie osób zarz¹dzaj¹cych z równoczesnym poœcigu podejrzany wykona³ rozmowê telefoniczna po czym w 
zabezpieczeniem danych ksiêgowych, korespondencji mailowej miejscowoœci Wielkie M³yny wyrzuci³ telefon komórkowy przez 
oraz telefonów komórkowych. okno, telefon jest w czêœciach.

ROZPOZNANIE: Zabezpieczenie trwa³o 8 godzin, zakoñczy³o siê sukcesem, 
Rozpoznanie operacyjne wykonane przez funkcjonariuszy Policji, kluczowym dla sprawy okaza³ siê laptop prezesa oraz wyrzucony 
wykaza³o, i¿ firma z bran¿y medycznej zatrudniaj¹ca 10 osób, telefon komórkowy, który uda³o siê „reanimowaæ” do celów analizy.
podejrzana jest o oszustwa podatkowe na kwotê przekraczaj¹c¹ 
2mln z³. Firm¹ zarz¹dza jedna osoba – prezes.  Podsumowanie:

W dzisiejszych realiach najwa¿niejsze informacje mo¿na znaleŸæ w 
REALIZACJA: telefonie komórkowym. Bardziej rozbudowane modele stanowi¹ 
Data: 15 styczeñ 2009r, godz. 7:00 czêsto „centra dowodzenia” osób prowadz¹cych dzia³alnoœæ 
Miejsce: Budynek parterowy, centralna Polska gospodarcz¹. Dlatego te¿ wa¿ne jest by podczas zabezpieczania 

oprócz sprzêtu komputerowego pamiêtaæ równie¿ o „komórkach”. 
Godzina 6:30. Jesteœmy w wytypowanym miejscu na 30 minut przed 
zaplanowanymi dzia³aniami. Czterech policjantów z wydzia³u 
prewencji, dwóch policjantów z wydzia³u do walki z korupcj¹ oraz 
dwóch specjalistów informatyki œledczej. Czekamy na prezesa 
przygotowani by rozpocz¹æ dzia³ania w momencie jego wejœcia do 
firmy. 

7:25 pojawia siê samochód prezesa – czarny Nissan patrol na 
niemieckich blachach. Wszyscy przygotowani, ale co to..? Czarny 
Nissan zamiast zatrzymaæ siê pod firm¹ odje¿d¿a szybko 
przyspieszaj¹c. „Coœ jest nie tak, nie ma na co czekaæ wchodzimy do 
firmy, druga ekipa podejmijcie poœcig” - wydaje dyspozycje prowa-
dz¹cy.

Wchodzimy do œrodka, szybki przegl¹d sytuacji cztery komputery 
stacjonarne, dwa laptopy, serwer, 3 telefony komórkowe. 
Przystêpujemy do zabezpieczenia.  

„Poœcig z telefonem w tle”
Z ¿ycia wziête czyli ciekawe przypadki zabezpieczenia danych.

Nowa kampania informacyjna walizce. Do tego jeszcze dopracowany manual, w którym u¿ytkownik 
MicroSystemations „Catch the odnajdzie wszystkie wspierane przez te produkty modele. Ma³o tego 
Bad Guys” ukazuje jak prosta – ka¿dy u¿ytkownik ma mo¿liwoœæ rozwoju produktu poprzez wpisy 
mo¿e byæ analiza telefonów ko- na forum Microsystemation czy dostarczanie raportów.
mórkowych. To rzeczywiœcie 
takie proste czy jest to zabieg Jakie by³y pocz¹tki firmy? Sk¹d pomys³ na produkcjê sprzêtu i 
marketingowy? oprogramowania do analiz œledczych telefonów komórkowych?

Produkty Microsystemation pro- Firma Microsystemation zosta³a za³o¿ona w 1984 roku i od pocz¹tku 
jektowane s¹ w taki sposób, aby zajmowa³a siê najnowszymi technologiami w zakresie technik 
praca nad materia³em dowodo- wymiany informacji i komunikacji. Pocz¹tkowo skoncentrowano siê 
wym przysparza³a jak najmniej na odpowiednim protokole transmisji u¿ywanym w przekazywaniu 
problemów i komplikacji. £atwy danych. Od 2000 roku firma zajmuje siê wy³¹cznie technikami 
w u¿yciu, wielojêzyczny interfejs, forensic w zakresie urz¹dzeñ mobilnych. Jeden z pierwszych 
mo¿liwoœæ jego dopasowania do produktów, jakim jest .XRY sta³ siê de facto niedoœcignionym 
potrzeb równie¿ raportów po- standardem w pracy ekspertów Computer, a w³aœciwie Mobile, 
twierdza opinie u¿ytkowników, ¿e Forensic.
narzêdzia te s¹ przyjazne œled-

czemu. Zarówno .XRY jak i XACT cechuje  kompleksowoœæ – zestawy ... dokoñczenie na stronie 8.
dostarczane odbiorcy zawieraj¹ ca³e niezbêdne okablowanie, 
interfejsy BlueTooth oraz IrDA, ca³oœæ znajduje siê w porêcznej 

Wywiad z Jonasem Hanssonem
z Microsystemation

Telefon wyrzucony z pêdz¹cego samochodu
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Tomasz Kemona odczyt z pamiêci SIM’a numeru MSISDN, wiadomoœci multimedialnej MMS czy te¿ e-
czyli po prostu numeru telefonu abonenta. mail.

Popularne okreœlenie „telefon komórkowy”, Karta SIM mo¿e zawieraæ równie¿ szereg 
czy te¿ po prostu „komórka”, ma w praktyce innych informacji, które po szczegó³owej Nowoczesne telefony bardzo czêsto pe³ni¹ 
o wiele szersze znaczenie. Nie jest to jeden analizie mog¹ wskazaæ przyk³adowo ob- rolê elektronicznych terminarzy zawiera-
integralny element, lecz zestaw urz¹dzeñ szar, w którym dana karta by³a ostatnio j¹cych listy zadañ lub te¿ inne notatki. 
mog¹cych ze sob¹ wspó³pracowaæ, posiada- zalogowana do sieci GSM. Terminarz aparatu telefonicznego mo¿e 
j¹cych jednak odmienne cechy i s³u¿¹cych byæ synchronizowany z terminarzem 
do wykonywania ró¿nych zadañ. Przygl¹- Aparat telefoniczny jest elementem najbar- komputera i byæ Ÿród³em informacji o 
daj¹c siê bli¿ej popularnym komórkom dziej kojarzonym z okreœleniem „komórka”, dzia³aniach podejmowanych przez jego 
mo¿na zauwa¿yæ, ¿e ka¿da z nich wypo- ze wzglêdu na najczêstsze z nim w³aœnie, u¿ytkownika, czêsto z bardzo d³ugiego 
sa¿ona jest w gniazdo karty SIM, a obecnie bezpoœrednie obcowanie przez u¿ytkowni- okresu, gdy¿ informacje w nim zawarte 
produkowane modele w wiêkszoœci posiada- ka. Przy u¿yciu aparatu telefonicznego nie zmuszaj¹ do noszenia ze sob¹ kilkuset-
j¹ równie¿ gniazdo karty pamiêci. mamy dostêp do pozosta³ych elementów stronicowego tradycyjnego papierowego 

zestawu, czyli do karty SIM oraz karty terminarza.
pamiêci. Aparat telefoniczny s³u¿y jako 
interfejs, który przy u¿yciu klawiatury i Trzecim, bardzo czêsto pojawiaj¹cym siê, 
wyœwietlacza, ³¹czy u¿ytkownika z zawar- elementem zestawu komórkowego jest karta 
tymi w nim danymi. Dane jakie mog¹ pamiêci, rozszerzaj¹ca pojemnoœæ pamiêci 
znajdowaæ siê w samym aparacie tele- aparatów telefonicznych nawet o gigabajty. 
fonicznym to oczywiœcie spis kontaktów, Karta pamiêci, w zale¿noœci od konkretnego 
czyli nazwa kontaktu z przypisanym do niej przypadku, mo¿e przechowywaæ dane 
numerem, czêsto jednak rozszerzona o najró¿niejszego typu, od zdjêæ, plików audio 
dodatkowe informacje, takie jak dodatkowe pocz¹wszy, poprzez ró¿nego rodzaju 
numery, adres e-mail czy nawet adres dokumenty, skoñczywszy na nawet pe³no-
pocztowy. metra¿owych filmach. Wspó³czesne komór-

ki mog¹ byæ oparte na mobilnej wersji 
Dzisiejsze aparaty telefoniczne mog¹ systemu Windows, umo¿liwiaj¹cej korzy-
oczywiœcie przechowywaæ nawet setki stanie z pakietu Office i edycjê dokumentów 
wiadomoœci SMS, MMS oraz e-mail, iloœæ w Word’a czy Excell’a. Pojemnoœci kart 
konkretnym przypadku zale¿y jedynie od pamiêci siêgaj¹ce gigabajtów równie¿ nie s¹ 
iloœci pamiêci w jak¹ producent wyposa¿y³ niczym nadzwyczajnym, pozwalaj¹ nato-
aparat telefoniczny. Mo¿liwe do odczytania miast na przechowywanie nawet tysiêcy 
s¹ równie¿ informacje o ostatnio wybiera- zdjêæ w jakoœci pozwalaj¹cej bez proble-
nych oraz odebranych po³¹czeniach, wraz z mu odczytaæ z nich nawet takie szczegó³y 
dat¹ i czasem ich wykonania, a nawet jak numery rejestracyjne pojazdów, na-
czasem trwania konkretnej rozmowy. zwy ulic czy numery budynków.
Istotnym jest fakt przechowywania przez Karta SIM wchodz¹ca w sk³ad zestawu, 
aparat telefoniczny informacji o po³¹cze- Ka¿dy z elementów komórki mo¿e wiêc popularnie zwanego komórk¹, jest jego 
niach nieodebranych, czyli faktycznie zawieraæ u¿yteczne informacje, aby jednaknieodzown¹ czêœci¹ sk³adow¹, zamonto-
nienawi¹zanych, których operator mo¿e z nich skorzystaæ konieczne jest wykonanie wana w specjalnym gnieŸdzie, zazwyczaj 
nie rejestrowaæ, a co za tym idzie nie zosta- pe³nej analizy ka¿dego z elementów, jak gdzieœ pod bateri¹, niejako z ukrycia pe³ni 
n¹ one zamieszczone na bilingu. równie¿ w³aœciwa interpretacja odczytanych swoje kluczowe zadania. S³u¿y miêdzy 

danych.innymi do identyfikacji abonenta w sieci 
Pamiêæ aparatu telefonicznego umo¿liwia GSM, umo¿liwia poprawne logowanie oraz 
równie¿ przechowywanie zdjêæ, plików Autor jest specjalist¹ ds. analiz œledczych szyfrowanie transmisji. Bez tego ma³ego 
audio oraz wideo. Mog¹ to byæ zdjêcia i pliki telefonów komórkowych w laboratorium elementu wykonywanie po³¹czeñ z telefonu 
zarejestrowane przez samo urz¹dzenie lub informatyki œledczej Mediarecovery, wyk³a-komórkowego nie jest mo¿liwe, oczywiœcie 
mog¹ one pochodziæ z innego Ÿród³a i byæ dowc¹ i prelegentem wielu szkoleñ i z wyj¹tkiem numerów alarmowych, takich 
przes³ane przyk³adowo przy pomocy konferencji.jak 112, z którymi mo¿emy siê po³¹czyæ 

nawet bez zainstalowanej w aparacie 
telefonicznym karty SIM. 

Karta SIM mo¿e równie¿ pe³niæ rolê pamiêci 
przechowuj¹cej takie dane jak spis konta-
któw, zawieraj¹cy nazwê kontaktu oraz 
przypisany do niej numer. Wiadomoœci 
SMS, w ograniczonej wprawdzie iloœci, 
jednak¿e równie¿ mog¹ znajdowaæ siê w 
pamiêci karty SIM, w niektórych przypad-
kach pamiêæ zawiera równie¿ informacje o 
ostatnio wybieranych numerach telefonów, 
przydatne zw³aszcza przy ustalaniu osób z 
którymi kontaktowa³ siê w³aœciciel karty 
SIM. W przypadku kart prepaid, popularnie 
zwanych telefonami „na kartê” mo¿liwy jest 

Wstêp do analiz œledczych
telefonów komórkowych

Zrzut ekranu programu do analiz
œledczych telefonów komórkowych .XRY

Zestaw do analiz œledczych telefonów komórkowych
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Marek Chromik zabezpieczeniu nast¹pi³a ingerencja w po- strony teoretycznie nie da siê w pe³ni zatrzeæ 
staci wgrania na noœnik odpowiednich treœci. œladów przestêpstwa pope³nionego w sieci.

Pomimo, i¿ informacje zabezpieczone z Daty modyfikacji i ostatniego dostêpu bêd¹ 
noœników cyfrowych coraz czêœciej odgry- wskazywa³y czas po zabezpieczeniu, a z Analizuj¹c powy¿sze rozwa¿ania, nale¿y 
waj¹ kluczow¹ rolê w prowadzonych postê- punktu informatycznego, dowiedzenie, i¿ uznaæ dowód elektroniczny za informacjê - 
powaniach, dowód elektroniczny nie do- nie zosta³y wgrane jest praktycznie niemo- cechê noœnika elektronicznego, posiadaj¹c¹ 
czeka³ siê legalnej definicji. Zarówno ¿liwe. W celu ochrony dowodu przed mody- charakterystyczne w³aœciwoœci i z tego 
Kodeks  Postêpowania Karnego, jak i Ko- fikacj¹ nale¿y stosowaæ blokery zapisu, a powodu wymagaj¹c¹ specjalnego podejœcia 
deks Karny nie definiuj¹ czym jest dowód dane cyfrowe w miarê mo¿liwoœci auten- zarówno w trakcie zabezpieczania, jak i 
elektroniczny.  Czy pojêcie odnosi siê do ca- tyfikowaæ sumami kontrolnymi. analizy. Nieumiejêtne obchodzenie siê z 
³ego komputera, telefonu, dysku twardego, takim dowodem prowadzi do jego mody-
czy mo¿e tylko do informacji zawartych na Kolejn¹ cech¹ dowodu elektronicznego, fikacji, najczêœciej nieumyœlnej. Dowód 
noœnikach? Przyjmujemy, i¿ dowodem ele- która stanowi jego zaletê jest mo¿liwoœæ elektroniczny ze wzglêdu na fakt, i¿ jest 
ktronicznym s¹ informacje zapisane na klonowania noœników. Ekspert z zakresu informacj¹ mo¿e byæ zwielokrotniony (z za-
noœnikach, które to informacje posiadaj¹ informatyki œledczej nie powinien pracowaæ chowaniem wiernoœci). Ka¿dy b³¹d przy 
charakterystyczne cechy i wymagaj¹ spe- na noœniku oryginalnym, ze wzglêdu na pracy z dowodem elektronicznym pozo-
cjalnego podejœcia. Dowód elektroniczny ryzyko uszkodzenia i modyfikacji informa- stawia œlad, który bieg³y informatyk wy-
przewa¿nie bêdzie klasyfikowany jako po- cji. Odpowiednio przygotowany klon no- ka¿e w opinii, a obrona podniesie ten 
szlaka, chocia¿ czasami mamy do czynienia œnika (kopia binarna) umo¿liwia  analizê szczegó³ na sali s¹dowej. Aby nie dopuœciæ 
z dowodem bezpoœrednim, np. nagranie w pe³nym zakresie poniewa¿ zawiera do skompromitowania opinii, nale¿a³oby ju¿ 
wykonane telefonem komórkowym, wy- identyczne informacje jak noœnik orygi- na etapie zabezpieczania noœników wspó³-
raŸnie wskazuj¹ce sprawcê. Charaktery- nalny. Co wiêcej nie zawsze mo¿na pracowaæ z doœwiadczonym ekspertem 
styczne cechy dowodu elektronicznego s¹ zatrzymaæ sprzêt zastany w miejscu przeszu- informatyki œledczej, który zna specyficzne 
jego wadami i zaletami. kania. W takim przypadku zabezpiecza siê cechy dowodu i tym samym analizowane in-

same informacje, sporz¹dzaj¹c raport z formacje pozostan¹ niezmienione i sterylne 
Podstawow¹ wad¹ informacji w formie wykonania kopii binarnej. a¿ do czasu wprowadzenia dowodu z opinii 
elektronicznej jest na pewno ³atwoœæ jej do procesu.
modyfikacji.  Modyfikacja czêsto wynika z Rozproszenie - cecha dowodu, która stanowi 
nieznajomoœci technologii, kiedy przyk³ado- jednoczeœnie wadê jak i zaletê dowodu Autor jest doktorantem kryminalistyki na 
wo zabezpieczony dysk przegl¹dany jest bez elektronicznego. Z jednej strony nie ma Wydziale Prawa i Administracji Uniwersy-
zabezpieczenia przed ingerencj¹ w dane. mo¿liwoœci skompletowania wszystkich in- tetu Œl¹skiego, sekretarzem Stowarzyszenia 
Samo za³¹czenie zabezpieczonego kompute- formacji o zdarzeniu, poniewa¿ informacje Instytut Informatyki Œledczej, wyk³adowc¹ i 
ra po sporz¹dzeniu raportu z zabezpieczenia mog¹ znajdowaæ siê w komputerze, w lo- prelegentem specjalistycznych szkoleñ dla 
spowoduje zmiany dat ostatniej modyfikacji gach firewalla, u dostawcy Internetu, na policji i prokuratury.
i dostêpu. Obrona mo¿e podnieœæ, i¿ ju¿ po szeregu serwerach itp. Jednak z drugiej 

Dowód elektroniczny
Autor przedstawia kwestie zwi¹zane z informacjami w formie elektronicznej z prawnego punktu widzenia.

Zbigniew Engiel przygotowania i pracê FBI podczas inaugu- polskie s³u¿by zaczn¹ aktywizowaæ siê w 
racji prezydentury Baracka Obamy. cyberprzestrzeni i byæ w niej obecne z 

FBI nie pozostaje obojêtne na zmiany informacj¹, pomoc¹ i wsparciem w 
zachodz¹ce w codziennym ¿yciu obywateli. Kolejny internetowym obliczem Biura jest wiêkszym stopniu ni¿ do tej pory. Wiêkszoœæ 
Skoro wiêkszoœæ z nich powoli migruje w ich blog w najwiêkszym na œwiecie portalu polskich s³u¿b posiada ju¿ obecnie strony 
stronê wirtualnej rzeczywistoœci ameryka- komunikacyjnym Twitter.com. Wykorzy- internetowe lecz ich przejrzystoœæ i atrakcyj-
ñskie s³u¿by rozwijaj¹ swoj¹ internetow¹ stuje siê go do zamieszczania komunikatów i noœæ pozostawia wiele do ¿yczenia. 
dzia³alnoœæ. informacji o poszukiwanych osobach, o za-

gro¿eniach jakie mog¹ dotkn¹æ mieszkañ-
Do oczywistych w dzisiejszych czasach ców USA oraz do rekrutacji nowych praco-
mo¿liwoœci kontaktu poprzez pocztê ele- wników. 
ktroniczn¹, rozbudowan¹ stronê internetow¹ 
www.fbi.gov dochodz¹ kolejne dzia³ania FBI mo¿emy równie¿ spotkaæ na amery-
maj¹ce na celu byæ wszêdzie tam gdzie kañskim odpowiedniku Naszej Klasy, czyli 
potencjalne zagro¿enia i ofiary. W po³owie serwisie Facebook.com. Jak mówi John 
maja uruchomiono specjalny kana³ na Miller, szef biura prasowego FBI „Chcemy 
popularny serwisie YouTube.com redago- byæ wszêdzie tam gdzie s¹ ludzie – wiemy, ¿e 
wany w ca³oœci przez FBI. Stale po- dziesi¹tki milionów z nich spêdzaj¹ czas na 
wiêkszana iloœæ filmów przedstawia te portalach spo³ecznoœciowych dlatego i my 
s³u¿by „od kuchni”, w akcji tak by ka¿dy tam jesteœmy”. 
móg³ poznaæ bli¿ej pracê agentów. Cieka-
wostk¹ z pewnoœci¹ jest film pokazuj¹cy Bez odpowiedzi pozostaje pytanie, kiedy 

FBI w wirtualnej przestrzeni
Federal Bureau of Investigation prowadzi swoj¹ dzia³alnoœæ równie¿ w sieci

Kana³ FBI na Youtube.com
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Wspó³praca bieg³ego i policjanta
Dariusz Walczak W takiej sytuacji to na bieg³ym spoczywa dy na dowodowym dysku ujawniono ju¿ w 

obowi¹zek w³aœciwego zabezpieczenia i trakcie wczeœniejszych badañ okreœlone 
Rozumiem, w ja- udokumentowania wszystkich czynnoœci z treœci, a obecnie powo³uje siê bieg³ego w 
kiej sytuacji finan- tym zwi¹zanych  (dokumentacja fotogra- celu przeprowadzenia œciœle okreœlonych, 
sowej znajduj¹ siê ficzna, raporty, sumy kontrolne itp.). dodatkowych czynnoœci badawczych w 
obecnie organa innym kontekœcie. Dobrze by³oby, ¿eby w 
œcigania i mam Wówczas bieg³y analizuj¹c specyfikê spra- takiej sytuacji poinformowaæ o tym fakcie 
œwiadomoœæ, ¿e w wy oraz ujawnione i zidentyfikowane poten- bieg³ego wykonuj¹cego kolejne badanie.
najbli¿szej daj¹cej cjalne Ÿród³a informacji proponuje prowa-
siê przewidzieæ dz¹cemu czynnoœci sposób i zakres zabez- Oczywiœcie nigdy nie jesteœmy w stanie 
przysz³oœci nic nie pieczanego materia³u, co jest bardzo istotne przewidzieæ do koñca tego, co bieg³y mo¿e

zapowiada aby nast¹pi³a w tej kwestii jakaœ np. w przypadku firm, gdzie zabranie wszy- ujawniæ w trakcie swoich badañ. Czasami 
znacz¹ca poprawa, ale pomoc bieg³ego o stkich komputerów grozi wstrzymaniem nie unikniemy sytuacji, gdy byæ mo¿e 
której myœlê nie zawsze musi zaczynaæ siê dzia³alnoœci firmy i wielotysiêcznymi strata- potrzebne bêdzie wydanie postanowienia 
od momentu wydania formalnego postano- mi. Unikamy przy tym sytuacji, w której rozszerzaj¹cego zakres pytañ. Przed podo-
wienia o powo³aniu bieg³ego. Niejedno- jako materia³ dowodowy zabezpieczane bnymi sytuacjami mo¿na czêœciowo za-
krotnie wystarczy rozmowa w trakcie któ- s¹ dziesi¹tki lub setki p³yt CD z muzyk¹ bezpieczyæ siê stosuj¹c pytanie „worek”. 
rej bez jakichkolwiek szczegó³ów mog¹- powa¿n¹, klucze sprzêtowe lub urz¹dze- Zamiast kwestionowanego póŸniej w s¹dach 
cych stanowiæ naruszenie tajemnicy po- nia Bluetooth opisane jako „pamiêci sformu³owania „Inne uwagi bieg³ego”, które 
stêpowania, policjant mo¿e ustaliæ lub USB”, albo puste obudowy po przezna- zapewne nie jest pytaniem, proponujê zadaæ 
zweryfikowaæ przyjêty ju¿ odpowiedni czonych do wyz³omowania komputerach.  bieg³emu np. nastêpuj¹ce pytanie: „Czy na 
tryb postêpowania z przedmiotami mog¹- dostarczonym do badañ materiale dowo-
cymi stanowiæ potencjalny materia³ dowo- Kolejnym istotnym zagadnieniem s¹ pytania dowym w postaci * znajduj¹ siê inne treœci 
dowy. Mo¿e zabrzmia³o to trochê enigma- do bieg³ego zawarte w postanowieniu, gdy mog¹ce wskazywaæ na naruszenie przepi-
tycznie, ale chodzi po prostu o sytuacjê, kie- ju¿ mamy zabezpieczony materia³ dowo- sów obowi¹zuj¹cego prawa ?”
dy policjant zwraca siê do bieg³ego np. z py- dowy i nast¹pi³ ten moment, kiedy nale¿y 
taniem: „Bêdziemy wykonywaæ czynnoœci poznaæ jego zawartoœæ. Tutaj równie¿, je¿eli Jest rzecz¹ oczywist¹, ¿e w tak krótkim arty-
w mieszkaniu oraz w siedzibie firmy posia- policjant nie ma doœwiadczenia, lub posiada kule nie sposób zawrzeæ wszystkich aspe-
daj¹cej wy³¹cznie biura i zajmuj¹cej siê choæ cieñ w¹tpliwoœci sugerujê konsultacje z któw wspó³pracy bieg³ego i policjanta. Sta-
dzia³alnoœci¹ finansow¹. musimy zabezpie- bieg³ym jeszcze zanim postanowienie ra³em siê w nim zasygnalizowaæ jedynie 
czyæ „komputery” jak to zrobiæ?”. Natomiast zostanie wydane. Unikniemy wówczas tru- najistotniejsze kwestie. Nie ulega jednak 
w powa¿nych sprawach uwa¿am za nie- dnych sytuacji, niepotrzebnych pretensji do w¹tpliwoœci, ¿e im czêœciej prowadz¹cy 
zbêdne ju¿ na etapie przygotowania do bieg³ego, ¿e pomin¹³ pewne istotne dla postêpowania policjanci bêd¹ kontakto-
pierwszych czynnoœci procesowych sko- sprawy aspekty nie zauwa¿aj¹c, ¿e w bada- waæ siê i konsultowaæ z bieg³ymi tym 
rzystaæ przynajmniej z rady bieg³ego. niach ograniczaj¹ go w³aœnie pytania, na mniej bêdzie postanowieñ o powo³aniu 

które jest zobowi¹zany udzieliæ wyczer- bieg³ego, w których nie wiadomo tak 
Pewne s³u¿by policyjne ju¿ standardowo do puj¹cej odpowiedzi. naprawdê co autor mia³ na myœli oraz opi-
czynnoœci procesowych, w których mog¹ nii bieg³ego, w których nawet autor nie wie 
pojawiæ siê przys³owiowe komputery po- Nie muszê w tym miejscu nikomu przypo- do koñca o co chodzi. 
wo³uj¹ bieg³ego. Wówczas najczêœciej do minaæ, ¿e bieg³emu po prostu nie wolno 
bieg³ego trafia tylko informacja: „w dniu wykraczaæ poza zakres postanowienia. Policjanci i biegli s¹ po prostu na siebie ska-
XYZ od godziny X bêdziemy potrzebowali Odpowiednio skonstruowane pytania zani i to od nas samych zale¿y jak ta wspó³-
pana pomocy przy zabezpieczeniu sprzêtu znacznie u³atwiaj¹ pracê bieg³emu, ale praca bêdzie siê uk³adaæ i jakiej jakoœci 
komputerowego, jest to mieszkanie/firma, przede wszystkim prowadz¹cemu postê- dokumenty bêd¹ wychodziæ spod naszej 
spodziewany siê X komputerów lub nie powanie policjantowi daj¹ gwarancjê rêki. 
mamy  ¿adnej wiedzy i tym. Czynnoœci bêd¹ otrzymania opinii, w której znajd¹ siê 
w miejscowoœci pana zamieszkania/ok. 200 precyzyjne odpowiedzi na wszystkie ujête w Autor jest bieg³ym III kadencji z zakresu 
km od miejsca pana zamieszkania proszê postanowieniu o powo³aniu bieg³ego pyta- informatyki z listy bieg³ych Prezesa S¹du 
zarezerwowaæ sobie co najmniej 6 godzin”. nia. Mo¿e równie¿ zdarzyæ siê sytuacja, kie- Okrêgowego w Olsztynie. 

Autor porusza najwa¿niejsze z punktu widzenia bieg³ego aspekty wspó³pracy z policj¹.
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Co jest najwiêkszym problemem techni- tygodnie na wyniki ekspertyzy w wiêkszoœci 
cznym z waszego punktu widzenia w przypadków nie ma sensu. Informacje 
zakresie analiz œledczych GSM? pozyskane z telefonów komórkowych szybko 

Firma pochodzi ze Szwecji ale Waszych siê dezaktualizuj¹. Podejrzani zmieniaj¹ 
produktów u¿ywaj¹ nie tylko szwedzcy Najwiêcej problemów przysparza mnogoœæ numery, plany, miejsca pobytu. Tego typu 
policjanci? producentów urz¹dzeñ mobilnych. Zdarza dane po kilku tygodniach nie bêd¹ 

siê, ¿e w obrêbie nawet jednej grupy przedstawiaæ ju¿ ¿adnej wartoœci dla 
Nasze rozwi¹zanie jest uznawane i stoso- produktowej (np. niskobud¿etowe produkty prowadz¹cego dochodzenie. Dlatego tak 
wane przez specjalistów z ca³ego œwiata Nokia) istnieje kilka standardów odczytu wa¿na jest szybkoœæ dzia³ania, mo¿liwa na 
(policja: szwedzka, francuska, amerykañ- danych czy systemów zapisu plików. Czêsto przyk³ad dziêki posiadaniu w³asnego 
ska, angielska, holenderska, szwajcarska, jest tak, ¿e urz¹dzenie nie ma dedykowanego zestawu .XRY i XACT naszej produkcji.
belgijska, hiszpañska i wiele innych portu komunikacyjnego – wtedy staramy siê 
instytucji, s³u¿b i przedsiêbiorstw). Produkty stworzyæ protokó³ umo¿liwiaj¹cy pobranie Jakie s¹ perspektywy rozwoju bran¿y?
zosta³y przetestowane i znalaz³y uznanie w danych przez porty serwisowe. Ju¿ teraz 
oczach takich organizacji jak NIST nasze zestawy zawieraj¹ ok. 40 kabli, a wci¹¿ Chcemy rozwijaæ nasze produkty zgodnie z 
(National Institute of Standards and tworzymy nowe by sprostaæ wymogom nowo pojawiaj¹cymi siê trendami. Ju¿ 
Technology) czy International Association of zaawansowanych u¿ytkowników. Niestety przecie¿ zawi¹za³a siê koalicja producentów 
Computer Investigative Specialists. Rozwi¹- producenci urz¹dzeñ mobilnych nie pal¹ siê aby stworzyæ jeden standard ³adowarek, za 
zania takie charakteryzuj¹ siê wysok¹ do wspó³pracy i strzeg¹ swoich tajemnic czym z pewnoœci¹ pójd¹ inne elementy, w tym 
skutecznoœci¹, przy jednoczesnym zacho- dotycz¹cych architektury i budowy telefo- oczywiœcie interfejsy komunikacyjne. Z 
waniu standardów niezbêdnych przy nów. drugiej jednak strony, telefony z zegarem 600 
analizach dowodowych. Kwartalne MHz i pamiêci¹ 128 mb ram to ju¿ nie 
upgrade’y pozwalaj¹ na ci¹g³y rozwój .XRY i A co z koniecznoœci¹ szybkiej analizy? science-fiction, i umo¿liwiaj¹ skuteczne 
XACT, a dodatkowo, poprzez przesy³anie do szyfrowanie danych, po³¹czeñ czy stegano-
producenta raportów ze statystykami Problem powstaje kiedy policjanci nie po- grafiê. Wi¹¿e siê to z ogromem pracy przed 
zawieraj¹cymi badane modele telefonów, siadaj¹ na swoim wyposa¿eniu odpowie- nami. Bêdziemy staraæ siê sprostaæ 
wystêpuje mo¿liwoœæ wp³ywania na kierunki dniego sprzêtu i oprogramowania. Oddanie wszystkim wyzwaniom, by utrzymaæ pozycjê 
rozwoju sprzêtu i oprogramowania w zabezpieczonego telefonu do laboratorium niekwestowanego lidera technologicznego 
kolejnych wersjach. kryminalistycznego i oczekiwanie d³ugie w zakresie Mobile Forensic.

Wywiad z Jonasem Hanssonem
z Microsystemation
...dokoñczenie ze strony 4

Redakcja i Wydawca nie zwracaj¹ tekstów nie zamówionych. Redakcja zastrzega sobie prawo redagowania i skracania tekstów.
Redakcja nie odpowiada za treœæ zamieszczanych og³oszeñ.
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