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Z problemem tym spotykaj¹ siê policjanci i prokuratorzy z ca³ego Kraju. Jak 
szacuje Business Software Alliance straty producentów oprogramowania w 
Polsce z powodu piractwa wynios³y ponad 680 milionów dolarów. Z drugiej 
strony firma AuditPro kilka tygodni temu opublikowa³a raport na podstawie 
audytów legalnoœci oprogramowania w polskich firmach i urzêdach. Wynika z 
niego, ¿e ca³kowity udzia³ „piractwa” na audytowanych komputerach wyniós³ 
ponad 33%. Z czego w administracji publicznej 39%, a w firmach prywatnych 
28%. Odsetek nielegalnego oprogramowania u u¿ytkowników prywatnych jest 
zapewne zdecydowanie wy¿szy. Podchodzimy do zagadnienia powa¿nie, choæ 
zamieszczamy równie¿ jeden tekst z przymru¿eniem oka.

W bie¿¹cym numerze pojawia siê te¿ kolejna czêœæ cyklu „Zabezpieczanie 
elektronicznych noœników informacji”. Tym razem autor skupia siê na przygo-
towaniu do przeprowadzenia zabezpieczenia oraz samym zabezpieczaniu.
A na zakoñczenie mo¿na zapoznaæ siê z kolejnym przyk³adem z ¿ycia 
wziêtym.

e-MIŒ
Wszystkich Czytelników, którzy chcieliby otrzymywaæ 
wersjê elektroniczn¹ Magazynu informatyki œledczej 
prosimy o przes³anie e-maila na adres: 

...wpisuj¹c w tytule PDF. Od 4 numeru Magazynu 
bêdziemy oprócz wersji papierowej dystrybuowaæ 
równie¿ wersjê elektroniczn¹. Dotychczasowe numery 
Magazynu s¹ dostêpne pod adresem: 

W nastêpnym numerze
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Skupimy siê na zagadnieniu przechwytywania danych 
ulotnych czyli informacji pojawiaj¹cych siê w pamiêci 
RAM. Temat zainteresuje z pewnoœci¹ wszystkich tych 
Czytelników, którzy mieli do czynienia z kradzie¿¹ 
danych zwi¹zanych z bankowoœci¹ internetow¹. 
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Temat numeru
W trzecim numerze Magazynu informatyki œledczej prezentujemy
czytelnikom zagadnienia zwi¹zane z „ ”. piractwem komputerowym

redakcja@mediarecovery.pl

www.mediarecovery.pl/magazyn
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Przemys³aw Krejza w¹tpliwoœci, ¿e zosta³y one uzyskane z danego komputera w 
okreœlonym miejscu i czasie. W zale¿noœci od sprawy, mo¿e to 

W poprzednich czêœciach cyklu omówiliœmy podstawowe cechy do- wymagaæ ró¿nego podejœcia. np. w przypadku zdarzeñ zwi¹zanych z 
wodu elektronicznego oraz przedstawiliœmy przyk³adow¹ sprawê, Internetem istotne mog¹ byæ wszelkiego typu logi, odwiedzane 
w której zachodzi koniecznoœæ zabezpieczania dowodów elektroni- strony WWW, adresy email, nazwy u¿ytkowników itp. 
cznych. Niniejsza czêœæ poœwiêcona jest przygotowaniu do prze-
prowadzenia zabezpieczania oraz samemu zabezpieczaniu. W przypadku innych spraw mog¹ to byæ inne informacje – np. 

ksiêgowoœæ elektroniczna. Odpowiednie spojrzenie na zdarzenie 
Rozpoznanie operacyjne pozwala na ustalenie czy wystarczaj¹ce jest tylko badanie 

komputera osobistego podejrzanego czy te¿ zabezpieczenia wy-
Z technicznego punktu widzenia zabezpieczanie dowodów powinno magaj¹ serwery, urz¹dzenia peryferyjne czy równie¿ noœniki 
byæ poprzedzone zwiadem operacyjnym w celu okreœlenia œrodo- kopii zapasowych. W ramach przygotowañ do zabezpieczania 
wiska informatycznego, iloœci komputerów i œrodowiska w jakim nale¿y wzi¹æ pod rozwagê nastêpuj¹ce elementy:
pracuj¹. Dziêki temu mo¿liwe bêdzie przygotowanie w³aœciwej 
iloœci zasobów ludzkich, planów awaryjnych oraz dobór w³aœciwych ?Podczas zabezpieczenia dowodów nale¿y zapewniæ odizo-
œrodków informatycznych czy ekspertów. Niew³aœciwe przygo- lowanie urz¹dzeñ od osób, które mog³yby – celowo lub 
towanie operacji mo¿e doprowadziæ do sytuacji, w której za- przypadkowo – zmieniæ b¹dŸ usun¹æ zapisy informacji na nich 
miast oczekiwanego jednego komputera zastaniemy ich sto po³¹- siê znajduj¹cych.
czonych w sieci lokalnej, po³¹czonych z kilkusetkilogramowym ?Jeœli komputery s¹ pod³¹czone do sieci komputerowej mo-
serwerem. W efekcie mo¿e daæ to  czas podejrzanemu na usuniêcie ¿liwa jest zdalna ingerencja osób trzecich i np. wymazanie 
dowodów lub radykalnie przed³u¿y zadanie. istotnych danych.

?Niektóre informacje mog¹ byæ przechowywane nie w klu-
Rozpoznanie operacyjne w ramach przytoczonego powy¿ej przy- czowych systemach tylko na pamiêciach przenoœnych (np. 
k³adowego postêpowania powinno przede wszystkim zak³adaæ breloczki z pamiêciami USB).
sprawdzenie ustalonego adresu. Za³ó¿my, ¿e bêdzie to dom jedno- ?Podejrzany nie musi byæ w³aœcicielem urz¹dzeñ lub noœników. 
rodzinny. Mo¿emy zatem przyj¹æ, ¿e zabezpieczenie nie bêdzie Informacje mog¹ byæ przechowywane na „wspólnych” dla 
wymaga³o szczególnych œrodków technicznych. Do rozwa¿enia wielu podmiotów serwerach, a nawet na noœnikach nale¿¹cych 
pozostaje kwestia zabezpieczenia sprzêtu czy danych. do osoby trzeciej, do których to noœników przestêpca uzyska³ 

dostêp bez jej wiedzy i zgody.
Bardziej skomplikowane sprawy bêd¹ wymaga³y jednak dodatko- ?Przechowywane w systemach informacje s¹ czêsto chronione 
wych dzia³añ. W przypadku wiêkszych  œrodowisk informatycznych prawami administracyjnymi, których podejrzany mo¿e nie 
wskazany jest kontakt z odpowiednim bieg³ym ju¿ na etapie posiadaæ. 
rozpoznania operacyjnego w celu w³aœciwego przygotowania za- ?W systemie informatycznym mog¹ byæ przechowywane infor-
bezpieczenia. macje prawnie chronione, np. tajemnica radcowska.
 ?Informacje mog¹ byæ zabezpieczone za pomoc¹ hase³, kluczy 
Zabezpieczanie dowodów szyfrowych, kluczy fizycznych i innych urz¹dzeñ z kontrol¹ 

dostêpu.
Moment zabezpieczania dowodów elektronicznych opiera siê o 
problem uwierzytelnienia dowodów w sposób nie pozostawiaj¹cy Dokoñczenie na stronie obok.

Zabezpieczanie elektronicznych noœników
informacji - czêœæ 3.
Przestêpstwa z u¿yciem komputera
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Pe³na oferta na: 
Tel. 801 80 80 99

MAGAZYN INFORMATYKI ŒLEDCZEJ

Zabezpieczanie, ze wzglêdu na szczególn¹ cechê dowodów 
elektronicznych - mo¿liwoœæ szybkiego zniszczenia zapisów, w 
pierwszej kolejnoœci powinno obejmowaæ uniemo¿liwienie 
dostêpu do komputerów oraz niedopuszczenie do wydostania siê 
na zewn¹trz informacji o trwaj¹cym zabezpieczaniu materia³u 
dowodowego (w szczególnoœci w przypadku, gdy taka informacja 
mo¿e byæ ostrze¿eniem dla przestêpcy). Jednoczeœnie nale¿y 
pamiêtaæ, ¿e nie  zawsze posiadacz sprzêtu, na którym znajduj¹ siê 
informacje o pope³nieniu przestêpstwa jest jego sprawc¹, zaœ 
informacje odeñ uzyskane mog¹ pozwoliæ na szybkie ustalenie 
istotnych dla sprawy okolicznoœci.

Dobrym zwyczajem jest sfotografowanie miejsca, w którym 
znajduje siê sprzêt komputerowy, serwerownie itd. Sam proces 
zabezpieczania powinien przebiegaæ bez jakiejkolwiek „pomocy 
informatycznej” podejrzanych. Cechy w³aœciwe dowodowi 
elektronicznemu pozwalaj¹ na ró¿norakie podejœcie  pocz¹wszy od 
zwyk³ego zatrzymania komputerów, skoñczywszy na wyodrê- np. z infekcjami i kradzie¿ami z kont internetowych. Pozyskane w 
bnieniu przez specjalistê fragmentu danych z du¿ego systemu, bez ten sposób informacje mog¹ byæ bezcenne w dalszym badaniu przez 
jego wy³¹czania. Nale¿y pamiêtaæ, ¿e unieruchomienie systemów bieg³ego, gdzie zwyczajne wy³¹czenie komputera mo¿e trwale 
informatycznych w czasie przeszukania czy ich zatrzymanie mo- uniemo¿liwiæ odnalezienie dowodów. Podobnie wy³¹czenie kom-
¿e poci¹gn¹æ za sob¹ daleko id¹ce konsekwencje dla posiadacza putera, w przypadku gdy mamy do czynienia z danymi szyfro-
sprzêtu, pocz¹wszy od trudnoœci natury osobistej (brak dostêpu do wanymi, mo¿e doprowadziæ do sytuacji w której deszyfracja nie 
danych takich jak przygotowywane pisma, listy e-mail itd.), poprzez bêdzie ju¿ nigdy mo¿liwa bez znajomoœci has³a. W takich przy-
zak³ócenie ci¹g³oœci dzia³ania biznesowego (brak mo¿liwoœci padkach, jeœli mamy dostêp do sytemu, nale¿y wykonaæ kopiê 
wystawienia faktury, naliczenia p³ac itd.) a¿ do zagro¿enia zdrowia i danych przed jego wy³¹czeniem.
¿ycia w³¹cznie (np. unieruchomienie komputerów stanowi¹cych 
czêœæ stanowiska diagnostyki medycznej), dlatego te¿ dzia³ania W zale¿noœci okolicznoœci wy³¹czanie sprzêtu nale¿y przeprowa-
takie nale¿y starannie planowaæ. dziæ albo zgodnie z procedur¹ systemu albo poprzez inne procedury 

(np. przez wyjêcie wtyczki zasilania zasilaj¹cej). Pierwsza z 
Czêœæ techniczna powinna opieraæ siê na zaufanych narzêdziach a opisanych sytuacji powoduje zapisanie dodatkowych informacji w 
wszelkie operacje na noœnikach dowodowych powinny byæ logach systemowych oraz uruchomienie programów przeznaczo-
wykonywane przez urz¹dzenia blokuj¹ce zapis. Ka¿da czynnoœæ nych do uruchomienia w momencie zamykania systemu, a wiêc 
powinna byæ udokumentowana oraz w protokole zabezpieczania mo¿e spowodowaæ np. wymazanie pliku wymiany w Windows czy 
powinna byæ odnotowana data i czas systemowy zatrzymywanych uaktywnienie pozostawionego przez w³amywacza programu 
urz¹dzeñ. Chocia¿  na ogó³ nie jest to konieczne, mo¿e byæ równie¿ destrukcyjnego, druga – jako ¿e nie zapewnia bezpiecznego 
uzasadnione dokonanie oglêdzin w³¹czonego sprzêtu komputero- zakoñczenia trwaj¹cych procesów zapisu – mo¿e spowodowaæ 
wego, np. w celu oceny jakie s¹ przy³¹czone zasoby sieciowe lub czy zaburzenia integralnoœci danych aktualnie przetwarzanych w 
nie jest zainstalowane oprogramowanie szyfruj¹ce. Co do zasady systemie. Odpowiedni sposób dzia³ania nale¿y dobraæ od konkretnej 
dzia³ania takie powinien je prowadziæ specjalista. Jeœli to nie jest sytuacji. Urz¹dzeñ wy³¹czonych nie wolno pod ¿adnym pozorem  
mo¿liwe, wszelkie czynnoœci szczegó³owo powinno siê odnotowaæ w³¹czaæ poniewa¿ ka¿de uruchomienie powoduje zmiany zapi-
a kolejne ekrany najlepiej jest fotografowaæ do celów póŸniejszej sów zawartych na noœnikach. 
analizy.

W kolejnej czêœci cyklu skupimy siê na najlepszych praktykach 
Przed od³¹czeniem jakiegokolwiek urz¹dzenia nale¿y zwróciæ zabezpieczania poszczególnych urz¹dzeñ mog¹cych zawieraæ 
uwagê, czy nie bêdzie konieczne zabezpieczenie jakichkolwiek elektroniczny materia³ dowodowy.
danych ulotnych (pamiêæ RAM). Np. w przypadkach zwi¹zanych 

Reklama

EnCase Forensic
Najpopularniejsze narzêdzie do informartyki œledczej
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Czym jest licencja oprogramowania? Jest to dokument w postaci 
elektronicznej lub papierowej okreœlaj¹cy ogólne warunki 
korzystania z programu, którego licencja dotyczy. Czêsto producent 
oprogramowania zawiera w niej ewentualne ró¿ne mo¿liwoœci 
u¿ytkowania programu lub rodzaj udzielonej licencji. Ogólny 
podzia³ licencji oprogramowania mo¿na podzieliæ na nastêpne 
kategorie:

  

Jest to rodzaj licencji oprogramowania, które zazwyczaj jest 
rozpowszechniane bez op³at. Oprogramowanie to czasami posiada 
pewne ograniczenia których zniesienie wymaga uiszczenia op³aty. 
Ograniczeniami tymi mo¿e byæ liczba uruchomieñ, czas trwania 
wersji próbnej, niedostêpne opcje lub np. logo pojawiaj¹ce siê na 
wykonanym projekcie.

Jest to rodzaj licencji oprogramowania, którego mo¿na u¿ywaæ 
przez z góry okreœlony czas (zazwyczaj 7 do 90 dni). Program w 
odró¿nieniu od wersji shareware jest dostarczany jako w pe³ni 
funkcjonalny. Po up³ywie okresu próbnego nale¿y oprogramowanie 
odinstalowaæ b¹dŸ zarejestrowaæ co wi¹¿e siê w wiêkszoœci 
przypadków z op³at¹ licencyjn¹.

 

Jest to rodzaj licencji oprogramowania umo¿liwiaj¹cy jego 
darmowe u¿ytkowanie bez mo¿liwoœci wprowadzania zmian w kod 
Ÿród³owy. Nale¿y zwróciæ szczególn¹ uwagê na to i¿ w wiêkszoœci 

Marcin Kulawik
przypadków darmowe u¿ytkowanie jest dostêpne tylko i wy³¹cznie 
w zakresie niekomercyjnym, zabronione jest czerpanie korzyœci 
maj¹tkowych bez zgody producenta oprogramowania. Dozwolona 

Pod pojêciem nielegalnoœci w odniesieniu do bieg³ego nale¿y 
jest natomiast dystrybucja programowania, czyli np. kopiowanie na 

rozumieæ oprogramowanie dostarczone wraz z dowodowym 
inne noœniki.

noœnikiem danych, na które nie przedstawiono atrybutów legalnoœci. 
 

Atrybutami takimi mog¹ byæ oryginalne noœniki, opakowania, 
podrêczniki, faktury zakupu, naklejki licencyjne (np. COA – 
Certificate of Authenticity) lub przes³ane drog¹ elektroniczn¹ 
dowody zakupu. Ca³oœæ dotycz¹ca tego aspektu jest zawarta w 
licencji oprogramowania, która jest podstaw¹ analizy 

Jest to rodzaj licencji oprogramowania, która umo¿liwia pe³ne 
„nielegalnoœci”. Nale¿y zwróciæ na to szczególn¹ uwagê poniewa¿ 

wykorzystanie jego mo¿liwoœci. W zale¿noœci od zawartych w 
doœæ czêsto zdarza siê i¿ po wykonaniu ekspertyzy podejrzany 

dokumencie licencyjnym punktach, u¿ytkowanie mo¿e byæ 
dostarcza oryginalne noœniki i okazuje siê, ¿e od 50 do 100% 

wieczyste lub czasowe np. rok za któr¹ wnosi siê op³atê licencyjn¹. 
ujawnionego oprogramowania jest „legalne”. Sytuacja prowadzi do 

Dla przyk³adu  gry, programy - zarówno wersje pude³kowe jak i po-
powiêkszenia kosztów, poniewa¿ wystawia siê ekspertyzy uzupe³-

bierane przez Internet.
niaj¹ce.

Chcia³bym teraz poruszyæ sprawê najwa¿niejsz¹ czyli napisaæ o tym 
Nastêpn¹ rzecz¹, któr¹ nale¿y poruszyæ jest samo s³owo „nielegal-

co jest mo¿liwe do ustalenia przy wykonywaniu ekspertyzy/opinii. 
noœæ”, poniewa¿ co do tego czy ujawnione oprogramowanie 

Podstawow¹ rzecz¹ jest oczywiœcie ustalenie czy na zainstalowane 
bêdzie „legalne” lub „nielegalne” stanowi s¹d, a nie bieg³y. 

programy, b¹dŸ ich wersje instalacyjne zosta³y przedstawione przez 
Dlatego wszelkie u¿yte w opiniach s³owa „nielegalne” nale¿y 

podejrzanego wymagane w licencji atrybuty legalnoœci, wersji 
t³umaczyæ tak jak to zosta³o zapisane powy¿ej czyli, ¿e nie 

oprogramowania, ewentualnie u¿ytego klucza licencyjnego. 
przedstawiono na oprogramowanie atrybutów legalnoœci zawartych 

Nastêpnie ustala siê datê zainstalowania b¹dŸ skopiowania 
w licencji. Jest to sprawa na tyle istotna, ¿e w wiêkszoœci przy-

programu. Tu nale¿y zauwa¿yæ i¿ jeœli nie ma mo¿liwoœci 
padków poruszana na rozprawach dotycz¹cych „nielegalnoœci”, 

odczytania z rejestru systemowego informacji  dotycz¹cej wy¿ej 
czêsto koñcz¹ca siê stwierdzeniem oskar¿onego, i¿ bieg³y nie mia³ 

wymienionej daty, ustala siê j¹ na podstawie dat utworzenia 
prawa mówiæ co jest nielegalne, a co nie. Zdarza siê te¿ taka sytuacja, 

katalogów na dysku twardym. Jest to wa¿ne dlatego ¿e program 
¿e sami producenci nie roszcz¹ sobie ¿adnego zadoœæuczynienia za 

móg³ zostaæ przeniesiony do innej lokalizacji co uniemo¿liwia...
ujawnion¹ „nielegaln¹” kopiê programu. Spowodowane to jest 
zazwyczaj niechêci¹ uczestniczenia w rozprawach s¹dowych.

Dokoñczenie na stronie obok. 

Nielegalnoœæ - historia prawdziwa.
Artyku³ zawiera praktyczne informacje zwi¹zane z wydawaniem opinii w zakresie „piractwa komputerowego”.

Shareware

Trail

Freeware

Licencja komercyjna
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ustalenie poprawnych danych. Jest równie¿ mo¿liwe ustalenie kto 
zainstalowa³ dany program, a dok³adniej, który z u¿ytkowników 
systemowych, jeœli oczywiœcie takie dane s¹ umieszczane przez 
program w rejestrze.

Dodatkowo ujawnia siê zamieszczone na dysku twardym crack’i, 
klucze licencyjne w postaci plików tekstowych, generatory kluczy 
itp., których ju¿ samo posiadanie w rozumieniu Ustawy o prawie 
autorskim i prawach pokrewnych jest zabronione. Czêsto w plikach 
z licencj¹ oprogramowania jest ujêta informacja mówi¹ca o tym, i¿ 
program mo¿e byæ dystrybuowany tylko i wy³¹cznie taki jaki jest. 
Czyli nie mog¹ siê znajdowaæ w tym samym katalogu inne 
programy, jak nie trudno siê domyœleæ jest to odwo³anie siê do 
crack’ów i kluczy. Reasumuj¹c, programy instalacyjne choæby 
nawet na licencji shareware lub trial dla których ujawniono 
zainstalowane crack’i itp. powinny byæ traktowane jako 
„nielegalne” (naruszenie licencji).    

Zdarza siê, i¿ w przesy³anych postanowieniach pojawia siê pytanie 
nastêpuj¹ce pytanie: czy program zosta³ skopiowany z oryginalnych 
noœników lub czy zosta³ pobrany przez Internet? W przypadku 
pierwszego cz³onu jest to praktycznie niemo¿liwe do ustalenia z 
prostego powodu, noœnik nie przechowuje informacji tego typu, 

zdania „inne spostrze¿enia lub uwagi bieg³ego” co w dalszym 
jedyne co mo¿na ewentualnie ustaliæ to jaki program zosta³ u¿yty do 

okresie w elastyczny sposób rozszerza mo¿liwoœci bieg³ego podczas 
kopiowania (chodzi o noœniki optyczne CD/DVD). W drugim 

wykonywania opinii i zapobiega ewentualnym uzupe³nieniom.  
przypadku jeœli zainstalowane oprogramowanie do pobierania 
danych takie jak np. P2P (lub inny program, przegl¹darka 

Oczywiœcie temat nie zosta³ wyczerpany, jest na to zbyt obszerny i 
internetowa) nie przechowuje historii pobranych danych, nie ma 

zbyt wielu zagadnieñ, i mo¿liwoœci wyst¹pieñ ró¿nych sytuacji 
mo¿liwoœci ustalenia tej informacji.

dotyczy. Jednym z podstawowych celów tego artyku³u by³o 
przekazanie przynajmniej podstawowych informacji dotycz¹cych 

Podsumowuj¹c wszystkie przytoczone dane, przed ewentualn¹ 
tematu jakim jest „piractwo” czy te¿ tak zwana „nielegalnoœæ”. 

analiz¹ noœników dowodowych, nale¿y zastanowiæ siê nad doborem 
pytañ, na które bieg³y bêdzie musia³ odpowiedzieæ. Brak 

Autor jest specjalist¹ w laboratorium informatyki œledczej 
jakiegokolwiek z przedstawionych w postanowieniu zagadnieñ 

Mediarecovery, prowadzi równie¿ szkolenia zwi¹zane z zabezpie-
wi¹¿e rêce bieg³ego, który aby nie naraziæ siê na zarzut wykraczania 

czaniem sprzêtu komputerowego oraz oprogramowaniem œledczym. 
poza zakres opinii pomija pewne dane, które mog¹ okazaæ siê w toku 
tocz¹cego siê œledztwa istotne dla sprawy. Dlatego tak wa¿ny jest 
ewentualny kontakt telefoniczny lub dopisanie do pytañ prostego 

Magazyninformatyki œledczej



NR 3 | WRZESIEÑ 2009 | strona 6

Maniakalny powielacz

Aktualizator
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Oskar Klimczak

Jako ¿e od pewnego czasu zajmujê siê 
piratami, zd¹¿y³em zauwa¿yæ pewne spe-
cjalne tendencje je¿eli chodzi o ich osobo-
woœæ i sposób zachowania oraz gusta. Mo-
¿na wyró¿niæ ró¿ne rodzaje piratów, ci z pa-
pug¹ na ramieniu, ci z drewnian¹ nog¹ b¹dŸ 
te¿ z hakiem. Jednak wspó³czeœnie takich 
piratów nie spotykamy dlatego przejdŸmy 
do bardziej interesuj¹cego nas tematu mia-
nowicie ludzi bezprawnie kopiuj¹cych opro-
gramowanie b¹dŸ te¿ w³asnoœæ intelektualn¹ 
do których nie posiadaj¹ ¿adnych praw.
 
Piractwo niestety jest bardzo powszechne
i nie potrzeba wielkiej wiedzy ¿eby natkn¹æ 
siê na nielegalne kopie. Wystarczy komputer 
z dostêpem do Internetu i chwilka czasu, ¿e-
by dostaæ siê do bardzo rozleg³ych wirtual-
nych zasobów muzyki, filmów oraz  progra-
mów gier i na dobr¹ sprawê wszystkiego 
czego sobie tylko za¿yczymy. Obserwuj¹c 
ten ocean informacji mo¿na zauwa¿yæ, ¿e 
piractwo to ju¿ ogromny przemys³ zrze-
szaj¹cy grupy ludzi udostêpniaj¹cych 
zcrackowane wersje oprogramowania mowa 
tu m. in. o grupach typu Pizzadox czy Razor 
1911. Dostanie siê do takiej grupy jest 
bardzo trudne, a bycie cz³onkiem w 
niektórych krêgach uwa¿ane jest za swego 
rodzaju wyró¿nienie. Powstaj¹ te¿ pilnie 
strze¿one fora na których ludzie wymieniaj¹ 
siê przeró¿nymi materia³ami. Jedynym spo-
sobem aby dostaæ siê na takie forum jest 
otrzymanie zaproszenia w zale¿noœci od 
wielkoœci udostêpnionych zasobów.

Przez moje rêce przesz³o wiele spraw zwi¹-
zanych z nielegalnoœci¹ i na tej podstawie 
postanowi³em wyodrêbniæ typy piratów. 
Postaram siê przedstawiæ krótki opis ka¿de-
go typu. Jednak chcia³bym zaznaczyæ ¿e 
niektórzy piraci to mutacje i kombinacje 
ró¿nych profili psychologicznych. Wa¿n¹ 
kwesti¹ jest te¿ to,  ¿e praktycznie ka¿dy typ 
posiada swój antagonistyczny odpowiednik 
np. pedant-maniakalny powielacz. Poni¿ej 
opisy poszczególnych typów:

gramów od wersji beta testowych a¿ po obs³ugiwaæ.
Powiela i kopiuje wszystko co mu tylko najaktualniejsze. Je¿eli ma jakieœ filmy to 
wpadnie w rêce bez wzglêdu na to co i jakiej najczêœciej ma je w kilku wersjach, ró¿ni¹ce 
jakoœci. Cokolwiek dopadnie jest automaty- siê jakoœci¹ obrazu i dŸwiêku, poczynaj¹c od 
cznie kopiowane. Opisy w folderach kom- wersji nagrywanych w kinie koñcz¹c na 
putera s¹ kompletnie inne od tego co w wersjach w jakoœci DVD b¹dŸ te¿ HD. Ciekawy przypadek, bo sprawia wra¿enie 
œrodku, a opisy p³yt nie zgadzaj¹ siê z bycia œwiadomym tego, ¿e to co robi jest 
zawartoœci¹. nielegalne mimo to dalej kontynuuje ten 

przestêpczy proceder jednak¿e w sposób 
ukryty do granic mo¿liwoœci. Wszelkie 

Charakteryzuje siê mas¹ kopii tych samych klucze do programów czy crack’i ma 
programów, gier, a iloœæ posiadanych p³yt poukrywane w specjalnych folderach, w 

Posiada wiele kopii tego samego programu, mo¿na liczyæ w tysi¹cach. Najczêœciej których znalezienia ich najmniej byœmy siê 
ale w ró¿nych wersjach. Gdy tylko pojawia osobniki te maj¹ zainstalowane w jedno- spodziewali.
siê aktualizacja on ju¿ j¹ ma przez co mo¿na stkach centralnych 4 nagrywarki, a 
spokojnie œledziæ ewolucje niektórych pro- wewn¹trz absolutne minimum mog¹ce je Dokoñczenie na stronie obok.

Portret psychologiczny piratów
O piratach komputerowych z przymru¿eniem oka lecz w oparciu o doœwiadczenia w przygotowywaniu prawdziwych ekspertyz.

Cichociemny guerilla

Operator szalonej matrycy



Pedant
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¿ywi siê ³¹czem internetowym, jest odporny oraz formacji takich jak Dezerter czy Sedes. 
na g³ód, a jego ga³ki oczne ulegaj¹ dyfuzji z Posiada masê przepisów na bomby domowej 
p³aszczyzn¹ monitora. Posiada ogromne roboty, biografie Che i prowadzi w³asne 

Jak sama nazwa wskazuje wszystkie p³yty s¹ zasoby gier, nie potrafi o niczym innym pamiêtniki. Oprogramowanie które kopiuje 
dobrze opisane, najczêœciej maj¹ wydruko- rozmawiaæ. Komunikacja z takim osobni- to g³ównie programy pozwalaj¹ce tworzyæ 
wane naklejki tak ¿eby udawa³y p³yty orygi- kiem jest mo¿liwa jedynie poprzez chat w strony o dywersyjnym wydŸwiêku oraz gra-
nalne. Na dysku przyk³adny porz¹dek œwiecie World of Warcraft. Trzeba przyznaæ, fiki i teksty anarchistyczne w koncepcji DIY 
wszystko odpowiednio nazwane i poprawnie ¿e potrafi graæ jak ma³o kto ale nic poza tym. (Do It Yourself). Permanentnie przygoto-
opisane. P³yty s¹ ponumerowane wg odpo- Jego œwiat dzieli siê na n00bów i pro’sów. wuje w³amania na strony internetowe wiel-
wiedniej nomenklatury najczêœciej alfabe- kich korporacji.
tycznie.

Przedstawione przeze mnie typu piratów 
wraz z krótk¹ charakterystyk¹ to jedynie 

Posiada wiele ró¿nych programów oraz p³ytkie zag³êbienie siê w temat. W rzeczy-
komedii ale przede wszystkim masê wistoœci jest ich o wiele wiêcej. Polecam 

Tego typu pirat najczêœciej upycha du¿e œmiesznych zdjêæ, komiksów i plików czasem dla zabawy spróbowaæ rozpoznaæ 
iloœci programów na pojedynczych p³ytach. tekstowych z dowcipami. Jeœli ma swoje typ pirata wg. przedstawionej przez mnie 
Czasami wartoœæ oprogramowania na takich osobiste zdjêcia przedstawiaj¹ one ludzi klasyfikacji .
p³ytach siêga setek tysiêcy z³otych. Bardzo wygl¹dem przypominaj¹cych by³ych pa-
oszczêdny jeœli chodzi o miejsce na dysku cjentów Joker’a tu¿ po zabiegu poszerzania Autor jest wspó³pracownikiem laboratorium 
wszystko co tylko siê da ma skompreso- uœmiechu. informatyki œledczej Mediarecovery. Specja-
wane. lizuje siê w ekspertyzach zwi¹zanych z pirac-

twem komputerowym.

Nie lubi niczego i nikogo. W jego zbiorach 
No-life - nie ma realnego ¿ycia. ¯yje grami, muzyki przoduj¹ dyskografie Sex Pistols 

Kompresor

No-life

Weso³ek

Antysystemowy anarchista

Reklama
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Zagadkowa hurtownia
Z ¿ycia wziête czyli ciekawe przypadki zabezpieczenia danych.

Redakcja i Wydawca nie zwracaj¹ tekstów nie zamówionych. Redakcja zastrzega sobie prawo redagowania i skracania tekstów.
Redakcja nie odpowiada za treœæ zamieszczanych og³oszeñ.

Jaros³aw Wójcik wjazdowej. Pada has³o Wchodzimy! W biurze zatrzymano 
podejrzane ma³¿eñstwo oraz dwóch pracowników hurtowni. 

Data: Czerwiec 2009r. Czy¿by pomy³ka? Na pierwszy rzut oka nic nielegalnego tutaj nie 
Miejsce: Miasto w województwie œl¹skim zastaliœmy. Równoczeœnie do pracy przyst¹pili informatycy œledczy, 
Cel:likwidacje wytwórni nielegalnego do przeanalizowanie mieli 2 komputery i laptop. Czysty – 
oprogramowania, gier i filmów powiedzia³ jeden z informatyków, drugi równie¿ czysty – 

potwierdzi³ drugi z informatyków. Pozosta³ laptop w³aœciciela. W 
Funkcjonariusz Sekcji Wsparcia Zwalczania Cyberprzestêpczoœci nim te¿ nie znaleziono nic ciekawego. 
monitoruj¹c internet, natkn¹³ siê na forum jednego z portali 
miejskich, którego u¿ytkownicy wskazuj¹ gdzie mo¿na pozyskaæ Nie da³o to jednak spokoju dociekliwym informatykom. Dog³êbna 
nielegalnie oprogramowanie, gry i filmy. Informacja ta niezw³o- analiza laptopa, a w szczególnoœci po³¹czeñ wykaza³a, i¿ oprócz 
cznie zosta³a przekazana do dzia³u PG. Wstêpne rozpoznanie standardowej sieci LAN, laptop ³¹czy³ siê z sieci¹ WI-FI. Sygna³ by³ 
operacyjne potwierdzi³o, i¿ w kilku miejscach w mieœcie mo¿na mocny co wskazywa³o i¿ gdzieœ w pobli¿u znajduje siê router. 
kupiæ nielegalne kopie. Analiza pozyskanych materia³ów pozwoli³a Komisarz zarz¹dzi³ przes³uchanie ma³¿eñstwa oraz dok³adne 
stwierdziæ i¿ kopie pochodz¹ z jednej wytwórni. Kilkudniowe przeszukanie pomieszczeñ hurtowni. W jego wyniku odnaleziono 
obserwacje targowisk pozwoli³y okreœliæ prawdopodobne Ÿród³o. router, umiejêtnie schowany w niewielkiej szafce.  Dostanie siê do 
Okaza³ siê nim dom jednorodzinny po³o¿ony na obrze¿ach miasta. panelu administracyjnego nie stanowi³o najmniejszego problemu. 
Decyzja mog³a byæ tylko jedna – trzeba dokonaæ przeszukania. Analiza po³¹czeñ wykaza³a, i¿ oprócz laptopa do routera 

przewodowo pod³¹czone by³y 2 komputery. Ich odnalezienie by³o 
Rozpoznanie: kwesti¹ czasu. 
Obserwacja wytypowanego miejsca  pozwoli³o zebraæ nastêpuj¹ce 
informacje: Jak siê okaza³o to, piwnica do której wejœcie prowadzi³o od strony 

podwórka, by³a miejscem w którym policjanci odnaleŸli komputery 
?Domek jednorodzinny wolnostoj¹cy po³¹czony z hurtowni¹ oraz profesjonaln¹ liniê do produkcji nielegalnych kopii. Analiza 

odzie¿y u¿ywanej. dysków odnalezionych komputerów potwierdzi³a ustalenia. Na 
?Ca³y teren jest ogrodzony wysokim p³otem, do tego moni- jednym z nich informatycy odnaleŸli obrazy p³yt oraz wzory 

toring, brama z furtk¹ i wideo domofonem. ok³adek.
?Hurtowniê prowadzi m³ode ma³¿eñstwo.
?We wtorki i czwartki ok. 15-tej przyje¿d¿a samochód z W wyniku czynnoœci zosta³ zatrzymany w³aœciciel pseudo hurtowni 

dostaw¹ towaru. oraz 2 wspó³pracowników. Policjanci zabezpieczyli ok. 5 tyœ 
wyt³oczonych p³yt, 12 tysiêcy ok³adek oraz 2 tysi¹ce gotowych 

Zabezpieczenie zosta³o zaplanowane na wtorek. Do realizacji zadañ produktów przygotowanych do dystrybucji. £¹czna wartoœæ 
oprócz grupy policjantów zaanga¿owano dwóch specjalistów zabezpieczonych materia³u zosta³a oszacowana na  ponad 300 tyœ. 
informatyki œledczej. z³otych. 

Realizacja: Podsumowanie:
Od samego rana w dzieñ planowanego zabezpieczenia policjanci Sprawa wydawa³oby siê ³atwa, prosta i przyjemna, jednak bez 
obserwowali dom podejrzanych, wszystko sz³o zgodnie z planem. informatyków œledczych i ich analitycznego podejœcia mog³o byæ siê 
Podjechaliœmy w rejon akcji ok godziny 14:30, czekaliœmy na okazaæ, i¿ poza normalnym biznesem odzie¿owym nic nadzwyczaj-
dostawê cierpliwie. Jest! Samochód podjecha³ do bramy nego siê nie dzia³o.
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