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gﬁaki Sledcz

Il Ogéinopotsh
22 kwietnia 20T0vaku w Bibliate._ :

11 Ogdlnopolska Konferencja Informatyki Sledczej

Serdecznie zapraszamy na Il Ogolnopolska Konferencje Informatyki Sledczej, ktora odbedzie sie 22 kwietnia 2010 roku w Bibliotece
Slaskiej w Katowicach. Bedzie to doskonata okazja do poszerzenia swojej wiedzy w zakresie zabezpieczania i analiz elektronicznego
materiatu dowodowego, zapoznaniasie z aktualnym ustawodawstwem i realiami prawnymi w tym zakresie.

Podczas konferencji poruszone zostang tematy takie jak: status prawny opinii pozasadowej, problem identyfikacji podmiotu w Swiecie
elektronicznym, elektroniczny materiat dowodowy w postepowaniach cywilnych, aspekty techniczne postepowan wewnatrz-korporacyjnych,
live forensic, czy prawo do prywatno$ci w postepowaniach wewnetrznych.

Rdwnie ciekawie zapowiadajg sie wystapienia gosci z zagranicy Russela Maya i Christopera Simpsona, kt6rzy pokaza jak wyglada forensicowa
rzeczywisto$¢ w Wielkiej Brytanii. Pozwoli to zapozna¢ si¢ nowinkami i standardami, ktore za pewien czas beda obowiazywac rowniez w Polsce.
W tej czesci konferencji organizatorzy zapewnig thumaczenie symultaniczne.

11 Ogélnopolska Konferencja Informatyki Sledczej bedzie réwniez okazja do kuluarowych spotkan i wymiany do$wiadczen. Tokolejny i naszym
zdaniem réwnie wazny aspekt konferencji. Redakcja Magazynu objeta patronatem 11 Ogélnopolska Konferencje Informatyki Sledczej.
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Monitorowanie

pracownikOw ma granice

drArkadiusz Lach

Problematyka monitorowania pracownikdéw od lat wzbudza
kontrowersje nie tylko wsrod prawnikéw. W sytuacji braku
wyraznych regulacji w tym przedmiocie nalezy dokonywac
karkotomnej czesto wyktadni przepisow zawartych w kodeksie
karnym, cywilnym, kodeksie pracy i ustawie o ochronie danych
osobowych. Nie jest to jednak zadanie fatwe, a istotnym
utrudnieniem jest niewielka liczba orzeczen sadowych odnoszacych
sie do monitoringu.

Dlatego za bardzo wazny dla omawianego zagadnienia nalezy uzna¢
wyrok Naczelnego Sadu Administracyjnego z 1 grudnia 2009 r.
(sygn. 1 OSK 249/09). Sprawa dotyczyfa przetwarzania danych
osobowych obejmujacych przetworzone do postaci cyfrowej
informacje o charakterystycznych punktach linii papilarnych
palcow pracownikow w celu kontroli czasu pracy. W zaktadzie pracy
dziataty dwa systemy: nowy oparty na sprawdzaniu linii papilarnych
dla pracownikoéw, ktérzy wyrazili zgode oraz tradycyjny dla tych,
ktérzy nie wyrazili takiej zgody. Po przeprowadzeniu kontroli
GIODO zakwestionowat dopuszczalno$¢ przetwarzania danych
biometrycznych nawet za zgoda pracownikéw. W powotanym
wyroku NSA stwierdzit, ze brak réwnowagi na linii pracodawca —
pracownik stawia pod znakiem zapytania dobrowolno$¢ zgody
wyrazanej przez pracownika na monitorowanie. Z tego powodu
zakres danych, jakich moze zada¢ pracodawca od pracownika zostat
ograniczony przez ustawodawce w art. 221 kodeksu pracy.
Rozszerzenie tego zakresu poprzez wykorzystanie art. 23 ustawy
0 ochronie danych osobowych i przetwarzanie innych danych
osobowych stanowitoby zdaniem NSA obejscie tego przepisu.
Po drugie, kladac nacisk na pierwszoplanowe znaczenie zasady

W | 4

Ay

proporcjonalnosci przy przetwarzaniu danych osobowych NSA
stwierdzit, ze wykorzystanie danych biometrycznych do kontroli
czasu pracy pracownikdw jest nieproporcjonalne do zamierzonego
celuich przetwarzania.

NSA zajat zatem stanowisko zgodne z reprezentowanym przez
GIODO i odmienne niz wcze$niej wyrazone przez WSA
w Warszawie w wyroku z dnia 27 listopada 2008 r. (sygn. akt Il
SA/Wa 903/08).

Wyrok ten ma istotne znaczenie dla wszystkich pracodawcow
przetwarzajacych dane osobowe pracownikéw. NSA uznat bowiem,
ze art. 221 kodeksu pracy zawiera zamkniety katalog danych
osobowych pracownika, ktore pracodawca moze przetwarzaé
i rozszerzenie tego katalogu nawet za zgoda pracownika jest
niedopuszczalne. Tym samym niedopuszczalny jest monitoring przy
wykorzystaniu szeregu danych biometrycznych wykorzystywanych
przez systemy monitorujgce w zakfadach pracy. Implikacje tego
stanowiska sg bardzo powazne, gdyz pracodawca stosujacy taki
monitoring naraza sie na zarzut przetwarzania danych osobowych
bez podstawy prawnej.

By¢ moze wyrok NSA przyspieszy prace nad nowelizacjg kodeksu
pracy i wprowadzeniem regulacji odnoszacych sie do monitoringu.
Nie ulega watpliwosci, ze przy obecnym rozwoju technologii, art.
221kodeksu pracy jest pewnym anachronizmem, niedostosowanym
dorealiow.

dr Arkadiusz Lach
Katedra Postepowania Karnego UMK / Adwokat
www.arkadiuszlach.pl
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Przeprowadzenie dowodu elektro-
nicznego w procesie cywilnym

N\

Btazej Sarzalski

Wspotczesny Swiat ujmowany jest coraz czesciej w formie cyfrowej.
Ludzie otaczajg sie komputerami, maszyne do pisania dawno
zastapit edytor tekstu, a muzyki nie stuchamy juz nawet z ptyt CD,
zastepujac je o wiele wydajniejszymi formatami plikéw
dzwiekowych, a na co dzien komunikujemy sie smsami. W forme
danych elektronicznych ubieramy naszg wole, nasze mysli, w formie
tej powstajg dzieta sztuki, filmy, muzyka, obrazy, w drodze wymiany
o$wiadczen elektronicznych zawieramy umowy, prowadzimy
negocjacje. Uzycie elektroniki bywa takze ttem w sporach miedzy
ludZzmi. Nie dziwi wiec pojawianie si¢ szeroko rozumianego
»dowodu elektronicznego” w postepowaniach sgdowych.

Przepisy ujmuja dowdd jako czynno$¢ zmierzajacg do ustalenia
faktow majacych istotne znaczenie dla rozstrzygniecia sprawy. Nie
moze budzi¢ watpliwosci, ze rdznorakie dane, ktdre niewatpliwie
przyczyniajg sie do rozpoznawania spraw przed sadami ujete sg
w formie elektronicznej: smsa, wiadomosci elektronicznej, plikow
komputerowych.

Nie budzi watpliwosci takze dopuszczalno$¢ stosowania dowodu
elektronicznego. W wyroku Sadu Najwyzszego z dnia 5.11.2008 r.
(sygn. akt | CSK 138/08) wskazano, iz katalog $rodkéw
dowodowych jest otwarty i dopuszczalne jest skorzystanie
z kazdego Zrédta informacji istotnych dla rozstrzygniecia sprawy,
jezeli tylko nie jest to sprzeczne z przepisami prawa.
Dopuszczalnymi w procesie beda wiec zapisy elektroniczne na réz-
norodnych nosnikach danych.

Wobec braku ustawowej hierarchii srodkéw dowodowych z punktu
widzenia teoretycznej mocy dowodowej zagadnienie czy nalezy
zakwalifikowa¢ dowody elektroniczne jako dowody z dokumentu
badZ o innym charakterze ma znaczenie drugorzedne. Klasyfikacja
danego dowodu elektronicznego jako dokumentu, badz jako innego
Srodka dowodowego bedzie miata natomiast istotniejsze znaczenie
w kontekscie przeprowadzenia dowodu i jego praktycznej mocy
dowodowej. Problem moze wynika¢ z faktu, iz niektére zapisy
elektroniczne bedag przypomina¢ bardziej dokumenty, inne

natomiast moga mie¢ charakter nagran dzwiekowych badz wideo.
Zwroci¢ nalezy przy tym uwage na pojawiajace sie gtosy o tym,
iz z uwagi na nowos¢ elektronicznych srodkéw dowodowych oraz
fatwos$¢ ich spreparowania, zmiany zapisu, uszkodzenia danych,
moc dowodowa takich Srodkéw moze by¢ ograniczona.

Przypomina to troche obawy, wigzace sie z wdrazaniem w latach
siedemdziesigtych natenczas kontrowersyjnego dowodu z tasmy
magnetofonowej. W wyroku z dnia 10 stycznia 1975 r. (sygn. akt 11
CR 752/74) Sad Najwyzszy wypowiedziat sie o tym jak nalezy
postepowaé z tego typu dowodem, w szczegdlnosci poprzez
odpowiednie stosowanie przepisow dotyczacych ogledzin i przepi-
sow dotyczacych przeprowadzania dowodu z dokumentow.
W uzasadnieniu cytowanego wyroku Sad wskazat: ,,przepisy
odnoszace sie do ogledzin nalezy mie¢ na uwadze, gdy chodzi
o kontrole i ocene stanu taSmy magnetofonowej w celu ustalenia, czy
nie byta preparowana (...) Do samej natomiast tresci taSmy, tj.
zapisu zarejestrowanego na niej maja odpowiednie zastosowanie
przepisy o dokumentach stosownie do ich charakteru. Walor
dowodowy tresci taSmy magnetofonowej zalezy od stanu tasmy
(oceny jej w wyniku ogledzin) i od tresci zapisu, okolicznosci
i celéw nagrania, osoby, ktdra dokonata zapisu”. Nie stoi nic na
przeszkodzie by podobne rygory stosowa¢ do dowodow
elektronicznych.

Dla prawidtowej oceny mocy dowodowej dokumentu zasadnym
wydaje sie przeprowadzenie ogledzin nosnika danych, w razie
potrzeby takze z udziatem biegtych dla ustalenia autentycznosci
zapisu elektronicznego i ewentualnej ingerencji os6b trzecich, co za$
sie tyczy merytorycznej tresci danych zapisanych na nosniku, nalezy
stosowac odpowiednio przepisy o dokumentach.

SZ&P

Autor jest aplikantem radcowskim w Kancelarii Adwokatow
i Radcow Prawnych Slgzak, Zapior i Wspdlnicy w Katowicach.




NR 5 | MARZEC 2010 | strona 4

Metoda wirtualizac]
w Iinformatyce Sledczej

Marek Bentkowski

Wirtualizacja to pojecie odnoszace sie do technik wykorzystywania
sprzetowego Srodowiska w celu emulacji i dowolnej modyfikacji
cech wirtualizowanych zasob6w, np. sprzetu komputerowego aby
uruchomi¢ na jednym komputerze stacjonarnym wiele systemow
operacyjnych. Sam pomyst, a raczej jego pierwsze faktyczne
zastosowanie siega lat 60-tych, gdy w laboratoriach firmy IBM
zaczeto tworzy¢ koncepcje utworzenia srodowiska niezaleznego,
a zarazem w petni wykorzystujacego platforme sprzetowa na ktérej
pracuje. Wirtualizacja skraca czas potrzebny na usuniecie awarii
sprzetowych, same srodowisko moze by¢ przenoszone dynamicznie
miedzy fizycznymi zasobami.

Opisywane ponizej zagadnienia nie dotycza analizy maszyn
wirtualnych, a jedynie skupiajg sie na problematyce tworzenia
samych maszyn wirtualnych.

Kiedy wirtualizacja bedzie przydatna:

Gdy bedzie potrzebna prezentacja wynikéw badan
w sadzie ,,tak jak widziat system operacyjny, badz dang
aplikacje oskarzony”. W takiej sytuacji nie mozemy pozwo-
li¢ sobie na uruchomienie systemu oryginalnego, bedacego
dowodem w sprawie. Wraz z uruchomieniem systemu opera-
cyjnego wigze sie wiele zmian w strukturze plikéw systemo-
wych. Jako przyktad moze postuzy¢ sytuacja w ktorej
oskarzony na rozprawie przekonuje sad, iz celem potwier-
dzenia zeznah zmuszony jest wiaczy¢ komputer - dowdd
w sprawie. Sad zezwala na taka czynno$¢ przygladajac
sie wynikom tego ,,eksperymentu”. Na kolejnej rozprawie, juz
z udziatem specjalisty informatyki S$ledczej, pojawia sie

pytanie o date ostatniego dostepu do danych. Obrona ma na ce-
lu zdyskredytowanie linii oskarzenia. Data ostatniego dostepu
do danych, jakie uruchomiono ostatnio na rozprawie bedzie
inne. Dalsze rozwazania na temat tak skompromitowanego
materiatu dowodowego to temat na inny artykut. Nalezy
podkresli¢, ze w tej sytuacji atrybut materiatu dowodowego -
integralno$¢ — zostat naruszony. Oczywiscie, dysponujac kopig
dysku mozemy uruchomi¢ z niej komputer. Jesli jednak nie
dysponujemy sprzetem wirtualizacja bedzie jedyng opcja.

Gdy potrzebujemy uzyska¢ wglad do danych trudnych
do odnalezienia i poprawnej ich identyfikacji majgc dostep
jedynie do ,,wylaczonego komputera”. Przyktadem takiej
analizy jest uzyskanie dostepu do danych nietypowego
systemu ksiegowego, mozliwych do wyeksportowania tylko
z poziomu samej aplikacji ksiegowej. Innym przyktadem
bedzie analiza dziatania i konfiguracji programéw z rodziny
P2P (np. uTorrent), ktére moga by¢ mylnie interpretowane bez
wiasciwych zasobdw dyskowych. Jeszcze innym przyktadem
bedzie analiza nietypowo dziatajgcej aplikacji, np. szko-
dliwego oprogramowania, ktére po wykonaniu pewnych
czynnosci bedzie sie aktywowato i np. wykonywato proby
przestania pewnych informacji na zewnatrz (np. trojany
wykorzystujace luki w starych wersjach Gadu-Gadu).

Najwazniejsze zalety wykorzystania wirtualizacji zostaty przedsta-
wione, pora odpowiedzie¢ na pytanie: jakie narzedzia bedg nam
potrzebne? W celu uruchomienia maszyny wirtualnej najlepiej uzy¢
popularnego narzedzia VMware: Player i Serwer.

INFORMATYKI SLEDCZEJ
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Potrzebujemy dodatkowych aplikacji wspomagajacych poniewaz
w wigkszosci przypadkéw préba utworzenia maszyny wirtualnej
przy uzyciu fizycznego urzadzenia z systemem operacyjnym na nim
zainstalowanym zakoriczy sie niepowodzeniem (Crash, Blue
Screen, reset). Potrzebujemy narzedzia, ktore usunie konflikty
sprzetowe i oszuka system znajdujacy sie na dysku aby ten pozwolit
sie uruchomic.

Zaktadajac, iz posiadamy materiat dowodowy w postaci kopii binar-
nej dysku twardego, chcemy bez naruszenia jej integralnosci
wytworzy¢ i uruchomié¢ system operacyjny na niej sie znajdujacy.
Pierwszym krokiem bedzie zamontowanie kopii binarnej dysku jako
urzadzeniafizycznego.

W celu zamontowania kopii w formacie DD (Raw) lub EWF/ EO1
(Encase Witness File, Wxpert Witness File). Mozemy uzy¢
narzedzia Mount Image Pro firmy GetData. Program oprocz wyzej
wspomnianych formatéw obstuguje réwniez kontenery logiczne
Encase L01, AccessData FTK .E01, .AD1 SMART, Forensic File
Format .AFF, pliki 1SO, pliki VMWARE.
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Aplikacja MIP w trakcie montowania dysku

Inng mozliwoscia jest uzycie modutu popularnego narzedzia
informatyki $ledczej jakim jest Encase. Modut PDE- Physical Disk
Emulator.

...... _— 4 T

Encase podczas uruchamiania modutu PDE

Efekt dziatania ten sam. Kopia binarna jest widoczna jako dysk
fizyczny w komputerze stacjonarnym. W celu wytworzenia samej
maszyny wirtualnej i ominiecia wiekszosci probleméw postuze sie
nastepujgcym narzedziem:

VFC - Virtual Forensic Computing firmy MD5 Ltd ktéry zgodnie
z zapewnieniami producenta 0szczedzi nam sporo czasu i rozwigze
90 % probleméw podczas tworzenia maszyny wirtualnej. Do pracy
potrzebuje darmowego VMware Player’a (wspierane sa réwniez
bardziej profesjonalne wersje narzedzia VMware, tj. Serwer oraz
Workstation) oraz darmowego narzedzia VMware Disk Mount

Utility. Narzedzie to umozliwia zamontowanie wirtualnego dysku
programdw z rodziny WMware, np. przykfad zamontowanie dysku
WNMware jako dysku logicznego R: umozliwia komenda: ,,vmware-
mount.exe r: “C:\Virtual Machines\WindowsXP\c.vmdk”. Oba
programy $ciggniemy po zarejestrowaniu na stronie producenta
http://vmware.com.

R
5|
G
Ireage Sanace Weimon
- A ¥ = b Dongee Sarial (268
 Prgsiosl  Mounted Diek T Dukbvaga Fle|  ©
s : : Ths tipgsia bnpeliia sivics i i3 120 o
Phyaical 7 Mourdas D ok Gossizt Dpraling Spidin
[Pticativees - 0 170700 Bt [ ey K|
Fartsion Infnrnation FilH Sina Toapet Systar Cints  Tirve:
‘haiures | | BO4E s [RTFS | [Baoiabis] WE, | A0 512
Urnried spaon o ared of ke 7 b I = I ! =
Chones Wil Wachans £ reonment
¥ Flyes { -
"ol B m bares: Bl oo | v it d] ‘wiiuad Dk Mares [ owadk aidumesd]
M pa Vi W a0k |Iae-w' i [k
¥ Fim (=78 Eite ™ Ditplay HorB ool F Bassire Seapribol ViewLog |
[ Logon CHE Prompt [ gy on Wiskoours Soisen T Digabls SmlP -
[ Spll i 2 GH Rax ™ Show Teol Tee Abeait VT
Tlmnatsta Vs Hachins | Fhiuhtlmhun;vrl Eui |

witen and Daveloged by Michasl &4 Pechalusck, O 2005 - 2008

API programu VFC

Efektem pracy programu jest wytworzenie maszyny wirtualnej
stuzacej do uruchomienia systemu operacyjnego (klasy Microsoft
Windows) znajdujacej sie na kopii binarnej dysku. Nastepnie przy
uzyciu znanych narzedzi mozemy juz zajg¢ sie naszg ulubiona
analizg...

Uruchomiona maszyna wirtualna program Netstat- nawigzane
i nastuchiwane potaczenia TCP i UDP

Tak, jak w calej pracy zwigzanej z analizg danych, tak i w tym
przypadku dobrze jest uzy¢ dwoch réznych narzedzi w celu potwier-
dzenia wynikoéw. W sytuacji w ktorej jeden program nie zadziata
warto sprawdzi¢ czy nie poradzi sobie z tym przypadkiem drugi.
Przynajmniej jeden z nich powinien pozwoli¢ nam na poprawne
utworzenie wirtualnej maszyny. Powodzenia!

Autor jest kierownikiem laboratorium informatyki $ledczej
Mediarecovery, biegtym sadowym z zakresu informatyki
oraz doswiadczonym szkoleniowcem
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Zarys psychologii
przestepstw komputerowych

tukasz Karbowski

Zwykle obawiamy sie réznej masci rzezimieszkéw. Zamaskowa-
nych w damskga poniczoche drabdw napadajacych na banki rodem
z filméw, kieszonkowcow na dworcu kolejowym, szantazystow
i oszustdbw czyhajacych na naszg nieuwage. Przestepstwa
wymagajace pewnego rodzaju determinacji, sity i manualnego
sprytu sg zwykle powodem nieprzyjemnego dreszczu na skorze.
Postep technologiczny i rozpowszechnienie sie idei "wioski glo-
balnej" niesie ze soba jeszcze inne niebezpieczenstwa.

Zagrozeniem staja sie ludzie inteligentni, wyrafinowani, specjalisci
w technologiach tak skomplikowanych, ze zwykty cztowiek nie
zdaje sobie nawet sprawy z ich istnienia. Grupe tg stanowig zwykle
mitodzi ludzie pasjonaci z ogromna wiedzg i umiejetnosciami, ktérzy
kuszeni szybkim zarobkiem tatwo decydujg sie na proceder
przestepczy. Dostep do komputera z internetem ma juz co trzeci
Polak.

Wszystko czego potrzebuje cybernetyczny bandyta znajdzie w sieci.
Mowa o narzedziach typu exploity, konie trojaniskie, ktérych uzywac
mozna nawet z minimalng wiedza informatyczng jak i bardziej
specjalistycznych, obszernych poradnikach i opisach atakéw na
systemy komputerowe. Powszechne stajg sie takze generatory
fatszywych stron logowania do ustug bankowych stuzace do atakdéw
typu phishing oraz inne fatwe do uzycia narzedzia.

Dzieki sieci ukras¢ mozna wiele, czasami wiecej niz sie wydaje.
Wiamania do komputerdw wielkich korporacji i kradziez danych
podpadajaca pod szpiegostwo przemystowe, oprdznianie kont
bankowych, a nawet kradziez tozsamosci, ktorg to postuzyé mozna
sie chociazby wytudzajac kredyt, staje sie rzeczywistoscia.

Kimsg?

Osoby popehniajace przestepstwa komputerowe mozna roznie
klasyfikowag, dla uproszczenia jednak podzielmy je na dwie grupy.
Jedng stanowig ludzie korzystajacy z dobrodziejstw sieci i tego co
w niej mozna znalez¢. Zwykle sg to pasjonaci czesto dostrzegajacy
szybki zysk w drobnym internetowym oszustwie. Tutaj zaliczy¢
mozna takze osoby wystawiajace w serwisach aukcyjnych towar,
ktérego w rzeczywistosci nie posiadajg. Zwykle transakcja kofczy
sie wraz z przelewem na konto przestepcy. Inng, znacznie mniej
znang grupa, sa specjalisci wysokiej klasy, ktorzy nie tylko
korzystajg z informacji zamieszczonych w sieci, ale takze sami
tworzg narzedzia pozwalajgce na tamanie zabezpieczen. Grupa
trudna do scharakteryzowania, gdyz doskonale potrafi maskowac
Slady przestepstw elektronicznych lub kierowaé uwage organdw
Scigania na niewfasciwy tor. To wiasnie ci ludzie popetniajacy
przestepstwa za posrednictwem komputera sg najtrudniejsi
do uchwycenia. Ich motywacja nie jest bowiem tylko che¢ zysku, ale
rowniez pragnienie udowodnienia innym swoich umiejetnosci.
Chwalenie sie osiggami w tej dziedzinie jest czym$ naturalnym na
forach internetowych i zamknietych grupach dyskusyjnych. Wyda-
watoby sie, ze tatwo bedzie zidentyfikowa¢ osobe chelpiacy sie
takim dziataniem, jednak rzeczywisto$¢ jest zupetnie inna.
Prawdziwy specjalista bedzie starat sie unikngé¢ dokonywania ataku
z sieci, ktéra umozliwitaby jego tatwa identyfikacje, zapewne
siegnie zatem do innych metod.

Podpisujgswoje dzieta

Przestepcy kryminalni czesto podpisujg swoje "dzieta” podobnie jak
czynig i czynili to stynni malarze. Czy wiec uwazajg sie za artystow?
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Komputerowy przestepstwa czesto skrzetnie maskuje dowody
swojego dziatania, jednak che¢ zaistnienia jest silniejsza.
Pozostawienie internetowego nicka jest bardzo popularng metoda
dziatania. Che¢ podpisania swojego dokonania, jest czyms co zmu-
sza do zamanifestowania mysli: "To ja tego dokonatem, jestem
od Was lepszy, nigdy mnie nie ztapiecie".

Uwage nalezy zwr6cic takze na inny rodzaj przestepstw z wykorzy-
staniem komputera. Nie jest w nich istotg kradziez czegos, a raczej
che¢ uprzykrzenia zycia danej osobie. Grozby i szantaze za posre-
dnictwem komunikatorow przestajg by¢ fikcja, a dajg przy tym
poczucie bezkarnosci wigksze niz np. pogrozki telefoniczne. Sprawa
czesto tyczy sie miodziezy usitujgcej wyrdwnac rachunki szkolne za
posrednictwem komputera. Powszechne poczucie anonimowosci
jest tu bardzo znaczace. Wydaje sie bowiem, iz w wypadku takiego
dziatania $lady nie umozliwig identyfikacji sprawcy. Ta grupa
zwykle jest o tym przekonana, a brak $wiadomosci w tym zakresie
czesto przektada sie na ich przegrang. Dla zainteresowanego
$ledczego zdobycie adresu IP i potaczenie go z danymi personalnymi
osoby popetniajacej dany czyn nie jest rzecza trudng. Oczywiscie, co
bystrzejszy przestepca pomysli o zamaskowaniu $ladéw, jednak
wiekszos¢ bedzie zgubnie przekonana o byciu anonimowym w sieci.

Jakzyja?

Podczas zbierania materiatdw do pracy magisterskiej miatem okazje
pozna¢ pare oséb, ktore tamanie zabezpieczen traktowaty jako
hobby i sport. Swoich umiejetnosci nie wykorzystywali do popet-
niania przestepstw, a bardziej do uswiadamiania spoteczenstwa, ze
przestepstwa komputerowe sg i bedg czyms$ powszednim. Zauwazy¢
dato sie znaczne roznice miedzy rozmowg twarzg w twarz,
a ,,cybernetycznym alterego”. Jezeli w rzeczywistosci byli skrytymi

i cichymi osobami, oszczednie wyrazajacymi mysli, to w sieci
stawali sie swoim zupetnym przeciwienstwem. Czesto zuchwali
i aroganccy, wydajacy sie zdawac sprawe z wiasnej wiedzy i umieje-
tnosci.

Krétka charakterystyka zagrozenia, z ktérym stykac sie bedziemy
coraz czesciej, wydaje sie by¢ przydatna, by skutecznie z nim
walczy¢. Wygra¢, mozemy jednak tylko dzigki uprzedniemu
poznaniu i zrozumieniu zjawiska. Przy przestepstwach
komputerowych istotny wydaje sie fakt, iz nie dotyczy on juz
ositkéw z obwodem bicepsa kilka razy wiekszym niz 1Q, a ludzi,
ktérych wiedza, pasja i zaangazowanie stawiajg w $cistej czotowce
informatycznych specow. Istotne wydaje sie by¢ dziatanie
zespotowe policji, prokuratury i specjalistéw z zakresu informatyki.

Wobec tego zjawiska organy S$cigania nie sg jednak zupetnie
bezsilne. Mamy bowiem do czynienia z ludzmi ktérzy tylko kryja sie
za, jak zwyklo sie twierdzi¢, nieomylnymi komputerami. Osoby te,
chocby najzdolniejsze, majg jedng wade... sg tylko ludzmi, istotami
popetniajacymi biedy. Cyberprzestrzer jest jak gtadka szklana
powierzchnia, tatwo zostawi¢ w niej niepostrzezenie ,,odcisk palca”,
pytanie tylko, czy bedziemy potrafili go odnalez¢.

Autor jest absolwentem wydziatu Pedagogiki i Psychologii UKW
w Bydgoszczy oraz informatyki, aktualnie pracuje jako informatyk
w Komendzie Migjskiej Policji w Bydgoszczy, jest cztonkiem
Stowarzyszenia Instytut Informatyki Sledczej.

Zarzad IIS zaprasza do udzialu w szkoleniach
skierowanych do Srodowiska bieglych i ekspertow

lenia odbywaja si¢ na trzech poziomach zaawansowania:
awowe, sredniozaawansowane i zaawansowane.

6-7 maj 2010r. / 5

-6 sierpien 2010r. / 4-5 listopad 2010r.

3-5 marca 20010r. w Warszawie / 8-10 wrzesnia 2010r.
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Piecset tysiecy

e-maili do przeczytania
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Tomasz Dyrda, Tomasz Durda

Styczen — grupa menadzeréw w miedzynarodowej korporacji
zleca dochodzenie. Nalezy zabezpieczy¢ i zebraé dane z 200
komputerow, wszystkich serwerdw i taSm backupowych, nalezy
przeczyta¢ maile z uwzglednieniem wybranych stéw
kluczowych.

Luty — menedzerowie dowiadujg sie, ze nalezy przejrze¢ piecset
tysiecy e-maili.

Proces eDiscovery polega na identyfikacji dowoddw elektroni-
cznych, ich przetworzeniu i udostepnieniu do przegladu dla $led-
czych. Skiada sie z pieciu gtéwnych etapéw — (1) identyfikacji
Zrodet danych, (2) wykonania kopii danych, (3) przetworzenia,
eliminacji duplikatow i indeksowania, (4) aplikowania stow
kluczowych i przegladu dokumentéw, (5) eksportu zidentyfi-
kowanych przez $ledczych dokumentéw. Do kazdego etapu
dedykowane sa odpowiednie narzedzia, EnCase, FTK do zabezpie-
czenia danych, systemy IT wspierajgce analize takie jak Relativity
(kCura), Attenex (FTI) czy EED (EED).

Dla catego procesu eDiscovery krytyczne jest zdefiniowanie stdw
kluczowych. To one decydujg o liczbie maili lub dokumentdw, ktére
trzeba przeczytac. Strzelanie ,,na $lepo” przez sledczych prowadzi
do takich wynikéw jak na wstepie — piecset tysiecy dokumentow
do przegladu. Mozna to zmienié, korzystajac z narzedzi do text
miningu, ograniczajac te liczbe od kilkuset do Kilku tysiecy
»Cchirurgicznie” zidentyfikowanych dokumentow. Text mining to
interaktywny proces zbierania informacji o zawartosci zbioru
dokumentow (tekstu) przy wykorzystaniu technik z zakresu
eksploracji danych (data mining). Konieczne jest zdefiniowanie
i wybranie takich elementow tekstu, ktére powinny by¢ poddane
dalszej analizie. Nazywamy je stowami kluczowymi (keywords) lub
konceptami (concepts), zdarza sie, ze stowami kluczowymi sg cate
wyrazenianp. ,przetarg nieograniczony” lub ,,Jan Kowalski”.
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Znajac stowa kluczowe przystepuje sie do kategoryzacji — faczy sie
w grupy kilka do kilkudziesieciu konceptdw, ktére majg wspdlne
cechy (np. odmiana fleksyjna). Nastepnie przechodzi sie do analizy
i identyfikacji istotnych stow kluczowych w danym dokumencie.
Dzieki temu mozna zidentyfikowaé podejrzane powigzania
pomiedzy kategoriami (np. stowa z kategorii ,,przetarg” wystepuja
razem ze stowami z kategorii ,,specyfikacja” i kategorii ,,pisa¢”)
oraz, pozwala to tak dobra¢ stowa kluczowe zeby wykluczyé
dokumenty, ktére na pewno nie sg istotne dla $ledztwa.

Wzrost wolumenu danych powoduje, ze proste metody stow
kluczowych, ktére byty skuteczne trzy, cztery lata temu, teraz juz nie
dziataja. Potrzebna jest modyfikacja zastosowanego podejscia
— a text mining jest w tym kontekscie bardzo obiecujgcym trendem.
Zastosowanie text miningu w omawianym przypadku pozwolitoby
menedzerom na lepsze przygotowanie kryteriow doboru doku-
mentow, skutkujac znaczacym skréceniem czasu potrzebnego doich
analizy. Przydatnymi narzedziami do text miningu jest SPSS
Modeler lub STATISTICAText Miner.

Proces eDiscovery petni obecnie wazna role w informatyce $ledczej,
dzieje sie tak, dlatego, ze organizacje przechodzg z ery dokumentow
papierowych naelektroniczne.

Marzec — w korporacji odbywajg sie szkolenia z informatyki
$ledczej. Dzieki temu menadzerowie poznajg role narzedzi
stosowanych w eDiscovery.

Kwiecien — kierownictwo korporacji staje przed trudng decyzja,
ktéremu zewnetrznemu dostawcy powierzy¢ proces eDiscovery.

., 1ext minerzy” znad Wisty

Tomasz Durda, CISA, CIA, Senior Consultant, Ernst & Young
Tomasz Dyrda GCFA, CFE, CIA, PMP, Senior Manager,
Ernst & Young
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