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CZYM SIE KIEROWAC PRZY
ZAKUPIE DEMAGNETYZERA?

NISZCZYMY
DYSKI TWARDE

Koniecznos¢ nieodwracalnego kasowania danych z nosnikow
wycofywanych z uzytkowania wskutek ich awarii lub cyklicznej zmiany
infrastruktury IT, wynikajaca m.in. z przepisow Ustawy o ochronie
danych osobowych z dn.29.08.1997r., czy wprowadzonych norm

ISO 27001 ,stanowi jeden z elementow polityki bezpieczenstwa

informacji.

W ostatnich latach obserwowany jest wzrost
$wiadomosci w tym zakresie. Coraz rzadziej
pojawiaja sie nagtowki gazet informujace o ku-
pnie w internetowym serwisie aukcyjnym dy-
skow z danymi klientow banku lub nosnikéw

z wojskowymi informacjami na targu w Afryce.

Wiemy juz, ze nalezy nieodwracalnie kasowac
dane. Pozostaje pytanie: jak kasowaé w sposob
pewny i komfortowy?

Dane powinny zosta¢ usunigte niezwtocznie
po wycofaniu nosnika, aby zapobiec ich
sktadowaniu (hipotetyczna sytuacja wyniesie-
nia przez osobe trzecia nosnika nie bedzie
skutkowata wyciekiem informacji).

Z coraz wigkszym zainteresowaniem spotykaja

si¢ urzadzenia kasujace dane za pomoca
impulsu elektromagnetycznego - demagnety-
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Monika Malec

zery (ang. degausser).W 2010r. sprzedaz tych
urzadzen przez Mediarecovery, producenta
pierwszego polskiego degaussera, odnotowata

25% wzrost w stosunku do roku poprzedniego.

Zaopatrzenie instytucji publicznej lub prze-
dsigbiorstwa w urzadzenie demagnetyzujace
nie jest juz luksusem. To standard podobny
do tego,jaki stanowi niszczarka do papieru.

Dziatanie demagnetyzera polega
na zgromadzeniu energii elektrycznej,
zamianie jej na impuls elektromagne-

tyczny i natychmiastowym uwolnieniu
go wokot kasowanego nosnika.

Na rynku dostepne sa roéine modele
degausserow. Na co warto zwroci¢ uwage przy
wyborze odpowiedniego sprzetu?

Redakcja:

Zbigniew Engiel (red. nacz.),

Przemystaw Krejza, Jarostaw Wéjcik.
Sktad, tamanie, grafika: Tomasz Panek.
Reklama: Patrycja Brychcy.

|.Generowane pole magnetyczne

Zgodnie z informacjami opublikowanymi przez
National Security Agency USA w dokumencie
poswieconym demagnetyzacji, aktualnie
najwyzszy wspotczynnik koercyjnosci, jakim
charakteryzuja sie dyski twarde, wynosi 5 000
Oe. Wartosc ta jest stata od 2004r. Obecne
zmiany w budowie nosnikéw nie pociagaja juz
za sobg wzrostu wspofczynnika koercyjnosci.
Warto zwroci¢ uwage, aby generowane przez
degausser pole magnetyczne wynosito wigcej
niz 5 000 Oe — dzieki temu uzyskamy pewnos¢,
iz catkowitej utracie danych poddany bedzie
mogt zostac kazdy nosnik cyfrowy dostepny na
rynku.

2.Potwierdzenie skutecznosci dziatania

Skutecznos¢ i pewnos¢ nieodwracalnej utraty
danych przy uzyciu urzadzenia powinna by¢
potwierdzona przez niezalezng, uprawniona do
tego instytucje. Do instytucji takich naleza m.in.
NATO, SKW (Stuzba Kontrwywiadu Woj-
skowego, Polska), czy CESG (The Communi-
cations-Electronics Security Group, Wielka
Brytania).

Wydawca:

Media Sp. z 0.0.,

40-723 Katowice, ul. Piotrowicka 61.
Tel. 032 782 95 95, fax 032 782 95 94,
e-mail:biuro@mediarecovery.pl

Redakcja i Wydawca nie zwracaja tekstow nie zaméwionych. Redakcja zastrzega sobie prawo redagowania i skracania tekstow.
Redakcja nie odpowiada za tres¢ zamieszczanych ogtoszen.
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Konferencja
Informatyki Sledczej

19 maja 201 | roku odbedzie sie¢ w Katowicach
trzecia z kolei Ogolnopolska Konferencja
Informatyki Sledcze;j.

Tegoroczna edycja odbedzie sie¢ pod hastem
przewodnim ,,Czas na eDiscovery”. Organiza-
torzy szykuja nowa formute, tzn. oprocz panelu
gtéwnego, typowo konferencyjnego odbeda sie
réwniez panele techniczne poswigcone
réznym zagadnieniom informatyki sledczej.
Zatem kazdy z uczestnikow bedzie mogt
wzbogaci¢ swoja wiedze zaréwno teoretyczna,
jak i techniczna. Wiecej szczegdtow juz
niebawem na stronie internetowej Stowarzy-
szenia www.siis.org.pl

TrueCrypt i BitLocker
juz nie sa przeszkoda

" d ware

W  ofercie Mediarecovery pojawito sie
Passware Forensic Kit, oprogramowanie umo-
zliwiajace dotarcie do danych chronionych szy-
frowaniem. Program wykorzystuje jedna z po-
datnosci Windows zwiazana z przechodze-
niem komputerow przenosnych w stan hiber-
nacji. Szef Passware Inc, Dmitry Sumin
twierdzi, ze ,kompleksowa ochrona IT nie
ogranicza si¢ jedynie do dziatan antywirusowych,
antymalwerowych, przeciwdziataniu phisingowi
i tym podobnych lecz rozwija sie w kierunku
wykorzystywania mato znanych luk w systemach
operacyjnych. JesteSmy pierwszq firmq, ktéra
wykorzystata tq konkretnq podatnos$c do zwigksze-
nia mozliwosci analiz informatyki Sledczej”.
Sebastian Matycha, prezes Mediarecovery
dodaje, iz ,,0précz oczywistych korzysci z punktu
widzenia informatyki $ledczej, Passware Kit

Forensic moze stac sie ostatniq drogq ratunku
dla dziatéw IT w sytuacjach kiedy konieczne jest
dotarcie do danych chronionych szyfrowaniem”.

FBI prowadzi sledztwo w sprawie wia-
mania na serwery NASDAQ - pozagiet-
dowego rynku akcji dziatajacego

w USA, Kanadzie i Japonii.

NASDAQ

Cyberprzestgpcy nie dokonali zadnych zni-
szczen i kradziezy, ich akcja wyglada na roz-
poznanie terenu.Jak méwi Tom Kellerman, byty
doradca ds. bezpieczenstwa Banku Swiato-
wego, czes¢ hakerow przed prawdziwym
atakiem wykonuje swego rodzaju roz-poznanie
terenu, zeby wiasciwy atak byl bardziej
skuteczny i przyniost sprawcom jak najwigcej
korzysci. Cho¢ do wlamania doszto w ubiegtym
roku, opinia publiczna za posrednictwem ,,The
Wall Street Journal” dowiedziata si¢ o sprawie
dopiero teraz.

Nalezy zwrocic uwage na fakt, iz samo
deklarowanie przez producenta lub dystry-
butora zgodnosci urzadzenia z normami takimi
jak np. ISO 27001, PCI DSS (Payment Card
Industry Data Security Standard), NIST SP 800-
36 (National Institute of Standards and
Technology), HIPAA (Health Information
Portability and Accountability Act), PIPEDA
(Personal Information Protection and Electro-
nic Documents Act) nie jest réwnoznaczne
z potwierdzeniem skutecznosci dziatania
demagnetyzera przez niezalezng instytucje
uprawniona do przeprowadzenia procesu
certyfikacji i rekomendaciji tego typu sprzetu.

3.Bezpieczenstwo srodowiska pracy

Do parametrow degaussera, ktore powinny
zostac przebadane przez certyfikowang jedno-
stke badawcza w celu zapewnienia bezpieczen-
stwa Srodowiska pracy zalicza sie:

* Natezenie hatasu przy obstudze

urzadzenia
*  Pomiary pdl elektromagnetycznych
» Kompatybilnos¢ elektromagnetyczna

4. Rodzaj degaussera
(komorowy vs. ptytowy)

Degaussery komorowe sa obecnie standardem
na rynku, zastapity popularne dawniej dema-
gnetyzery ptytowe. Degausser komorowy jest
rozwiazaniem bezpieczniejszym, nie wymaga
recznej obstugi kasowanego nosnika w polu
magnetycznym. Wytadowanie pola elektroma-

gnetycznego wystepuje tylko w obrebie
komory, w ktérej umieszczony jest nosnik,
dzieki czemu nie wystepuje narazenie osoby
pracujacej na szkodliwe dla zdrowia dziatanie
pola elektromagnetycznego.

Demagnetyzacja przy uzyciu
odpowiedniego sprzetu daje 100%
gwarancje usuniecia wszelkich
informacji znajdujacych sie na dysku,
wliczajac w to dane systemowe, dane

uzytkownika, a nawet informacje
producenta o dysku twardym: sposoby
zapisu danych i fabrycznie utworzone
Sciezki zapisu.

Degaussery komorowe charakteryzuja sig
réwniez prostota i komfortem pracy. Z reguty
wystarczy umiesci¢ nosnik w komorze i na-
cisna¢ przycisk. Degaussery komorowe umo-
zliwiaja prace ciagty bez koniecznosci okreso-
wego przerywania pracy i wylaczania urza-
dzenia.

Degaussery ptytowe wycofywane s3 obecnie
z rynku na rzecz degausseréw komorowych
ze wzgledu na m.in.takie ich wady jak:

* Niebezpieczenstwo dla zdrowia
ze wzgledu na szeroka emisje pola.
* Wysoki wspotczynnik hatasu.
* Mocne nagrzewanie si¢ dyskow podczas

kasowania — mozliwos¢ oparzenia bez
uzywania specjalistycznych rekawic.

* Potrzeba odwracania nosnika podczas
kasowania i potrzeba kazdorazowego
sprawdzenia, czy informacje na nosniku
zostaly faktycznie zutylizowane.

» Koniecznos¢ cyklicznego przerywania
pracy w celu schtodzenia urzadzenia
(wydtuzajac tym samym czas potrzebny
na przeprowadzenie procesu utylizacji
wigkszej ilosci nosnikow).

5. Waga urzadzenia

Waga degaussera decyduje bezposrednio
o jego mobilnosci. Niewielka waga sprzetu
umozliwia osobie odpowiedzialnej za kasowa-
nie podejscie ze sprzetem do nosnikow
(znajdujacych si¢ np. w Kancelarii Tajnej i nie
mogacych Kancelarii opusci¢) nawet w odle-
glej lokalizacji, zamiast organizowania wymaga-
jacego dodatkowej ochrony transportu
nosnikéw z danymi do miejsca, w ktorym
znajduje sie degausser.

Autorka jest konsultantem Mediarecovery

z zakresu opracowywania procedur oraz doboru
narzedzi przeznaczonych do nieodwracalnego
kasowania danych.
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DOWOD ELEKTRONICZNY
ZDOBYTY Z NARUSZENIEM

PRAWA

POTAJEMNE NAGRANIE ROZMOWY TELEFONICZNE]
NA GRUNCIE POSTEPOWANIA CYWILNEGO.

W dzisiejszych czasach praktycznie kazdy dysponuje i potrafi
postugiwac sie telefonem komérkowym. Urzadzenie to daje coraz
wieksze mozliwosci, m.in. w zakresie nagrywania dzwiekow z
otoczenia (funkcja dyktafonu), czy tez utrwalania przeprowadzanych

roZmow.

Jarostaw Goéra

Stad w praktyce spotykamy sie¢ z sytuacjami,
kiedy klient, jako dowoéd w sprawie
przedstawia rozmowe telefoniczng nagrang za
pomoca swojego telefonu komorkowego, bez
wiedzy swojego rozmowcy, bedacego
najczesciej przeciwnikiem w sprawie. Tres¢
nagranej rozmowy, zdaniem osoby, ktora ja
utrwalita, potwierdza zasadnosc jej stanowiska
i czesto poddaje w watpliwos¢ pdzniejsze
twierdzenia przeciwnika, ,,ofiary” nagrania.

Jaki jest walor dowodowy takiego nagrania? Jak
sytuacja prezentuje si¢ pod rezimem kodeksu
postepowania cywilnego? Czy sad moze
uwzgledni¢ taki dowod? W jaki sposob nalezy
przedstawi¢ dowdd przed sadem?

Przedmiotem dowodu w postepowaniu
cywilnym s3, zgodnie z art. 227 KPC, fakty
majace dla rozstrzygnigcia sprawy istotne
znaczenie. W ustawie uregulowano poszcze-
golne srodki dowodowe, pozwalajace ustali¢ te
fakty. Sa to: dokumenty, zeznania $wiadkow,
opinie biegtych, ogledziny, przestuchanie stron
(zeznania) oraz inne $rodki dowodowe.
Katalog ten ma charakter otwarty, bowiem sad
moze dopusci¢ przeprowadzenie dowodu
za pomoca innego, niewymienionego w usta-
wie, srodka dowodowego (art.309 KPC)'.

Co do zasady nagranie dzwigkowe moze
stanowi¢ dowod w sprawie cywilnej, co wynika

bezposrednio z brzmienia art. 308 § | KPC.

Zgodnie z tym przepisem sad moze dopuscic
dowodd z tasm dzwigkowych i innych przy-
rzadow utrwalajacych albo przenoszacych
dzwieki.

W  rozpatrywanym przypadku nagranie
przybiera postac pliku dzwigkowego w okre-
Slonym formacie zapisanego w pamieci
telefonu, przez co mozemy zaliczy¢ je do kate-
gorii dowodow elektronicznych.

W pierwszej kolejnosci rozpatrzeé nalezy, czy
na dopuszczalno$¢ dowodu w postaci utrwa-
lenia rozmowy telefonicznej bez wiedzy
swojego rozméwcy wptywa sposob jego zdo-
bycia.

Moze sie bowiem okaza¢, iz nagrywajac
potajemnie rozmowe ztamiemy prawa naszego
rozmoéwcy, m.in. do ochrony zycia prywatnego
oraz tajemnicy rozmowy (komunikowania sig),
wynikajace z Konstytucji (art. 47, art. 49) oraz
z Kodeksu cywilnego (art.23).

Czy to oznacza, ze taki dowod nie moze zostaé
przez sad uwzgledniony?

"W dalszej czesci artykutu autor $wiadomie postuguje sie pojeciem ,dowéd”, rozumianym wiasnie jako $rodek dowodowy.

?Reguta ,fruits of poisonous tree” odnosi sie do dowodéw generalnie dopuszczalnych, jednak wadliwie zdobytych, przeprowadzonych.
W skrajnym ujeciu dyskwalifikuje kazdy wadliwie (np. bezprawnie) uzyskany dowod. Obowigzuje np. w ustawodawstwie amerykarnskim.

? Orzeczenie dotyczyto sprawy rozwodowey.
*Orzeczenie dotyczyto sprawy o zapfate.

W  kodeksie postepowania cywilnego nie
znajdziemy Zzadnego przepisu, ktéry nakazy-
watby sadowi pominigcie przy orzekaniu
dowodoéw zdobytych z naruszeniem prawa lub
zasad wspotzycia spotecznego, ktére wskazuja
na fakty istotne dla sprawy i niebudzace
watpliwosci. Co wiecej, doszukac sie mozna
orzeczen, w ktérych dopuszczono korzystanie
Z ,,OoWOCOW zatrutego drzewa””. Niemate
poruszenie w doktrynie wywotat np. wyrok
Sadu Najwyzszego z dnia 25 kwietnia 2003
roku (IV CKN 94/01), gdzie stwierdzono, iz nie
ma powodéw do catkowitej dyskwalifikacji
dowodu z nagran rozmoéw telefonicznych
dokonywanych bez wiedzy jednego z ro-
ZMoOwcow’ .

Z drugiej jednak strony, zakaz korzystania
z dowodow uzyskanych w sposéb sprzeczny
z prawem, badz zasadami wspoizycia spote-
cznego mozna stara¢ sie wywies¢ z zasad
zawartych w samej ustawie zasadniczej. Zakazu
tego mozna doszukac si¢ w zasadnie demokra-
tycznego panstwa prawa (art. 2 Konstytucji),
a takze w zasadzie sprawiedliwego procesu
(art.45 Konstytucji). Rowniez takie stanowisko
podparte jest orzecznictwem. Jako przykiad
poda¢ mozna wyrok Sadu Apelacyjnego w
Poznaniu z dnia 10 stycznia 2008 r. (I ACa
1057/07), w ktorym sad uznat, iz podstepne
nagranie prywatnej rozmowy godzi w konsty-
tucyjng zasade swobody i ochrony komuni-
kowania sig, a dowody uzyskane w sposob
sprzeczny z prawem nie powinny by¢ w po-
stgpowaniu cywilnym co do zasady dopu-
szczane'.




W obu przywotanych orzeczeniach nie sform-
utowano bezwzglednego zakazu dopuszczenia
bezprawnie zdobytych dowodéw w toku
postepowania cywilnego, natomiast wyraznie
wynika z nich, iz problem mozna rozstrzygnac
jedynie w ramach danego stanu faktycznego.
W doktrynie zdania na ten temat zdaja sig by¢
podzielone.Wydaje sig jednak, iz sad powinien
dopusci¢ takie dowody, jesli uzyskujacy je dzia-
fat w obronie swojego usprawiedliwionego
interesu prywatnego, a interes ten przedstawia
warto$¢ wyzsza niz ochrona prywatnosci i ta-
jemnicy komunikowania sie osoby, ktorej do-
bra zostaty naruszone.

Przyjmujac, iz potajemne nagranie rozmowy
telefonicznej za pomoca telefonu komérko-
wego w danej sprawie zostanie przez sad
dopuszczone jako dowdd, nalezy zastanowic
sie w jaki sposéb przedstawic go przed sadem.
W jaki sposob nalezy zabezpieczy¢ taki dowod.

Istnieje kilka sposobow na przedstawienie
dowodu elektronicznego w postaci zapisu
dzwiekowego. Najbardziej oczywistym jest
przekazanie do sadu samego nosnika takiego
zapisu, czyli telefonu komérkowego. Moze by¢
to uzasadnione w wigkszych sprawach, jednak
w drobnych postepowaniach np. o zaptate,
mozna nie by¢ zainteresowanym wyzbyciem
si¢ swojego telefonu na czas trwania poste-
powania.

W wigkszosci telefonow istnieje mozliwosé
importowania zapisanych plikéw na inne
nosniki, np. na dysk komputera, czy dalej na
dysk CD/DVD.W przypadku tego rozwigzania
narazamy sie jednak na podwazenie
wiarygodnosci przedstawionego dowodu.

Najkorzystniejszym rozwiazaniem wydaje sig
zabezpieczenie dowodu przez specjalizujaca
si¢ w tym instytucje. Profesjonalne zabezpie-
czenie zapisanych na telefonie komérkowych
nagran dzwiekowych, dokonane zgodnie z do-
brymi praktykami zabezpieczania elektroni-
cznych nosnikéw informacji, daje najwigksza
pewnos¢, ze strona przeciwna nie bedzie w sta-
nie podwazy¢ wiarygodnosci dowodu, a bedzie
mogta polemizowaé jedynie z jego trescia.
W dokumentach z zabezpieczenia znajda sig
wszelkie niezbedne informacje, m.in. o dacie
i godzinie przeprowadzonej rozmowy, nume-
rze telefonu rozmoéwcy etc.

W artykule nie poruszono kwestii zwigzanych
z ewentualnymi roszczeniami osoby potaje-
mnie nagranej za naruszenie jej dobr
osobistych. Pominigto rowniez kwestig zwia-
zanga z konsekwencja nagrania gtosu rozméwcy
na gruncie ustawy o ochronie danych osobo-
wych. S to niezwykle interesujace tematy,
ktérym warto poswigci¢ osobny artykut.

Autor jest aplikantem adwokackim

w Kancelarii Adwokatéw i Radcow Prawnych
Slqzak, Zapiér i Wspélnicy

Spétka Komandytowa w Katowicach.

Jakze sie zdziwitem kiedy powiedziat, ze nie
dostaje juz postanowien bo jako doktor ma
Wyzsza niz podstawowa stawke wynagrodze-
nia, przez co nawet nie jest pytany o mozliwosc
wykonania opinii.

Zasadniczo nic w tym zdroznego, bo przeciez
wszyscy wiemy jak lichy jest budzet naszego
panstwa i faktycznie takie podejscie organow
z cafa pewnoscia jest dobre dla nas jako poda-
tnikow. Ale zastanawiajac si¢ nad tym glebiej
doszedtem do wniosku, ze mafo jest na swiecie
zajec, w ktérych promuje sie niekompetencje
i to w majestacie prawa.

Ale czego mozna sig spodziewac po systemie
prawnym, w ktérym jesli chodzi o bieglych
niewiele sige zmienito w ostatnim stuleciu?

W spotecznym postrzeganiu biegly to wazna
osoba. Co rusz widzimy, ze kto$ ma wizytowke
z napisem ,,biegty X kadencji” czy tez patrzac
na oferty firm widzimy informacje o zatru-
dnionych bieglych, co swiadczy o wysokich
kompetencjach specjalistycznych. Ale co trze-
ba zrobi¢, zeby by¢ bieglym z zakresu
informatyki? Bardzo wiele bo przeczytac
Rozporzadzenie z 2005 roku w sprawie
biegtych sadowych, co wielu z nas przyprawia
o zawrot glowy, a potem to juz w zasadzie nic —
wystarczy mie¢ 21| lat, by¢ niekaranym, mie¢
opinie z zaktadu pracy (moze by¢ wiasna firma),
Ztozy¢ przyrzeczenie i na podstawie decyzji
Prezesa Sadu Okregowego — juz jesteSmy na
liscie. Oczywiscie, problemem moze by¢
wykazanie ,,wiadomosci specjalnych” ale tu
wystarczy kilka kurséw lub praca w ktorejs
z firm z branzy i odrobina elokwenciji. Termin
ten nie jest prawnie zdefiniowany. Zatem ocena
czy posiadanie wiadomosci specjalnych zostato
dostatecznie wykazane nalezy do Prezesa Sadu.
A potem jakos juz leci.
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Jakoscia naszych opinii nie musimy sie
specjalnie przejmowaé w ostatecznosci grozi
nam jedynie skreslenie z listy co zdarza sig
niezmiernie rzadko. Jedyne o czym musimy
pamieta¢ to drobna niedogodnosé¢ — zgodnie
Z przytoczonym juz rozporzadzeniem biegty
nie moze odmowi¢ wykonania nalezacych do
jego obowiazkow w okregu sadu okregowego,
przy ktorym zostat ustanowiony. Ale nie jest
to wielki problem bo w razie czego
odmawiamy motywujac odmowe ,brakiem
wiedzy w zakresie danego zagadnienia”.

Matym mankamentem jest ograniczone
dekretami z zesztego stulecia wynagrodzenie
(1950 1975 rok) nie mozemy zarobi¢ za wiele
ale opinie mozemy wykonywaé po pracy
zamiast ogladania telewizji i do kieszeni pare
groszy wpadnie. Wazne, zeby nie pisac
doktoratu bo moze to wptyna¢ negatywnie
na ilos¢ naszej pracy.

Piszac ten tekst nie miatem zamiaru narazic sie
biegtym, ktorzy sa znakomitymi fachowcami.
Swiat sie zmienia i trudno jest zaakceptowa¢
fakt, ze pomimo wielu gtosnych historii, jak np.
biegtego Stawomira R. w aferze Rywina czy
raportu Amnesty International z maja 2007
roku, w ktorym biegli otrzymali fatalna oceng,
nadal nie mamy nowoczesnych przepisow
dotyczacych biegtych, w ktorych moj ulubiony
doktor nie bytby ,,karany” za wysokie kompe-
tencje.

Autor jest prezesem Stowarzyszenia Instytut
Informatyki Sledczej, dyrektorem ds. badan
i rozwoju w laboratorium informatyki sledcze;.
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SYSTEM

ZARZADZANIA
BEZPIECZENSTWEM
INFORMAC]!

ISO/IEC 27001:2005

W UJECIU ORGANIZACY]JNO — PRAWNYM

Niniejszy artykut jest kontynuacja tematyki zarzadzania
bezpieczenstwem informacji, rozpoczetej w poprzednim wydaniu
Magazynu Informatyki Sledczej.W poprzednim artykule wskazatem

czytelnikom aspekty technologiczne przygotowywania i wdrazania
Systemu Zarzadzania Bezpieczenstwem Informacji, w niniejszym
przyblize aspekty organizacyjno — prawne.

System zarzadzania bezpieczenstwem
informacji — decyzja strategiczna

Budowa kazdego Systemu Zarzadzania, w tym
zarzadzania Bezpieczenstwem Informacji
powinna by¢ strategiczng i Swiadoma decyzjq
zarzadcza najwyzszego kierownictwa orga-
nizacji. Sama decyzja Zarzadu /WHasciciela,
Szefa/ sugeruje, iz zgodnie z zapisami normy
ISO 27001 organizacja opracuje, wdrozy, be-
dzie stosowac, monitorowac, przegladaé, utrzy-
mywac i udoskonala¢ udokumentowany Sy-
stem Zarzadzania Bezpieczenstwem Informa-
cji. Opracowanie samej koncepcji systemu,
powinno by¢ poprzedzone zaplanowaniem
struktury, ktéra docelowo bedzie nadzorowata
system.

Przygotowanie systemu zarzadzania
bezpieczenstwem informacji

Samo przygotowanie systemu wymaga
ustalenia zakresu i granic SZBI, uwzglednia-

Przemystaw Banko

jacych charakter prowadzonej dziatalnosci,
organizacje, lokalizacjg, aktywa i wykorzysty-
wane technologie. Wybdr ten opisywany jest
standardowo w Polityce Bezpieczenstwa
Informacji, ktora jest deklaracja najwyzszego
kierownictwa organizacji. Polityka zawiera
ramy ustalania celéw polityki i wyznacza ogdlny
kierunek oraz zasady dziatania w odniesieniu
do bezpieczenstwa informacji. Polityka takze
bierze pod uwage wymagania prawne stawiane
przed organizacja, a takze wynikajace z
zawartych przez organizacje umoéw. Istotnym
elementem polityki jest takze ustalenie
kryteriow, w ktorych ma by¢ oceniane ryzyko
oraz plan akceptacji ryzyka, dokonywany przez
kierownictwo.

Szacowanie ryzyka

W  ramach przygotowywania systemu
najwazniejszym, a jednoczesnie najtrudniej-
szym zadaniem, wydaje sig by¢ okreslenie i wy-
bor metody oceny ryzyka.Wiele z organizacji,

ktére rozpoczynaja swoja przygode z syste-
mem bezpieczenstwa ma z tym najwigkszy
problem. Sama norma ISO 27001 méwi o mo-
zliwosci wyboru metodyki szacowania ryzyka,
nie wskazujac jedynie stusznego dogmatu.

Przyktadowa metodyka szacowania ryzyka
wskazywana w ISO 27001 jest metodyka
opisana w ISO/IEC TR 13335-3, Information
technology — Guidelines for the management
of IT Security —Techniques for the management
of IT Security. Oceng ryzyka wykonuje sie w
oparciu o dostepne na naszym rynku aplikacje,
ktore ciesza si¢ coraz wigeksza popularnoscia
odbiorcow. Sam etap oceny ryzyka to nie tylko
wybor aktywow i zasobdw organizacji,
przypisanie wiascicielskiej odpowiedzialnosci
za aktywa, wybor zagrozen i podatnosci
mogacych wptywac na realizowalnos¢ danego
zagrozenia, ale takze decyzja kierownictwa,
o wyborze kryteriow akceptowania ryzyka.
Nie ulega bowiem dyskusji, ze organizacja nie
powinna wydawac¢ wiecej na zabezpieczenia niz
wynosi wartos¢ aktywow i informacji, ktore
chronig wybrane zabezpieczenia. Niktzdrowo
myslacy nie wyda 1000 zt na zabezpieczenie,
aby chroni¢ aktywa warte ztotdwke, natomiast
kazdy chronigcy aktywa o wartosci 1000 zt
zastanowi sig¢ przynajmniej nad wydatkowa-
niem ztotodwki na zabezpieczenie.

Wynika z tego, ze kluczowa informacja o naszej
organizacji jest oszacowanie wartosci tego, co
na co dzien chronimy. Nie mowimy tylko
o pieniadzuy, ale takze reputaciji, prestizu i do-
brym imieniu. Znajac koszt informacji, ktora
chronimy bedziemy w stanie $wiadomie
zarzadzac ryzykiem.



Czestym btedem stosowanym w szacowaniu
ryzyka jest niezidentyfikowanie odpowiednich
aktywow, ktore chronimy oraz brak ich wyceny.
Bardzo czesto chronimy komputery i note-
booki zapominajac o tym, ze ich wartos¢
rynkowa jest fatwo odtwarzalna, zapominamy
przy tym, ze najcenniejsze w urzadzeniu sa
dokumenty, zdjecia, filmy - czyli informacje.
Kluczowym aspektem okreslania ryzyk jest
rowniez okreslenia skutkow, jakie moga
wystapic¢ w stosunku do aktywow w przypadku
poufnosci,integralnosci i dostepnosci.

Zasada pid - poufnosc
integralnos¢ dostepnos¢

Zasada PID jest zasada dogmatyczna w za-
kresie bezpieczenstwa informacji, a kazde
naruszenie tego bezpieczenstwa bedzie miato
inna wage wiasnie dla atrybutéw zwiazanych
z poufnoscia,integralnoscia i dostgpnoscia.

Analizujac na przykiad fakt awarii komputera
bedziemy mieli do czynienia z mata waga tego
problemu dla poufnosci. Awaria przeciez nie
powoduje, ze dane uzyskuje kto$ nieupraw-
niony. Duza waga tego zdarzenia zwiazana
bedzie z brakiem dostepnosci do informacji,
ktore sa zgromadzone w komputerze, problem
integralnosci tez moze miec spore znaczenie,
gdyz do momentu naprawy komputera nie
wiemy, ile zachowato si¢ z dokumentow,
na ktorych pracowalismy.

Kazdy element naszej organizacji rozpatry-
wany w aspekcie zasady PID, pozwoli nam
odpowiedziec jakie sa najwazniejsze zagrozenia
dla naszej organizacji. Czy bedzie to kradziez,
pozar, awaria, brak kluczowego personelu, czy
jakakolwiek inna kwesta, analiza ryzyka oraz
$wiadome zarzadzanie ryzykiem pomoze
naszej organizacji na podjecie niezbednych
dziatan w celu zabezpieczanie tego co naj-
cenniejsze,informacii.

Organizacja bezpieczenstwa

Wiele organizacji rozpoczynajacych prace nad
systemem, ma duzy problem z organizacja
struktur bezpieczenstwa. Czes¢ positkuje sie
wytycznymi Ustawy o ochronie danych
osobowych, gdzie mamy szefa - Administratora
danych, i jego prawa reke w ochronie danych
osobowych — Administratora Bezpieczenstwa
Informaciji. Czes¢ zleca przygotowanie systemu
stuzbom informatycznym. Obydwie metody
nie sa niezgodne z definicja bezpiecznej
organizacji, ale nie daja tez oczekiwanych
wartosci. Od najwyzszego kierownictwa zalezy,
komu zleci organizacje, udokumentowanie
i nadzorowanie nad systemem, i to juz na etapie
planowania systemu. Norma wskazuje, iz
pozadanym jest powotanie interdyscyplinar-
nego zespotu ztozonego z przedstawicieli nie
tylko najwyzszego kierownictwa, ale takze
z przedstawicieli dziatéw: prawnych, finanso-
wych, kadr,informatycznych,ochrony obiektu.

Jedynie taki zespot ma bardzo szerokie
spojrzenie na omawiane w poprzednim
artykule czesci systemu zwiazane z wymaga-
niami Zatacznika A 1ISO 27001 :

polityka bezpieczenstwa,
organizacja bezpieczenstwa,
zarzadzaniem aktywami,
bezpieczenstwem osobowym,
bezpieczenstwem fizycznym

i sSrodowiskowym,

zarzadzaniem systemami i sieciami,
kontrola dostepu do systemow,
pozyskiwaniem, rozwojem

i utrzymaniem systemow,
zarzadzaniem incydentami
bezpieczenstwa,

zarzadzaniem ciagtoscia dziatania,
zgodnos¢ z przepisami prawa.

Ciag dalszy artykutu w nastgpnym numerze
Magazynu, ktory ukaze sie | czerweca.
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Autor jest dyrektorem ds. Bezpieczenstwa
2Business Consulting Group, ekspertem ds.
bezpieczenstwa Okregowej Rady Adwokackiej

w Katowicach, audytorem wiodqcym ISO 27001,
wyktadowcq i trenerem z zakresu Systeméw
Zarzqdzania Bezpieczenstwem Informaciji,
Prawnych aspektow bezpieczenstwa. Kierowat
dziataniami w zakresie bezpieczenstwa
informacji w ponad 200 projektach
realizowanych na terenie catego kraju.
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W 2010 ROKU

W 2010 roku w laboratorium informatyki
sledczej Mediarecovery wykonano 607 analiz
sprzetu komputerowego i telefonow komor-
kowych. Czego szukali informatycy $ledczy
w komputerach podejrzanych? Ekspertyzy
dotyczyly bardzo szerokiego spektrum spraw
od przestepstw przeciwko mieniu, poprzez
przestepstwa przeciwko wolnosci i obyczaj-
nosci na przestepstwach skarbowych konczac.

Informatyke sledcza czesto kojarzy sie jedynie
z piractwem komputerowym czy atakami
hakerskimi.W rzeczywistosci w laboratoriach
szuka si¢ dowodoéw lub poszlak w wigkszosci
okreslonych w kodeksie karnym przestepstw.

Sprawy kierowane przez organa scigania

Najwigkszy odsetek dotyczyt przestgpstw
przeciwko mieniu,az 23%. WV skiad tej kategorii
wchodzity migdzy innymi oszustwa, paserstwo
umyslne, kradziez rzeczy ruchomych czy przy-
wiaszczenie lub wymuszenie.

11% wykonywanych analiz dotyczylo prze-
stepstw przeciwko wolnosci seksualnej i oby-
czajnosci,a w $rod nich pedofilia, gwatty i czyny
lubiezne.

Informatycy sledczy Mediarecovery w 9% przy-
padkow zajmowali sig piractwem komputero-
wym oraz — réwniez w 9% - przestepstwami
przeciwko dziafalnosci instytucji panstwowych
i samorzadu terytorialnego. Za tymi kodekso-
wymi okresleniami kryja si¢ przypadki oszu-
stwa, sprzedajnosci, naduzycia uprawnien
i ptatnej protekgiji.

Pozostate kategorie wykonywanych ekspertyz
wraz z ich kodeksowym nazewnictwem
znajduja si¢ w zataczonym wykresie.

Sprawy kierowane
przez biznes prywatny

Przedsigbiorcy w przyttaczajacej wiekszosci
przypadkéw byli zainteresowani potwierdze-
niem podejrzen w stosunku do swoich
pracownikow. W' zasadzie kazda ekspertyza
przygotowana dla biznesu zwigzana byta
z przypadkami nielojalnych i nie etycznych
zachowan zatrudnionych. Zlecenia dotyczyly
m.in. podejrzen o przyjmowanie przez
pracownikow korzysci materialnych ze strony
konkurencji lub firm kooperujacych, odzyska-
nia celowo skasowanych danych, ,wycieku”
wewnetrznych informacji poza firmeg czy
wskazania stabych stron systemu informaty-
cznego, ktore umozliwity szkodliwa ingerencje
ZzZewnatrz.

Dodatkowo w 2010 roku Mediarecovery
nawiazata wspotprace z Kancelarig Adwokatow

Zbigniew Engiel

Sprawy kierowane do laboratorium Mediarecovery przez organa $cigania
(policja, wojsko, prokuratura, agencje odpowiedzialne za bezpieczerstwo)

Przestepstwa przeciwko mieniu

Przestepstwa przeciwko wolnosci
seksualnej i obyczajnosci

Piractwo komputerowe

Przestepstwa przeciwko dziatalnosci instytucji
panstwowych oraz samorzadu terytorialnego

Przestepstwa przeciwko porzadkowi publicznemu
Przestepstwa przeciwko zyciu i zdrowiu

Przeciwdziatanie narkomanii
Przestepstwa przeciwko obrotowi gospodarczemu
Przestepstwa przeciwko ochronie informacji

Zabezpieczenie materialu dowodowego

Przestepstwa przeciwko obrotowi pieniedzmi
i papierami wartosciowymi

Przestepstwa przeciwko
wymiarowi sprawiedliwosci

. Przestepstwa przeciwko
bezpieczenstwu powszechnemu

Przestepstwa skarbowe

Inne

. 2%

) 11 I
mediarecovery

Wyzszy poziom bezpieczerstwa

i Radcow Prawnych Slazak, Zapior i Wspolnicy
z Katowic, ktéra specjalizuje sie¢ m.in. w kwe-
stiach elektronicznych $rodkow dowodowych
co pozwolito czesci przedsigbiorcow zyskac
dodatkowe wsparcie prawne.

Zleceniodawcy biznesowi to nie tylko miedzy-
narodowe firmy z branzy telekomunikacyjnej,
multimediéw, ubezpieczen, lecz takze mate
przedsigbiorstwa zatrudniajace kilkunastu czy
kilkudziesigciu pracownikow.

Co byto zatem zadaniem
informatykoéw sledczych?

Zarowno zleceniodawcy instytucjonalni, jak
i biznesowi prosili przede wszystkim o analize
zawartosci stuzbowych komputeréw i telefo-
now komorkowych pod katem podejrzen jakie
czyni si¢ wzgledem konkretnych osob. Wszy-
stkie cyfrowe dowody nalezato opisac i zapre-
zentowac w sposéb zrozumiaty nawet dla osob
nie posiadajacych wiedzy informatyczne;j.

B

zrodto: dane laboratorium informatyki $ledczej Mediarecovery

Praca informatykow sledczych Mediarecovery
odbywata sie na zasadzie ,,widze wszystko, nie
zmieniam nic”, dzigki czemu wyniki analizy
stanowily gotowy materiat, ktéory mozna
wlaczy¢ w akta prowadzonego dochodzenia
lub w przypadku biznesu wykorzysta¢ podczas
rozmowy z pracownikiem.

Powyzsze zestawienie powstato

w oparciu o zlecenia realizowane
przez specjalistow laboratorium
informatyki sledczej Mediarecovery.
Firma nie uzurpuje sobie prawa

do tworzenia oficjalnych statystyk
dotyczacych przestepczosci w Polsce.

Takie co roku przygotowuje Komenda
Gtéwna Policji. Celem opracowania
byto wskazanie, iz nawet tradycyjnie
rozumiane przestepstwa maja
najczesciej cyfrowe tlo, a komputer
czy telefon komoérkowy moze stanowié
wazne zr6dio dowodow lub poszlak.
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