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Zmiany na rynku computer forenscic

Notowana na nowojorskiej gietdzie Guidance
Software za ponad 12 milionéw dolaréw kupita
producenta sprzetu dla informatyki $ledczej,
firm¢ Tableau. Guidance Software jest tworca
najpopularniejszego oprogramowania do analiz
$ledczych — EnCase. Tableau natomiast znane
jestnajbardziej z produkcji blokerow, czyli pod-
stawowych urzadzen, niezbednych do przepro-
wadzania jakichkolwiek czynno$ci zwiazanych
z cyfrowymi analizami §ledczymi. Wigcej o blo-
kerach pisali$émy w pierwszym numerze MiS.

Hakerzy skazani

Trwajacy od stycznia 2007 roku proces
hakerow, ktorzy dokonali glosnego wlamania
do systemow komputerowych TJX i kradziezy
danych dobiegl konca. W tamtym okresie byta
to najwigksza kradziez tego typu. Lupem
hakerow padlo ponad 45 milionow numerow
kart kredytowych, co stanowito 80GB danych.
TJX podaje, iz usuwanie skutkéw wiamania
pochtongto 171 milionéw dolaréw. Skazano 11
osob, prowodyr i mozg operacji Albert
Gonzales dostat wyrok 20 lat wigzienia.
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Keyword czy indeks?

Przemyslaw Krejza

Jedna z najwazniejszych technik wyszukiwania informacji w spra-
wach informatyki $ledczej jest analiza stow kluczowych (ang.
keyword search). Analiza opiera si¢ na wyszukiwaniu i badaniu
wystapien ciagéw znakéw w dokumentach, mailach a nawet
»pustych” miejscach na dysku. Tzw. keywordy moga by¢ na przy-
ktad mailami do os6b, z ktérymi mogla by¢ prowadzona
komunikacja, nazwami firm, z ktérymi nieuczciwie wspotpracowat
pracownik, fragmentami wypowiedzi, itd.

Ta wazna funkcjonalno$¢ w programach $ledczych realizowana jest
w dwojaki sposob — ,keyword serach” i ,,indeksowanie”. Obie
metody sa rownie skuteczne, kazda ma jednak pewne ograniczenia.
Tradycyjny keyword search opiera sig o statyczna liste stow, ktore
nastgpnie sa przedmiotem wyszukiwania. Kluczem do sukcesu jest
tutaj zbudowanie wtasciwych stoéw — wystarczajaco unikalnych, aby
wystapien (wynikoéw) nie byto zbyt duzo. Przykladowo stowo
,microsoft” moze mie¢ nawet kilkanascie tysigcy wystapien,
astowo ,,przelej mi kasg” tylko kilka i to we wlasciwym kontekscie.

Aby ufatwi¢ nam zadanie, producenci programéw s$ledczych
wprowadzili specjalng sktadni¢ do tworzenia ztozonych stow, tzw.
GREP. Pozwala na przyktad, zamiast wypisywania wszystkich
mozliwych numeréw PESEL, na zakodowanie numeru do postaci:
##[0-1T#[0-3]#[0- 1 [#### (parz tabelanr 1).

Mechanizm keyword search jest niestety statyczny — wprowadzenie
nowego slowa wymaga przeprowadzenia ponownego wyszuki-
wania.

W tym konteks$cie znacznie bardziej efektywne jest indeksowanie
(ang. indexing). Mechanizm ten uzywajac transkryptu ,,wydobywa”
ze sprawy wszystkie ciagi znakoéw tworzac plik indeksu. Cho¢ jest
to wygodne to wada jest czasochtonno$¢ tworzenia indeksu. W za-
mian, po zaindeksowaniu, mozemy dowolna ilo$¢ razy wyszukiwac
dowolne ciagi (rowniez za pomoca sktadni GREP) bez koniecznosci
ponownego indeksowania.

Wybierajac metod¢ powinniSmy zatem wzia¢ pod uwage na ile
jestesmy pewni swojej listy stow kluczowych i czy bedzie sig
rozwijala. Jesli jest statyczna stosujmy keyword seracg. W prze-
ciwnym wypadku (wzigwszy pod uwagg ograniczenia wskazane
w tabeli) wydajniejsze bedzie indeksowanie (tabela nr 2). Chcac
skroci¢ czas tworzenia indeksu warto zastanowic si¢ czy konieczne
jest przetworzenie wszystkich plikow czy by¢ moze wystarczajace
bedzie wybranie samych dokumentéw. Warto rowniez zaplanowac
czas tak, aby proces wlaczy¢ nanoc, aby rano otrzymac wyniki.

Autor jest prezesem Stowarzyszenia Instytut Informatyki Sledczej,
tworcq najwiekszego w tej czesci Europy laboratorium informatyki

Sledczej.
TABELANR 1

GREP PRZYKLAD WYNIK WYSZUKIWANIA
{tooooood k dowolne stowo o$mioznakowe zaczynajace sie na ti koriczace na k (. oznacza dowolny znak)
Zapis moze by¢ zastapiony sktadnia: t.{6,6}k)
? magazyn ?informatyki »magazyn informatyki”; ,magazyninformatyki”(? wskazuje, ze znak poprzedzajacy moze wystapic zero
lub raz). Sktadnie mozna réwniez zapisac jako: magazynl[ ]?informatyki lub magazyn[ {0, 1}informatyki
* magazyn *informatyki »magazyn informatyki”; ,magazyn informatyki”;,magazyninformatyki” (* wskazuje, ze znak poprzedzajacy
moze wystapic zero lub wiecej razy). Skladnie mozna zapisa¢ réwniez jako: magazyn[ J*informatyki
+ magazyn +informatyki »magazyn informatyki”;,magazyn informatyki”;
(+ wskazuje, ze znak poprzedzajacy moze wystapic wiecej niz raz ale przynajmniej raz)
# #HH Dowolny numer trzycyfrowy (# oznacza dowolna cyfre od 0 do 9)
0 (org) ,0rg” ( () - grupuje znaki do bardziej ztozonych konstrukcji jako AND)
Iy i{2,2} Ai” (XY} — wskazuje powtdrzenie znaku poprzedzajacego od x do y razy)
| .(com)|(org)|(pl) ~com”;,.org”;,.pl" (| oznacza LUB)
1| szklank[a,i] ,szklanka”i ,szklanki”
[A] szklank[Aa,i] wszystkie stowa o poczatku,szklank” nie koriczace sie naa lub i.
[ szklank[a-o] Wszystkie stowa o poczatku,szklank” konczace sie na litere w zakresie a-o.
Mozemy réwniez wskazac znaki spoza zakresu a-o, gdy uzyjemy sktadni [Aa-o]
\ \ » (\wskazuje, ze dany znak nie jest zapisany w GREP).

TABELANR 2

KEYWORD SEARCH

INDEKSOWANIE

Start

Wynik

Ztozona budowa stéw, mozliwos¢ pomytki

Mozliwos¢ analizy juz w trakcie wyszukiwania

Uruchomienie opgji

Dtugotrwate oczekiwanie

INFORMATYKI SLEDCZEJ

Kolejne stowa

Dane zrédtowe

PDF

Slaki

Ztozone filtrowanie, taczenie z metadanymi

Inne korzysci

Powtdrzenie procesu
Zapis fizyczny lub logiczny
Ograniczone
Tak
Nie

Wynik natychmiastowy

Transkrypt dokumentéw

Tak

Nie

Tak

Mozliwos¢ tworzenia stownika z pliku indeksu
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Rolg Policj1 jest dazenie do poprawy
bezpieczenstwa teleinformatycznego.

Wywiad z nadkomisarzem Janem Kosciukiem, rzecznikiem
prasowym Komendanta Wojewodzkiego Policji w Gdansku

Skala cyberprzestepczosci rosnie z roku na rok, czy jest to za-
uwazalne rowniez w pracy funkcjonariuszy Komendy Woje-
wodzkiej Policji w Gdansku? Czy wzrasta ilos¢ zgloszen jakie
Panstwo otrzymuja? Jaka jest skala tego zjawiska?

Sukcesywnie odnotowujemy coraz wigcej zgloszen dot. tamania
prawa przy wykorzystaniu sieci teleinformatycznych, teletrans-
misyjnych i urzadzen wspolpracujacych z tymi sieciami. Sprawcy
integruja si¢ wirtualnie na r6znego rodzaju forach internetowych,
lub za posrednictwem dostgpnych form komunikacji internetowych.
Podczas nawiazywanej korespondencji uzgadniaja metody i zakres
dziatania przestgpczego, wykorzystujac przy tym narzedzia i meto-
dy utrudniajace identyfikacj¢ w sieci. Tego typu sprawcy, czgsto
wykorzystuja tozsamosci innych 0sob, podszywajac si¢ za nie na
roznych serwisach internetowych, na ktorych dochodzi do nieauto-
ryzowanych transakcji finansowych na szkodg 0sob zamieszkatych
naterenie Polski oraz poza jej granicami.

Czy w zwiazku z przestepstwami z uzyciem komputera stosuja
Panstwo jakie$ specjalne dzialania, rézniace si¢ od tych podej-
mowanych w przypadku przestepstw tradycyjnych?

Migdzy innymi rola Policji jest dazenie do poprawy bezpieczenstwa
teleinformatycznego. W tym celu czynnie uczestniczymy w szkole-
niach podnoszacych wiedzg i1 kwalifikacje policjantow. Sami
policjanci zajmujacy sig¢ zwalczaniem przestgpczosci teleinfor-
matycznej maja nierzadko wyzsze wyksztalcenie informatyczne.
Na szkoleniach opracowywane sa najnowsze metody przeciwdzia-
tania przestgpczosci teleinformatycznej. Te metody sa automa-
tycznie wdrazane. Ze strony Policji organizowane sa konferencje
z udzialem specjalistow z dziedziny informatyki i telekomunikacji
oraz instytucji wspotodpowiedzialnych za bezpieczenstwo
i funkcjonowanie sieci internetowej w Polsce, a takze tego rodzaju
specjalisci z innych panstw. Tam przedstawiane sa najlepsze metody,
ktore umozliwiaja szybkie zidentyfikowanie przestgpcow interne-
towych.

Jak czesto korzystaja Panstwo ze wsparcia instytucji specjali-
stycznych, bieglych sadowych z zakresu informatyki celem
analiz informacji zapisanych w zabezpieczonym sprzecie kom-
puterowym? Jakimi przestankami kieruja si¢ Panstwo przy ich
wyborze?

Kazdy ujawniony i zabezpieczony dowod w sprawie jest badany
przez bieghych specjalistoéw z danej wymaganej dziedziny. Tak wigc
kazdy biegly, specjalista powinien spetnia¢ okreslone wymagania
oraz posiada¢ odpowiednia wiedzg z danej dziedziny, ktora pozwoli
na wykonanie ekspertyzy zgodnie z okre$§lonymi kryteriami.

Jakiego rodzaju cyberprzestepstwa zglaszane sa najczeSciej?

Oczywiscie coraz czgs$ciej mamy do czynienia z przestgpstwami
popelnianymi przy wykorzystaniu narzedzi i metod shuzacych
do ukrywania tozsamosci w Internecie. Komenda Wojewddzka
Policji w Gdansku, przy wspotpracy z instytucjami, ktorych rola jest
rowniez podnoszenie bezpieczenstwa teleinformatycznego,
opracowata skuteczna metodg przeciwdziatania tego rodzaju
przestgpstwom.

Czy moga Panstwo poda¢ przyklad najbardziej wyrozniajacego
si¢ wrod innych przypadku cyberprzestepstwa z jakim mieli-
$cie do czynienia? Czy to pod wzgledem skomplikowania, skali,
sprytu przestepcow, wysokosci strat poszkodowanych?

Tak jak wspomniatem na poczatku sprawcy podszywali si¢ pod inne
osoby na r6znych serwisach, na ktorych realizowane byly transakcje
finansowe. Sprawcy ci popehnili szereg przestgpstw na szkodg
finansowa wielu ludzi zamieszkatych na terenie Polski oraz innych
krajow w tym Anglii, USA, Niemiec. Straty przy tego rodzaju
przestepstwach siggaty tacznie nawet do 1 mln ztotych. Sprawcow
zatrzymali$my, a wobec czg¢$ci z nich Sad zastosowat tymczasowy
areszt. Kazdy z tych sprawcow odpowie przed Sadem za popetienie
powyzszych przestgpstw, oczywiScie to nie koniec. Kazdy
pokrzywdzony, a mam tutaj na mysli osoby fizyczne, a takze
instytucje maja prawo zada¢ od sprawcy odszkodowania, naprawy
szkody lub zwrotu strat. Coraz czgsciej spotykamy si¢ z wyrokiem,
kiedy sprawca jest zobowiazany do zwrotu pienigdzy za wyrzadzone
szkody.

Czego najbardziej brakuje w codziennej sluzbie policjantom
zwalczajacym cyberprzestepczosé: dostepu do wiedzy, odpowie-
dniej technologii, doswiadczenia, czy moze jeszcze czego$
innego?

Oczywiscie szybszego przekazywania informacji na temat zdarzen
ze strony instytucji, jak tez unormowania przepisow prawa, ktore
regulowatyby forme¢ wspolpracy Policji z instytucjami finanso-
wymi, w tym z bankami w zakresie szybkiego reagowania.

Czy w ramach KWP w Gdansku funkcjonuje grupa ds. walki
z cyberprzestepczo$cia? Jak to wyglada w podleglych komen-
dach miejskich i powiatowych? Czy w kazdej z nich shuza
funkcjonariusze specjalizujacy si¢ w tego typu sprawach?

W komendach miejskich, powiatowych oraz komisariatach
funkcjonuja komorki zajmujace sig przestgpstwami gospodarczymi,
w ramach ktorych prowadzone sa m.in. sprawy zwiazane
z cyberprzestepstwami. Komenda Wojewddzka Policji w Gdansku
na biezaco nadzoruje sprawy prowadzone przez te jednostki, ale
takze uczestniczy i w miar¢ mozliwosci pomaga w ich realizacjach.

Podczas II Ogélnopolskiej Konferencji Informatyki Sledczej,
az 93% ankietowanych uczestnikéw twierdzilo, iz polskie prawo
nie nadaza za rozwojem technologii. Jaka jest Panstwa opinia na
ten temat? Czy policjanci napotykaja w swojej pracy
przeszkody natury prawnej? Czy sa przepisy, ktore warto bylo-
by udoskonalié?

Policjanci pracuja zgodnie z obowiazujacymi przepisami prawa.
Jezeli akty prawne zwiazane z ta materia beda si¢ zmieniac to
réwniez i Policjabgdzie si¢ do nich dostosowywac.

Rozmawial: Zbigniew Engiel
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Hardware w informatyce sledcze;

aallanaas AbdlAAdbAbbbar»

Michat Bednarski

Chciatbym podzieli¢ si¢ z czytelnikami kilkoma spostrzezeniami
dotyczacymi sprzgtu komputerowego na potrzeby informatyki
sledczej. Bedg starat si¢ zaproponowacé kilka rozwiazan, z ktorych
korzystam na co dzien, a ktore, w mojej opinii, ulatwiaja lub
przyspieszaja pracg z materialem dowodowym.

Konfiguracja komputera do celow informatyki §ledczej polega na
potaczeniu szybkiego procesora, jak najwigkszej ilosci pamigci
RAM, $wietnej karty grafiki oraz wmontowaniu tego wszystkiego
w plytg gtowna z dobrej potki, umozliwiajaca w przysztosci mini-
malny upgrade. Ale czy tak naprawdg to wszystko jest potrzebne
jednostce centralnej, ktorej zadaniem bedzie rozwiazywanie
zagadek w informatyce $ledczej ?

Zacznijmy od podstaw. Od plyty glownej. Zawsze wymagalem
bogactwa interfejsow, po to aby mie¢ nieograniczone mozliwosci
podtaczania peryferiow. Moja ulubiona jest Asus P5Q Premium,
ktora oferuje bogactwo w postaci 14 portow USB w wersji 2.0 (10 na
panelu tylnym oraz 4 do opcjonalnego montazu na panelu
przednim). Taka ilo§¢ portow USB jest potrzebna, poniewaz
w informatyce $ledczej komputer bedzie caly naszpikowany
urzadzeniami peryferyjnymi oraz kluczami sprzgtowymi
dodawanymi do kazdego zakupionego oprogramowania CF. Sam w
pracy operuj¢ trzema kluczami sprzgtowymi, ktére wolg miec
wpigte bezpiecznie w tylna czg$¢ komputera (nieraz bylem
swiadkiem gdy osoby postronne niechcacy zahaczalty o klucze
sprzgtowe warte kilka tysigcy dolaréw, bo te nieopatrznie wpigte
zostaly do przedniego panelu jednostki centralnej). Do kluczy
dochodzi niekiedy bloker USB - jesli chcemy wykonaé kopig
binarna pendrive. Podlaczamy roéwniez klawiaturg, gryzonia,
drukarke, podreczny podgrzewacz do kawy i juz pozostaja nam
w rezerwie tylko 2-3 porty USB w tylnej czgsci obudowy.

Ta sama plyta oferuje nam 10 portow SATA z mozliwoscia
konfiguracji macierzy oparta o sprawdzony przeze mnie chipset
Intel Matrix Storage Technology, ktorego zalety bede opisywat
pozniej.

Dwa gniazda PCI pozwola rozszerzy¢ ptyte gtowna o kontroler
FireWire 800 lub 400, ze wskazaniem na ten pierwszy. Jesli nasz
bloker sprzgtowy nie posiada gniazda eSATA to na pewno bgdzie
posiadat zlacza IEEE 1394 (FireWire), ktore sa standardem
w blokerach firmy Tableau oraz ICS. Chcialbym zdementowaé
pewna opinig, ktora glosi, iz predkosé ztacza USB 2.0 jest taka sama
jak FireWire 400, a nawet wigksza. Ot6z nie! Proszg spojrze¢ do
tabeli ponizej na wyniki mojego testu:

INTERFEJS
Badany dysk: USB 2.0 FireWire 400 FireWire 800
Western Digital
WDS00AAJS 20,5 MB/s 29,2 MB/s 42 MB/s
SATA

Jak wida¢ FireWire 400 nieco lepiej wychodzi w pordéwnaniu
do USB 2.0 co juz pozwoli nam zaoszczedzic¢ kilka cennych minut.
Dodam, ze wynik dla dysku ATA byt taki sam.

Omawiajac przygotowanie sprzetu dla informatyki §ledczej musimy
przede wszystkim mie¢ na uwadze, aby nie zawgza¢ gardla
przeptywu danych migdzy blokerem, a jednostka centralna. Kiedy
zaczynatem moja przygode z informatyka $ledcza miatem dostegp do
blokera z jednym portem USB 2.0 i wykonywanie kopii binarnej
dysku 160GB zajmowato sporo czasu. Potem nadszedt bloker
bogatszy o FireWire 400 i 800. Jednak zeby zlikwidowac catkowicie
problem waskiego gardta i naprawdg poczu¢ wiatr w zaglach
zachgcam do uzbrojenia si¢ w bloker z interfejsem eSATA. Na rynku
jest juz ich spora ilo$¢ m.in. Tableau SATA TK3u lub TK35es oraz
FastBloc 3. Maksymalna predkosc¢ brokerow (do 3Gbps) skraca czas
analizy nos$nika dowodowego lub wykonywania kopii binarne;j.
W tabeli obok pozwolilem sobie zrobi¢ krotkie poréwnanie
poprzednio badanego dysku:

INTERFEJS
Badany dysk: FireWire 800 eSATA
Western Digital
WDS00AAJS 42 MB/s 70,1 MB/s
SATA

Do mojej ulubionej ptyty dodawane jest jedno gniazdo eSATA
do montazu na tylnich $ledziach obudowy. Jesli bedziemy
potrzebowali wigksza ilo$¢ tych gniazd to sa one ogdlnodostgpne w
sklepach. Na rynku zaczynaja pojawiac sig ptyty gtéwne z USB 3.0,
ktore teoretycznie oferuje transfer do 640 Mb/s. Na potrzeby
artykutu napisatem zapytanie do jednego z producentow blokerow
sprzgtowych odnos$nie uzycia w ich urzadzeniach portu USB 3.0. W
odpowiedzi otrzymatem listg urzadzen, ktore maja wypusci¢ w tym
roku i nie wyglada na to, aby ,,szli” w ten interfejs. Co moze znaczy¢,
ze standardy wyznacza¢ bedzie ztacze eSATA.

INFORMATYKI SLEDCZEJ
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Nastgpnie trzeba zadbaé o to, aby dyski twarde dziataty maksy-
malnie wydajnie. Zach¢cam do konfiguracji macierzy RAID 0, tak
zwanego stripe. Proponuje taczenie w pary dyskoéw o wielkosci
co najmniej 500 GB. Dzigki temu zapewnimy sobie catkiem spora
przestrzen do analizy kilku kopii binarnych no$nikéw dowodowych
oraz lepszy transfer odczytu i zapisu danych.

Ponizej przedstawiam test za pomoca narzedzia do benchmarku
dyskow twardych. W pierwszym oknie do plyty glownej
podiaczytem dysk SATA Seagate ST3500320AS ze skonfigu-
rowanym systemem operacyjnym. Jego $rednia predkos$¢ odczytu
wynosi 95,6 MB/s . Natomiast w drugim oknie przedstawiam wynik
testu macierzy, dwoch dyskow ze skonfigurowanym systemem
operacyjnym.

Jak wida¢ praca na macierzy moze znacznie przyspieszy¢ analizg
kopii binarnej. Teraz pewnie zapytacie ,,No dobrze wszystko fajnie
i szybko, ale co z awaryjno$cia?”’. W przypadku awarii jednego
z dyskow tracimy wszystkie dane - jest to wada rozwiazania
opartego na macierzach. Jednak sa to jednostkowe przypadki, ktére
nie powinny odwiez¢ nas od uzycia macierzy. Zabezpieczeniem
przed ewentualnos$cia uszkodzenia jednego z dyskow jest dobrze

skonfigurowany systemem backupow. Taki system pozwoli na sko-
piowanie wazniejszych danych oraz systemu na inny no$nik.

Wybdr karty graficznej, ilo§¢ rdzeni procesora to drugorzedna
sprawa. Na ten moment wiodace programy do informatyki $ledczej
tj. EnCase oraz FTK nie wykorzystuja mozliwosci szybkich
procesorow kart graficznych, jednak sa prowadzone badania w tym
kierunku. Przy doborze wielko$ci pamigci RAM pamigtajmy, ze jesli
pracujemy na popularnym systemie Windows XP Pro 32 Bitto
wielko$¢ musimy ograniczy¢ do 4 GB. Odnosnie doboru procesora
zalecenia wszy-stkich producentéw oprogramowania mowia
~im szybciej tym lepiej”.

W porozumieniu z redakcja Magazynu Informatyki Sledczej
w kolejnych numerach bgdg starat si¢ umieszczaé testy urzadzen
forensicowych”, aby przyblizy¢ ich mozliwosci z poziomu uzytko-
whnika.

Autor jest specjalistq informatyki Sledczej w laboratorium
Mediarecovery, gdzie odpowiada za wdrazanie innowacji
hardwareowych. Na swoim koncie ma prawie 200 ekspertyz
zwiqzanych z poszukiwaniem, analizq i prezentacjq elektronicznego
materiatu dowodowego.

120 MBs T T - L BB

Wynik testu SATA Seagate
ST3500320AS 500 GB

110 mBls
100 MB/s
90 MBls:
80 MBJs
70 MBJs
60 MBls
50 MBls
40 MBJs
30 MBls
20 MB/s
10 MBis
0MmBls

0,168 501GB 100,168 1501GB  2001GB  2501GB  3001GB 350,168

4001GB 450,168 5001G8

ST350032 0AS SD15

Burst Speed
(higher is better)

Random access: 12 Bms
CPU utiization: 25 (+/- 2%)

Average tead. 87.4 MB/s

225.2 MBfs
SATA 150
ATA UtraDMA &

1] 50 100 150 200 250 300 350 400

GE =1,000,000,000 bytes.

Tested on 2010-05-19 at 14:09

|Loweer is better for CPL and random access.
Higher is better for average read
MB/s = 1,000,000 bytes per second.

Sequential Read Speed
(higher is better)

Wynik testu macierzy RAID 0

280 MBis
260 MBI
240 MBis
220 MBIs
200 MB/s
180 MBis
160 MB/s
140 MB/s
120 MBis
100 MBis
80 MB/s
60 MBis
40 MBrs
20 MBis

0MB/s

opartej o chipset Intel Matrix
Storage Technology w ktdrej
umieszczono dwa dyski SATA
Seagate ST3500320AS 500 GB

04GB 200 4GB 4004GB 6004GB 8004GB  10004GB 12004GB 14004GB 16004GB 18004GB 2 0004GE

Burst Speed intel Raid 0 Volume 1.0.
(higher is better)

Tested on 2010-05-19 at 14:21
Random access: 13 9ms

CPU utiization: 4% (+/- 2%)
Average read 2320MB/s

Higher is better for average read.

GE = 1,000,000,000 bytes.
[satat1so]

ATA UtraDA &

1] 100 200 300 400 500

Lowet is better for CPU and random access.

MB/s = 1,000,000 bytes per second,
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Dowdd elektroniczny w ujeciu
cywilistycznym — pojecie dowodu

elektronicznego

Btazej Sarzalski

Przepisy obowiazujacego Kodeksu postgpowania cywilnego nie de-
finiuja pojgcia dowodu, tym bardziej préozno szukaé w tych
regulacjach definicji dowodu elektronicznego, nie oznacza to
jednak, ze ustawa nie dotyka w ogole tej problematyki, a wszelkie
proby definicyjne zakoncza sig fiaskiem.

Przepisem otwierajacym rozwazania o dowodach na gruncie Kode-
ksu postgpowania cywilnego jest unormowanie art. 227 k.p.c., ktory
wskazuje, iz przedmiotem dowodu sa fakty majace dla rozstrzy-
gnigcia sprawy istotne znaczenie. Przepis ten wskazuje, izdowodem
jest wszystko co niesie za soba wiadomosci istotne dla rozstrzy-
gnigcia sprawy — innymi stowy, pod pojeciem dowodu nalezy
rozumie¢ taki $rodek, ktory umozliwia przekonanie sadu
orzekajacego o istnieniu lub nieistnieniu faktow majacych istotne
znaczenie dla rozstrzygnigcia sprawy cywilnej. Gdy spojrzymy na
katalog $rodkéw dowodowych w Kodeksie postgpowania
cywilnego zauwazymy, ze ustawodawca skatalogowat $rodki
dowodowe 1 nazwal niektore z nich, wskazujac w pierwszej
kolejnosci na dokument, nastgpnie zeznania $wiadkow, opinig
bieglych, ogledziny, przestuchanie stron, dowod z grupowego
badania krwi, dowod z fotografii, filmu, telewizji, fotokopii,
fotografii, planow, rysunkéw i innych przyrzadéw utrwalajacych
albo przenoszacych obrazy lub dzwigki, ustawodawca wymienia
takze, w przepisie art. 309 k.p.c. inne $rodki dowodowe.

Pojawia si¢ w zwiazku z tym pytanie, gdzie w tym obszernym
katalogu nalezy umiesci¢ tzw. dowdd elektroniczny (lub moze
bardziej trafnie: ,,elektroniczny srodek dowodowy”) i czym on jest?

Czlowiek dokonujacy obserwacji na monitorze komputera badz
shuchajacy w glosnikach sprzgtu audio nagrania dzwigkowego nie
zdaje sobie zawsze do konca sprawy, ze to, co podlega jego aktualne;j
percepcji jest jedynie koncowym efektem wykorzystania sprzgtu
elektronicznego oraz proceséw programowych (czgScia zewng-
trzna). Dla dokonania oceny mocy dowodowej tak postrzeganych
informacji osoba oceniajaca (sedzia, prokurator, uczestniczacy
w sprawie petnomocnik strony, sama strona postgpowania) powinna
rozumie¢ istot¢ pochodzenia tych informacji, nie jest ona bowiem
tak prosta jak zapis dokumentu za pomoca pisma i dugopisu, czy
pidra, czy tez rysunek badz obraz.

W pierwszej kolejnosci zwrdci¢ nalezy uwagge na no$nik informacji.
Obecnie nosnikiem danych elektronicznych moga by¢ réznorodne
urzadzenia techniczne — urzadzenia do magazynowania danych typu
pendrive, ptyty cd, dvd, dyski twarde, napedy zip, rzadziej juz
wykorzystywane dyskietki, taSmy magnetyczne, czy Kkarty
dziurkowane. Nos$nikiem danych jest tez jednak powietrze,
w ktorym rozprzestrzeniaja si¢ réznorodne przekazy danych
(cho¢by rozmowy telefoniczne w sieciach komoérkowych). Aby dana
informacja mogta by¢ wykorzystana dowodowo w postgpowaniu
sadowym konieczne jest jednak jej utrwalenie, z tego wzgledu, jezeli
nie dokonano utrwalenia danych elektronicznych na no$niku
to niemozliwe bedzie jej odczytanie. Z drugiej strony, nosnik nie jest
sam w sobie dowodem w sprawie — wspotczesne metody powielania
danych powoduja, iz mozliwe jest kopiowanie takich samych
informacji i wprowadzanie do obrotu nawet na skalg przemystowa
na wielu rodzajach nos$nikéw. To wazne z punktu widzenia osoby
oceniajacej moc dowodowa informacji w formie elektronicznej,
rozumiejac te uwarunkowania osoba ta zdaje sobie sprawe z tego,
ze to czym dysponuje jest jedynie refleksem, zapisem czegos
co mogto powstac na zupetnie innym nosniku. Stad bierze sig czgsto

poszlakowy charakter elektronicznego srodka dowodowego oraz
istotno$¢ precyzji w pracach nad jego zabezpieczeniem i wprowa-
dzeniem do postgpowania.

Gdy osoba oceniajaca material dowodowy zdaje sobie sprawg
z tego, czym jest nos$nik informacji, to dostrzega istot¢ danych na
nim zawartych, zwroci¢ jednak nalezy uwagg, ze bez odpowie-
dniego sprzgtu i oprogramowania zaden obserwator nie jest w stanie
odkodowa¢ tych danych, elektroniczna posta¢ zapisu, wykorzy-
stujaca zjawiska elektromagnetyczne nie jest forma zrozumiala dla
cztowieka, dopiero odkodowanie w procesie programowo-
sprzetowym pozwala sadowi 1 innym uczestnikom postgpowania na
percepcj¢ wyrazonych w formie elektronicznych informacji. Stad
istotne jest, aby program i sprzgt jakim postugujemy si¢ przy
przetworzeniu danych na zrozumiata dla cztowieka forme, pozwalat
zrobié¢ to w sposob bezstratny, bez znieksztatcen i bledow, w innym
razie warto$¢ srodka dowodowego moze by¢ niewielka (przyktad
z praktyki: wygenerowanie na komputerach dwoch réznych osob
pliku elektronicznego, ktory stanowi potwierdzenie zawarcia
transakcji co do tego samego przedmiotu na serwisie aukcyjnym,
co jest ewidentnym bledem programowym - warto$¢ takiej
informacji w przypadku przedstawienia jej sadowi jest nikta). Druga
strona medalu to mozliwo$¢ modyfikacji danych — stad osoba
oceniajaca powinna zdawaé sobie sprawg z tego, ze zapis
elektroniczny jest mimo wszystko nietrwaly i tylko okreslone
procedury zabezpieczenia danych pozwalaja na przyjgcie pewnosci,
co do okolicznosci ich powstania.

...dokonczenie na stronie 8
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Brakujace potaczenie

Deborah Leary

Globalizacja i era informacji zmienita nasz sposob zycia i pracy
w spoteczenstwie. Pociaga to za soba konieczno$¢ zmiany takich
dyscyplin jak $ledztwo kryminalne i analiza wywiadowcza.
Charakter zagrozenia, przed ktorym stoimy obecnie jest trudniejszy
niz w kiedykolwiek w historii. Organizacje przestgpcze sa luzno
powiazane w sieci osOb, ktorzy ukrywaja sig pod pozornie
normalnym zyciem, w oczekiwaniu na prawie nieograniczone
mozliwosci tworzenia chaosu i strachu w naszej spotecznosci. Moga
szybko zmienia¢ metody - a zatem nasza odpowiedz musi si¢ do nich
dopasowywac. Bezpieczenstwo publiczne i skuteczne egzekwo-
wanie musi zaangazowac si¢ w proces innowacji, aby dotrzymac
kroku problemom przestgpczym.

Pojawita si¢ potrzeba bycia nie tylko w kontakcie z najnowsza
technika w walce z przestgpczoscia i terroryzmem, ale takze
konieczno$¢ spojrzenia poza to, co jest aktualnie dostgpne, by by¢
o krok do przodu w stosunku do potencjalnych zagrozen.

Informacja, szybko staje si¢ najbardziej poszukiwanym i cennym
surowcem na $wiecie. Jest powszechnie dostgpna, tatwo przesytana
i wykorzystywana przez grupy przestgpcze, ktorych nie ograniczaja
moralne, etyczne, prawne, a nawet logistyczne bariery jakie maja
organy $cigania i agencje rzadowe. Oznacza to, ze musimy by¢
,.krok przed” by bitwa zostala wygrana.

Najwazniejszym obszarem, ktory musimy opanowac jest pomy-
stowe i inteligentne wykorzystanie informacji, jakie posiadamy.
Nauka i technika umozliwita ludziom gromadzenie ogromnych
ilosci danych. Niestety, ta umiejgtnos$¢ nie ma swojego odpowie-
dnika w zdolnos$ci do analizy sensu informacji.

Jedna z glownych kwestii poruszanych przez policje i agencje
wywiadowcze jest efektywna i skuteczna analiza personalnych
urzadzen, takich jak telefony komorkowe. Szacuje sig, ze w samej
tylko Wielkiej Brytanii do sieci jest ich podlaczonych ok. 80

milionéw. Globalnie liczba ta wynosi okoto trzech miliardow!
W konsekwencji stwarza to ogromne wyzwanie dla organow
$cigania, poniewaz potezne ilo$ci danych sa trudne do zgromadze-
nia, przetwarzania ianalizowania.

Telefony komoérkowe szybko staja si¢ nie tylko $rodkiem komuni-
kacji, ale stuza do przesylania danych, zamawiania produktow,
chatow. Analiza takiej ilosci danych staje si¢ czasochtonna i trudna,
a w rzeczywistosci niemozliwa bez pomocy zaawansowanych
komputerow.

Dlatego dzi§ nie bez znaczenia jest fakt wspolpracy organow
z nowoczesnymi firmami. Majac technologie do rozwiazania tego
problemu Forensic Pathways umozliwia policji analizy na zasadzie
"big picture". Zebrane dane polaczone w sie¢, pozwalaja anali-
tykowi zobaczy¢ powiazania tysigcy urzadzen mobilnych i komu-
nikacji migdzy nimi w tym samym czasie. Technologia ta wykracza
poza mozliwosci mozgu, prezentujac potaczenia, ktore normalnie s
trudne do wychwycenia.

Dochodzenie w zwiazku z 11 wrze$nia pokazalo, Ze nie brakowato
informacji aby udaremni¢ dziatalno$¢ napastnikom. Nie byto jednak
mozliwosci szybkiego taczenia krytycznych elementow. Obecnie
wyszukiwanie informacji w duzych zbiorach danych nie jest juz
problemem. Zdolnos$¢ do podjgcia szybkiego wyszukiwania i auto-
matycznych analiz pozwala wyobrazi¢ i uswiadomic sobie sytuacjg.

Nowoczesna technologia umozliwia policji i stuzbom bezpieczen-
stwa pobieranie danych z réznych zrodet i taczenie ich umozliwiajac
skuteczne, szybkie wyszukiwanie.

Laczenie wysp informacji w "silosy danych” pomaga odnalez¢ bra-
kujace ogniwo. Zlokalizowanie igly w tysiacu stogdw siana staje si¢
mozliwe. Problem nadmiaru informacji nie moze by¢ powodem do
pobieznych analiz. Obecnie Brytyjska Komenda Gtéwna Policji sto-
suje nasza technologi¢ do integracji ponad 15 milionéw zestawow
danych dotyczacych tozsamosci, zdarzen i urzadzen, bez konieczno-
$ci zaklocania codziennej pracy operacyjnej. Korzystanie z tej formy
logiki, umozliwia identyfikacje punktow krytycznych. Nawet bez
dostepu do osobistego urzadzenia przestgpcy, mozna zidentyfiko-
wa¢ komunikacjg ukazujac powiazania miedzy ludzmi.

Tylko dzigki zaangazowaniu w innowacyjnosc¢ i podejmowane inter-
dyscyplinarnych wyzwan, bgdziemy naprawdg skuteczne radzi¢
sobie z wyzwaniami. Tradycyjna kryminalistyka i informatyka
$ledcza na arenie ery informacji, musi si¢ rozwijaé zapewniajac,
ze jesteSmy silni wobec tych ktorzy tamia prawo. Ewolucja ta spra-
wi, ze informacja i1 dane, ktore sa dostgpne, beda skutecznie wyko-
rzystane w dochodzeniach.

Deborah Leary jest zatozycielkq i dyrektorem generalnym Forensic
Pathways. Firma jest miedzynarodowym dostawcq ustug Business
Intelligence a takze produktow, szkolen i doradztwa z zakresu
informatyki sledczej. W 2008 roku zostata uhonorowana tytutem
. International Entrpreneur of the Year 2007 przez Swiatowe
Stowarzyszenie Kobiet Przedsiebiorcow. Jest przewodniczqcq
Midlands World Trade Forum oraz wiceprzewodniczqcq United
Nations UK Global Compact Network.
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Wobec powyzszego proponujg, aby przyjaé¢ definicje elektro-
nicznego srodka dowodowego, ktoéra dotyka wszystkich z wymie-
nionych wyzej aspektow: Dowdd elektroniczny jest to kazda
informacja majaca utrwalong posta¢ elektroniczna, dajaca sig
prawidlowo odczyta¢ za pomoca odpowiedniego sprz¢tu i oprogra-
mowania, ktoéra jednoczesnie ma istotne znaczenie dla rozstrzy-
gnigcia toczacej si¢ sprawy cywilnej.

Tak rozumiany dowod elektroniczny powinien byé przedmiotem
przeprowadzenia w postgpowaniu cywilnym z wykorzystaniem
normy art. 309 Kodeksu postgpowania cywilnego mowiacej o tzw.
innych $rodkach dowodowych, niemniej jednak nie mozna
wykluczy¢, iz w zakresie, w jakim dane elektroniczne przybieraja
zewngtrzng formg obrazéw lub dzwigkdéw zastosowanie w
konkretnej sprawie znajdzie tez art. 308 § 1 kodeksu, ktory wskazuje
na mozliwo$¢ dopuszczenia dowodu z ptyt lub tasm dzwigkowych i
innych przyrzadéw utrwalajacych albo przenoszacych obrazy lub
dzwigki (w tym sensie dowod elektroniczny nie jest w polskim

postgpowaniu cywilnym absolutna nowoscia). Nie moze jednak
umkna¢ uwadze, ze ustawodawca w przepisie art. 308 § 1 zbyt
bardzo akcentuje rol¢ nosnika, nie za§ informacji, jaka nosnik
przenosi, by¢ moze nowelizacja kodeksu w tym zakresie i wprowa-
dzenie ogolnej regulacji elektronicznych $rodkow dowodowych
pozwolitaby usystematyzowaé ta problematyke i stanowiloby
normatywna wskazoéwke, co do sposobu postgpowania z tego typu

SZSIP

Autor jest aplikantem radcowskim w Kancelarii Adwokatéw
i Radcow Prawnych Slqzak, Zapior i Wspolnicy w Katowicach.
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