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CZYM SIÊ KIEROWAÆ PRZY
ZAKUPIE DEMAGNETYZERA?

NISZCZYMY
DYSKI TWARDE
Koniecznoœæ nieodwracalnego kasowania danych z noœników 
wycofywanych z u¿ytkowania wskutek ich awarii lub cyklicznej zmiany 
infrastruktury IT, wynikaj¹ca m.in. z przepisów Ustawy o ochronie 
danych osobowych z dn. 29.08.1997r., czy wprowadzonych norm
ISO 27001,stanowi jeden z elementów polityki bezpieczeñstwa 
informacji. 

Monika Malec
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INFORMATYKI ŒLEDCZEJ I BEZPIECZEÑSTWA IT

1. Generowane pole magnetyczne

Zgodnie z informacjami opublikowanymi przez 
National Security Agency USA w dokumencie 
poœwiêconym demagnetyzacji, aktualnie 
najwy¿szy wspó³czynnik koercyjnoœci, jakim 
charakteryzuj¹ siê dyski twarde, wynosi 5 000 
Oe.  Wartoœæ ta jest sta³a od 2004r. Obecne 
zmiany w budowie noœników nie poci¹gaj¹ ju¿ W ostatnich latach obserwowany jest wzrost zery (ang. degausser). W  2010r. sprzeda¿ tych 
za sob¹ wzrostu wspó³czynnika koercyjnoœci. œwiadomoœci w tym zakresie. Coraz rzadziej urz¹dzeñ przez Mediarecovery, producenta 
Warto zwróciæ uwagê, aby generowane przez pojawiaj¹ siê nag³ówki gazet informuj¹ce o ku- pierwszego polskiego degaussera, odnotowa³a 
degausser pole magnetyczne wynosi³o wiêcej pnie w internetowym serwisie aukcyjnym dy- 25% wzrost w stosunku do roku poprzedniego. 
ni¿ 5 000 Oe – dziêki temu uzyskamy pewnoœæ, sków z danymi klientów banku lub noœników Zaopatrzenie instytucji publicznej lub prze-
i¿ ca³kowitej utracie danych poddany bêdzie z wojskowymi informacjami na targu w Afryce. dsiêbiorstwa w urz¹dzenie demagnetyzuj¹ce 
móg³ zostaæ ka¿dy noœnik cyfrowy dostêpny na Wiemy ju¿, ¿e nale¿y nieodwracalnie kasowaæ nie jest ju¿ luksusem. To standard podobny
rynku.dane. Pozostaje pytanie: jak kasowaæ w sposób do tego, jaki stanowi niszczarka do papieru.

pewny i komfortowy?
2. Potwierdzenie skutecznoœci dzia³ania

Dane powinny zostaæ usuniête niezw³ocznie 
Skutecznoœæ i pewnoœæ nieodwracalnej utraty po wycofaniu noœnika, aby zapobiec ich 
danych przy u¿yciu urz¹dzenia powinna byæ sk³adowaniu (hipotetyczna sytuacja wyniesie-
potwierdzona przez niezale¿n¹, uprawnion¹ do nia przez osobê trzeci¹ noœnika nie bêdzie 
tego instytucjê. Do instytucji takich nale¿¹ m.in. skutkowa³a wyciekiem informacji). 
NATO, SKW (S³u¿ba Kontrwywiadu Woj-
skowego, Polska), czy CESG (The Communi-Z coraz wiêkszym zainteresowaniem spotykaj¹ Na rynku dostêpne s¹ ró¿ne modele 
cations-Electronics Security Group, Wielka siê urz¹dzenia kasuj¹ce dane za pomoc¹ degausserów. Na co warto zwróciæ uwagê przy 
Brytania).impulsu elektromagnetycznego - demagnety- wyborze odpowiedniego sprzêtu?

Dzia³anie demagnetyzera polega
na zgromadzeniu energii elektrycznej, 
zamianie jej na impuls elektromagne-
tyczny i natychmiastowym uwolnieniu 
go wokó³ kasowanego noœnika.

fot. www.lothom.com
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Nale¿y zwróciæ uwagê na fakt, i¿ samo gnetycznego wystêpuje tylko w obrêbie kasowania – mo¿liwoœæ oparzenia bez 
deklarowanie przez producenta lub dystry- komory, w której umieszczony jest noœnik, u¿ywania specjalistycznych rêkawic.
butora zgodnoœci urz¹dzenia z normami takimi dziêki czemu nie wystêpuje nara¿enie osoby ?Potrzeba odwracania noœnika podczas 
jak np. ISO 27001, PCI DSS (Payment Card pracuj¹cej na szkodliwe dla zdrowia dzia³anie kasowania i potrzeba ka¿dorazowego 
Industry Data Security Standard), NIST SP 800- pola elektromagnetycznego. sprawdzenia, czy informacje na noœniku 
36 (National Institute of Standards and zosta³y faktycznie zutylizowane.
Technology), HIPAA (Health Information ?Koniecznoœæ cyklicznego przerywania 
Portability and Accountability Act), PIPEDA pracy w celu sch³odzenia urz¹dzenia 
(Personal Information Protection and Electro- (wyd³u¿aj¹c tym samym czas potrzebny 
nic Documents Act) nie jest równoznaczne na przeprowadzenie procesu utylizacji 
z potwierdzeniem skutecznoœci dzia³ania wiêkszej iloœci noœników).
demagnetyzera przez niezale¿n¹ instytucjê 
uprawnion¹ do przeprowadzenia procesu 5.  Waga urz¹dzenia
certyfikacji i rekomendacji tego typu sprzêtu.

Waga degaussera decyduje bezpoœrednio
3. Bezpieczeñstwo œrodowiska pracy o jego mobilnoœci. Niewielka waga sprzêtu 

umo¿liwia osobie odpowiedzialnej za kasowa-
Do parametrów degaussera, które powinny nie podejœcie ze sprzêtem do noœników 
zostaæ przebadane przez certyfikowan¹ jedno- (znajduj¹cych siê np. w Kancelarii Tajnej i nie 
stkê badawcz¹ w celu zapewnienia bezpieczeñ- Degaussery komorowe charakteryzuj¹ siê mog¹cych Kancelarii opuœciæ) nawet w odle-
stwa œrodowiska pracy zalicza siê: równie¿ prostot¹ i komfortem pracy. Z regu³y g³ej lokalizacji, zamiast organizowania wymaga-
?Natê¿enie ha³asu przy obs³udze wystarczy umieœciæ noœnik w komorze i na- j¹cego dodatkowej ochrony transportu 

urz¹dzenia cisn¹æ przycisk. Degaussery komorowe umo- noœników z danymi do miejsca, w którym 
?Pomiary pól elektromagnetycznych ¿liwiaj¹ pracê ci¹g³¹ bez koniecznoœci okreso- znajduje siê degausser.
?Kompatybilnoœæ elektromagnetyczna wego przerywania pracy i wy³¹czania urz¹-

dzenia.
4. Rodzaj degaussera
   (komorowy vs. p³ytowy) Degaussery p³ytowe wycofywane s¹ obecnie Autorka jest konsultantem Mediarecovery

z rynku na rzecz degausserów komorowych z zakresu opracowywania procedur oraz doboru 
Degaussery komorowe s¹ obecnie standardem ze wzglêdu na m.in. takie ich wady jak: narzêdzi przeznaczonych do nieodwracalnego 
na rynku, zast¹pi³y popularne dawniej dema- kasowania danych.
gnetyzery p³ytowe. Degausser komorowy jest ?Niebezpieczeñstwo dla zdrowia
rozwi¹zaniem bezpieczniejszym, nie wymaga ze wzglêdu na szerok¹ emisjê pola. 
rêcznej obs³ugi kasowanego noœnika w polu ? Wysoki wspó³czynnik ha³asu.
magnetycznym. Wy³adowanie pola elektroma- ?Mocne nagrzewanie siê dysków podczas 

Demagnetyzacja przy u¿yciu 
odpowiedniego sprzêtu daje 100% 
gwarancjê usuniêcia wszelkich 
informacji znajduj¹cych siê na dysku, 
wliczaj¹c w to dane systemowe, dane 
u¿ytkownika, a nawet informacje 
producenta o dysku twardym: sposoby 
zapisu danych i fabrycznie utworzone 
œcie¿ki zapisu.

AKTUALNOŒCI
Konferencja TrueCrypt i BitLocker Forensic mo¿e staæ siê ostatni¹ drog¹ ratunku
Informatyki œledczej ju¿ nie s¹ przeszkod¹ dla dzia³ów IT w sytuacjach kiedy konieczne jest 

dotarcie do danych chronionych szyfrowaniem”. 

FBI prowadzi œledztwo w sprawie w³a-
mania na serwery NASDAQ - pozagie³-
dowego rynku akcji dzia³aj¹cego
w USA, Kanadzie i Japonii. 

W ofercie Mediarecovery pojawi³o siê 
Passware Forensic Kit, oprogramowanie umo-
¿liwiaj¹ce dotarcie do danych chronionych szy-
frowaniem. Program wykorzystuje jedn¹ z po-19 maja 2011 roku odbêdzie siê w Katowicach 
datnoœci Windows zwi¹zan¹ z przechodze-trzecia z kolei Ogólnopolska Konferencja 
niem komputerów przenoœnych w stan hiber-Informatyki Œledczej.

Cyberprzestêpcy nie dokonali ¿adnych zni-nacji. Szef Passware Inc., Dmitry Sumin 
szczeñ i kradzie¿y, ich akcja wygl¹da na roz-twierdzi, ¿e „kompleksowa ochrona IT nie Tegoroczna edycja odbêdzie siê pod has³em 
poznanie terenu. Jak mówi Tom Kellerman, by³y ogranicza siê jedynie do dzia³añ antywirusowych, przewodnim „Czas na eDiscovery”. Organiza-
doradca ds. bezpieczeñstwa Banku Œwiato-antymalwerowych, przeciwdzia³aniu phisingowitorzy szykuj¹ now¹ formu³ê, tzn. oprócz panelu 
wego, czêœæ hakerów przed prawdziwym i tym podobnych lecz rozwija siê w kierunku g³ównego, typowo konferencyjnego odbêd¹ siê 
atakiem wykonuje swego rodzaju roz-poznanie wykorzystywania ma³o znanych luk w systemach równie¿ panele techniczne poœwiêcone 
terenu, ¿eby w³aœciwy atak by³ bardziej operacyjnych. Jesteœmy pierwsz¹ firm¹, która ró¿nym zagadnieniom informatyki œledczej. 
skuteczny i przyniós³ sprawcom jak najwiêcej wykorzysta³a t¹ konkretn¹ podatnoœæ do zwiêksze-Zatem ka¿dy z uczestników bêdzie móg³ 
korzyœci. Choæ do w³amania dosz³o w ubieg³ym nia mo¿liwoœci analiz informatyki œledczej”. wzbogaciæ swoj¹ wiedzê zarówno teoretyczn¹, 
roku, opinia publiczna za poœrednictwem „The Sebastian Ma³ycha, prezes Mediarecovery jak i techniczn¹. Wiêcej szczegó³ów ju¿ 
Wall Street Journal” dowiedzia³a siê o sprawie dodaje, i¿ „oprócz oczywistych korzyœci z punktu niebawem na stronie internetowej Stowarzy-
dopiero teraz.widzenia informatyki œledczej, Passware Kit szenia www.siis.org.pl
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DOWÓD ELEKTRONICZNY
ZDOBYTY Z NARUSZENIEM
PRAWA
POTAJEMNE NAGRANIE ROZMOWY TELEFONICZNEJ
NA GRUNCIE POSTÊPOWANIA CYWILNEGO.

W dzisiejszych czasach praktycznie ka¿dy dysponuje i potrafi 
pos³ugiwaæ siê telefonem komórkowym. Urz¹dzenie to daje coraz 
wiêksze mo¿liwoœci, m.in. w zakresie nagrywania dŸwiêków z 
otoczenia (funkcja dyktafonu), czy te¿ utrwalania przeprowadzanych 
rozmów. 

Jaros³aw Góra

W kodeksie postêpowania cywilnego nie 
znajdziemy ¿adnego przepisu, który nakazy-
wa³by s¹dowi pominiêcie przy orzekaniu 
dowodów zdobytych z naruszeniem prawa lub 
zasad wspó³¿ycia spo³ecznego, które wskazuj¹ 

St¹d w praktyce spotykamy siê z sytuacjami, Co do zasady nagranie dŸwiêkowe mo¿e 
na fakty istotne dla sprawy i niebudz¹ce 

kiedy klient, jako dowód w sprawie stanowiæ dowód w sprawie cywilnej, co wynika 
w¹tpliwoœci. Co wiêcej, doszukaæ siê mo¿na 

przedstawia rozmowê telefoniczn¹ nagran¹ za bezpoœrednio z brzmienia art. 308 § 1 KPC. 
orzeczeñ, w których dopuszczono korzystanie 

pomoc¹ swojego telefonu komórkowego, bez Zgodnie z tym przepisem s¹d mo¿e dopuœciæ 2z „owoców zatrutego drzewa” . Niema³e 
wiedzy swojego rozmówcy, bêd¹cego dowód z taœm dŸwiêkowych i innych przy-

poruszenie w doktrynie wywo³a³ np. wyrok 
najczêœciej przeciwnikiem w sprawie. Treœæ rz¹dów utrwalaj¹cych albo przenosz¹cych 

S¹du Najwy¿szego z dnia 25 kwietnia 2003 
nagranej rozmowy, zdaniem osoby, która j¹ dŸwiêki. 

roku (IV CKN 94/01), gdzie stwierdzono, i¿ nie 
utrwali³a, potwierdza zasadnoœæ jej stanowiska 

ma powodów do ca³kowitej dyskwalifikacji 
i czêsto poddaje w w¹tpliwoœæ póŸniejsze W rozpatrywanym przypadku nagranie 

dowodu z nagrañ rozmów telefonicznych 
twierdzenia przeciwnika, „ofiary” nagrania.  przybiera postaæ pliku dŸwiêkowego w okre-

dokonywanych bez wiedzy jednego z ro-
œlonym formacie zapisanego w pamiêci 3zmówców  .

Jaki jest walor dowodowy takiego nagrania? Jak telefonu, przez co mo¿emy zaliczyæ je do kate-
sytuacja prezentuje siê pod re¿imem kodeksu gorii dowodów elektronicznych.

Z drugiej jednak strony, zakaz korzystania
postêpowania cywilnego? Czy s¹d mo¿e 

z dowodów uzyskanych w sposób sprzeczny
uwzglêdniæ taki dowód? W jaki sposób nale¿y   z prawem, b¹dŸ zasadami wspó³¿ycia spo³e-
przedstawiæ dowód przed s¹dem?

cznego mo¿na staraæ siê wywieœæ z zasad 
W pierwszej kolejnoœci rozpatrzeæ nale¿y, czy zawartych w samej ustawie zasadniczej. Zakazu 
na dopuszczalnoœæ dowodu w postaci utrwa- tego mo¿na doszukaæ siê w zasadnie demokra-
lenia rozmowy telefonicznej bez wiedzy tycznego pañstwa prawa (art. 2 Konstytucji),
swojego rozmówcy wp³ywa sposób jego zdo-Przedmiotem dowodu w postêpowaniu a tak¿e w zasadzie sprawiedliwego procesu 
bycia.cywilnym s¹, zgodnie z art. 227 KPC, fakty (art. 45 Konstytucji). Równie¿ takie stanowisko 

maj¹ce dla rozstrzygniêcia sprawy istotne podparte jest orzecznictwem. Jako przyk³ad 
Mo¿e siê bowiem okazaæ, i¿ nagrywaj¹c znaczenie. W ustawie uregulowano poszcze- podaæ mo¿na wyrok S¹du Apelacyjnego w 
potajemnie rozmowê z³amiemy prawa naszego gólne œrodki dowodowe, pozwalaj¹ce ustaliæ te Poznaniu z dnia 10 stycznia 2008 r. (I ACa 
rozmówcy, m.in. do ochrony ¿ycia prywatnego fakty. S¹ to: dokumenty, zeznania œwiadków, 1057/07), w którym s¹d uzna³, i¿ podstêpne 
oraz tajemnicy rozmowy (komunikowania siê), opinie bieg³ych, oglêdziny, przes³uchanie stron nagranie prywatnej rozmowy godzi w konsty-
wynikaj¹ce z Konstytucji (art. 47, art. 49) oraz(zeznania) oraz inne œrodki dowodowe. tucyjn¹ zasadê swobody i ochrony komuni-
z Kodeksu cywilnego (art. 23). Katalog ten ma charakter otwarty, bowiem s¹d kowania siê, a dowody uzyskane w sposób 

mo¿e dopuœciæ przeprowadzenie dowodu sprzeczny z prawem nie powinny byæ w po-
Czy to oznacza, ¿e taki dowód nie mo¿e zostaæ za pomoc¹ innego, niewymienionego w usta- stêpowaniu cywilnym co do zasady dopu-

1 4przez s¹d uwzglêdniony? wie, œrodka dowodowego (art. 309 KPC) . szczane  .

II.

  I.

1 W dalszej czêœci artyku³u autor œwiadomie pos³uguje siê pojêciem „dowód”, rozumianym w³aœnie jako œrodek dowodowy.
2 Regu³a „fruits of poisonous tree” odnosi siê do dowodów generalnie dopuszczalnych, jednak wadliwie zdobytych, przeprowadzonych.
 W skrajnym ujêciu dyskwalifikuje ka¿dy wadliwie (np. bezprawnie) uzyskany dowód. Obowi¹zuje np. w ustawodawstwie amerykañskim. 
3 Orzeczenie dotyczy³o sprawy rozwodowej.
4 Orzeczenie dotyczy³o sprawy o zap³atê.
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BIEG£Y TO BRZMI DUMNIE

Jak¿e siê zdziwi³em kiedy powiedzia³, ¿e nie Jakoœci¹ naszych opinii nie musimy siê 
dostaje ju¿ postanowieñ bo jako doktor ma specjalnie przejmowaæ w ostatecznoœci grozi 
wy¿sz¹ ni¿ podstawowa stawkê wynagrodze- nam jedynie skreœlenie z listy co zdarza siê 
nia, przez co nawet nie jest pytany o mo¿liwoœæ niezmiernie rzadko. Jedyne o czym musimy 
wykonania opinii. pamiêtaæ to drobna niedogodnoœæ – zgodnie

z przytoczonym ju¿ rozporz¹dzeniem bieg³y 
Zasadniczo nic w tym zdro¿nego, bo przecie¿ nie mo¿e odmówiæ wykonania nale¿¹cych do 
wszyscy wiemy jak lichy jest bud¿et naszego jego obowi¹zków w okrêgu s¹du okrêgowego, 
pañstwa i faktycznie takie podejœcie organów przy którym zosta³ ustanowiony. Ale nie jest
z ca³¹ pewnoœci¹ jest dobre dla nas jako poda- to wielki problem bo w razie czego 
tników. Ale zastanawiaj¹c siê nad tym g³êbiej odmawiamy motywuj¹c odmowê „brakiem 
doszed³em do wniosku, ¿e ma³o jest na œwiecie wiedzy w zakresie danego zagadnienia”.
zajêæ, w których promuje siê niekompetencjê
i to w majestacie prawa. Ma³ym mankamentem jest ograniczone 

dekretami z zesz³ego stulecia wynagrodzenie 
Ale czego mo¿na siê spodziewaæ po systemie (1950 i 1975 rok) nie mo¿emy zarobiæ za wiele 
prawnym, w którym jeœli chodzi o bieg³ych ale opinie mo¿emy wykonywaæ po pracy 
niewiele siê zmieni³o w ostatnim stuleciu? zamiast ogl¹dania telewizji i do kieszeni parê 

groszy wpadnie. Wa¿ne, ¿eby nie pisaæ 
W spo³ecznym postrzeganiu bieg³y to wa¿na doktoratu bo mo¿e to wp³yn¹æ negatywnie
osoba. Co rusz widzimy, ¿e ktoœ ma wizytówkê na iloœæ naszej pracy.
z napisem „bieg³y X kadencji” czy te¿ patrz¹c 
na oferty firm widzimy informacjê o zatru- Pisz¹c ten tekst nie mia³em zamiaru naraziæ siê 
dnionych bieg³ych, co œwiadczy o wysokich bieg³ym, którzy s¹ znakomitymi fachowcami. 
kompetencjach specjalistycznych.  Ale co trze- Œwiat siê zmienia i trudno jest zaakceptowaæ 
ba zrobiæ, ¿eby byæ bieg³ym z zakresu fakt, ¿e pomimo wielu g³oœnych historii, jak np. 
informatyki? Bardzo wiele bo przeczytaæ bieg³ego S³awomira R. w aferze Rywina czy 
Rozporz¹dzenie z 2005 roku w sprawie raportu Amnesty International z maja 2007 
bieg³ych s¹dowych, co wielu z nas przyprawia roku, w którym biegli otrzymali fataln¹ ocenê, 
o zawrót g³owy, a potem to ju¿ w zasadzie nic – nadal nie mamy nowoczesnych przepisów 
wystarczy mieæ 21 lat, byæ niekaranym, mieæ dotycz¹cych bieg³ych, w których mój ulubiony 
opiniê z zak³adu pracy (mo¿e byæ w³asna firma), doktor nie by³by „karany” za wysokie kompe-
z³o¿yæ przyrzeczenie i na podstawie decyzji tencje. 
Prezesa S¹du Okrêgowego – ju¿ jesteœmy na 
liœcie. Oczywiœcie, problemem mo¿e byæ 
wykazanie „wiadomoœci specjalnych” ale tu 
wystarczy kilka kursów lub praca w którejœ Autor jest prezesem Stowarzyszenia Instytut 
z firm z bran¿y i odrobina elokwencji. Termin Informatyki Œledczej, dyrektorem ds. badañ
ten nie jest prawnie zdefiniowany. Zatem ocena i rozwoju w laboratorium informatyki œledczej.
czy posiadanie wiadomoœci specjalnych zosta³o 
dostatecznie wykazane nale¿y do Prezesa S¹du. 
A potem jakoœ ju¿ leci.

W obu przywo³anych orzeczeniach nie sform-
u³owano bezwzglêdnego zakazu dopuszczenia 
bezprawnie zdobytych dowodów w toku 
postêpowania cywilnego, natomiast wyraŸnie 
wynika z nich, i¿ problem mo¿na rozstrzygn¹æ 
jedynie w ramach danego stanu faktycznego. 
W doktrynie zdania na ten temat zdaj¹ siê byæ 
podzielone. Wydaje siê jednak, i¿ s¹d powinien 
dopuœciæ takie dowody, jeœli uzyskuj¹cy je dzia-
³a³ w obronie swojego usprawiedliwionego 
interesu prywatnego, a interes ten przedstawia 
wartoœæ wy¿sz¹ ni¿ ochrona prywatnoœci i ta-
jemnicy komunikowania siê osoby, której do-
bra zosta³y naruszone.

Przyjmuj¹c, i¿ potajemne nagranie rozmowy 
telefonicznej za pomoc¹ telefonu komórko-
wego w danej sprawie zostanie przez s¹d 
dopuszczone jako dowód, nale¿y zastanowiæ 
siê w jaki sposób przedstawiæ go przed s¹dem. 
W jaki sposób nale¿y zabezpieczyæ taki dowód.

Istnieje kilka sposobów na przedstawienie 
dowodu elektronicznego w postaci zapisu 
dŸwiêkowego. Najbardziej oczywistym jest 
przekazanie do s¹du samego noœnika takiego 
zapisu, czyli telefonu komórkowego. Mo¿e byæ 
to uzasadnione w wiêkszych sprawach, jednak 
w drobnych postêpowaniach np. o zap³atê, 
mo¿na nie byæ zainteresowanym wyzbyciem 
siê swojego telefonu na czas trwania postê-
powania.

W wiêkszoœci telefonów istnieje mo¿liwoœæ 
importowania zapisanych plików na inne 
noœniki, np. na dysk komputera, czy dalej na 
dysk CD/DVD. W przypadku tego rozwi¹zania 
nara¿amy siê jednak na podwa¿enie 
wiarygodnoœci przedstawionego dowodu.

Najkorzystniejszym rozwi¹zaniem wydaje siê 
zabezpieczenie dowodu przez specjalizuj¹c¹ 
siê w tym instytucjê. Profesjonalne zabezpie-
czenie zapisanych na telefonie komórkowych 
nagrañ dŸwiêkowych, dokonane zgodnie z do-
brymi praktykami zabezpieczania elektroni-
cznych noœników informacji, daje najwiêksz¹ 
pewnoœæ, ¿e strona przeciwna nie bêdzie w sta-
nie podwa¿yæ wiarygodnoœci dowodu, a bêdzie 
mog³a polemizowaæ jedynie z jego treœci¹. 
W dokumentach z zabezpieczenia znajd¹ siê 
wszelkie niezbêdne informacje, m.in. o dacie
i godzinie przeprowadzonej rozmowy, nume-
rze telefonu rozmówcy etc.

W artykule nie poruszono kwestii zwi¹zanych 
z ewentualnymi roszczeniami osoby potaje-
mnie nagranej za naruszenie jej dóbr 
osobistych. Pominiêto równie¿ kwestiê zwi¹-
zan¹ z konsekwencj¹ nagrania g³osu rozmówcy 
na gruncie ustawy o ochronie danych osobo-
wych. S¹ to niezwykle interesuj¹ce tematy, 
którym warto poœwiêciæ osobny artyku³.

Autor jest aplikantem adwokackim
w Kancelarii Adwokatów i Radców Prawnych 
Œl¹zak, Zapiór i Wspólnicy
Spó³ka Komandytowa w Katowicach.

 III.

Jakiœ czas temu spotka³em mojego ulubionego doktora informatyki, wielo-
letniego wyk³adowcê uniwersyteckiego, bêd¹cego bieg³ym kolejnej kadencji, 
których ju¿ nawet nie liczy. Po krótkim „co tam s³ychaæ” zeszliœmy na tematy 
zawodowe bo jako bieg³y, ów doktor mia³ zawsze pe³ne rêce roboty. 

Przemys³aw Krejza
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które rozpoczynaj¹ swoj¹ przygodê z syste-
mem bezpieczeñstwa ma z tym najwiêkszy 
problem. Sama norma ISO 27001 mówi o mo-
¿liwoœci wyboru metodyki szacowania ryzyka, 
nie wskazuj¹c jedynie s³usznego dogmatu. 

Przyk³adow¹ metodyk¹ szacowania ryzyka 
wskazywan¹ w ISO 27001 jest metodyka 
opisana w ISO/IEC TR 13335-3, Information 
technology – Guidelines for the management 
of IT Security – Techniques for the management 
of IT Security. Ocenê ryzyka wykonuje siê w 
oparciu o dostêpne na naszym rynku aplikacje, 
które ciesz¹ siê coraz wiêksz¹ popularnoœci¹ 
odbiorców. Sam etap oceny ryzyka to nie tylko 
wybór aktywów i zasobów organizacji, 
przypisanie w³aœcicielskiej odpowiedzialnoœci System zarz¹dzania bezpieczeñstwem j¹cych charakter prowadzonej dzia³alnoœci, 
za aktywa, wybór zagro¿eñ i podatnoœci informacji – decyzja strategiczna organizacjê, lokalizacjê, aktywa i wykorzysty-
mog¹cych wp³ywaæ na realizowalnoœæ danego wane technologie. Wybór ten opisywany jest 
zagro¿enia, ale tak¿e decyzja kierownictwa,Budowa ka¿dego Systemu Zarz¹dzania, w tym standardowo w Polityce Bezpieczeñstwa 
o wyborze kryteriów akceptowania ryzyka. zarz¹dzania Bezpieczeñstwem Informacji Informacji, która jest deklaracj¹ najwy¿szego 
Nie ulega bowiem dyskusji, ¿e organizacja nie powinna byæ strategiczn¹ i œwiadom¹ decyzj¹ kierownictwa organizacji. Polityka zawiera 
powinna wydawaæ wiêcej na zabezpieczenia ni¿ zarz¹dcz¹ najwy¿szego kierownictwa orga- ramy ustalania celów polityki i wyznacza ogólny 
wynosi wartoœæ aktywów i informacji, które nizacji. Sama decyzja Zarz¹du /W³aœciciela, kierunek oraz zasady dzia³ania w odniesieniu 
chroni¹ wybrane zabezpieczenia.  Nikt zdrowo Szefa/ sugeruje, i¿ zgodnie z zapisami normy do bezpieczeñstwa informacji. Polityka tak¿e 
myœl¹cy nie wyda 1000 z³ na zabezpieczenie, ISO 27001 organizacja opracuje, wdro¿y, bê- bierze pod uwagê wymagania prawne stawiane 
aby chroniæ aktywa warte z³otówkê, natomiast dzie stosowaæ, monitorowaæ, przegl¹daæ, utrzy- przed organizacj¹, a tak¿e wynikaj¹ce z 
ka¿dy chroni¹cy aktywa o wartoœci 1000 z³ mywaæ i udoskonalaæ udokumentowany Sy- zawartych przez organizacjê umów. Istotnym 
zastanowi siê przynajmniej nad wydatkowa-stem Zarz¹dzania Bezpieczeñstwem Informa- elementem polityki jest tak¿e ustalenie 
niem z³otówki na zabezpieczenie. cji. Opracowanie samej koncepcji systemu, kryteriów, w których ma byæ oceniane ryzyko 

powinno byæ poprzedzone zaplanowaniem oraz plan akceptacji ryzyka, dokonywany przez 
Wynika z tego, ¿e kluczow¹ informacj¹ o naszej struktury, która docelowo bêdzie nadzorowa³a kierownictwo.  
organizacji jest oszacowanie wartoœci tego, co system.   
na co dzieñ chronimy. Nie mówimy tylkoSzacowanie ryzyka
o pieni¹dzu, ale tak¿e reputacji, presti¿u i do-Przygotowanie systemu zarz¹dzania 
brym imieniu. Znaj¹c koszt informacji, któr¹ bezpieczeñstwem informacji W ramach przygotowywania systemu 
chronimy bêdziemy w stanie œwiadomie najwa¿niejszym, a jednoczeœnie najtrudniej-
zarz¹dzaæ ryzykiem.Samo przygotowanie systemu wymaga szym zadaniem, wydaje siê byæ okreœlenie i wy-

ustalenia zakresu i granic SZBI, uwzglêdnia- bór metody oceny ryzyka. Wiele z organizacji, 

SYSTEM
ZARZ¥DZANIA
BEZPIECZEÑSTWEM
INFORMACJI
ISO/IEC 27001:2005
W UJÊCIU ORGANIZACYJNO – PRAWNYM

Niniejszy artyku³ jest kontynuacj¹ tematyki zarz¹dzania 
bezpieczeñstwem informacji, rozpoczêtej w poprzednim wydaniu 
Magazynu Informatyki Œledczej. W poprzednim artykule wskaza³em 
czytelnikom aspekty technologiczne przygotowywania i wdra¿ania 
Systemu Zarz¹dzania Bezpieczeñstwem Informacji, w niniejszym 
przybli¿ê aspekty organizacyjno – prawne.

Przemys³aw Bañko
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Czêstym b³êdem stosowanym w szacowaniu ?polityk¹ bezpieczeñstwa, 
ryzyka jest niezidentyfikowanie odpowiednich ?organizacj¹ bezpieczeñstwa, Autor jest dyrektorem ds. Bezpieczeñstwa 
aktywów, które chronimy oraz brak ich wyceny. ?zarz¹dzaniem aktywami, 2Business Consulting Group, ekspertem ds. 
Bardzo czêsto chronimy komputery i note- ?bezpieczeñstwem osobowym, bezpieczeñstwa Okrêgowej Rady Adwokackiej
booki zapominaj¹c o tym, ¿e ich wartoœæ ?bezpieczeñstwem fizycznym w Katowicach, audytorem wiod¹cym ISO 27001, 
rynkowa jest ³atwo odtwarzalna, zapominamy i œrodowiskowym, wyk³adowc¹ i trenerem z zakresu Systemów 
przy tym, ¿e najcenniejsze w urz¹dzeniu s¹ ?zarz¹dzaniem systemami i sieciami, Zarz¹dzania Bezpieczeñstwem Informacji, 
dokumenty, zdjêcia, filmy - czyli informacje.   ?kontrol¹ dostêpu do systemów, Prawnych aspektów bezpieczeñstwa. Kierowa³ 
Kluczowym aspektem okreœlania ryzyk jest ?pozyskiwaniem, rozwojem dzia³aniami w zakresie bezpieczeñstwa 
równie¿ okreœlenia skutków, jakie mog¹ i utrzymaniem systemów, informacji w ponad 200 projektach 
wyst¹piæ w stosunku do aktywów w przypadku ?zarz¹dzaniem incydentami realizowanych na terenie ca³ego kraju.
poufnoœci, integralnoœci i dostêpnoœci. bezpieczeñstwa, 

?zarz¹dzaniem ci¹g³oœci¹ dzia³ania, 
Zasada pid - poufnoœæ ?zgodnoœæ z przepisami prawa.
integralnoœæ dostêpnoœæ

Zasada PID jest zasad¹ dogmatyczn¹ w za- Ci¹g dalszy artyku³u w nastêpnym numerze 
kresie bezpieczeñstwa informacji, a ka¿de Magazynu, który uka¿e siê 1 czerwca. 
naruszenie tego bezpieczeñstwa bêdzie mia³o 
inna wagê w³aœnie dla atrybutów zwi¹zanych
z poufnoœci¹, integralnoœci¹ i dostêpnoœci¹.

Analizuj¹c na przyk³ad fakt awarii komputera 
bêdziemy mieli do czynienia z ma³¹ wag¹ tego 
problemu dla poufnoœci. Awaria przecie¿ nie 
powoduje, ¿e dane uzyskuje ktoœ nieupraw-
niony. Du¿a waga tego zdarzenia zwi¹zana 
bêdzie z brakiem dostêpnoœci do informacji, 
które s¹ zgromadzone w komputerze, problem 
integralnoœci te¿ mo¿e mieæ spore znaczenie, 
gdy¿ do momentu naprawy komputera nie 
wiemy, ile zachowa³o siê z dokumentów,
na których pracowaliœmy. 

Ka¿dy element naszej organizacji rozpatry-
wany w aspekcie zasady PID, pozwoli nam 
odpowiedzieæ jakie s¹ najwa¿niejsze zagro¿enia 
dla naszej organizacji. Czy bêdzie to kradzie¿, 
po¿ar, awaria, brak kluczowego personelu, czy 
jakakolwiek inna kwesta, analiza ryzyka oraz 
œwiadome zarz¹dzanie ryzykiem pomo¿e 
naszej organizacji na podjêcie niezbêdnych 
dzia³añ w celu zabezpieczanie tego co naj-
cenniejsze, informacji.

Organizacja bezpieczeñstwa

Wiele organizacji rozpoczynaj¹cych pracê nad 
systemem, ma du¿y problem z organizacj¹ 
struktur bezpieczeñstwa. Czêœæ posi³kuje siê 
wytycznymi Ustawy o ochronie danych 
osobowych, gdzie mamy szefa - Administratora 
danych, i jego praw¹ rêkê w ochronie danych 
osobowych – Administratora Bezpieczeñstwa 
Informacji. Czêœæ zleca przygotowanie systemu 
s³u¿bom  informatycznym. Obydwie metody 
nie s¹ niezgodne z definicj¹ bezpiecznej 
organizacji, ale nie daj¹ te¿ oczekiwanych 
wartoœci. Od najwy¿szego kierownictwa zale¿y, 
komu zleci organizacjê, udokumentowanie
i nadzorowanie nad systemem, i to ju¿ na etapie 
planowania systemu. Norma wskazuje, i¿ 
po¿¹danym jest powo³anie interdyscyplinar-
nego zespo³u z³o¿onego z przedstawicieli nie 
tylko najwy¿szego kierownictwa, ale tak¿e
z przedstawicieli dzia³ów: prawnych, finanso-
wych, kadr, informatycznych, ochrony obiektu. 

Jedynie taki zespó³ ma bardzo szerokie 
spojrzenie na omawiane w poprzednim 
artykule czêœci systemu zwi¹zane z wymaga-
niami Za³¹cznika A ISO 27001:
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W 2010 roku w laboratorium informatyki 
œledczej Mediarecovery wykonano 607 analiz 
sprzêtu komputerowego i telefonów komór-
kowych. Czego szukali informatycy œledczy
w komputerach podejrzanych? Ekspertyzy 
dotyczy³y bardzo szerokiego spektrum spraw 
od przestêpstw przeciwko mieniu, poprzez 
przestêpstwa przeciwko wolnoœci i obyczaj-
noœci na przestêpstwach skarbowych koñcz¹c.

Informatykê œledcz¹ czêsto kojarzy siê jedynie 
z piractwem komputerowym czy atakami 
hakerskimi. W rzeczywistoœci w laboratoriach 
szuka siê dowodów lub poszlak w wiêkszoœci 
okreœlonych w kodeksie karnym przestêpstw.

Sprawy kierowane przez organa œcigania

Najwiêkszy odsetek dotyczy³ przestêpstw 
przeciwko mieniu, a¿ 23%. W sk³ad tej kategorii 
wchodzi³y miêdzy innymi oszustwa, paserstwo 
umyœlne, kradzie¿ rzeczy ruchomych czy przy-
w³aszczenie lub wymuszenie.

11% wykonywanych analiz dotyczy³o prze-
stêpstw  przeciwko wolnoœci seksualnej i oby-
czajnoœci, a w œród nich pedofilia, gwa³ty i czyny 
lubie¿ne.

Informatycy œledczy Mediarecovery w 9% przy-
padków zajmowali siê piractwem komputero-
wym oraz – równie¿ w 9% - przestêpstwami 
przeciwko dzia³alnoœci instytucji pañstwowych 
i samorz¹du terytorialnego. Za tymi kodekso-
wymi okreœleniami kryj¹ siê przypadki oszu-
stwa, sprzedajnoœci, nadu¿ycia uprawnieñ
i p³atnej protekcji.

Pozosta³e kategorie wykonywanych ekspertyz 
wraz z ich kodeksowym nazewnictwem 

i Radców Prawnych Œl¹zak, Zapiór i Wspólnicy Praca informatyków œledczych Mediarecovery znajduj¹ siê w za³¹czonym wykresie.
z Katowic, która specjalizuje siê m.in. w kwe- odbywa³a siê na zasadzie „widzê wszystko, nie 
stiach elektronicznych œrodków dowodowych zmieniam nic”, dziêki czemu wyniki analizy Sprawy kierowane
co pozwoli³o czêœci przedsiêbiorców zyskaæ stanowi³y gotowy materia³, który mo¿na przez biznes prywatny
dodatkowe wsparcie prawne. w³¹czyæ w akta prowadzonego dochodzenia 

lub w przypadku biznesu wykorzystaæ podczas Przedsiêbiorcy w przyt³aczaj¹cej wiêkszoœci 
Zleceniodawcy biznesowi to nie tylko miêdzy- rozmowy z pracownikiem.przypadków byli zainteresowani potwierdze-
narodowe firmy z bran¿y telekomunikacyjnej, niem podejrzeñ w stosunku do swoich 
multimediów, ubezpieczeñ, lecz tak¿e ma³e pracowników. W zasadzie ka¿da ekspertyza 
przedsiêbiorstwa zatrudniaj¹ce kilkunastu czy przygotowana dla biznesu zwi¹zana by³a
kilkudziesiêciu pracowników.z przypadkami nielojalnych i nie etycznych 

zachowañ zatrudnionych. Zlecenia dotyczy³y 
Co by³o zatem zadaniemm.in. podejrzeñ o przyjmowanie przez 
informatyków œledczych?pracowników korzyœci materialnych ze strony 

konkurencji lub firm kooperuj¹cych, odzyska-
Zarówno zleceniodawcy instytucjonalni, jaknia celowo skasowanych danych, „wycieku” 
i biznesowi prosili przede wszystkim o analizê wewnêtrznych informacji poza firmê czy 
zawartoœci s³u¿bowych komputerów i telefo-wskazania s³abych stron systemu informaty-
nów komórkowych pod k¹tem podejrzeñ jakie cznego, które umo¿liwi³y szkodliw¹ ingerencjê 
czyni siê wzglêdem konkretnych osób. Wszy-z zewn¹trz.
stkie cyfrowe dowody nale¿a³o opisaæ i zapre-
zentowaæ w sposób zrozumia³y nawet dla osób Dodatkowo w 2010 roku Mediarecovery 
nie posiadaj¹cych wiedzy informatycznej.nawi¹za³a wspó³pracê z Kancelari¹ Adwokatów 

Powy¿sze zestawienie powsta³o
w oparciu o zlecenia realizowane
przez specjalistów laboratorium 
informatyki œledczej Mediarecovery. 
Firma nie uzurpuje sobie prawa
do tworzenia oficjalnych statystyk 
dotycz¹cych przestêpczoœci w Polsce. 
Takie co roku przygotowuje Komenda 
G³ówna Policji. Celem opracowania 
by³o wskazanie, i¿ nawet tradycyjnie 
rozumiane przestêpstwa maj¹ 
najczêœciej cyfrowe t³o, a komputer
czy telefon komórkowy mo¿e stanowiæ 
wa¿ne Ÿród³o dowodów lub poszlak.

PODSUMOWANIE ANALIZ

INFORMATYKI ŒLEDCZEJ
W 2010 ROKU

Zbigniew Engiel

Sprawy kierowane do laboratorium Mediarecovery przez organa œcigania
(policja, wojsko, prokuratura, agencje odpowiedzialne za bezpieczeñstwo)
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Przestêpstwa przeciwko mieniu

Przestêpstwa przeciwko wolnoœci
 seksualnej i obyczajnoœci

Piractwo komputerowe

Przestêpstwa przeciwko dzia³alnoœci instytucji
pañstwowych oraz samorz¹du terytorialnego

Przestêpstwa przeciwko porz¹dkowi publicznemu

Przestêpstwa przeciwko ¿yciu i zdrowiu

Przeciwdzia³anie narkomanii

Przestêpstwa przeciwko obrotowi gospodarczemu

Przestêpstwa przeciwko ochronie informacji

Zabezpieczenie materia³u dowodowego

Przestêpstwa przeciwko obrotowi pieniêdzmi
i papierami wartoœciowymi

Przestêpstwa przeciwko
wymiarowi sprawiedliwoœci

Przestêpstwa przeciwko
bezpieczeñstwu powszechnemu

Przestêpstwa skarbowe

Inne

Ÿród³o: dane laboratorium informatyki œledczej Mediarecovery
Wy¿szy poziom bezpieczeñstwa
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