
Magazyn
informatyki œledczej

W tym numerze Magazynu informatyki œledczej prezentujemy kolejne tematy mog¹ce 
zainteresowaæ organy œcigania oraz innych specjalistów zajmuj¹cych siê na co dzieñ 
przygotowywaniem ekspertyz. Na kolejnych stronach bêd¹ mogli Pañstwo przeczytaæ 
czwarty odcinek serii o zabezpieczaniu danych, ciekawy artyku³ dotycz¹cy kradzie¿y 
sygna³u telewizyjnego, poznaæ wyniki testu optymalizacji analiz œledczych oraz narzêdzi 
do zabezpieczania danych ulotnych.

Dziêkujemy za udzia³ w ankiecie

Redakcja pragnie podziêkowaæ wszystkim Czytelni-
kom, którzy poœwiêcili swój czas na wziêcie udzia³u
w ankiecie. Nie spodziewaliœmy siê a¿ takiego odzewu. 
Wszystkie Pañstwa opinie i komentarze zosta³y poddane 
wnikliwej analizie. Bêdziemy starali siê w nastêpnych 
numerach wdro¿yæ je w ¿ycie. Pierwszych sto osób 
wype³niaj¹cych ankietê otrzyma³a wraz z tym numerem 
obiecan¹ „koszulkê informatyka œledczego”. Raz 
jeszcze serdecznie dziêkujemy. Namawiamy jedno-
czeœnie do kontaktu z Redakcj¹, np. poprzez e-mail 
redakcja@mediarecovery.pl
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Decyzj¹ Wydawcy bêdziemy mogli kontynuowaæ wydawanie Magazynu
w przysz³ym roku. Zmienimy jednak jego formê. Chcielibyœmy zwiêkszyæ 
objêtoœæ z 8 do 12 stron. Z uwagi na spore zainteresowanie omawian¹ tematyk¹ 
przez specjalistów zatrudnionych w firmach komercyjnych, Magazyn zostanie 
podzielony na dzia³y. Pierwszy z nich kontynuowaæ bêdzie tematy interesuj¹ce 
organa œcigania, drugi przedstawiaæ bêdzie u¿ytecznoœæ informatyki œledczej 
od strony wewn¹trz korporacyjnych audytów i dochodzeñ.

W 2010r. nie planujemy równie¿ wprowadzenia odp³atnoœci za kolejne 
numery Magazynu, zatem bêd¹ go pañstwo otrzymywaæ bezp³atnie tak jak do 
tej pory.

MiŒ po raz czwarty

MiŒ w 2010 roku
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Przemys³aw Krejza 3. Zaklej taœm¹ zabezpieczaj¹c¹ otwór ka¿dego napêdu,
4. Sfotografuj lub zrób schemat po³¹czeñ, znakuj¹c po³¹czone 

W poprzednich czêœciach naszego cyklu dotycz¹cego zabezpie- komponenty komputerowe w jednoznaczny sposób,
czania danych omówiliœmy tematykê dowodu elektronicznego, 5. Oznakuj wszystkie koñce przejœciówek/kabli, by mo¿na
zabezpieczania i gromadzenia elektronicznego materia³u dowo- by³o ³atwo je ponownie po³¹czyæ w razie potrzeby,
dowego. Niniejsza czêœæ skupia siê na mo¿liwoœciach dowodowych 6. Jeœli to konieczne, zabierz wszystkie urz¹dzenia peryferyjne, 
oraz technikach zabezpieczania poszczególnych urz¹dzeñ kable, klawiatury i monitory. Dla urz¹dzeñ innych ni¿ 
elektronicznych. komputery zabierz instrukcje obs³ugi, dokumentacjê i notatki 
 (mog¹ zawieraæ has³a),

7. Zapakuj sprzêt co najmniej w foliê ochronn¹, a najlepiej
w karton z etykiet¹ „ostro¿nie”,

8. Przechowuj urz¹dzenia z daleka od magnesów, nadajników 
radiowych i innych elementów stwarzaj¹cych potencjalne 

Potencjalne dowody zagro¿enie wp³ywu na urz¹dzenie,
9. Komputery przechowuj w temperaturze pokojowej w nie-

Dokumenty, bazy danych, pliki graficzne, pliki video, zwilgoconym pomieszczeniu
komunikatory, archiwa, dane skasowane, informacje z ró¿nych stron 
www, aukcji internetowych, itd. Dowody infekcji, kradzie¿y 
to¿samoœci i kradzie¿y z bankowych kont internetowych. W³asnoœæ 
intelektualna: tzw. ”nielegalne oprogramowanie”, cracki, programy 
do rozpowszechniania.

Potencjalne dowody
Najlepsze praktyki

Dokumenty, bazy danych programów ksiêgowych, archiwa 
1. Jeœli komputer jest wy³¹czony, nie wolno pod ¿adnym u¿ytkowników, logi systemowe.

pozorem go w³¹czaæ W³¹czenie komputera na pewno
spowoduje naruszenie integralnoœci niektórych informacji Najlepsze praktyki
np. logów systemowych, a mo¿e równie¿ prowadziæ do 
uruchomienia zainstalowanych w komputerze programów 1. Skonsultuj siê ze specjalist¹ informatyki œledczej, aby  otrzymaæ 
destrukcyjnych czy szpiegowskich, co w konsekwencji dalsze wsparcie,
mo¿e doprowadziæ do zniszczenia dowodu, ostrze¿enia 2. Zabezpiecz miejsce przeszukania i nie pozwalaj zbli¿aæ siê
przestêpcy itd. osobom z poza grupy maj¹cej doœwiadczenie w obcho-

2. Jeœli komputer jest w³¹czony: dzeniu siê z systemem sieciowym,
?Skonsultuj siê ze specjalist¹ informatyki œledczej, 3. Zastanów siê czy nie nale¿y niezw³ocznie od³¹czyæ systemu
Jeœli specjalista jest niedostêpny: od sieci internetowej w celu uniemo¿liwienia dostêpu
?Sfotografuj ekran, z zewn¹trz
?Od³¹cz od Ÿród³a zasilania kable zasilaj¹ce z ty³u komputera 4. Nie wy³¹czaj zasilania - odciêcie zasilania mo¿e spowodowaæ 

(odciêcie zasilania z ty³u komputera udaremni dzia³anie uszkodzenie systemu lub zak³ócenia w normalnym  przebiegu 
UPS-a), procesu biznesowego,

?Laptopy s¹ zasilane bateri¹. Bateria jest zwykle ulokowana 5. W oczekiwaniu na specjalistê ustal kto posiada prawa 
na spodzie laptopa, gdzie zazwyczaj znajduje siê przycisk lub administracyjne do systemu,
prze³¹cznik pozwalaj¹cy na jej wyjêcie. Nie nale¿y jej 
wk³adaæ z powrotem. Wyjêcie baterii mo¿e zapobiec 
przypadkowemu w³¹czeniu siê laptopa.

      Komputery, laptopy

      Komputery pe³ni¹ce funkcje biznesowe (serwery)

Zabezpieczanie elektronicznych noœników
informacji - czêœæ 4.
Przestêpstwa z u¿yciem komputera
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Potencjalne dowody Potencjalne dowody

Dokumenty, pliki graficzne, archiwa, odzyskane informacje, zapisy Aparaty, kamery oraz sprzêt audio mog¹ dzia³aæ zarówno 
zwi¹zane z danymi logowania do ró¿nych us³ug sieciowych. niezale¿nie jak i w sieci, byæ wykorzystywane w warunkach 

domowych oraz biznesowych. Mog¹ zawieraæ oprócz treœci 
Najlepsze praktyki oczywistych, ze wzglêdu na funkcjonalnoœæ obrazy, równie¿ 

dokumenty i archiwa. Niektóre urz¹dzenia mog¹ byæ bardzo 
1. Jeœli nie ma potrzeby, nie pod³¹czaj urz¹dzenia. Jeœli jest zaawansowane i przechowywaæ wiele informacji.

to konieczne, odnotuj wszystkie czynnoœci zwi¹zane z pod³¹cza-
niem. Najlepsze praktyki

2. Jeœli urz¹dzenie jest pod³¹czone i zamontowane to, jeœli
to mo¿liwe skopuj zawarte na noœniku dane – urz¹dzenie 1. Jeœli urz¹dzenie jest wy³¹czone, nie nale¿y go w³¹czaæ,
mo¿e byæ zaszyfrowane. Nastêpnie odmontuj je zgodnie 2. Jeœli urz¹dzenie jest w³¹czone
z zasadami systemu. W ostatecznoœci po prostu od³¹cz, 1. Sfotografuj ekran, nastêpnie od³¹cz od Ÿród³a zasilania, 
licz¹c siê z ew. uszkodzeniami danych. od³¹cz kable z urz¹dzenia.

3. Zapakuj w opakowanie antystatyczne I kartonowe. 2. Wy³¹cz urz¹dzenie przyciskiem, a jeœli to niemo¿liwe, 
wyci¹gnij bateriê.

3. Zidentyfikuj i zabezpiecz noœniki (karty pamiêci) poprzez 
      prze³¹czenie prze³¹cznika zapisu w pozycjê „locked”,

w celu zabezpieczenia przed przypadkowym nadpisaniem,
4. Zabezpiecz urz¹dzenie

Potencjalne dowody ?Zabezpiecz plomb¹ otwór lub os³onkê do instalowania 
kart pamiêci,

Ksi¹¿ka telefoniczna, wiadomoœci sms, po³¹czenia przychodz¹ce ?Traktuj urz¹dzenie jako wra¿liwe – odpowiednio je 
i wychodz¹ce, nazwiska i inne dane kontaktowe, zdjêcia, dane zapakuj,
logowania do ró¿nych us³ug, odzyskane informacje. ?Pamiêtaj, ¿e w niektórych modelach opóŸnienia

w przeprowadzaniu ekspertyzy mog¹ skutkowaæ utrat¹ 
Najlepsze praktyki informacji z powodu roz³adowania baterii,

?Wraz z urz¹dzeniem zabezpiecz wszelkie instrukcje, 
1. Jeœli telefon jest w³¹czony, zastanów siê zanim wy³¹czysz. odnosz¹ce siê do niego wraz z kablami zasilaj¹cymi

i innymi urz¹dzeniami powi¹zanymi.
?Wy³¹czenie mo¿e powodowaæ koniecznoœæ ustalenia PUK 

od operatora,
?Wy³¹czenie mo¿e aktywowaæ opcjê zablokowania 

urz¹dzenia,
?W³¹czony telefon nadal odbiera po³¹czenia i wiadomoœci 

SMS (mo¿e to powodowaæ nadpisanie skasowanych 
informacji),

?Opisz lub sfotografuj wszystkie informacje z wyœwietlacza,
?Od³¹cz zasilanie przed transportem, zabierz ³adowarkê jeœli 

jest dostêpna.

2. Jeœli urz¹dzenie jest wy³¹czone, nie w³¹czaj go.

?W³¹czenie urz¹dzenia zmienia zapisane w nim informacje,
?WeŸ pod uwagê, ¿e opóŸnienie w przeprowadzeniu 

ekspertyzy mo¿e skutkowaæ utrat¹ informacji jeœli bateria 
zostanie wyczerpana. Postaraj siê o zapewnienie zasilania.

?Aby przeanalizowaæ telefon niezbêdny mo¿e byæ kod PIN 
lub PUK. Jeœli nie uzyska³eœ go od podejrzanego mo¿esz 
zwróciæ siê do dostawcy us³ug. Mo¿e on zostaæ 
zidentyfikowany poprzez numer ICC wydrukowany na kar-
cie SIM. W Polsce 5 i 6 cyfra tego numeru oznaczaj¹:

3. Zapakuj telefon co najmniej w foliê ochronn¹, a najlepiej
w kartonik z etykiet¹ „ostro¿nie”,

Ró¿ne noœniki danych typu dysk zewnêtrzny, pendrive, itd.       Aparaty cyfrowe, kamery, sprzêt audio

Telefony komórkowe

Autor jest prezesem Stowarzyszenia Instytut Informatyki Œledczej, 
szefem najwiêkszego w tej czêœci Europy laboratorium informatyki 
œledczej.

Plus Polkomtel S.A.

Era Polska Telefonia Cyfrowa Sp. z o.o.

Orange Polska Telefonia Komórkowa Centertel Sp. z o.o.

Tele2 Tele2 Polska Sp. z o.o.

Play P4 Sp. z o.o.

Premium
Internet

Premium Internet S.A.
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EnCase FIM
Tylko dla organów œcigania
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Oskar Klimczak interlokutorów. Có¿ „¿ycie!” mo¿na by rzec, jednak to internetowo-
forumowe jest wyj¹tkowo niemi³e i pe³ne ludzi, którzy tylko czekaj¹ 

„vvI74|V| vv4$ vv$|-|y$7|<|-| vv N4$7EPNy|V| 4r7y|<|_3 na czyj¹œ pomy³kê po to, by po niej zbombardowaæ go inwektywami. 
|34r|)z() F4JNI3 ¿3 vvP4|)|_IS<$7 P() 7() ¿3|3y Prz3JS( |)() <4vv$|- Czêsto pos³uguj¹ siê skrótami angielskich zwrotów, na pierwszy rzut 
|y<|-| ()PI$oovv JEzy|<4 PIr47oovv |<7oory $vv()Ja |)r()6a J3$7 oka niezrozumia³ymi. Najczêœciej angielskich zwrotów. Najpo-
|34r|)z() |3|_I$|<()vvI IN73rN47oovv |V|I|_3J |_3|<7ry”. pularniejsze to: OWNED, PWNED, OMG, OMFG, STFU, 

WTF?, MOAR, SOS, PLZ, VIDZ, GTFO, IMHO, IMO, LOL, 
A teraz trochê ³atwiej : „W!tam ffa$ ff$Chy$tk!ch ff na$tenpnym RORFL, LMAO, BTW, OFFTOP, FTW i wiele innych.
artykoOole bardzo faI!n!e $che ffpadl!œc!e mam nadz!eI!en $che 
p$Chebrn!ec!e p$Chez ten tek$t po to $cheby p$CheI!œæ Teraz t³umaczenie: 
do c!ekaff$Chych op!$uUff I!enzyka p!ratuUff ktuUry $ffoI!¹ drog¹ 
I!e$t bardzo bl!$k! I!enzykoff! !nternaoOotuUff m!³eI! LektoOory”. ?OWNED! - Wyra¿a przyt³aczaj¹cy tryumf nad druga osob¹ 

ma on na celu poni¿enie go/wyœmianie/zb³aŸnienie,
OK, a teraz wersja minimalistyczna: „Witam was wshystkich ?PWNED! - jak wy¿ej tyle, ¿e tryumf jest ju¿ bardzo 
w nastêpnym artykoOole bardzo faiinie she wpadliœcie mam przyt³aczaj¹cy. Powsta³ równie¿ przez b³¹d (nietrafienie
nadzieiiê she pshebrniecie pshez ten tekst po to sheby psheiiœæ w klawisz „O” lecz w klawisz „P”; wystêpuje równie¿ jako 
do ciekawshych opisuw iiêzyka piratuw ktury swoii¹ drog¹ iiest p0wn3d,
bardzo bliski iiêzykowi internaoOotuw mi³eii lektoOory”. ?OMG! - Oh My God! – O Mój Bo¿e! – zwrot u¿ywany

w wielu sytuacjach zarówno zaskoczenia jak i obrzydzenia; 
Mam na dzieje, ¿e ostatnia wersja by³a w miarê zrozumia³a. bardzo uniwersalny, 
Chcia³em pokazaæ jak wygl¹daj¹ pokemonizmy, czyli specyficzny ?OMFG! - Oh My Fucking God! -  O Mój Dobry Bo¿e! - 
jêzyk, którym pos³uguj¹ siê niektórzy u¿ytkownicy internetu. Jest on Mocniejsza forma wczeœniejszego zwrotu,
jednak g³ównie u¿ywany przez m³odsz¹ czêœæ internautów ;) ?STFU! – Shut The Fuck Up! – Zamknij Siê! + nic dodaæ nic 

uj¹æ,
Kolejna kwestia to wszêdobylskie emotikony, buŸki i uœmieszki. ?WTF? - What The Fuck? - Co Do Cholery ? - naj³atwiej 
Dlaczego s¹ w u¿yciu? Poniewa¿ w prosty sposób przekazuj¹ treœæ bêdzie to zobrazowaæ nastêpuj¹c¹ rozmow¹ : „A:Abstrahuj¹c 
wiadomoœci przy u¿yciu niewielu znaków. Zaoszczêdzony czas elokwentnie o ekstrapolacyjnej konwencji dochodzimy do 
mo¿na przeznaczyæ na przeszukiwanie internetu b¹dŸ te¿ pisanie konkluzji, która jest rzecz¹ absurdaln¹, albowiem ka¿da 
kolejnego „crack'a”. Swoj¹ popularnoœæ emotikony zawdziêczaj¹ najmniejsza czêœæ inteligencji, wytworzona w strefie 
równie¿ uniwersalnoœci, uœmiech czy to po polsku czy w suahili neurastenii, jest t¹ skandaliczn¹ orbit¹ morfologii, przy której 
bêdzie zawsze uœmiechem ;) Z racji tego, ¿e niektórzy odczuwaj¹ kakofonia kompozytorska staje siê absurdalnym 
wci¹¿ niedaj¹ce im spokoju poczucie, ¿eby byæ oryginalniejszym melodramatem. B:WTF!?” Znana jest te¿ mniej wulgarna 
od innych powstaj¹ przeró¿ne mutacje ju¿ dzia³aj¹cych emotikon wersja :WTH – What The Hell – Co Do Diaska? Jednak jest 
np. :O - oznacza zdziwienie tak jak i *.* Niektóre emotki s¹ u³o¿one rzadko  u¿ywana,
wertykalnie inne zaœ horyzontalnie. ?MOAR – to „fonetyczny” zapis s³owa „more”- wiêcej – 
 zwrot  jest u¿ywany, gdy coœ komuœ siê spodoba³o i chce wiê-
Internet jest bardzo dynamicznym œrodowiskiem. Jêzyk przechodzi cej np. odcinków serialu, który ktoœ nielegalnie umieœci³
ci¹g³e mutacje i poddaje siê rozmaitym kombinacjom. Przyk³ad: w sieci.
kiedyœ ktoœ wyj¹tkowo podekscytowany chcia³ to podkreœliæ ?SOS – na pierwszy rzut oka kojarzy siê desperack¹ 
wykrzyknikami jednak palec omskn¹³ mu siê z wra¿enia wiadomoœci¹ oznaczaj¹c¹ „Save Our Ship”  jednak na forach 
z klawisza „shift” i do u¿ycia wszed³ niepisany symbol jest czêsto u¿ywany jako proœba o Ÿród³o „Source”. Przyk³ad: 
podekscytowania: !!!1 ,aktualnie ten b³¹d wyewoluowa³ do czasem ktoœ wrzuca obrazek z filmu jednak nie wie jaki to film
abstrakcyjnych form np."!111134((tysi¹c2!1" i najczêœciej pozostawia nastêpuj¹cy komunikat: „sos plz!!” 

Równie czêsto te¿ u¿ywana wersja to „souse”, który
Na forach jesteœmy praktycznie anonimowi, wiêc jêzyk jakim w dok³adnym t³umaczeniu na jêzyk angielski znaczy nie 
pos³uguj¹ siê u¿ytkownicy forum jest silniejszy i bardziej wiêcej jak zanurzenie w wodzie. Jednak w jêzyku interne-
bezpoœredni. Forumowicze s¹ czêsto bezlitoœni wzglêdem swych towym znaczy kompletnie co innego,

Internetowy jêzyk – Trudna jêzyk.
Autor przedstawia najpopularniejsze wyra¿enia stosowane przez internautów,
bêd¹ce zagadk¹ nawet dla zaawansowanych u¿ytkowników komputerów.
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?PLZ – to skrót od s³owa „Please” - proszê , warto zwróciæ B¹dŸ te¿ tak:
uwagê na zmianê „S” na „Z”, która jest dosyæ popularnym a,b,c,d,e,f,g,h,i,j,k,l,m,n,o,p,q,r,s,t,u,w,x,y,z
zabiegiem, ä,ß,c,d,é,╒,g,H,í,) ,K,└,m,Ñ,σ,p,Q,Γ,$,t,ú,W,x,ÿ,z 

?VIDZ – skrót od „Videos” - czyli pliki wideo,
?GTFO – Get The Fuck Out – WyjdŸ St¹d! - zwrot u¿ywany w I najbardziej wyewoluowana wersja:

momentach, w których jeden z forumowiczów zaczyna pisaæ a,b,c,d,e,f,g,h,i,j,k,l,m,n,o,p,q,r,s,t,u,w,x,y,z
niestworzone rzeczy, jest grzecznie proszony o opuszczenie @,8,C,|),3,f,G,|-|,i,j,k,l,|\/|,n,0,P,q,r,5,7,|_|,w,x,y,Z
forum,

?IMHO - In My Honest Opinion – Szczerze Wed³ug Mnie – Mam nadziejê, ¿e ten artyku³ przybli¿y³ trochê s³ownictwo, którym 
je¿eli chcemy siê podzieliæ swoim zdaniem z reszt¹ œwiata, pos³uguj¹ siê m.in. piraci. Dla bardziej zainteresowanych tematem 
jest to wzmocnienie komunikatu, polecam œledzenie s³owniczka internetowego w nastêpnych nume-

?IMO - In My Opinion – Wed³ug Mnie, rach MIŒ'a.
?LOL - „Laughing Out Loud” lub „Lots Of Laughs” -  Œmiejê 

Siê Na G³os lub Wiele Œmiechu. Tu mamy do czynienia Inaczej:
z dylematem pokroju „Co by³o pierwsze Jajko czy Kura ?” m@M N@Dzi3J&#281; &#380;3 7en @r7ykU&#322; 
jednak nawet najstarsi Indianie nie pamiêtaj¹, które t³uma- PrZY8lI&#380;y&#322; 7R0CH&#281; 5&#322;0wNIc7W0 
czenie by³o pierwsze i które jest poprawne. Jedno jest pewne, k7óryM P05&#322;uGUJ&#261; $i&#281; m.in. pIR@ci. Dl@ 
pisz¹c LOL chcemy pokazaæ ¿e coœ nas rozœmieszy³o. 8@RDzI3J Z@In73R350W@nYCh 7em@73m P0l3caM 

?ROTFL - „Rolling On The Floor Laughing” - Tarzam Siê &#347;ledZ3NIe $&#322;0WNiCZK@ iN73Rn370w3g0 W 
Ze Œmiechu Po Pod³odze – mocniejsza wersja komunikatu n@57&#281;pNYcH Num3r@Ch Mi&#346;'@
LOL, wystêpujê równie¿ w wersji skróconej tj. ROFL

?LMAO – „Laughing My Ass Off” - Ale¿ Siê Obœmia³em – Lub:
jeszcze bardziej wzmocniona wersja LOL'a , jednak eskalacji MaM NaDzIeJeM RzE TeN ArTyKól PrZyBlIrZyl TrOcHeM 
nie ma koñca poniewa¿ powsta³ jeszcze skrót: SlOfFnIcTfFo kTóRyM PoSlógójOm sIeM M.In. PiRaCi. DlA 

?LMFAO - „Laughing My Fucking Ass Off” - Ale¿ Siê BaRdZiEj zAiNtErEsOfFaNyCh tEmAtEm pOlEcAm sLeDzEnIe 
Kurcze Obœmia³em, sloFfNiCzKa iNtErNeToFfEgO Ff nAsTeMpNyCh nómErAcH 

?ROTFLMAOMG – ROTFL + LMAO + OMG - „Rolling MiS\'a. :*:* xD xP ;) 
On The Floor Laughing + Laughing My Ass Off + Oh My 
God - Turlam Siê Po Pod³odze, Mój Bo¿e Ale¿ Siê 
Obœmia³em. Najmocniejsza wersja LOL'a mo¿na j¹ 
wzmocniæ tylko wulgaryzmem Fuck wtedy komunikat 
wygl¹da³by nastêpuj¹co : ROTFLMFAOMFG,

?BTW – „By The Way” - przy okazji – zwrot s³u¿¹cy
do abstrahowania od g³ównego tematu, czasem prowadzi
do OFFTOP'u,

?OFFTOP – pochodzi o okreœlenie „Off Topic”, czyli 
dygresja która nie ma nic wspólnego z tematem,

?FTW! – „For The Win!” wg. Graczy – Do Wygranej! - 
okrzyk  mobilizuj¹cy resztê graczy / „ Fuck The World” wg. 
reszty œwiata - Nie lubiê Œwiata. Je¿eli chcemy podkreœliæ 
swoje stanowisko wobec niedobrego œwiata,

?3K – Najbardziej chyba dyskusyjny skrót który w zale¿noœci 
od kontekstu mo¿e za ka¿dym razem znaczyæ co innego. Opcji 
jest wiele:
?Kino Kolacja Kopulacja – kiedy chcemy dyskretnie 

przekazaæ znajomemu swoje niecne plany wobec innych 
osób,

?”Freak” - Wariat ,
?Trzy tysi¹ce – gdzie K oznacza tysi¹c, st¹d czêsto 

spotykamy siê z oznaczeniem skrótowym : 2K9 co znaczy 
nic innego jak 2009, u¿yty równie¿ do nazwania b³êdu 
Windowsa Y2K, czyli b³¹d 2000- zapewne dziœ 
stoczniowcy wo³aliby Wa³êsa oddaj moje 100Y (i nie 
chodzi³o by im o japoñsk¹ walutê),

?Ku Klux Klan – organizacja rasistowska.

Wiadomo te¿, ¿e zarówno piraci jaki i zwykli forumowicze musz¹ 
siê jakoœ rozró¿niaæ, oddzielaæ od ciemnej masy. Tote¿ stworzyli nie 
tylko w³asny specyficzny jêzyk, który zosta³ bardzo powierz-
chownie przeanalizowany, ale te¿ sposób do nazywania siebie jako 
elity:

?1337 = l33t = Leet = lit = elit = elita.
Przyk³ad: im s0 leet cuz i pwned ur @ss!! - Jestem tak do-
bry, ¿e Ciê pokona³em!

Nie ma te¿ miejsca na uœrednione wyniki albo jest siê n00b'em albo 
pr0.S¹ te¿ HAXOR 'zy czyli hakerzy oraz SUXOR'zy czyli ludzie 
nieudolni.

Powsta³o równie¿ specyficzne abecad³o które wygl¹da³oby 
nastêpuj¹co :
a,b,c,d,e,f,g,h,i,j,k,l,m,n,o,p,q,r,s,t,u,w,x,y,z
@,8,C,d,3,f,G,H,I,j,k,l,m,N,0,P,q,r,$,7,U,w,X,y,Z 
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Zbigniew Taras karty abonenckie ze zmienionym oprogramowaniem) oraz oprogra-
mowanie (do dekoderów, modu³ów dostêpu, kart, czy umo¿li-

Naruszenie praw twórców, producentów i innych podmiotów wiaj¹ce pracê w systemie sharingu internetowego). Zgodnie
maj¹tkowych praw autorskich i praw pokrewnych, potocznie z ustaw¹ us³ugami niedozwolonymi s¹: instalacja, serwis, wymiana 
nazywane piractwem, tak naprawdê jest zwyczajn¹ kradzie¿¹, która urz¹dzeñ niedozwolonych, zmiana oprogramowania dekoderów lub 
wystêpuje zarówno w sieciach telewizji kablowych jak i na cyfro- kart, wszelkie publikacje, og³oszenia oraz promocje us³ug i urz¹dzeñ 
wych platformach satelitarnych. Podstawowym narzêdziem niedozwolonych. 
umo¿liwiaj¹cym walkê ze z³odziejami sygna³u telewizyjnego jest 
Ustawa z dnia 5 lipca 2002r. o ochronie niektórych us³ug Art. 7 Ustawy: 1. Kto w celu osi¹gniêcia korzyœci maj¹tkowej 
œwiadczonych drog¹ elektroniczn¹, opartych lub polegaj¹cych posiada lub u¿ywa urz¹dzenia niedozwolone, podlega grzywnie, 
na dostêpie warunkowym. Celem tej Ustawy jest zapewnienie karze ograniczenia wolnoœci albo pozbawienia wolnoœci do roku. 
ochrony podmiotom wykonuj¹cym tego typu us³ugi przed 2. Je¿eli sprawca u¿ywa urz¹dzenia niedozwolonego wy³¹cznie 
pozbawieniem ich nale¿nych wynagrodzeñ przez osoby, które bez na w³asne potrzeby, podlega grzywnie. 
upowa¿nienia wytwarzaj¹, udostêpniaj¹, u¿ywaj¹ lub tylko 
posiadaj¹ urz¹dzenia niedozwolone umo¿liwiaj¹ce nieuprawniony W celu osi¹gniêcia korzyœci maj¹tkowej: przestêpstwo 
odbiór programów telewizyjnych. Ustawa zawiera szereg kierunkowe z winy umyœlnej, pope³nione w zamiarze osi¹gniêcia 
specjalistycznych pojêæ, wyjaœnienie których umo¿liwi nie tylko korzyœci. Posiada lub u¿ywa: istotny jest sam fakt posiadania 
prawid³ow¹ identyfikacjê czynu zabronionego, ale równie¿ jego urz¹dzenia umo¿liwiaj¹cego nielegalny dostêp do us³ug 
karn¹ kwalifikacjê. Dostêp warunkowy s¹ to wszelkiego rodzaju chronionych. Dla zaistnienia przestêpstwa nie jest istotne zrobienie
urz¹dzenia oraz instalacje niezbêdne do odbioru programów przez z takiego urz¹dzenia u¿ytku. Na w³asne potrzeby: odpowie-
indywidualnego odbiorcê. Us³ugi oparte na dostêpie warun- dzialnoœæ ponosi tu wy³¹cznie bezpoœredni u¿ytkownik urz¹dzenia 
kowym to us³ugi, korzystanie z których uzale¿nione jest niedozwolonego, najczêœciej osoba korzystaj¹ca z urz¹dzenia 
od uprzedniego nabycia przez us³ugobiorcê urz¹dzenia dostêpu niedozwolonego w  prywatnym lokalu, niedziel¹ca siê sygna³em
warunkowego lub uzyskania indywidualnego upowa¿nienia dostêpu z innymi osobami.
do danej us³ugi. Us³ugi polegaj¹ce na dostêpie warunkowym
to us³ugi, których przedmiotem jest umo¿liwienie korzystania Art. 9 pkt. 3 Ustawy: Œciganie przestêpstw okreœlonych w art. 6 i 7 
z dostêpu warunkowego. S¹ to w szczególnoœci us³ugi kodowania, nastêpuje na wniosek krajowych lub regionalnych organizacji, 
szyfrowania, takie które s³u¿¹ zabezpieczeniu innych us³ug przed których celem statutowym jest ochrona interesów przedsiêbior-
dostêpem osób, które nie naby³y do nich praw. ców œwiadcz¹cych us³ugi oparte lub polegaj¹ce na dostêpie 

warunkowym. 
Art. 6 Ustawy z dnia 5.07.2002r. mówi: 1. Kto, w celu u¿ycia
w obrocie, wytwarza urz¹dzenia niedozwolone lub wprowadza Tak¹ organizacj¹ jest Stowarzyszenie Dystrybutorów Programów 
je do obrotu, podlega karze pozbawienia wolnoœci do lat 3. 2. Tej Telewizyjnych Sygna³, które zgodnie ze statutem stowarzyszenia 
samej karze podlega, kto œwiadczy us³ugi niedozwolone. upowa¿nione jest do reprezentowania wy³¹cznie podmiotów 
Omówienia wymagaj¹ sformu³owania: „w celu u¿ycia w obrocie”: bêd¹cych cz³onkami stowarzyszenia. 
chodzi o czyn o charakterze kierunkowym, z winy umyœlnej
w zamiarze bezpoœrednim. Wytwarzanie - rozumiane jako 
produkcja urz¹dzeñ niedozwolonych lub ich przeróbka w stopniu 
umo¿liwiaj¹cym nielegalny dostêp do œwiadczonych us³ug. 
Urz¹dzenia niedozwolone dzielimy na: sprzêt zaprojektowany 
(specjalnie stworzony na potrzeby kradzie¿y sygna³u telewizyjnego, Autor jest wiceprezesem Stowarzyszenia Dystrybutorów 
np. blokery, karty, splittery), sprzêt przystosowany (przerobione Programów Telewizyjnych "Sygna³", dyrektorem Dzia³u dw.
oryginalne urz¹dzenia, np. dekodery z wbudowanym blokerem, z Piractwem w Spó³ce CANAL+ Cyfrowy.

Piractwo telewizyjne to kradzie¿
sygna³u telewizyjnego.
Autor omawia przepisy prawne zwi¹zane kradzie¿¹ sygna³u telewizyjnego
wskazuj¹c najistotniejsze z punktu widzenia organów œcigania.

www.sygnal.org.pl
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Przemys³aw Krejza kopia jest podobna do kopii binarnej np. dysku twardego, jednak aby 
j¹ wykonaæ musimy przystosowaæ swoje narzêdzia i techniki

Informatyka œledcza w „tradycyjnym ujêciu” kojarzy siê g³ównie do warunków zwi¹zanych z koniecznoœci¹ pracy na dzia³aj¹cym 
z zapisami zawartymi na twardym dysku i innych noœnikach materiale dowodowym. Pracuj¹cy system operacyjny jest w stanie 
przechowuj¹cych dane w sposób trwa³y. Wiêkszoœæ œledczych nieustannej zmiany a wykonany zrzut pamiêci jest niejako 
zak³ada³a, ¿e tylko w informacji zapisanej na takim noœniku mo¿na „zamro¿eniem czasu” tj. stanu w danej chwili. Choæ sam proces 
odnaleŸæ coœ „ciekawego”. Tak jednak nie jest. Pamiêtajmy bowiem, akwizycji pamiêci RAM jest stosunkowo prosty, ³atwo tu o pomy³kê 
¿e zanim cokolwiek zostanie zapisane na dysku twardym musi oraz dzia³ania, które mog¹ zatrzeæ oczekiwane œlady. Dlatego przed 
„przejœæ” przez pamiêæ operacyjn¹. Co wiêcej – pamiêæ mo¿e rozpoczêciem „prawdziwych spraw”  warto przygotowaæ w³asny set 
zawieraæ równie¿ informacje, które nigdy na dysk twardy nie trafi¹, narzêdzi i przeæwiczyæ odpowiednie procedury.
jak np.:

?Uruchomione procesy, O czym trzeba pamiêtaæ:
§Wszelkiego typu malware - rootkity i trojany, 1. Dokumentuj ka¿dy krok. 

?Otwarte pliki, 2. Musisz mieæ pe³ny dostêp do systemu.
§Edytowane dokumenty, nawet nie zapisane, 3. W docelowej maszynie nie zamykaj ¿adnych okien, 
§Pozosta³oœci emaili, nawet pochodz¹cych z poczty dokumentów lub programów

www, 4. Staraj siê wykonaæ akwizycjê w jak najmniejszej iloœci
§Zawartoœæ stron internetowych, nawet szyfrowanych, kroków. Miej przygotowane narzêdzia.
§Otwierane obrazy, 5. Pamiêtaj aby noœnik na który wykonujesz “zrzut” pamiêci 

?Po³¹czenia sieciowe i otwarte porty, by³ wiêkszy ni¿ zainstalowana w docelowej maszynie 
?Otwarte klucze rejestru, iloœæ pamiêci.
?Informacje zwi¹zane z uruchomionymi aplikacjami (np. 6. Stosuj odrêbny noœnik na plik kopii a przed u¿yciem 

aktywne rozmowy komunikatorów), wyzeruj ca³kowicie przygotowan¹ na nim partycjê. 
?Bufory zwi¹zane z ekranem, klawiatur¹, dyskiem itd. (np. 7. U¿ywaj wy³¹cznie zaufanych narzêdzi. Im mniej pamiêci

rekordy MFT), alokuje narzêdzie tym lepiej. 
?Has³a zapisane w sposób jawny,
?Informacje zwi¹zane z BIOS, Zachêcamy do samodzielnych prób!
?Inne informacje systemowe, 

Autor jest prezesem Stowarzyszenia Instytut Informatyki Œledczej, 
Akwizycja pamiêci szefem najwiêkszego w tej czêœci Europy laboratorium informatyki 
Proces ten sprowadza siê do wykonania kopii binarnej pamiêci œledczej.
w „¿ywym” systemie. W uproszczeniu, pozyskana w ten sposób 

Narzêdzia do zabezpieczania
danych ulotnych.
Podstawowe informacje dotycz¹ce przechwytywania danych ulotnych

FastDump Pro FastDump Community WinEn / WinEn64 MDD Memoryze EnCase

HBGary HBGary Guidance Software ManTech Mandiant Guidance Software

Win32DD

Mattieu Suiche

Free P³atna P³atna Free Free P³atnaGNU

Nie Tak Tak Nie - Tak-

Nie Tak Tak - - Tak-

Nie Tak - - - TakTak

Nie Tak Tak Tak Tak TakTak

Tak Tak Tak Tak Tak Tak-

Producent

Licencja

64bit

>4Gb

Win 2008 serwer

Win 2003 serwer

Win XP

Nie Tak Tak Tak SP1 TakTakVista

Narzêdzia do akwizycji
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Windowsy do CF – praktycznie.
Test optymalizacji przeprowadzania analiz z zakresu informatyki œledczej

Redakcja i Wydawca nie zwracaj¹ tekstów nie zamówionych. Redakcja zastrzega sobie prawo redagowania i skracania tekstów.
Redakcja nie odpowiada za treœæ zamieszczanych og³oszeñ.

Tomasz Sidor wraz z zespo³em Kolejnym etapem jest generowanie sumy kontrolnej (w tym 
Laboratorium Informatyki Œledczej przypadku MD5) dla ca³ego dysku lub poszczególnych plików. Przy 
Biura Ekspertyz S¹dowych w Lublinie korzystaniu z FTK-Imager’a, wynik nie ró¿ni³ siê bardziej ni¿ grani-

ca b³êdu. Natomiast w przypadku wykonania sumy kontrolnej
Gdy pewnego dnia stan¹³ w laboratorium pachn¹cy nowoœci¹ w programie X-Ways Forensics mo¿na stwierdziæ znacz¹ce ró¿nice
komputer, a z nim pude³ko Windows Vista Business, gdzie w ramach (z powodu ró¿nych procedur nie nale¿y wyników FTK odnosiæ do 
jednej licencji mo¿na u¿yæ trzech wersji systemu (XP, Vista i 7). X-Ways). Systemy Vista odstaj¹ o ponad 40%. Dodatkowo 
Powsta³o pytanie – co lepiej siê sprawdzi i do jakich zastosowañ. Tak widoczna jest ró¿nica od 12% do 30% pomiêdzy 64 a 32 bitowymi, 
powsta³ pomys³ testu, do optymalizacji zasobów w³asnych. ze wskazaniem na systemy 64 bitowe. Sprawdzi³y siê one równie¿

w generowaniu listingu plików za pomoc¹ Directory Lister.
W procesie analizy œledczej materia³ów wystêpuj¹ sztywne punkty 
jak wykonanie kopii binarnej, wygenerowanie sumy kontrolnej czy W operacji indeksowania przeprowadzonej w X-Ways Forensics 
te¿ wyszukiwanie s³ów kluczowych na dysku. Czynnoœci widoczna jest kilkunasto procentowa sta³a ró¿nica pomiêdzy 
te posiadaj¹ jedn¹ wspóln¹ cechê – s¹ czasoch³onne. Skrócenie, systemami 32 a 64, na korzyœæ 32 bitowych. Systemy 64 bitowe 
nawet o kilka procent, punktów przerabianych za ka¿dym razem pozwalaj¹ jednak na przyspieszenie procesu poprzez zwiêkszenie 
przyniesie zysk. wykorzystania pamiêci RAM (jeœli jest jej wystarczaj¹co du¿o).

Na pierwszy ogieñ posz³a czynnoœæ nieunikniona, tworzenie kopii Podsumowuj¹c, poczciwy ju¿ Windows XP 32, nadal œwietnie 
binarnej z dysku testowego przez blocker za pomoc¹ FTK-Imager. sprawdza siê w wiêkszoœci zadañ jak kopia binarna czy proces 
Najgorzej poradzi³y sobie najnowsze okienka, czas wykonywania indeksowania. Windows 7 64 w wersji finalnej zapowiada siê 
kopii w stosunku do najszybszego XP 32 by³ niemal dwukrotnie ciekawie, choæ zapewne nie obêdzie siê bez niespodzianek, mo¿e 
d³u¿szy. Powtórzono badanie korzystaj¹c z Windows 7 RC jednak warto spróbowaæ zaprz¹c go do czêœci zadañ?
(pierwszy test w wersji RTM), czas kopiowania spad³ o 10%. 
Dodatkowa uwaga do systemu: po sformatowaniu dysku pod 
Windows 7 przy próbie montowania partycji do Linuxa pojawia siê 
komunikat o niew³aœciwym odmontowaniu ntfs. 

Magazyninformatyki œledczej
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