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MiS po raz czwarty

W tym numerze Magazynu informatyki §led¢zej prezentujemy kolejne tematy mogage
zainteresowac organy $¢igania oraz inny¢h spegjalistow zajmujagy¢h si¢ na ¢o dzien
przygotowywaniem ekspertyz. Na kolejny¢h strona¢h beda mogli Panstwo prze¢zytac
¢zwarty odéinek serii o zabezpie¢zaniu dany¢h, ¢iekawy artykut doty¢zady kradziezy
sygnatu telewizyjnego, pozna¢ wyniki testu optymalizagdji analiz Sled¢zy¢h oraz narzedzi
do zabezpieg¢zania dany¢h ulotny¢h.

MiS w 2010 roku Dzigkujemy za udzial w ankiecie
De¢yzja Wydaw¢y bedziemy mogli kontynuowaé wydawanie Magazynu Redak¢ja pragnie podzigkowaé wszystkim Czytelni-
w przysztym roku. Zmienimy jednak jego formg. Ch¢ielibySmy zwigkszy¢ kom, ktorzy poswig¢ili swoj ¢zas na wzig¢ie udziatu
objetos¢ z 8 do 12 stron. Z uwagi na spore zainteresowanie omawiang tematyka w ankiegie. Nie spodziewaliSmy sig az takiego odzewu.
przez spegjalistow zatrudniony¢h w firmag¢h komergyjny¢h, Magazyn zostanie Wszystkie Pafistwa opinie i komentarze zostaty poddane
podzielony na dzialy. Pierwszy z ni¢h kontynuowac bgdzie tematy interesujag¢e wnikliwej analizie. Bgdziemy starali si¢ w nastgpny¢h
organa $¢igania, drugi przedstawiac¢ bedzie uzyte¢znos¢ informatyki $led¢zej numerag¢h wdrozy¢ je w zygie. Pierwszy¢h sto osob
od strony wewnatrz korporag¢yjny¢h audytow i doghodzen. wypetniajagy¢h ankiete otrzymata wraz z tym numerem

obie¢ana ,koszulkg informatyka $led¢zego”. Raz
W 2010r. nie planujemy roéwniez wprowadzenia odplatnos¢i za kolejne jesz¢ze serde¢znie dzigkujemy. Namawiamy jedno-
numery Magazynu, zatem beda go panstwo otrzymywac bezptatnie tak jak do ¢zesnie do kontaktu z Redakgja, np. poprzez e-mail
tej pory. redak¢ja@mediare¢overy.pl
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Zabezpie¢zanie elektroni¢zny¢h nosnikow

informagji - ¢zgsc 4.

Przestepstwa z uzyciem komputera

%
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Przemystaw Krejza

W poprzedni¢h ¢zgédia¢h naszego ¢yklu doty¢zag¢ego zabezpie-
¢zania dany¢h omowilismy tematyke dowodu elektroni¢znego,
zabezpie¢zania i gromadzenia elektroni¢znego materialu dowo-
dowego. Niniejsza ¢zg$¢ skupia sig na mozliwo$¢ia¢gh dowodowy¢h
oraz te¢hnika¢h zabezpie¢zania poszg¢zegdlny¢h urzadzen
elektroni¢zny¢h.

Komputery, laptopy

Potencjalne dowody

Dokumenty, bazy dany¢h, pliki grafi¢zne, pliki video,
komunikatory, ar¢hiwa, dane skasowane, informagje z rézny¢h stron
www, aukgji internetowy¢h, itd. Dowody infekgji, kradziezy
tozsamo$¢i i kradziezy z bankowy¢h kont internetowy¢h. Wtasnosé
intelektualna: tzw. “nielegalne oprogramowanie”, cracki, programy
do rozpows$zechniania.

Najlepsze praktyki

1. Jesli komputer jest wyla¢zony, nie wolno pod zadnym
pozorem go wla¢zaé Wtlag¢zenie komputera na pewno
spowoduje naruszenie integralno$¢i niektory¢h informagji
np. logéw systemowy¢h, a moze réwniez prowadzi¢ do
uru¢homienia zainstalowany¢h w komputerze programéw
destruk¢yjny¢h ¢zy szpiegowski¢h, ¢o w konsekwengji
moze doprowadzi¢ do znisz¢zenia dowodu, ostrzezenia
przestepgy itd.

2. Jesli komputer jest wlag¢zony:

- Skonsultuj si¢ ze spe¢jalista informatyki sled¢zej,

Jeslispecjalista jest niedostepny:

. Sfotografuj ekran,

- Odla¢z od zrodta zasilania kable zasilaja¢e z tytu komputera
(oddiggie zasilania z tylu komputera udaremni dziatanie
UPS-a),

- Laptopy sa zasilane baterig. Bateria jest zwykle ulokowana
na spodzie laptopa, gdzie zazwy¢zaj znajduje si¢ przy¢isk lub
przetagznik pozwalajady na jej wyjegie. Nie nalezy jej
wklada¢ z powrotem. Wyjeédie baterii moze zapobieg
przypadkowemu wila¢zeniu sig laptopa.
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. Zaklej tasma zabezpieg¢zajaga otwor kazdego napedu,

. Sfotografuj lub zréb s¢hemat pola¢zen, znakujaé potag¢zone
komponenty komputerowe w jednoznaczny $posob,

. Oznakuj wszystkie kong¢e przejs¢iowek/kabli, by mozna
byto tatwo je ponownie potag¢zy¢ w razie potrzeby,

. Jesli to konie¢zne, zabierz wszystkie urzadzenia peryferyjne,
kable, klawiatury i monitory. Dla urzadzen inny¢h niz
komputery zabierz instruk¢je obstugi, dokumentag¢j¢ i notatki
(moga zawiera¢ hasta),

7. Zapakuj sprzet ¢o najmniej w foli¢ oghronna, a najlepiej

w karton z etykieta ,,ostroznie”,

8. Prze¢howuj urzadzenia z daleka od magnesow, nadajnikow
radiowy¢h i inny¢h elementow stwarzajady¢h potengjalne
zagrozenie wplywu na urzadzenie,

9. Komputery przechowuj w temperaturze pokojowej w nie-

zwilgoconym pomieszczeniu

Komputery pelnigce funkcje biznesowe (serwery)

Potencjalne dowody
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Dokumenty, bazy dany¢h programoéw ksiggowy¢h, ar¢hiwa
uzytkownikow, logi systemowe.

Najlepsze praktyki

1. Skonsultuj si¢ ze spe¢jalista informatyki §led¢zej, aby otrzymaé
dalsze wspargie,

2. Zabezpie¢z miejs¢e przeszukania i nie pozwalaj zbliza¢ sig
osobom z poza grupy maja¢ej doswiad¢zenie w obgho-
dzeniu sig z systemem $ieciowym,

3. Zastanow sig¢ ¢zy nie nalezy niezwlog¢znie odlag¢zy¢ systemu
od sie¢i internetowej w ¢elu uniemozliwienia dostgpu
z zewnatrz

4. Nie wyla¢zaj zasilania - od¢ig¢ie zasilania moze spowodowaé
uszkodzenie systemu lub zaktd¢enia w normalnym przebiegu
procesu biznesowego,

5. W og¢zekiwaniu na spegjalist¢ ustal kto posiada prawa
administragyjne do systemu,
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Rozne nosniki danych typu dysk zewnetrzny, pendrive, itd.

Potencjalne dowody

Dokumenty, pliki grafi¢zne, ar¢hiwa, odzyskane informagje, zapisy
zwiazane z danymi logowania do rozny¢h ustug sie¢iowy¢h.

Najlepsze praktyki

1. Jedli nie ma potrzeby, nie podla¢zaj urzadzenia. Jesli jest
to konie¢zne, odnotuj wszystkie ¢zynnos¢i zwiazane z podta¢za-
niem.

2. Jesli urzadzenie jest podlagzone i zamontowane to, jesli
to mozliwe skopuj zawarte na no$niku dane — urzadzenie
moze by¢ zaszyfrowane. Nastgpnie odmontuj je zgodnie
z zasadami systemu. W ostate¢zno$¢i po prostu odlagz,
li¢za¢ si¢ z ew. uszkodzeniami dany¢h.

3. Zapakujw opakowanie antystatyczne [ kartonowe.

Telefony komoérkowe

Potencjalne dowody

Ksiazka telefoni¢zna, wiadomos¢i sms, pota¢zenia przy¢hodzade
i wy¢hodzage, nazwiska i inne dane kontaktowe, zdjedia, dane
logowania do r6zny¢h ustug, odzyskane informagje.

Najlepsze praktyki
1. Jeslitelefon jest wlag¢zony, zastandw si¢ zanim wyla¢zysz.

« Wylag¢zenie moze powodowac konie¢znos¢ ustalenia PUK
od operatora,

« Wylag¢zenie moze aktywowac opgje zablokowania
urzadzenia,

« Wia¢zony telefon nadal odbiera potag¢zenia i wiadomoS$¢i
SMS (moze to powodowaé nadpisanie skasowany¢h
informacji |,

 Opisz lub sfotografuj wszystkie informagje z wyswietlag¢za,

» Odla¢z zasilanie przed transportem, zabierz tadowarke jesli
jestdostepna.

2. Jesliurzadzenie jest wylag¢zone, nie wla¢zaj go.

» Wila¢zenie urzadzenia zmienia zapisane w nim informagje,

 Wez pod uwage, ze opOznienie w przeprowadzeniu
ckspertyzy moze skutkowac utrata informagji jesli bateria
zostanie wy¢zerpana. Postaraj si¢ 0 zapewnienie zasilania.

* Aby przeanalizowa¢ telefon niezb¢dny moze by¢ kod PIN
lub PUK. Jesli nie uzyskates go od podejrzanego mozesz
zwrdgi¢ si¢ do dostawgy ustug. Moze on zostaé
zidentyfikowany poprzez numer ICC wydrukowany na kar-
¢ie SIM. W Pols¢e 516 ¢yfratego numeru oznag¢zaja:

(VXN Plus Polkomtel S.A.

02 REE! Polska Telefonia Cyfrowa Sp. z 0.0.

03 NOJEN=M Polska Telefonia Komdrkowa Centertel Sp. z o.0.
04 RIEEY
([ Play
07

Tele2 Polska Sp. z 0.0.
P4 Sp. z 0.0.

HEIE Premium Internet S.A.
[IEHES

3. Zapakuj telefon ¢o najmniej w foli¢ og¢hronna, a najlepiej
w kartonik z etykieta ,,ostroznie”,

Aparaty cyfrowe, kamery, sprzet audio

Potencjalne dowody

Aparaty, kamery oraz sprzet audio moga dziata¢ zaréwno
niezaleznie jak i w sie¢i, by¢ wykorzystywane w warunka¢h
domowy¢h oraz biznesowy¢h. Moga zawieraC¢ opro¢z tres¢i
o¢zywisty¢h, ze wzgledu na funkgjonalno$¢ obrazy, rowniez
dokumenty i ar¢hiwa. Niektore urzadzenia moga by¢ bardzo
zaawansowane i prze¢howywac wiele informagji.

Najlepsze praktyki

1. Jesliurzadzenie jest wylagzone, nie nalezy go wlag¢zac,
2. Jesliurzadzenie jest wlag¢zone
1. Sfotografuj ekran, nastgpnie odla¢z od Zrédla zasilania,
odta¢z kable zurzadzenia.
2. Wyla¢z urzadzenie przy¢iskiem, a jesli to niemozliwe,
wy¢iagnij baterig.
3. Zidentyfikuj i zabezpie¢z nosniki (karty pamig¢i) poprzez
przetagzenie przetagznika zapisu w pozygje ,log¢ked”,
w ¢elu zabezpie¢zenia przed przypadkowym nadpisaniem,
4. Zabezpie¢z urzadzenie
o Zabezpie¢z plomba otwor lub ostonke do instalowania
kart pamig¢i,
e Traktuj urzadzenie jako wrazliwe — odpowiednio je
zapakuj,
e Pamigtaj, ze w niektory¢h modela¢gh opdznienia
w przeprowadzaniu ekspertyzy moga skutkowac utrata
informagji z powodu roztadowania baterii,
» Wraz z urzadzeniem zabezpie¢z wszelkie instrukgje,
odnosza¢e si¢ do niego wraz z kablami zasilajagymi
iinnymi urzadzeniami powiazanymi.

Autor jest prezesem Stowarzyszenia Instytut Informatyki Sledczej,
szefem najwigkszego w tej czesci Europy laboratorium informatyki
Sledczej.

-Rek\ama
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Internetowy jezyk — Trudna jezyk.

Autor przedstawia najpopularniejsze wyrazenia stosowane przez internautdow,
bedace zagadka nawet dla zaawansowanych uzytkownikéw komputerow.

Oskar Klimczak
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ly<|-| OPISoovv JEzy|<4 PIr47oovv |[<7oory $vv()Ja |)r()6a J3$7
34r))z() [3_IS|<OvvI IN73tN4Toovv [V]I|_3J| 3|<7ry”.

A teraz tro¢hg latwiej : ,,W!tam ffa$ ff$Chy$tk!¢h ff na$tenpnym
artykoOole bardzo fallnle $¢he ffpadl!$¢le mam nadz!ellen $¢he
pSChebrnle¢le p$Chez ten tek$t po to S¢heby pS$Chel!sée
do ¢!ekaff$Chy¢h op! $uUffI!enzyka p!ratuUffktuUry $ffol'a droga
I'eStbardzo bl!$Sk! I'enzykoff! InternaoOotuUff m!fel! LektoOory™.

OK, a teraz wersja minimalisty¢zna: ,,Witam was wshystki¢h
w nastgpnym artykoOole bardzo faiinie she wpadlis¢ic mam
nadzieii¢ she pshebrnie¢ie pshez ten tekst po to sheby psheiis¢
do ¢iekawshy¢h opisuw iigzyka piratuw ktury swoiia droga iiest
bardzo bliski iigzykowi internaoOotuw mileii lektoOory”.

Mam na dzieje, ze ostatnia wersja byla w miar¢ zrozumiata.
Ch¢iatem pokazaé jak wygladaja pokemonizmy, ¢zyli spe¢yfi¢zny
jezyk, ktorym postuguja sig niektorzy uzytkownigy internetu. Jest on
jednak gtéwnie uzywany przez mtodsza ¢z¢$¢ internautow ;)

Kolejna kwestia to wszedobylskie emotikony, buzki 1 u§mieszki.
Dlag¢zego sa w uzy¢iu? Poniewaz w prosty sposob przekazuja tresc
wiadomos$¢i przy uzy¢iu niewielu znakéw. Zaosz¢zedzony ¢zas
mozna przezna¢zy¢ na przeszukiwanie internetu badz tez pisanie
kolejnego ,.¢ragk'a”. Swoja popularnos¢ emotikony zawdzig¢zaja
réwniez uniwersalno$¢i, usmie¢h ¢zy to po polsku ¢zy w suahili
bedzie zawsze usmie¢hem ;) Z ragji tego, ze niektorzy od¢zuwaja
w¢iaz niedajag¢e im spokoju pog¢zugie, zeby by¢ oryginalniejszym
od inny¢h powstaja przerézne mutagje juz dzialaja¢y¢h emotikon
np. :0 - oznag¢za zdziwienie tak jak i *.* Niektore emotki sa utozone
wertykalnie inne za$ horyzontalnie.

Internet jest bardzo dynami¢znym srodowiskiem. Jgzyk prze¢hodzi
¢iagle mutagje i poddaje si¢ rozmaitym kombinag¢jom. Przyktad:
kiedy$ ktos wyjatkowo podeks¢ytowany ¢h¢ial to podkresli¢
wykrzyknikami jednak pale¢ omsknal mu si¢ z wrazenia
z klawisza ,shift” i do uzy¢ia wszedl niepisany symbol
podeks¢ytowania: !!!1 ,aktualnie ten btad wyewoluowat do ¢zasem
abstrakgyjny¢h formnp." 111134 ((tysiac2!1"

Na fora¢h jestesmy prakty¢znie anonimowi, wig¢ jezyk jakim
postuguja si¢ uzytkowni¢y forum jest silniejszy 1 bardziej
bezposredni. Forumowi¢ze sa ¢zgsto bezlito$ni wzgledem swy¢h

interlokutorow. Coz ,,zy¢ie!” mozna by rze¢, jednak to internetowo-
forumowe jest wyjatkowo niemite i pelne ludzi, ktorzy tylko ¢zekaja
na ¢zyjas pomytke po to, by po niej zbombardowac go inwektywami.
Czesto postuguja sig skrotami angielski¢h zwrotéw, na pierwszy rzut
oka niezrozumiatymi. Naj¢zes$¢iej angielskigh zwrotow. Najpo-
pularniejsze to: OWNED, PWNED, OMG, OMFG, STFU,
WTF?, MOAR, SOS, PLZ, VIDZ, GTFO, IMHO, IMO, LOL,
RORFL,LMAO, BTW, OFFTOP, FTW i wiele inny¢h.

Teraz ttumaczenie:

« OWNED! - Wyraza przytla¢zaja¢y tryumf nad druga osoba
ma on na ¢elu ponizenie go/wysmianie/zbtaznienie,

« PWNED! - jak wyzej tyle, ze tryumf jest juz bardzo
przytlagzajag¢y. Powstal réwniez przez blad (nietrafienie
w klawisz ,,0” le¢z w klawisz ,,P”’; wystepuje rowniez jako
pOwn3d,

+ OMG! - Oh My God! — O M¢j Boze! — zwrot uzywany
w wielu sytuag¢ja¢h zaréwno zaskog¢zenia jak i obrzydzenia;
bardzo uniwersalny,

+ OMFG! - Oh My Fucking God! - O Moj Dobry Boze! -
Mo¢niejsza forma w¢zesniejszego zwrotu,

+  STFU! - Shut The Fuck Up! — Zamknij Si¢! + ni¢ doda¢ ni¢
ujac,

+ WTF? - What The Fuck? - Co Do Cholery ? - najtatwiej
bedzie to zobrazowac nastepujaga rozmowa : ,, A:Abstrahujqc
elokwentnie o ekstrapolacyjnej konwencji dochodzimy do
konkluzji, ktora jest rzeczq absurdalng, albowiem kazda
najmniejsza czeS¢ inteligencji, wytworzona w strefie
neurastenii, jest tq skandalicznq orbitq morfologii, przy ktorej
kakofonia kompozytorska staje sie absurdalnym
melodramatem. B:WTF!?” Znana jest tez mniej wulgarna
wersja :WTH — What The Hell — Co Do Diaska? Jednak jest
rzadko uzywana,

« MOAR - to ,fonety¢zny” zapis stowa ,,more”- wigéej —
zwrot jestuzywany, gdy ¢o$ komus si¢ spodobato i ¢h¢e wig-
¢ej np. od¢inkdéw serialu, ktory kto$§ nielegalnie umies¢it
W siegi.

« SOS - na pierwszy rzut oka kojarzy sig¢ desperagka
wiadomos$¢ia ozna¢zajada ,,.Save Our Ship” jednak na fora¢h
jest ¢zesto uzywany jako prosba o zrodto ,,Sourge”. Przyktad:
kto$ wrzuga obrazek z filmu jednak nie wie jaki to film
i naj¢zes¢iej pozostawia nastepuja¢y komunikat: ,,sos plz!!”
Rownie ¢zesto tez uzywana wersja to ,souse”, ktory
w doktadnym tlumag¢zeniu na jezyk angielski znagzy nie
wiggej jak zanurzenie w wodzie. Jednak w jezyku interne-
towym zna¢zy kompletnie ¢o innego,
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e PLZ — to skrét od stowa ,,Please” - prosz¢ , warto zwro¢ic Badz tez tak:
uwage na zmiang ,,S” na ,,Z”, ktora jest dosy¢ popularnym a,b,¢,d,e,f,g,h,i,j,k,l,m,n,0,p,q,r,s,t,u,W,X,y,Z
zabiegiem, a,8,¢,d,¢é, ,:g,H,i,J KotmNop,Q,r | ts0,W,X,¥,2

*  VIDZ-skrétod,,Videos” - ¢zyli pliki wideo,

*  GTFO-Get The Fuck Out—Wyjdz Stad! - zwrot uzywany w Inajbardziej wyewoluowana wersja:
momenta¢h, w ktory¢h jeden z forumowi¢zow zagzyna pisaé a,b,c,d,e,f,g,h.i,j,k,bmn,o,p,q,0.8,tu,w,X,y,z
niestworzone rze¢zy, jest grze¢znie proszony o opuszgzenie @,8,C,|J,3,f,G,|-|,i,j,k,L|\/ [,n,0,P,q,1,5,7,] |,\w,x,y,Z
forum,

+ IMHO - In My Honest Opinion — Sz¢zerze Wedlug Mnie — Mam nadziejg, ze ten artykut przyblizyt tro¢ghg stowni¢two, ktérym
jezeli ¢hgemy sig podzieli¢ swoim zdaniem z reszta $wiata, postuguja si¢ m.in. pira¢i. Dla bardziej zainteresowany¢h tematem
Jestto wzmog¢nienie komunikatu, pole¢am $ledzenie stowni¢zka internetowego w nastepny¢h nume-

e IMO-In My Opinion—Wedlug Mnie, ) ra¢ghMIS'a.

¢ LOL-,Laughing Out Loud” Iub,,Lots Of Laughs” - Smiej¢
Si¢ Na Glos lub Wiele Smie¢hu. Tu mamy do ¢zynienia Inaczej:

z dylematem pokroju ,,Co bylo pierwsze Jajko ¢zy Kura ?” m@M N@Dzi3J&#281; &#380;3 7en @r7ykU&#322;
Jednak nawet najstarsi Indianie nie pamietaja, ktore ttuma- PrZY8H&#380;y&#322; TROCH&#281; 5&#322;0wNIc7W0
¢zenie bylo pierwsze i ktore jest poprawne. Jedno jest pewne, k76ryM PO5&#322;uGUI&#261; $i&#281; m.in. pIR@ci. D@
pisza¢ LOL ¢h¢emy pokazac ze ¢os nas roz§mieszylo. 8@RDzI3] Z@In73R350W@nYCh 7em@73m PO13caM

* ROTFL - ,Rolling On The Floor Laughing” - Tarzam Si¢ &#347;tedZ3Nle $&#322;0WNiCZK@ iN73Rn370w3g0 W

Ze Smie¢hu Po Podlodze — mog¢niejsza wersja komunikatu n@57&#281;pNYcH Num3r@Ch Mi&#346; @
LOL, wystepuje rowniez w wersji skro¢one;j tj. ROFL

*+ LMAO - ,,Laughing My Ass Off” - Alez Si¢ Ob$mialem — Lub:
jesz¢ze bardziej wzmogniona wersja LOL'a, jednak eskalagiji MaM NaDzleJeM RzE TeN ArTyKot PrZyBHrZyl TrOcHeM
nie makonga poniewaz powstat jesz¢ze skrot: SIOfFnIcTfFo kTORyM PoS$togojOm §leM M.In. PiRaCi. DIA

* LMFAO - ,Laughing My Fucking Ass Off” - Alez Sig BaRdZiEj zAiNtErESOfFaNyCh tEmAtEm pOIEcAm $LeDzEnle
Kur¢ze Ob$miatem, $toFfNiCzKa iNtErNeToFfEgO Ff nA$TeMpNyCh némErAcH

« ROTFLMAOMG - ROTFL + LMAO + OMG - ,,Rolling Mi$\Va. :*:* xD xP;

On The Floor Laughing + Laughing My Ass Off + Oh My
God - Turlam Si¢ Po Podlodze, M9j Boze Alez Sig
Obsmialem. Najmog¢niejsza wersja LOL'a mozna ja
wzmo¢ni¢ tylko wulgaryzmem Fug¢k wtedy komunikat
wygladatby nastgpuja¢o : ROTFLMFAOMFG,

* BTW - ,,By The Way” - przy okazji — zwrot stuzady
do abstrahowania od gltéwnego tematu, ¢zasem prowadzi
do OFFTOP'u,

* OFFTOP - pochodzi o okreslenie ,,Off Topic”, ¢zyli
dygresja ktora nie ma ni¢ wspolnego z tematem,

« FTW! — ,For The Win!” wg. Gragzy — Do Wygranej! -
okrzyk mobilizujagy resztg gra¢zy / ,, Fugk The World” wg.
reszty §wiata - Nie lubie Swiata. Jezeli ¢h¢emy podkreslié
swoje stanowisko wobe¢ niedobrego $wiata,

» 3K - Najbardziej ¢hyba dyskusyjny skrot ktory w zalezno$¢i
od kontekstu moze za kazdym razem znag¢zy¢ ¢o innego. Op¢ji
jestwiele:

- Kino Kolacja Kopulacja — kiedy ¢h¢emy dyskretnie
przekaza¢ znajomemu swoje nie¢ne plany wobe¢ inny¢h
0s0b,

”Freak” - Wariat ,

Trzy tysiace — gdzie K ozna¢za tysia¢, stad ¢zgsto
spotykamy sig z ozna¢zeniem skrotowym : 2K9 ¢o znag¢zy
ni¢ innego jak 2009, uzyty réwniez do nazwania blgdu
Windowsa Y2K, ¢zyli blad 2000- zapewne dzi$§
stogzniowgy wotaliby Walgsa oddaj moje 100Y (i nie
¢hodzito by im o japonska walutg),

Ku Klux Klan — organizag¢ja rasistowska.

Wiadomo tez, ze zardwno pira¢i jaki i zwykli forumowi¢ze musza
sig¢ jako$ rozréznia¢, oddziela¢ od ¢iemnej masy. Totez stworzyli nie
tylko wlasny spegyfi¢zny jezyk, ktéry zostal bardzo powierz-
¢hownie przeanalizowany, ale tez sposob do nazywania siebie jako
elity:

e 1337 =133t = Leet = lit = elit = elita.
Przyktad: im sO leet ¢uz i pwned ur @ss!! - Jestem tak do-
bry, ze Cig pokonatem!

Nie ma tez miejs¢a na usrednione wyniki albo jest si¢ n00b'em albo
pr0.Sa tez HAXOR 'zy ¢zyli hakerzy oraz SUXOR'zy ¢zyli ludzie
nieudolni.

Powstalo réwniez specyficzne abecadlo ktére wygladaloby
nastepujaco:

a,b,¢.d,e,f,g,h,i,j,k,lLm,n,0,p,q,r,s,t,u,W,X,y,Z
@,8,C,d,3,f,G,H,L,j.k,I,m,N,0,P,q,1,$,7,U,w,X,y,Z
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Pira¢two telewizyjne to kradziez
sygnatu telewizyjnego.

Autor omawia przepisy prawne zwiazane kradzieza sygnatu telewizyjnego
wskazujac najistotniejsze z punktu widzenia organéw scigania.

Zbigniew Taras

Naruszenie praw twor¢dw, produgentow i inny¢h podmiotow
majatkowyg¢h praw autorskigh i praw pokrewny¢h, poto¢znie
nazywane pira¢gtwem, tak naprawdg jest zwy¢zajna kradzieza, ktora
wystepuje zarowno w siegia¢h telewizji kablowy¢h jak i na ¢yfro-
wy¢h platforma¢h satelitarny¢h. Podstawowym narzedziem
umozliwiajacym walke ze zlodziejami sygnalu telewizyjnego jest
Ustawa z dnia 5 lipca 2002r. o ochronie niektérych ushug
Swiadczonych droga elektroniczna, opartych lub polegajacych
na dostgpie warunkowym. Celem tej Ustawy jest zapewnienie
o¢hrony podmiotom wykonujagym tego typu ustugi przed
pozbawieniem i¢h nalezny¢h wynagrodzen przez osoby, ktére bez
upowaznienia wytwarzaja, udostgpniaja, uzywaja lub tylko
posiadaja urzadzenia niedozwolone umozliwiaja¢e nieuprawniony
odbiér programoéw telewizyjny¢h. Ustawa zawiera szereg
spe¢jalisty¢zny¢h pojec¢, wyjasnienie ktory¢h umozliwi nie tylko
prawidlowa identyfika¢j¢ ¢zynu zabronionego, ale rowniez jego
karna kwalifika¢je. Dostep warunkowy sa to wszelkiego rodzaju
urzadzenia oraz instalagje niezbgdne do odbioru programoéw przez
indywidualnego odbior¢g. Uslugi oparte na dostepie warun-
kowym to ustugi, korzystanie z ktéry¢h uzaleznione jest
od uprzedniego naby¢ia przez ustugobior¢e urzadzenia dostgpu
warunkowego lub uzyskania indywidualnego upowaznienia dostgpu
do danej ushugi. Uslugi polegajace na dostepie warunkowym
to ustugi, ktoryéh przedmiotem jest umozliwienie korzystania
z dostepu warunkowego. Sa to w sz¢zegdlnos¢i ustugi kodowania,
szyfrowania, takie ktore stuza zabezpie¢zeniu inny¢h ustug przed
dostepem 0sob, ktore nie nabyty do ni¢h praw.

Art. 6 Ustawy z dnia 5.07.2002r. méwi: 1. Kto, w celu uzycia
w obrocie, wytwarza urzadzenia niedozwolone lub wprowadza
je do obrotu, podlega karze pozbawienia wolnosci do lat 3. 2. Tej
samej karze podlega, kto $wiadczy uslugi niedozwolone.
Omowienia wymagaja sformutowania: ,,w celu uzycia w obrocie”:
¢hodzi o ¢zyn o ¢harakterze kierunkowym, z winy umyslnej
w zamiarze bezposrednim. Wytwarzanie - rozumiane jako
produk¢ja urzadzen niedozwolony¢h lub i¢h przerébka w stopniu
umozliwiajagym nielegalny dostgp do $wiad¢zony¢h ustug.
Urzadzenia niedozwolone dzielimy na: sprzet zaprojektowany
(spe¢jalnie stworzony na potrzeby kradziezy sygnatu telewizyjnego,
np. blokery, karty, splittery), sprzet przystosowany (przerobione
oryginalne urzadzenia, np. dekodery z wbudowanym blokerem,

karty abonengkie ze zmienionym oprogramowaniem) oraz oprogra-
mowanie (do dekoderéow, modutéow dostgpu, kart, ¢zy umozli-
wiajage prage w systemie sharingu internetowego). Zgodnie
zustawa uslugami niedozwolonymi sa: instalagja, serwis, wymiana
urzadzen niedozwolony¢h, zmiana oprogramowania dekoderéw lub
kart, wszelkie publikagje, ogloszenia oraz promogje ustug i urzadzen
niedozwolony¢h.

Art. 7 Ustawy: 1. Kto w celu osiagnigcia korzys$ci majatkowej
posiada lub uzywa urzadzenia niedozwolone, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
2. Jezeli sprawca uzywa urzadzenia niedozwolonego wylacznie
na wlasne potrzeby, podlega grzywnie.

W celu osiagniecia korzySci majatkowej: przestgpstwo
kierunkowe z winy umyslnej, popetnione w zamiarze osiagnig¢ia
korzys¢i. Posiada lub uzywa: istotny jest sam fakt posiadania
urzadzenia umozliwiajagego nielegalny dostgp do ustug
¢hroniony¢h. Dla zaistnienia przest¢pstwa nie jest istotne zrobienie
z takiego urzadzenia uzytku. Na wlasne potrzeby: odpowie-
dzialnos¢ ponosi tu wyla¢znie bezposredni uzytkownik urzadzenia
niedozwolonego, naj¢zgs¢iej osoba korzystajaga z urzadzenia
niedozwolonego w prywatnym lokalu, niedziela¢a sig¢ sygnatem
z innymi osobami.

Art. 9 pkt. 3 Ustawy: Sciganie przestepstw okreslonych wart. 617
nastepuje na wniosek krajowych lub regionalnych organizacji,
ktorych celem statutowym jest ochrona interesow przedsigbior-
cow Swiadczacych ustugi oparte lub polegajace na dostepie
warunkowym.

Taka organizagdja jest Stowarzyszenie Dystrybutorow Programow
Telewizyjny¢h Sygnal, ktore zgodnie ze statutem stowarzyszenia
upowaznione jest do reprezentowania wyla¢znie podmiotow
bedagy¢h ¢ztonkami stowarzyszenia.

S SYGINIALE

Autor jest wiceprezesem Stowarzyszenia Dystrybutorow
Programow Telewizyjnych "Sygnat”, dyrektorem Dziatu dw.
z Piractwemw Spotce CANAL+ Cyfrowy.

www.sygnal.org.pl
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Narzedzia do zabezpie¢zania
dany?fh

ulotny¢h.

Przemyslaw Krejza

Informatyka Sled¢za w ,.trady¢yjnym uje¢iu” kojarzy si¢ gtownie
z zapisami zawartymi na twardym dysku i inny¢h nos$nika¢h
prze¢howujag¢y¢h dane w sposob trwaty. Wigkszos¢ $led¢zy¢h
zaktadata, ze tylko w informagji zapisanej na takim no$niku mozna
odnalez¢ ¢o$ ,,¢ickawego”. Tak jednak nie jest. Pamigtajmy bowiem,
ze zanim ¢okolwiek zostanie zapisane na dysku twardym musi
,»przejs¢” przez pamig¢ operagyjna. Co wiggej — pamig¢ moze
zawiera¢ rowniez informagje, ktore nigdy na dysk twardy nie trafia,
jaknp.:
+ Uru¢homione progesy,
= Wszelkiego typu malware - rootkity i trojany,
+ Otwarte pliki,
= Edytowane dokumenty, nawet nie zapisane,
= Pozostato$¢i emaili, nawet po¢hodzagyé¢h z pogzty
WWW,
= Zawarto$¢ stron internetowy¢h, nawet szyfrowany¢h,
= Otwierane obrazy,
» Potla¢zeniasie¢ioweiotwarte porty,
+ Otwarte klug¢ze rejestru,
» Informag¢je zwiazane z urughomionymi aplikag¢jami (np.
aktywne rozmowy komunikatoréw),
» Bufory zwiazane z ekranem, klawiatura, dyskiem itd. (np.
rekordy MFT),
- Hastazapisane w sposob jawny,
+ Informag¢je zwiazane z BIOS,
+ Inneinformagje systemowe,

AKkwizycja pamigci
Pro¢es ten sprowadza si¢ do wykonania kopii binarnej pamig¢i
w ,,zywym” systemie. W uprosz¢zeniu, pozyskana w ten sposob

kopia jest podobna do kopii binarnej np. dysku twardego, jednak aby
ja wykona¢ musimy przystosowaé swoje narzedzia i teg¢hniki
do warunkow zwiazany¢h z konie¢zno$¢ia pra¢y na dzialajagym
materiale dowodowym. Pragujagy system opera¢yjny jest w stanie
nieustannej zmiany a wykonany zrzut pamigg¢i jest niejako
,zamrozeniem ¢zasu” tj. stanu w danej ¢hwili. Cho¢ sam proges
akwizy¢ji pamig¢i RAM jest stosunkowo prosty, tatwo tu o pomytke
oraz dziatania, ktore moga zatrze¢ o¢zekiwane $lady. Dlatego przed
rozpo¢zggiem ,,prawdziwy¢h spraw” warto przygotowac wlasny set
narzedziiprze¢wi¢zy¢ odpowiednie progedury.

O czym trzeba pamigtacé:

1. Dokumentujkazdy krok.

2. Musisz mie¢ petny dostgp do systemu.

3. W dogelowej maszynie nie zamykaj zadny¢h okien,
dokumentéw lub programow

4. Staraj si¢ wykona¢ akwizy¢je w jak najmniejszej ilo$¢i
krokow. Miej przygotowane narzedzia.

5. Pamigtaj aby no$nik na ktory wykonujesz “zrzut” pamig¢i
byt wigkszy niz zainstalowana w dog¢elowej maszynie
ilo$¢ pamiggi.

6. Stosuj odrgbny nosnik na plik kopii a przed uzygiem
wyzeruyj ¢atkowigie przygotowana na nim party¢jg.

7. Uzywaj wyla¢znie zaufany¢h narz¢dzi. Im mniej pamig¢i
alokuje narzedzie tym lepie;j.

Zaghgg¢amy do samodzielny¢h prob!
Autor jest prezesem Stowarzyszenia Instytut Informatyki Sledczej,

szefem najwigkszego w tej czesci Europy laboratorium informatyki
Sledczey.

Narzedzia do akwizycji

FastDump Pro  FastDump Community ~ WinEn / WinEn64 MDD Memoryze Win32DD EnCase
Producent HBGary HBGary Guidance Software ManTech Mandiant  Mattieu Suiche Guidance Software
Licencja Free Ptatna Ptatna Free Free GNU Ptatna
64bit Nie Tak Tak Nie = = Tak
>4Gb Nie Tak Tak - = = Tak
Win 2008 serwer Nie Tak = = = Tak Tak
Win 2003 serwer Nie Tak Tak Tak Tak Tak Tak
Win XP Tak Tak Tak Tak Tak - Tak
Vista Nie Tak Tak Tak SP1 Tak Tak
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Windowsy do CF — prakty¢znie.

Test optymalizacji przeprowadzania analiz z zakresu informatyki sledczej

00:43:12

00:36:00

00:28:48

00:21:36

00:14:24

00:07:12

00:00:00

Windows 7 32 Windows 7 64

FTK - kopia binarna

FTK - MD5

Tomasz Sidorwrazz zespol,em
Laboratorium Informatyki Sledczej
Biura Ekspertyz Sadowych w Lublinie

Gdy pewnego dnia stanal w laboratorium pag¢hnag¢y nowos¢ia
komputer, a z nim pudetko Windows Vista Business, gdzie w rama¢h
jednej ligendji mozna uzy¢ trze¢h wersji systemu (XP, Vista i 7).
Powstalo pytanie — ¢o lepiej si¢ sprawdzi i do jaki¢h zastosowan. Tak
powstat pomyst testu, do optymalizagji zasobow wlasny¢h.

W progesie analizy §led¢zej materiatdw wystepuja sztywne punkty
jak wykonanie kopii binarnej, wygenerowanie sumy kontrolnej ¢zy
tez wyszukiwanie slow klu¢zowy¢h na dysku. Czynnos¢i
te posiadaja jedna wspolna g¢e¢hg — sa ¢zasoghtonne. Skrogenie,
nawet o kilka progent, punktow przerabiany¢h za kazdym razem
przyniesie zysk.

Na pierwszy ogien poszta ¢zynno$¢ nieunikniona, tworzenie kopii
binarnej z dysku testowego przez blogker za pomo¢a FTK-Imager.
Najgorzej poradzily sobie najnowsze okienka, ¢zas wykonywania
kopii w stosunku do najszybszego XP 32 byt niemal dwukrotnie
dhuzszy. Powtorzono badanie korzystaja¢ z Windows 7 RC
(pierwszy test w wersji RTM), ¢zas kopiowania spadt o 10%.
Dodatkowa uwaga do systemu: po sformatowaniu dysku pod
Windows 7 przy probie montowania party¢ji do Linuxa pojawia si¢
komunikat o niewta$¢iwym odmontowaniu ntfs.

Windows Vista 32 Windows Vista 64 Windows XP 32

X-Ways MD5 - dysk

Windows XP 64

X-Ways MD5 - indeksowanie

X-Ways MD5 - pliki Directory Lister

Kolejnym etapem jest generowanie sumy kontrolnej (w tym
przypadku MD5) dla ¢atego dysku lub posz¢zegdlny¢h plikow. Przy
korzystaniu z FTK-Imager’a, wynik nie r6znil si¢ bardziej niz grani-
¢a bledu. Natomiast w przypadku wykonania sumy kontrolnej
w programie X-Ways Forensi¢s mozna stwierdzi¢ znag¢zage réoznig¢e
(z powodu rozny¢h progedur nie nalezy wynikow FTK odnosi¢ do
X-Ways). Systemy Vista odstaja o ponad 40%. Dodatkowo
widog¢zna jest rézni¢a od 12% do 30% pomigdzy 64 a 32 bitowymi,
ze wskazaniem na systemy 64 bitowe. Sprawdzily si¢ one rowniez
w generowaniu listingu plikow za pomoga Dire¢tory Lister.

W operagji indeksowania przeprowadzonej w X-Ways Forensi¢s
wido¢zna jest kilkunasto prog¢entowa stata rozni¢ga pomigdzy
systemami 32 a 64, na korzys¢ 32 bitowy¢h. Systemy 64 bitowe
pozwalaja jednak na przyspieszenie prog¢esu poprzez zwigkszenie
wykorzystania pamig¢i RAM (jeslijest jej wystarg¢zaja¢o duzo).

Podsumowuja¢, pog¢z¢iwy juz Windows XP 32, nadal $wietnie
sprawdza si¢ w wigkszo$¢i zadan jak kopia binarna ¢zy proges
indeksowania. Windows 7 64 w wersji finalnej zapowiada sig
¢ieckawie, ¢ho¢ zapewne nie obedzie si¢ bez niespodzianek, moze
jednak warto sprobowac zaprza¢ go do ¢zgs¢i zadan?
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