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Temat numeru

W trzecim numerze Magazynu informatyki sledczej prezentu]emy
czytelnikom zagadnienia zwigzane z ,

Z problemem tym spotykaja sig¢ policjanci i prokuratorzy z catego Kraju. Jak
szacuje Business Software Alliance straty producentéw oprogramowania w
Polsce z powodu piractwa wyniosty ponad 680 milionow dolarow. Z drugiej
strony firma AuditPro kilka tygodni temu opublikowata raport na podstawie
audytow legalnos$ci oprogramowania w polskich firmach i urzedach. Wynika z
niego, ze catkowity udziat ,,piractwa” na audytowanych komputerach wyniost
ponad 33%. Z czego w administracji publicznej 39%, a w firmach prywatnych
28%. Odsetek nielegalnego oprogramowania u uzytkownikow prywatnych jest
zapewne zdecydowanie wyzszy. Podchodzimy do zagadnienia powaznie, cho¢
zamieszczamy rowniez jeden tekst z przymruzeniem oka.

W biezacym numerze pojawia si¢ tez kolejna czg¢$¢ cyklu ,,Zabezpieczanie
elektronicznych no$nikow informacji”. Tym razem autor skupia si¢ na przygo-
towaniu do przeprowadzenia zabezpieczenia oraz samym zabezpieczaniu.
A na zakonczenie mozna zapoznaé sig¢ z kolejnym przyktadem z zycia
wzigtym.

e-MIS

Wszystkich Czytelnikow, ktorzy chcieliby otrzymywac
wersje elektroniczna Magazynu informatyki $ledczej
prosimy o przestanie e-maila na adres:

@ redakcja@mediarecovery.pl

...wpisujac w tytule PDF. Od 4 numeru Magazynu
bedziemy oprocz wersji papierowej dystrybuowaé
réwniez wersje elektroniczng. Dotychczasowe numery
Magazynu sa dostgpne pod adresem:

SD www.mediarecovery.pl/magazyn

W nast¢gpnym numerze

Skupimy si¢ na zagadnieniu przechwytywania danych
ulotnych czyli informacji pojawiajacych si¢ w pamigci
RAM. Temat zainteresuje z pewnos$cia wszystkich tych
Czytelnikow, ktorzy mieli do czynienia z kradzieza
danych zwiazanych z bankowoscia internetowa.
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Zabezpieczanie elektronicznych nosnikow
informacji - czgSc¢ 3.

Przemystaw Krejza

W poprzednich czgsciach cyklu omowilismy podstawowe cechy do-
wodu elektronicznego oraz przedstawiliSmy przykladowa sprawe,
w ktorej zachodzi koniecznos¢ zabezpieczania dowoddw elektroni-
cznych. Niniejsza czg$¢ poswigcona jest przygotowaniu do prze-
prowadzenia zabezpieczania oraz samemu zabezpieczaniu.

Rozpoznanie operacyjne

Z technicznego punktu widzenia zabezpieczanie dowodow powinno
by¢ poprzedzone zwiadem operacyjnym w celu okreslenia $rodo-
wiska informatycznego, ilosci komputerow i srodowiska w jakim
pracuja. Dzigki temu mozliwe bgdzie przygotowanie wlasciwej
ilo$ci zasobow ludzkich, plandw awaryjnych oraz dobdor wlasciwych
srodkow informatycznych czy ekspertow. Niewlasciwe przygo-
towanie operacji moze doprowadzi¢ do sytuacji, w ktorej za-
miast oczekiwanego jednego komputera zastaniemy ich sto pola-
czonych w sieci lokalnej, polaczonych z kilkusetkilogramowym
serwerem. W efekcie moze dac to czas podejrzanemu na usunigcie
dowodow lub radykalnie przedtuzy zadanie.

Rozpoznanie operacyjne w ramach przytoczonego powyzej przy-
ktadowego postepowania powinno przede wszystkim zaktadaé
sprawdzenie ustalonego adresu. Zatozmy, ze bedzie to dom jedno-
rodzinny. Mozemy zatem przyjaé, ze zabezpieczenie nie bedzie
wymagato szczegbélnych $rodkow technicznych. Do rozwazenia
pozostaje kwestia zabezpieczenia sprzgtu czy danych.

Bardziej skomplikowane sprawy bgda wymagaty jednak dodatko-
wych dziatan. W przypadku wigkszych $rodowisk informatycznych
wskazany jest kontakt z odpowiednim bieglym juz na etapie
rozpoznania operacyjnego w celu wlasciwego przygotowania za-
bezpieczenia.

Zabezpieczanie dowodéw

Moment zabezpieczania dowodow elektronicznych opiera si¢ o
problem uwierzytelnienia dowodoéw w sposob nie pozostawiajacy

watpliwosci, ze zostaly one uzyskane z danego komputera w
okreslonym miejscu i czasie. W zaleznosci od sprawy, moze to
wymagac réznego podejscia. np. w przypadku zdarzen zwiazanych z
Internetem istotne moga by¢ wszelkiego typu logi, odwiedzane
strony WWW, adresy email, nazwy uzytkownikow itp.

W przypadku innych spraw moga to by¢ inne informacje — np.
ksiggowos¢ elektroniczna. Odpowiednie spojrzenie na zdarzenie
pozwala na ustalenie czy wystarczajace jest tylko badanie
komputera osobistego podejrzanego czy tez zabezpieczenia wy-
magaja serwery, urzadzenia peryferyjne czy réwniez no$niki
kopii zapasowych. W ramach przygotowan do zabezpieczania
nalezy wzia¢ pod rozwagg nastgpujace elementy:

+ Podczas zabezpieczenia dowoddéw nalezy zapewni¢ odizo-
lowanie urzadzen od oséb, ktore moglyby — celowo lub
przypadkowo — zmieni¢ badZ usunac zapisy informacji na nich
si¢ znajdujacych.

« Jesli komputery sa podtaczone do sieci komputerowej mo-
zliwa jest zdalna ingerencja osob trzecich i np. wymazanie
istotnych danych.

 Niektore informacje moga by¢ przechowywane nie w klu-
czowych systemach tylko na pamigciach przenosnych (np.
breloczki z pamigciami USB).

+ Podejrzany nie musi by¢ wlascicielem urzadzen lub nosnikow.
Informacje moga by¢ przechowywane na ,,wspdlnych” dla
wielu podmiotow serwerach, a nawet na no$nikach nalezacych
do osoby trzeciej, do ktorych to no$nikow przestgpea uzyskat
dostep bez jej wiedzy i zgody.

» Przechowywane w systemach informacje sa czgsto chronione
prawami administracyjnymi, ktdérych podejrzany moze nie
posiadac.

« W systemie informatycznym moga by¢ przechowywane infor-
macje prawnie chronione, np. tajemnica radcowska.

« Informacje moga by¢ zabezpieczone za pomoca haset, kluczy
szyfrowych, kluczy fizycznych i innych urzadzen z kontrola
dostepu.

Dokonczenie na stronie obok.

INFORMATYKI SLEDCZEJ




INFORMATYKI SLEDCZE)

NR 3 | WRZESIEN 2009 | strona 3

Zabezpieczanie, ze wzgledu na szczegdlna ceche dowodow
elektronicznych - mozliwos$¢ szybkiego zniszczenia zapiséw, w
pierwszej kolejnosci powinno obejmowaé¢ uniemozliwienie
dostepu do komputerow oraz niedopuszczenie do wydostania si¢
na zewnatrz informacji o trwajacym zabezpieczaniu materialu
dowodowego (w szczegolnosci w przypadku, gdy taka informacja
moze by¢ ostrzezeniem dla przestgpey). Jednoczes$nie nalezy
pamigta, ze nie zawsze posiadacz sprzgtu, na ktorym znajduja sig
informacje o popelnieniu przestgpstwa jest jego sprawca, zas
informacje oden uzyskane moga pozwoli¢ na szybkie ustalenie
istotnych dla sprawy okolicznosci.

Dobrym zwyczajem jest sfotografowanie miejsca, w ktorym
znajduje si¢ sprz¢t komputerowy, serwerownie itd. Sam proces
zabezpieczania powinien przebiega¢ bez jakiejkolwiek ,,pomocy
informatycznej” podejrzanych. Cechy wlasciwe dowodowi
elektronicznemu pozwalaja na réznorakie podejscie poczawszy od
zwyklego zatrzymania komputerow, skonczywszy na wyodreg-
bnieniu przez specjaliste fragmentu danych z duzego systemu, bez
jego wylaczania. Nalezy pamigtac, ze unieruchomienie systeméw
informatycznych w czasie przeszukania czy ich zatrzymanie mo-
Ze pociagnaé za soba daleko idace konsekwencje dla posiadacza
sprzetu, poczawszy od trudnos$ci natury osobistej (brak dostgpu do
danych takich jak przygotowywane pisma, listy e-mail itd.), poprzez
zaklocenie ciaglosci dziatania biznesowego (brak mozliwosci
wystawienia faktury, naliczenia plac itd.) az do zagrozenia zdrowia i
zycia wlacznie (np. unieruchomienie komputeréw stanowiacych
czgs$¢ stanowiska diagnostyki medycznej), dlatego tez dzialania
takie nalezy starannie planowac.

Czes$¢ techniczna powinna opiera¢ si¢ na zaufanych narzgdziach a
wszelkie operacje na nosnikach dowodowych powinny by¢
wykonywane przez urzadzenia blokujace zapis. Kazda czynnos¢
powinna by¢ udokumentowana oraz w protokole zabezpieczania
powinna by¢ odnotowana data i czas systemowy zatrzymywanych
urzadzen. Chociaz na ogoét nie jest to konieczne, moze by¢ rowniez
uzasadnione dokonanie ogledzin witaczonego sprzgtu komputero-
wego, np. w celu oceny jakie sa przytaczone zasoby sieciowe lub czy
nie jest zainstalowane oprogramowanie szyfrujace. Co do zasady
dziatania takie powinien je prowadzi¢ specjalista. Jesli to nie jest
mozliwe, wszelkie czynnosci szczegdtowo powinno si¢ odnotowac
a kolejne ekrany najlepiej jest fotografowac¢ do celow pozniejszej
analizy.

Przed odlaczeniem jakiegokolwiek urzadzenia nalezy zwrdcic¢
uwagg, czy nie bedzie konieczne zabezpieczenie jakichkolwiek
danych ulotnych (pamig¢ RAM). Np. w przypadkach zwiazanych

np. z infekcjami i kradziezami z kont internetowych. Pozyskane w
ten sposob informacje moga by¢ bezcenne w dalszym badaniu przez
biegtego, gdzie zwyczajne wytaczenie komputera moze trwale
uniemozliwi¢ odnalezienie dowodow. Podobnie wylaczenie kom-
putera, w przypadku gdy mamy do czynienia z danymi szyfro-
wanymi, moze doprowadzi¢ do sytuacji w ktorej deszyfracja nie
bedzie juz nigdy mozliwa bez znajomosci hasta. W takich przy-
padkach, jesli mamy dostgp do sytemu, nalezy wykonaé kopig
danych przed jego wytaczeniem.

W zaleznosci okoliczno$ci wylaczanie sprzgtu nalezy przeprowa-
dzi¢ albo zgodnie z procedura systemu albo poprzez inne procedury
(np. przez wyjgcie wtyczki zasilania zasilajacej). Pierwsza z
opisanych sytuacji powoduje zapisanie dodatkowych informacji w
logach systemowych oraz uruchomienie programoéw przeznaczo-
nych do uruchomienia w momencie zamykania systemu, a wigc
moze spowodowac np. wymazanie pliku wymiany w Windows czy
uaktywnienie pozostawionego przez wlamywacza programu
destrukcyjnego, druga — jako ze nie zapewnia bezpiecznego
zakonczenia trwajacych procesdw zapisu — moze spowodowad
zaburzenia integralnosci danych aktualnie przetwarzanych w
systemie. Odpowiedni sposob dziatania nalezy dobra¢ od konkretnej
sytuacji. Urzadzen wylaczonych nie wolno pod Zadnym pozorem
wlaczaé poniewaz kazde uruchomienie powoduje zmiany zapi-
sow zawartych na no$nikach.

W kolejnej czgsci cyklu skupimy sig¢ na najlepszych praktykach
zabezpieczania poszczegolnych urzadzen mogacych zawieraé
elektroniczny materiat dowodowy.

Reklama

EnCase Foren5|c

Najpopularniejsze narzc—;d2|e do informartyki $ledczej
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Nielegalnosc - historia prawdziwa.

Artykutl zawiera praktyczne informacje zwiazane z wydawaniem opinii w zakresie , piractwa komputerowego”.

Marcin Kulawik

Pod pojgciem nielegalnosci w odniesieniu do bieglego nalezy
rozumie¢ oprogramowanie dostarczone wraz z dowodowym
nosnikiem danych, na ktére nie przedstawiono atrybutow legalnosci.
Atrybutami takimi moga by¢ oryginalne nosniki, opakowania,
podreczniki, faktury zakupu, naklejki licencyjne (np. COA —
Certificate of Authenticity) lub przestane droga elektroniczng
dowody zakupu. Calo$¢ dotyczaca tego aspektu jest zawarta w
licencji oprogramowania, ktoéra jest podstawa analizy
,Hhielegalno$ci”. Nalezy zwrocic¢ na to szczegolng uwage poniewaz
do$¢ czesto zdarza si¢ iz po wykonaniu ekspertyzy podejrzany
dostarcza oryginalne nos$niki i okazuje sig, ze od 50 do 100%
ujawnionego oprogramowania jest ,,legalne”. Sytuacja prowadzi do
powigkszenia kosztow, poniewaz wystawia si¢ ekspertyzy uzupel-
niajace.

Nastepna rzecza, ktora nalezy poruszyc¢ jest samo stowo ,,nielegal-
no$¢”, poniewaz co do tego czy ujawnione oprogramowanie
bedzie ,legalne” lub ,nielegalne” stanowi sad, a nie biegly.
Dlatego wszelkie uzyte w opiniach slowa ,nielegalne” nalezy
thumaczy¢ tak jak to zostalo zapisane powyzej czyli, Zze nie
przedstawiono na oprogramowanie atrybutéw legalnosci zawartych
w licencji. Jest to sprawa na tyle istotna, ze w wigkszos$ci przy-
padkow poruszana na rozprawach dotyczacych ,.nielegalnosci”,
czesto konczaca sig stwierdzeniem oskarzonego, iz biegly nie miat
prawa mowic co jestnielegalne, a co nie. Zdarza sig tez taka sytuacja,
ze sami producenci nie roszcza sobie zadnego zado$cuczynienia za
ujawniong ,,nielegalna” kopi¢ programu. Spowodowane to jest
zazwyczaj niechecia uczestniczenia w rozprawach sadowych.

Czym jest licencja oprogramowania? Jest to dokument w postaci
elektronicznej lub papierowej okreslajacy ogoélne warunki
korzystania z programu, ktorego licencja dotyczy. Czgsto producent
oprogramowania zawiera w niej ewentualne roézne mozliwosci
uzytkowania programu lub rodzaj udzielonej licencji. Ogolny
podziat licencji oprogramowania mozna podzieli¢ na nastgpne
kategorie:

I Shareware

Jest to rodzaj licencji oprogramowania, ktore zazwyczaj jest
rozpowszechniane bez optat. Oprogramowanie to czasami posiada
pewne ograniczenia ktorych zniesienie wymaga uiszczenia oplaty.
Ograniczeniami tymi moze by¢ liczba uruchomien, czas trwania
wersji probnej, niedostgpne opcje lub np. logo pojawiajace sig na
wykonanym projekcie.

I Trail

Jest to rodzaj licencji oprogramowania, ktérego mozna uzywac
przez z gory okreslony czas (zazwyczaj 7 do 90 dni). Program w
odroznieniu od wersji shareware jest dostarczany jako w petni
funkcjonalny. Po uptywie okresu probnego nalezy oprogramowanie
odinstalowa¢ badZ zarejestrowaé co wiaze si¢ w wigkszosci
przypadkow z optata licencyjna.

I Freeware

Jest to rodzaj licencji oprogramowania umozliwiajacy jego
darmowe uzytkowanie bez mozliwo$ci wprowadzania zmian w kod
zrodtowy. Nalezy zwrdci¢ szczegdlna uwagg na to iz w wigkszosci
przypadkow darmowe uzytkowanie jest dostgpne tylko i wytacznie
w zakresie niekomercyjnym, zabronione jest czerpanie korzysci
majatkowych bez zgody producenta oprogramowania. Dozwolona
jest natomiast dystrybucja programowania, czyli np. kopiowanie na
inne no$niki.

I Licencja komercyjna

Jest to rodzaj licencji oprogramowania, ktéra umozliwia pelne
wykorzystanie jego mozliwosci. W zaleznosci od zawartych w
dokumencie licencyjnym punktach, uzytkowanie moze by¢
wieczyste lub czasowe np. rok za ktdra wnosi si¢ optate licencyjna.
Dla przyktadu gry, programy - zaréwno wersje pudetkowe jak i po-
bierane przez Internet.

Chciatbym teraz poruszy¢ spraweg najwazniejsza czyli napisac o tym
co jest mozliwe do ustalenia przy wykonywaniu ekspertyzy/opinii.
Podstawowa rzecza jest oczywiscie ustalenie czy na zainstalowane
programy, badz ich wersje instalacyjne zostaty przedstawione przez
podejrzanego wymagane w licencji atrybuty legalno$ci, wersji
oprogramowania, ewentualnie uzytego klucza licencyjnego.
Nastgpnie ustala si¢ datg¢ zainstalowania badz skopiowania
programu. Tu nalezy zauwazy¢ iz je$li nmie ma mozliwosci
odczytania z rejestru systemowego informacji dotyczacej wyzej
wymienionej daty, ustala si¢ ja na podstawie dat utworzenia
katalogow na dysku twardym. Jest to wazne dlatego ze program
mogt zostac przeniesiony do innej lokalizacji co uniemozliwia...

Dokonczenie na stronie obok.
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ustalenie poprawnych danych. Jest rowniez mozliwe ustalenie kto
zainstalowat dany program, a doktadniej, ktory z uzytkownikow
systemowych, jesli oczywiscie takie dane sa umieszczane przez
program w rejestrze.

Dodatkowo ujawnia si¢ zamieszczone na dysku twardym crack’i,
klucze licencyjne w postaci plikow tekstowych, generatory kluczy
itp., ktorych juz samo posiadanie w rozumieniu Ustawy o prawie
autorskim i prawach pokrewnych jest zabronione. Czgsto w plikach
z licencja oprogramowania jest uj¢ta informacja méwiaca o tym, iz
program moze by¢ dystrybuowany tylko i wylacznie taki jaki jest.
Czyli nie moga si¢ znajdowa¢ w tym samym katalogu inne
programy, jak nie trudno si¢ domysle¢ jest to odwotanie si¢ do
crack’0w i kluczy. Reasumujac, programy instalacyjne choc¢by
nawet na licencji shareware lub trial dla ktérych ujawniono
zainstalowane crack’i itp. powinny by¢ traktowane jako
»hielegalne” (naruszenie licencji).

Zdarza sig, iz w przesylanych postanowieniach pojawia si¢ pytanie
nastgpujace pytanie: czy program zostat skopiowany z oryginalnych
nosnikow lub czy zostal pobrany przez Internet? W przypadku
pierwszego cztonu jest to praktycznie niemozliwe do ustalenia z
prostego powodu, no$nik nie przechowuje informacji tego typu,
jedyne co mozna ewentualnie ustali¢ to jaki program zostat uzyty do
kopiowania (chodzi o nosniki optyczne CD/DVD). W drugim
przypadku jesli zainstalowane oprogramowanie do pobierania
danych takie jak np. P2P (lub inny program, przegladarka
internetowa) nie przechowuje historii pobranych danych, nie ma
mozliwosci ustalenia tej informacji.

Podsumowujac wszystkie przytoczone dane, przed ewentualng
analiza no$nikéw dowodowych, nalezy zastanowi¢ si¢ nad doborem
pytan, na ktore biegly bedzie musial odpowiedzieé. Brak
jakiegokolwiek z przedstawionych w postanowieniu zagadnien
wiaze rece bieglego, ktory aby nie narazi¢ si¢ na zarzut wykraczania
poza zakres opinii pomija pewne dane, ktore moga okazac si¢ w toku
toczacego si¢ Sledztwa istotne dla sprawy. Dlatego tak wazny jest
ewentualny kontakt telefoniczny lub dopisanie do pytan prostego

zdania ,,inne spostrzezenia lub uwagi bieglego” co w dalszym
okresie w elastyczny sposob rozszerza mozliwosci biegtego podczas
wykonywania opinii i zapobiega ewentualnym uzupelieniom.

Oczywiscie temat nie zostat wyczerpany, jest na to zbyt obszerny i
zbyt wielu zagadnien, i mozliwosci wystapien roéznych sytuacji
dotyczy. Jednym z podstawowych celéow tego artykulu bylo
przekazanie przynajmniej podstawowych informacji dotyczacych
tematu jakim jest,,piractwo” czy tez tak zwana ,,nielegalnos¢”.

Autor jest specjalista w laboratorium informatyki sledczej
Mediarecovery, prowadzi rowniez szkolenia zwiqzane z zabezpie-
czaniem sprzetu komputerowego oraz oprogramowaniem sledczym.
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Portret psychologiczny piratow

0 piratach komputerowych z przymruzeniem oka lecz w oparciu o doswiadczenia w przygotowywaniu prawdziwych ekspertyz.

Oskar Klimczak

Jako ze od pewnego czasu zajmujg sig
piratami, zdazytem zauwazy¢ pewne spe-
cjalne tendencje jezeli chodzi o ich osobo-
wo$¢ 1 sposob zachowania oraz gusta. Mo-
zna wyrozni¢ rdzne rodzaje piratoéw, ci z pa-
puga na ramieniu, ci z drewniang noga badz
tez z hakiem. Jednak wspodtczesnie takich
piratow nie spotykamy dlatego przejdzmy
do bardziej interesujacego nas tematu mia-
nowicie ludzi bezprawnie kopiujacych opro-
gramowanie badz tez wtasno$¢ intelektualna
do ktorych nie posiadaja zadnych praw.

Piractwo niestety jest bardzo powszechne
i nie potrzeba wielkiej wiedzy zeby natknaé
si¢ na nielegalne kopie. Wystarczy komputer
z dostgpem do Internetu i chwilka czasu, ze-
by dostac si¢ do bardzo rozlegtych wirtual-
nych zasobow muzyki, filmoéw oraz progra-
méw gier i na dobrg sprawg wszystkiego
czego sobie tylko zazyczymy. Obserwujac
ten ocean informacji mozna zauwazy¢, ze
piractwo to juz ogromny przemysl zrze-
szajacy grupy ludzi udostgpniajacych
zcrackowane wersje oprogramowania mowa
tu m. in. o grupach typu Pizzadox czy Razor
1911. Dostanie si¢ do takiej grupy jest
bardzo trudne, a bycie czlonkiem w
niektorych krggach uwazane jest za swego
rodzaju wyrdznienie. Powstaja tez pilnie
strzezone fora na ktérych ludzie wymieniaja
si¢ przer6znymi materiatami. Jedynym spo-
sobem aby dosta¢ si¢ na takie forum jest
otrzymanie zaproszenia w zaleznosci od
wielkosciudostgpnionych zasobow.

Przez moje re¢ee przeszto wiele spraw zwia-
zanych z nielegalnos$cia i na tej podstawie
postanowitem wyodrebni¢ typy piratow.
Postaram si¢ przedstawi¢ krotki opis kazde-
go typu. Jednak chciatbym zaznaczyé ze
niektorzy piraci to mutacje i kombinacje
réznych profili psychologicznych. Wazna
kwestig jest tez to, ze praktycznie kazdy typ
posiada swoj antagonistyczny odpowiednik
np. pedant-maniakalny powielacz. Ponizej
opisy poszczegolnych typow:

I Maniakalny powielacz

Powiela i kopiuje wszystko co mu tylko
wpadnie w rece bez wzgledu na to co i jakiej
jakosci. Cokolwiek dopadnie jest automaty-
cznie kopiowane. Opisy w folderach kom-
putera sa kompletnie inne od tego co w
srodku, a opisy plyt nie zgadzaja si¢ z
zawartoscig.

I Aktualizator

Posiada wiele kopii tego samego programu,
ale w roznych wersjach. Gdy tylko pojawia
sig¢ aktualizacja on juz ja ma przez co mozna
spokojnie $ledzi¢ ewolucje niektorych pro-

gramow od wersji beta testowych az po
najaktualniejsze. Jezeli ma jakie$ filmy to
najczesciej ma je w kilku wersjach, rozniace
si¢ jakoS$cig obrazu i dzwigku, poczynajac od
wersji nagrywanych w kinie konczac na
wersjach w jako$ci DVD badz tez HD.

Operator szalonej matrycy

Charakteryzuje si¢ masa kopii tych samych
programow, gier, a ilo$¢ posiadanych plyt
mozna liczy¢ w tysiacach. Najczgsciej
osobniki te maja zainstalowane w jedno-
stkach centralnych 4 nagrywarki, a
wewnatrz absolutne minimum mogace je

obstugiwac.

I Cichociemny guerilla

Ciekawy przypadek, bo sprawia wrazenie
bycia $wiadomym tego, Ze to co robi jest
nielegalne mimo to dalej kontynuuje ten
przestgpczy proceder jednakze w sposob
ukryty do granic mozliwosci. Wszelkie
klucze do programéw czy crack’i ma
poukrywane w specjalnych folderach, w
ktérych znalezienia ich najmniej bySmy sig
spodziewali.

Dokorniczenie na stronie obok.
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I Pedant

Jak sama nazwa wskazuje wszystkie plyty sa
dobrze opisane, najcze¢sciej maja wydruko-
wane naklejki tak zeby udawaty ptyty orygi-
nalne. Na dysku przyktadny porzadek
wszystko odpowiednio nazwane i poprawnie
opisane. Plyty sa ponumerowane wg odpo-
wiedniej nomenklatury najcze$ciej alfabe-
tycznie.

I Kompresor

Tego typu pirat najczgsciej upycha duze
ilosci programoéw na pojedynczych plytach.
Czasami warto$¢ oprogramowania na takich
plytach sigga setek tysigcy zlotych. Bardzo
oszczgdny jesli chodzi o miejsce na dysku
wszystko co tylko si¢ da ma skompreso-
wane.

I No-life

No-life - nie ma realnego zycia. Zyje grami,

zywi sig taczem internetowym, jest odporny
na gtod, a jego gatki oczne ulegaja dyfuzji z
plaszczyzna monitora. Posiada ogromne
zasoby gier, nie potrafi o niczym innym
rozmawia¢. Komunikacja z takim osobni-
kiem jest mozliwa jedynie poprzez chat w
swiecie World of Warcraft. Trzeba przyznac,
ze potrafi gra¢ jak mato kto ale nic poza tym.
Jego $wiat dzieli sig nan00bow i pro’sow.

I Wesolek

Posiada wiele roznych programéw oraz
komedii ale przede wszystkim masg
$miesznych zdj¢é, komiksow 1 plikow
tekstowych z dowcipami. Je$li ma swoje
osobiste zdjgcia przedstawiaja one ludzi
wygladem przypominajacych bytych pa-
cjentow Joker’a tuz po zabiegu poszerzania
u$miechu.

I Antysystemowy anarchista

Nie lubi niczego i nikogo. W jego zbiorach
muzyki przoduja dyskografie Sex Pistols

oraz formacji takich jak Dezerter czy Sedes.
Posiada masg przepis6w na bomby domowej
roboty, biografie Che i prowadzi wlasne
pamigtniki. Oprogramowanie ktore kopiuje
to glownie programy pozwalajace tworzy¢
strony o dywersyjnym wydzwigku oraz gra-
fiki i teksty anarchistyczne w koncepcji DIY
(Do It Yourself). Permanentnie przygoto-
wuje wlamania na strony internetowe wiel-
kich korporacji.

Przedstawione przeze mnie typu piratow
wraz z krotka charakterystyka to jedynie
plytkie zaglebienie si¢ w temat. W rzeczy-
wistosci jest ich o wiele wigcej. Polecam
czasem dla zabawy sprobowaé rozpoznaé
typ pirata wg. przedstawionej przez mnie
klasyfikacji .

Autor jest wspolpracownikiem laboratorium
informatyki sledczej Mediarecovery. Specja-
lizuje si¢ w ekspertyzach zwiqzanych z pirac-
twem komputerowym.

Reklama
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Zagadkowa hurtownia

Jarostaw Wajcik

Data: Czerwiec 2009r.

Miejsce: Miasto w wojewodztwie $laskim
Cel:likwidacje wytworni nielegalnego
oprogramowania, gier i filmow

Funkcjonariusz Sekcji Wsparcia Zwalczania Cyberprzestgpczosci
monitorujac internet, natknal si¢ na forum jednego z portali
miejskich, ktorego uzytkownicy wskazuja gdzie mozna pozyskac
nielegalnie oprogramowanie, gry i filmy. Informacja ta niezwlo-
cznie zostala przekazana do dzialu PG. Wstgpne rozpoznanie
operacyjne potwierdzito, iz w kilku miejscach w miescie mozna
kupi¢ nielegalne kopie. Analiza pozyskanych materiatow pozwolita
stwierdzi¢ iz kopie pochodza z jednej wytworni. Kilkudniowe
obserwacje targowisk pozwolily okresli¢ prawdopodobne Zrddto.
Okazat si¢ nim dom jednorodzinny potozony na obrzezach miasta.
Decyzjamogta by¢ tylko jedna—trzeba dokonaé przeszukania.

Rozpoznanie:
Obserwacja wytypowanego miejsca pozwolito zebra¢ nastgpujace
informacje:

* Domek jednorodzinny wolnostojacy potaczony z hurtownia
odziezy uzywanej.

» Caly teren jest ogrodzony wysokim ptotem, do tego moni-
toring, brama z furtka i wideo domofonem.

* Hurtownig prowadzi mtode matzenstwo.

* We wtorki i czwartki ok. 15-tej przyjezdza samochod z
dostawa towaru.

Zabezpieczenie zostato zaplanowane na wtorek. Do realizacji zadan
oprocz grupy policjantow zaangazowano dwoch specjalistow
informatyki $ledcze;j.

Realizacja:

Od samego rana w dzien planowanego zabezpieczenia policjanci
obserwowali dom podejrzanych, wszystko szlo zgodnie z planem.
Podjechalismy w rejon akcji ok godziny 14:30, czekaliSmy na
dostawe cierpliwie. Jest! Samochod podjechat do bramy

wjazdowej. Pada hasto Wchodzimy! W biurze zatrzymano
podejrzane matzenstwo oraz dwoch pracownikow hurtowni.
Czyzby pomylka? Na pierwszy rzut oka nic nielegalnego tutaj nie
zastali$my. Réwnoczesnie do pracy przystapili informatycy sledczy,
do przeanalizowanie mieli 2 komputery i laptop. Czysty —
powiedzial jeden z informatykow, drugi roéwniez czysty —
potwierdzit drugi z informatykoéw. Pozostat laptop wilasciciela. W
nim tez nie znaleziono nic cickawego.

Nie dato to jednak spokoju dociekliwym informatykom. Doglgbna
analiza laptopa, a w szczegolnosci potaczen wykazala, iz oprocz
standardowej sieci LAN, laptop taczyt si¢ z siecia WI-FI. Sygnat byt
mocny co wskazywato iz gdzie§ w poblizu znajduje sig¢ router.
Komisarz zarzadzil przesluchanie malzenstwa oraz doktadne
przeszukanie pomieszczen hurtowni. W jego wyniku odnaleziono
router, umiejgtnie schowany w niewielkiej szafce. Dostanie si¢ do
panelu administracyjnego nie stanowito najmniejszego problemu.
Analiza potaczen wykazata, iz oprocz laptopa do routera
przewodowo podlaczone byty 2 komputery. Ich odnalezienie byto
kwestia czasu.

Jak si¢ okazalo to, piwnica do ktorej wejscie prowadzito od strony
podworka, byta miejscem w ktorym policjanci odnalezli komputery
oraz profesjonalna lini¢ do produkcji nielegalnych kopii. Analiza
dyskow odnalezionych komputerow potwierdzita ustalenia. Na
jednym z nich informatycy odnalezli obrazy plyt oraz wzory
oktadek.

W wyniku czynno$ci zostat zatrzymany wtasciciel pseudo hurtowni
oraz 2 wspolpracownikow. Policjanci zabezpieczyli ok. 5 tys
wyttoczonych ptyt, 12 tysigcy okladek oraz 2 tysiace gotowych
produktow przygotowanych do dystrybucji. faczna wartosé
zabezpieczonych materiatu zostata oszacowana na ponad 300 tys.
ztotych.

Podsumowanie:

Sprawa wydawatoby si¢ latwa, prosta i przyjemna, jednak bez
informatykow §ledczych iich analitycznego podejscia mogto by¢ sig¢
okaza¢, iz poza normalnym biznesem odziezowym nic nadzwyczaj-
nego si¢ nie dziato.
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