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Tematem wiod¹cym bêdzie 
tak zwany mobile forensics 
czyli analizy telefonów ko-
mórkowych. To doœæ nowa i 
szybko rozwijaj¹ca siê dzie-
dzina przysparzaj¹ca specja-
listom sporo k³opotów. Ci¹g³e 
zmiany technologiczne, ty-
si¹ce modeli i systemów 
oznaczaj¹ problemy. Z drugiej 
strony „komórki” to nie-
ocenione Ÿród³o dowodów
i poszlak. 

Wspólnie ze specjalistami 
postaramy siê odpowiedzieæ 
na najczêstsze pytania z tym 
zwi¹zane. Zamieœcimy rów-
nie¿ drug¹ czêœæ cyklu o za-
bezpieczaniu sprzêtu kom-
puterowego oraz kolejny 
przyk³ad z ¿ycia. 

Nastêpny numer Magazynu 
pojawi siê w po³owie czerwca 
2009 roku. 

W nastêpnym
numerze:

CYBER OBAMA

The Wall Street Journal infor-
muje, i¿ nowa administracja w 
Bia³ym Domu powa¿nie pod-
chodzi do tematu cyber-
zagro¿eñ. Utworzone zostanie 
stanowisko Krajowego Do-
radcy ds. Cyberbezpieczeñ-
stwa, koordynuj¹ce dzia³ania 
w tym zakresie wszystkich 
rz¹dowych agencji.

XXI wiek jest bez w¹tpienia wiekiem informacji. czêœci Europy laboratorium informatyki œledczej. 
Postêpuj¹ca komputeryzacja spowodowa³a, ¿e  Bêdziemy równie¿ zapraszaæ do wspó³pracy 
przyjmuj¹ one najczêœciej formê elektroniczn¹. innych ekspertów, najlepszych w swych 
Ju¿ ponad 93 % wszystkich poruszaj¹cych siê w dziedzinach by podzielili siê sw¹ wiedz¹
œwiecie informacji  to dane w formie cyfrowej. z czytelnikami. 
Nawet te s³owa, czytane w papierowym wydawni-
ctwie powsta³y przecie¿ w komputerze. „Magazyn informatyki œledczej” bêdzie pojawia³ 

siê raz na kwarta³. Mamy równie¿ nadziejê, ¿e
Rewolucja cyfrowa bezpoœrednio dotyka równie¿ z numeru na numer bêdzie powiêksza³ swoj¹ 
funkcjonariuszy policji, prokuratorów, sêdziów. objêtoœæ. Zapraszamy do lektury! 
Codziennoœci¹ jest przecie¿ zabezpieczanie 
podczas czynnoœci - bez wzglêdu na rodzaj 
kwalifikacji kodeksowej - komputerów osobis-
tych, przenoœnych pamiêci, telefonów komórko-
wych, aparatów fotograficznych, zapisów 
monitoringu itp. 

St¹d te¿ pomys³ na niniejszy magazyn, 
poruszaj¹cy najwa¿niejsze problemy zwi¹zane
z przejawami cyfrowej rewolucji w codziennej 
pracy funkcjonariuszy i wymiaru sprawiedli-
woœci. Bêdziemy starali siê radziæ w oparciu
o nasze wieloletnie doœwiadczenia jako instytucji 
specjalistycznej posiadaj¹cej najwiêksze w tej 

Naszym celem jest przygotowanie magazynu, który bêdzie obiektywnym Ÿród³em praktycznej
 i teoretycznej wiedzy dotycz¹cej pracy z elektronicznym materia³em dowodowym.

Tytu³em wstêpu

Informatyka œledcza to codziennoœæ
w pracy organów œcigania

Blokery to urz¹dzenia uniemo¿liwiaj¹ce inger- podstawowym narzêdziem informatyki œledczej.
encjê w badany noœnik. Pozwalaj¹ na odczyt 
informacji czy te¿ wykonanie kopii ale nie Popularna jest historia jednego z bieg³ych, który 
pozwalaj¹ niczego dodaæ, zmieniæ czy poprawiæ. bada³ komputer pod k¹tem nielegalnoœci nie 
Ich zastosowanie w ramach czynnoœci nie pozwoli u¿ywaj¹c blokera. Dodatkowo nie mia³ swojego 
podnieœæ obronie zarzutu manipulacji. U¿ycie komputera wiêc opiniê sporz¹dzi³ w komputerze 
blokera nie wymaga wysokiej wiedzy technicznej podejrzanego. To oczywiœcie przypadek skrajny. 
czy instalacji dodatkowego oprogramowania. Mo¿na jednak za³o¿yæ, ¿e bieg³y nie posiadaj¹cy 
Badany noœnik widoczny jest w menu jak ka¿de blokera nie powinien wykonywaæ analiz sprzêtu 
inne urz¹dzenie.Dlatego te¿ blokery nazywane s¹ komputerowego. [ZE]

Bloker - podstawowe narzêdzie informatyki œledczej

PIERWSI PIRACI ARESZTOWANI

Portal Interia.pl poinformowa³, i¿ we 
Szwecji aresztowano pierwsze dwie osoby 
za piractwo. Wprowadzone nowe prawo 
zmniejszy³o ruch w sieci o 1/3. Specjaliœci 
twierdz¹, ¿e to etap przejœciowy, a piraci 
znajd¹ nowe sposoby na obejœcie przepisów. 
Dwaj zatrzymani mê¿czyŸni podejrzani s¹
o udostêpnianie plików chronionych 
prawami autorskimi. Wydaje siê – jak 
informuje portal – ¿e nastêpnym krajem 
zmieniaj¹cym przepisy bêdzie Francja.

NAPISZ DO NAS

Bez tego urz¹dzenia nie powinno siê nawet przymierzaæ do wydania opinii
lub ekspertyzy z zakresu informatyki

Przyk³adowy bloker
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Jesteœmy otwarci na wspó³-
pracê. Masz coœ ciekawego do 
powiedzenia w zakresie 
informatyki œledczej? Chcia³-
byœ przeczytaæ o czymœ na 
naszych ³amach? Chcesz 
skomentowaæ artyku³? 

Napisz: 
redakcja@mediarecovery.pl
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Przemys³aw Krejza w tym równie¿ poprzez celow¹ manipulacjê. Ponadto zapis z jakim 
mamy do czynienia w systemach komputerowych, umo¿liwia 

Komputery i cyfrowe noœniki informacji s¹ coraz czêœciej manipulacjê w taki sposób, ¿e nie bêdzie mo¿liwe stwierdzenie czy
wykorzystywane w nielegalnej dzia³alnoœci ró¿nego typu.  i kiedy zmiany te nast¹pi³y. Z drugiej strony, zrozumienie cech 
Komputer mo¿e s³u¿yæ w dowolnym rodzaju przestêpstwa b¹dŸ to dowodu elektronicznego, pozwala na wprowadzenie nowych 
jako narzêdzie pope³nienia czynu o charakterze przestêpczym, byæ technik jak na przyk³ad zabezpieczenie tylko zawartoœci noœników 
przedmiotem wykonawczym samego przestêpstwa lub przecho- bez zatrzymywania sprzêtu komputerowego.
wywaæ zapisy mog¹ce byæ dowodami innych przestêpstw.

Dowód elektroniczny wymaga równie¿ specyficznego podejœcia
W ocenie mo¿liwoœci dowodowych pochodz¹cych z elektro- w ca³ym postêpowaniu od zabezpieczenia, poprzez analizê, a¿ po 
nicznych noœników informacji mog¹ pomóc nastêpuj¹ce przyk³ady: prezentacjê w s¹dzie. Takie podejœcie, poprzez „najlepsze praktyki”, 

wprowadza informatyka œledcza. Sprowadzaj¹ siê one przede 
1. Komputer lub informacja na nim zapisana jako przedmiot wszystkim do dbania o jego dwie podstawowe cechy - autentycznoœæ 

wykonawczy – np. komputer lub jego elementy pochodz¹ z i wiernoœæ. Autentycznoœæ odpowiada za bezspornoœæ pochodzenia 
kradzie¿y lub oprogramowanie zainstalowane na komputerze materia³u, a wiernoœæ za mo¿liwoœæ stwierdzenia czy materia³ nie 
nie posiada odpowiednich licencji. zosta³ w jakikolwiek sposób zmieniony w trakcie zabezpieczania lub 

2. Komputer jako narzêdzie czynu o charakterze przestêpczym – analiz. Zachowanie autentycznoœci i wiernoœci opiera siê o nastê-
np. oprogramowanie zainstalowane na komputerze s³u¿y³o do puj¹ce zasady:
prze³amywania zabezpieczeñ w obcych systemach lub do 
podrabiania dokumentów. 1. Zabezpieczany sprzêt i noœniki powinny byæ prawid³owo 

3. Komputer lub zapisana na nim informacja zawiera dowody (jednoznacznie, z wyró¿nieniem cech indywidualnych) 
innych przestêpstw – np. dealer narkotyków przechowuje oznakowane, opisane w protokole zabezpieczania i oplombo-
informacje o dostawcach lub na komputerze zainstalowany jest wane.
komunikator za pomoc¹ którego morderca porozumiewa³ siê z 2. Dowód powinien byæ zachowany w stanie z chwili 
ofiar¹. zabezpieczenia z dok³adnym odnotowaniem daty i czasu

4. Komputer s³u¿y³ zarówno jako narzêdzie przestêpstwa jak w protokole zabezpieczania.
i przechowuje informacje, które mog¹ byæ dowodami – np. 3. Zatrzymanie danych z pominiêciem sprzêtu komputerowego 
haker  u¿ywa³ komputera do atakowania innych systemów powinno opieraæ siê o tworzenie kopii utworzonej na zasadzie 
i przechowuje na nim informacje o skradzionych kartach równoœci z orygina³em (o tego typu kopii w kolejnych 
kredytowych. numerach Magazynu).

4. Jedyn¹ mo¿liwoœci¹ autentyfikacji materia³u jest wyliczenie
Jak widaæ z powy¿szych przyk³adów wspó³czesne dochodzenie, w momencie zabezpieczania sumy kontrolnej noœnika 
a potwierdzaj¹ to statystyki, mo¿e w ka¿dym momencie prowadziæ (poœwiêcimy jej odrêbny artyku³).
do koniecznoœci zabezpieczenia i analizy sprzêtu komputerowego 5. Badania powinny byæ prowadzone wy³¹cznie na kopii, tak aby 
lub znacznie czêœciej, dowodów zapisanych na elektronicznych nie naruszyæ wartoœci dowodowej orygina³u i umo¿liwiæ inne 
noœnikach informacji – tzw. dowodów elektronicznych. We (innym bieg³ym) badania na tym samym materiale. 
wszystkich bowiem przypadkach, poza pierwszym, wartoœæ 6. Konieczne badania prowadzone na oryginale, powinny byæ 
dowodow¹ bêdzie posiada³ zapis w komputerze a nie sam sprzêt. prowadzone z u¿yciem technik uniemo¿liwiaj¹cych zmiany 

zapisów zawartych na badanym noœniku.
Dowód elektroniczny posiada cechy szczególne, które odró¿niaj¹ go 
od „tradycyjnych” dowodów rzeczowych. Obrazy, dŸwiêk, tekst W kolejnych czêœciach omówimy rozpoznanie potencjalnych 
i inne dane przechowywane na np. dyskach twardych  mog¹ byæ mo¿liwoœci dowodowych, zabezpieczanie oraz podejœcie do 
³atwo niszczone i uszkodzone. Informacyjna w³aœciwoœæ noœnika poszczególnych typów noœników i urz¹dzeñ komputerowych. 
mo¿e zostaæ zmieniona poprzez modyfikacjê lub usuniêcie danych, 

Dobre praktyki w poszukiwaniu
i zabezpieczaniu dowodów elektronicznych. cz.1
W ramach tego cyklu skupimy siê przede wszystkim na dowodach elektronicznych oddzielaj¹c
je od tradycyjnie pojmowanego sprzêtu komputerowego. 
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Jaros³aw Wójcik porusza siê po ekranie! Ma³a konsternacja z 
mojej strony, chwila zastanowienia. Panie 

Data: jesieñ 2008r. komisarzu - mówiê - ktoœ jest zalogowany 
Miejscowoœæ: w po³udniowej Polsce zdalnie do tego serwera i zaczyna 
Cel: sprawdzenie adresów IP komputerów formatowaæ dyski. Komisarz pyta co 
obecnie po³¹czonych z serwerem rozdzie- mo¿emy zrobiæ w tej sytuacji. Szybko 
laj¹cym sygna³ p³atnej telewizji cyfrowej wy³¹czajmy z pr¹du – radzê. Krótka 
czyli praca na „¿ywym organizmie”. wymiana zdañ, szybka, jedyna s³uszna 

decyzja specjalisty informatyki œledczej
ROZPOZNANIE: i dzia³anie. Bezpardonowe, brutalne wy³¹-
Rozpoznanie operacyjne wykonane przez czenie serwera pozwoli³o zachowaæ zapisy 
funkcjonariuszy Komendy Miejskiej Policji na dyskach. Niestety prawdopodobnie 
wykaza³o, i¿ w mieszkaniu nr 8, przy ul. informacje kto w danym momencie i z ja-
¯eromskiego 53*, osoba zarz¹dzaj¹ca kiego adresu IP by³ pod³¹czony zosta³y 
osiedlow¹ sieci¹ komputerow¹ udostêpnia utracone. Prawdopodobnie, bo jak powie-
bez zezwolenia sygna³ p³atnej telewizji dzia³em policjantom - wszystko zale¿y od 
cyfrowej. Zabezpieczenie serwera podczas konfiguracji serwera. To ustalimy na 
pracy pozwoli na zebranie informacji spokojnie ju¿ u nas w laboratorium 
dotycz¹cych adresów IP komputerów informatyki œledczej. W toku przeprowa-
pobieraj¹cych nielegalny sygna³. dzonych dzia³añ zabezpieczono 1 serwer,

2 komputery stacjonarne, 1 laptop, 4 pamiêci 
REALIZACJA: USB, 141 p³yt CD/DVD.
Data: 12 wrzesieñ 2008 r., godz. 7:00
Miejsce: mieszkanie prywatne, piêtro 4 PODSUMOWANIE:

Ta historia ma pokazaæ, jak wa¿n¹ rolê 
Jesteœmy we czterech. Trzech policjantów odgrywa rozpoznanie operacyjne. Równie 
i ja, specjalista informatyki œledczej. wa¿ne, jeœli nie wa¿niejsze jest uniemo-
Pukamy do drzwi wytypowanego mieszka- ¿liwienie osobom bêd¹cym na terenie 
nia. Otwiera je m³ody mê¿czyzna w wieku realizacji czynnoœci jakiejkolwiek  komuni-
oko³o 30 lat. Po wylegitymowaniu okazuje kacji z osobami z zewn¹trz. To prawdopo-
siê bratem podejrzanego. W domu jest sam. dobnie brat podejrzanego da³ mu znaæ 
Niestety widok funkcjonariuszy nie ucieszy³ smsem, ¿e w mieszkaniu jest policja. Na 
go zbytnio. Nie jest zbyt rozmowny, na szczêœcie w tym przypadku dziêki szybkiej 
wiêkszoœæ pytañ odpowiada wzruszeniem reakcji informatyka, dane nie zosta³y 
ramion i osch³ym stwierdzeniem „nie wiem” usuniête, a ca³a akcja zakoñczy³a siê 
albo  „brata nie ma, nie wiem kiedy bêdzie”. sukcesem. 
Lecz nie za³amujemy r¹k. Bez podejrzanego 
te¿ powinniœmy sobie poradziæ. Chwila 
namys³u, krótki przegl¹d sytuacji, przystê-
pujemy do przeszukania. Telewizor to dobry 
punkt wyjœciowy, jest zapewne pod³¹czony 
do poszukiwanego przez nas serwera.
I rzeczywiœcie to dobry trop. Po kablu jak po 
przys³owiowej „nitce” dotarliœmy do 
„k³êbka” czyli piwnicy, gdzie wœród 
zakurzonych rega³ów, po³amanych mebli i 
mnóstwa kartonowych pude³ sta³ po-
szukiwany serwer. Bez monitora, klawiatury 
i myszki. 

Cwaniaki - pomyœla³em sobie ale to akurat 
nie by³ problem. Byliœmy przygotowani i na 
tak¹ ewentualnoœæ. Szybkie pod³¹czenie 
moni-tora, klawiatury, myszki, i… pojawia 
siê obraz. Ale, ale co to? WskaŸnik sam 

W tym cyklu bêdziemy starali siê pokazaæ najciekawsze przyk³ady zwi¹zane z zabezpieczeniem dowodów elektronicznych. 

Po nitce do k³êbka
Z ¿ycia wziête czyli ciekawe przypadki zabezpieczenia danych. 
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* Wszystkie dane umo¿liwiaj¹ce identyfikacjê
   osób i miejsc zosta³y zmienione.

Zdjêcia operacyjne – miejsce zatrzymania,
infrastruktura sieciowa.
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Reklama

Zdjêcia operacyjne – miejsce zatrzymania,
infrastruktura sieciowa.

Zdjêcia operacyjne – miejsce zatrzymania, serwer.

Zdjêcia operacyjne – zrzut ekranu serwera
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Reklama

Marek Chromik eksperta. Wielu bieg³ych, w tym informa- komputerów, to wnioski z wydanej opinii 
tyków wykracza poza rygorystyczny zakres bardzo ³atwo podwa¿yæ w s¹dzie. Poruszaj¹c 

Problem pojawiaj¹cy siê przy wielu opiniach opinii. Nara¿a to opiniê na kompromitacjê. aspekt kompetencji badania telefonów 
dotyczy sytuacji, w której bieg³y wykracza Obrona zawsze mo¿e podnieœæ kwestiê komórkowych nale¿y mieæ szczególnie na 
poza jej zakres. Je¿eli celem postanowienia niekompetencji bieg³ego w stosunku do uwadze nie tylko kompetencje bieg³ego, ale 
jest na przyk³ad stwierdzenie wystêpowania czêœci opinii. równie¿ sprzêt i oprogramowanie niezbêdne 
treœci o charakterze pornografii dzieciêcej,  do analizy GSM. Je¿eli bieg³y nie wpisa³
to bieg³y nie powinien w tej ekspertyzie, bez Przyk³adem jest wyliczanie szkody zwi¹- w zakresie swoich kompetencji analizy 
konsultacji z organem procesowym okreœlaæ zanej z nielegalnym oprogramowaniem. telefonów, najprawdopodobniejsz¹ przyczy-
nielegalnoœci oprogramowania, a ju¿ na Rzadko bowiem zdarza siê, aby bieg³y n¹ bêdzie fakt, i¿ taki bieg³y nie dysponuje 
pewno nie mo¿e okreœlaæ wysokoœci szkody, informatyk by³ jednoczeœnie „bieg³ym odpowiednimi narzêdziami.
z tym zwi¹zanej.  rewidentem”.  Kluczow¹ wiêc rolê odgrywa 

tutaj postanowienie wydawane przez organ Podsumowuj¹c powy¿sze rozwa¿ania nale-
Je¿eli jednak bieg³y w toku badañ pozyskuje procesowy. Postanowienie wyznaczaj¹ce ¿y zauwa¿yæ, i¿ profesjonalna opinia, która 
inne informacje, mo¿e, a czasami nawet zakres opinii musi zawieraæ takie pytania, nie zostanie w ³atwy sposób podwa¿ona 
powinien poinformowaæ organ, który wyda³ aby bieg³y móg³ w ramach swoich kom- przez obronê, w du¿ej mierze zale¿y od dzia-
postanowienie. Powinnoœæ ta pojawia siê w petencji wydaæ rzeteln¹ opiniê. Kompe- ³ania samego organu procesowego. Pytania 
przypadku, gdy bieg³y znajduje informacje tencje bieg³ego wyznaczaj¹ce zakres w ja- zawarte w postanowieniu, zadane w sposób 
œwiadcz¹ce o mo¿liwoœci pope³nienia kim mo¿e on opiniowaæ, znaleŸæ mo¿na konkretny i niewykraczaj¹cy poza kompe-
przestêpstwa. To organ procesowy zadecy- w s¹dach, przy których biegli s¹ wpisani na tencje bieg³ego s¹ kluczem do wydania 
duje, czy rozszerzyæ zakres opinii, a je¿eli listê bieg³ych. Sk³adaj¹c wniosek o usta- rzetelnej opinii. Wczeœniejsza konsultacja
tak, to w jakiej formie. Co wiêcej powo³any nowienie bieg³ego, wnioskodawca musi z ekspertem pozwoli w sposób wyczer-
bieg³y mo¿e nie mieæ kompetencji do wskazaæ „dziedzinê bieg³oœci” z podaniem  puj¹cy sformu³owaæ postanowienie, a 
badania i opiniowania w pewnym zakresie. dok³adnego jej zakresu. Je¿eli powo³uje siê wspó³praca organu z bieg³ym w trakcie 

bieg³ego informatyka w celu zbadania wydawania ekspertyzy wykluczy ewentu-
Mo¿liwe, ¿e informacje znalezione przez telefonów komórkowych, a zakres bieg³ego alne b³êdy formalne oraz niedomówienia.
bieg³ego bêd¹ wymaga³y powo³ania innego obejmuje tylko i wy³¹cznie badanie 

Zakres opinii
Zdaniem autora ¿aden bieg³y, wydaj¹cy opiniê nie powinien wykraczaæ poza zakres ekspertyzy, 
wyznaczony przez organ procesowy w postanowieniu. 

Redakcja i Wydawca nie zwracaj¹ tekstów nie zamówionych. Redakcja zastrzega sobie prawo redagowania i skracania tekstów.
Redakcja nie odpowiada za treœæ zamieszczanych og³oszeñ.
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