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Wigksza kontrola Internetu w USA

Robak Stuxnet pustoszy Iran

Dziennik The NewYork Times donosi, iz
administracja Baracka Obamy wspoélnie ze
specjalistami z FBI 1 NSA pracuje nad ustawa
pozwalajaca na dostgp tych stuzb do
internetowych rozmoéw telefonicznych,
szyfrowanych e-maili i rozmoéw na czatach.

; .\N‘J

Zapisy przygotowywanej ustawy zobowiaza producentéw
programéw 1 dostawcoéw ushug do takiego projektowania
rozwiazan by w przypadku postanowienia udostgpni¢ zaszyfro-
wang komunikacj¢ w postaci tzw. czystego tekstu. Jak mozna si¢
domysla¢ nowa ustawa budzi watpliwosci obroncow wolnosci
stowa i praw obywatelskich.

Uruchomienie elektrowni atomowej w iranskim
Buszerze stanglo pod znakiem zapytania na skutek
infekcji komputerow robakiem Stuxnet. Oprocz
sprzgtu elektrowni zainfekowanych jest jeszcze 30
tysigey innych komputerow tworzacych infrastrukturg
obiektow przemystowych, w tym sitowni i rurociagéw
przesylajacych naftg. Robak kradnie informacje
i przesyta je poza granice panstwa. Jak podaja media na cel wzial sobie
szczegodlnie systemy kontrolne obiektéw produkowane przez Siemensa.

Wtadze iranskie twierdza, ze to najprawdopodobniej sabotaz majacy
na celu uniemozliwienie uruchomienia elektrowni. Zapowiadaja jednak,
ze uda si¢ dotrzymacd przyjgtego wezesniej harmonogramu.
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Krajobraz zagrozen

Tomasz Pietrzyk

Odkad wlamaniami na komputery przestali si¢ zajmowal
mtodociani hakerzy, a zaczgli przestgpcy, ilo$¢ zagrozen
bezpieczenstwa szybko rosnie. Nie ma prawie dnia, zeby gdzies na
$wiecie media nie donosity o kolejnym przypadku kradziezy
danych, pienigdzy lub tozsamosci. Firma McAfee rocznie rejestruje
ponad 20 mln probek nowych, szkodliwych programow — czyli
ponad 55 tys. probek dziennie. Naktada to szczegdlne obowiazki na
osoby odpowiedzialne za infrastrukturg informatyczna. Przestepcy
jest bowiem catkowicie obojgtne, czy przejmie kontrolg nad
atakowanym komputerem zarazajac go wirusem, zdalnie atakujac
istniejacy blad w oprogramowaniu systemowym, czy tez kierujac
uzytkownika do tresci lub na strong internetowa, ktoére umozliwia
wlamanie na komputer poprzez wykorzystanie bledow w
przegladarce lub w komponentach systemu operacyjnego czy
oprogramowania aplikacyjnego.

50.000,000

Do najpowazniejszych zagrozen naleza obecnie szkodliwe
programy, ktore rozpowszechniaja sig¢ poprzez przenosne pamigci
zewngtrzne korzystajac z mechanizmow automatycznego
uruchamiania (AutoRun) systemu Windows. Cho¢ tego typu
programy funkcjonowaly juz wczesniej, w ostatnich miesiacach
nastapitich prawdziwy wysyp. W samym tylko kwietniu br. wykryto
ponad p6t miliona robakow rozpowszechniajacych sig w ten sposob.
Analiza danych dotyczacych komputerow uzytkownikéw
indywidualnych wykazala, Zze takim trojanem zainfekowany byt
niemal co dziesiaty komputer w Europie. Na kolejnych miejscach
znalazly si¢ programy wykradajace hasta — ktore wykryto na co
osiemnastym komputerze — i stynny robak Conficker, ktéorym
zarazonych jest ponad 4% komputeréw osobistych.

Catkowita llos¢ malware w bazie danych McAfee Labs
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llo$¢ nowo zainfekowanych komputeréow
przez malware uruchamiajacym sie w AutoRun
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Dzialajacy w Internecie przestepcy dazac do przyciagnigcia
potencjalnych ofiar na swoje strony zawierajace szkodliwy kod
wykorzystuja glo$ne, medialne wydarzenia. W ostatnim kwartale
byly to, oczywiscie, gléwnie Mistrzostwa Swiata w pitce noznej.
Cyberprzestgpey nie tylko pozycjonowali swoje strony tak, aby
znalazty si¢ wysoko w wynikach wyszukiwania, ale tez stosowali
inne, niekiedy bardzo kreatywne metody przyciagnigcia
zainteresowania internautow. Na przyklad po napasci fanow na
brazylijska reprezentacj¢ na wielu stronach pojawily si¢ zdjecia
z tego zaj$cia i odno$niki do stron z blizszymi informacjami. Jednak
w rzeczywisto$ci czgsto powodowaly one zainstalowanie trojana
wykradajacego hasta.

Zaobserowowano tez ataki phishingowe w ramach ktorych ofiary
otrzymywaly bardzo wiarygodnie wygladajace maile — rzekomo od
organizatorOw Mistrzost — z prosba o podanie pozornie
,hiewrazliwych” informacji, jak zawdd, miejsce pracy, adres email
czy numer telefonu. Czgs$¢ 0sob, ktore ich udzielity stata sig pozniej
ofiarami bardzo precyzyjnie wymierzonego ataku ,,0-day”
wykorzystujacego luke w przegladarce plikow PDF. Wystane do
nich pliki PDF ze zdjgciami z Mistrzostw w rzeczywistosci
zawieraly bowiem réwniez kod instalujacy na komputerze
klasyczne ,,tylne wejscie”. W miarg wzrostu kultury informatycznej
—awigc i rosnacej odpornosci na najbardziej prymitywne dziatania —
takie wieloetapowe ataki staja si¢ i beda coraz popularniejsze.

O ile komputery prywatne sa dla przestepcow interesujace glownie
ze wzgledu na mozliwos¢ wykorzystania ich w sieciach botow, o tyle
dostgp do komputeréw firm i instytucji moze przynies¢ korzysci
bardziej bezposrednie — poczawszy od mozliwosci wykradzenia
informacji handlowych, poprzez szpiegostwo przemystowe
i polityczne, po manipulowanie post¢gpowaniami administra-
cyjnymi.

Praktyka pokazuje, ze pracownicy nie maja oporéw przed
przesytaniem prywatnych wiadomosci ze stuzbowych komputerow
ani przed korzystaniem w pracy z serwisOw spotecznosciowych czy
forow internetowych. W takiej sytuacji warto zadba¢ zardéwno
o szkolenia z zakresu bezpieczenstwa, jak i o wdrozenie wszech-
stronnych i skutecznych systemow bezpieczenstwa dziatajacych
zarowno bezposrednio na komputerach, jak i w samej sieci. Choc¢by
po to, zeby nie trzeba byto potem korzysta¢ z metod informatyki
$ledczej w celu odnalezienia i zabezpieczenia $ladow wlamania.

Autor jest inZynierem systemowym i certyfikowanym konsultantem
ds. bezpieczenstwa (CISSP) w firmie McAfee, gdzie odpowiada
za wsparcie techniczne dziatu handlowego oraz doradztwo
techniczne dla partnerow i klientow we wdroZeniach i instalacjach
korporacyjnych rozwiqzan bezpieczenstwa informatycznego
w Polscei Europie Wschodniej.

Polskie procedury

Pawel Olber

Czynno$ci zwiazane z zabezpieczaniem potencjalnych dowodow
cyfrowych wymagaja posiadania specjalistycznej wiedzy i umiejg-
tnosci z zakresu informatyki $ledczej. Brak odpowiedniego
przygotowania moze doprowadzi¢ do zniszczenia, modyfikacji lub
usunigcia danych w trakcie zabezpieczania sprzgtu elektronicznego.
W celu uniknigcia popetnienia btedow tworzone sa procedury
i techniki zabezpieczania danych cyfrowych. W Polsce nie ma
zadnych regulacji na temat zabezpieczania dowodow cyfrowych.
Istnieja jedynie procedury opracowane przez rozne instytucje oraz
osoby zajmujace si¢ problematyka informatyki sledczej.

Czy takie procedury zabezpieczania dowodow
cyfrowych, sa zgodne ze standardami mi¢dzynarodowymi?

Odpowiedz na powyzsze pytanie mozna uzyska¢ zapoznajac si¢ z
migdzynaro-dowymi standardami postgpowania z dowodem
cyfrowym. Standardy te opracowane zostaty przez Stowarzyszenie
Komen-Odantéw Policji (Association of Chief Police Officers —
ACPO) i zapisane w dokumencie ,,Good Practise Guide for
Computer-Based Electronic Evidence”.

Powyzszy dokument definiuje cztery zasady, ktore powinna
przestrzega¢ osoba wykonujaca czynno$ci zwiazane z zabezpie-
czaniem danych cyfrowych:

Regulanr1:

Dziatania podejmowane w trakcie zabezpieczania sprzgtu kompu-
terowego nie powinny zmienia¢ danych przechowywanych
w komputerze Iub nosniku pamigci, poniewaz moga mie¢ istotne
znaczenie w postgpowaniu sadowym.

Zapowiedz tekstu dotyczacego zabezpieczenia danych, ciag dalszy w nastepnym numerze.

vs. migdzynarodowe standardy
zabezpieczania dowodow cyfrowych

Regutanr2:

Jedynie osoba posiadajaca uprawnienia i kwalifikacje z zakresu
informatyki $ledczej, jezeli uzna to za konieczne, moze podjaé
dziatania na oryginalnych danych przechowywanych w komputerze
lub nos$niku danych. Osoba ta musi poda¢ powdd swoich dziatan
oraz ich konsekwencje.

Regulanr3

Wszystkie czynnosci zwiazane z pozyskiwaniem i badaniem sladow
elektronicznych powinny by¢ udokumentowane, tak aby w przy-
sztosci inna osoba mogta je powtorzy¢ i uzyskac taki sam wynik.

Regulanr4

Osoba wykonujaca czynnosci zwiazane z zabezpieczaniem
dowodow cyfrowych ponosi catkowita odpowiedzialnos$¢ za prze-
strzeganie obowiazujacych przepisow prawa 1 stosowanie
niniejszych zasad.
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/. cala sumiennoscig
1 bezstronnoscia, czyli
o Informatyce sadowe]

dr Maciej Szmit

”»

»Kto chodzi na skroty ten w domu nie nocuje.

(przystowie goralskie)

Sala sadowa jest miejscem specyficznym. Mozna tu zobaczy¢
zar6wno gorace emocje jak i1 zimne wyrachowanie, ustysze¢
o wydarzeniach doniostych i btahych, spotka¢ wysokiej klasy
fachowcow i—no powiedzmy, ze i inne osoby tez. Last but not least,
jest sala sadowa dla informatyka miejscem obcym, nawet jesli
zdarzyto mu si¢ na niej znalez¢ w roli bieglego. Réwniez badanie
sadowoinformatyczne, nawet wykonywane we wiasnym labora-
torium, jest czyms$ innym niz praca zawodowego administratora czy
hobbystyczny hacking (w pozytywnym tego slowa znaczeniu)
systemOw operacyjnych i aplikacji. Ponizsze uwagi i przypadki —
zebrane z praktyki autora niniejszego tekstu — prezentuja kilka
nieprzyjemnych sytuacji, w ktorych biegly moze si¢ znalez¢, jesli
nie zachowuje wlasciwej starannosci.

Kontaminacja materialu badawczego

Wigkszos¢ opinii, z ktorymi spotykaja si¢ biegli informatycy,
dotyczy postgpowania przygotowawczego, czyli prowadzonego
przez prokuraturg (badz przez policj¢ lub inne uprawione shuzby)
$ledztwa lub dochodzenia. Z punktu widzenia bieglego sytuacja jest
tu komfortowa: gospodarzem postgpowania jest prokurator,
obowiazuje przede wszystkim zasada prawdy materialnej, biegly
ma zupelng swobode¢ w skladaniu wnioskéw dotyczacych
ewentualnego uzupeknienia materiatu badawczego. W zasadzie —
poza bigdami technicznymi — trudno biegtemu popehié jakies
powazniejsze uchybienie, jesli tylko wykonuje swoja prace
z nalezyta starannoscia. Blizszego omowienia wymagaja przede
wszystkim dwie sytuacje: stwierdzenie przez bieglego zanieczy-
szczenia (zwanego czasem ,,.kontaminacja’) materiatu dowodowego
oraz znalezienie §ladow przestgpstwa innego niz objgte postgpo-
waniem przygotowawczym.

Prokuratura dostarczyta do badania komputer osoby
podejrzanej o rozpowszechnianie pornografii dzieciecej oraz

akta sledztwa. W aktach Sledztwa, oprocz informacji o dacie
i godzinie przeszukania i zatrzymania rzeczy, znajdowal sie
miedzy innymi protokot ogledzin, z ktorego wynikato, Ze kompu-
ter byl poddany —w kilka miesiecy po zatrzymaniu — trwajqcym
godzine ogledzinom wykonanym przez specjaliste policyjnego.
W protokole nie zapisano, na czym owe ogledziny polegaty.
Z analizy logow w komputerze wynikato, ze komputer byt od
chwili  policyjnego przeszukania uruchamiany kilkukrotnie
w kolejnych dniach. Policyjny , specjalista” za pomocq
hakerskiego oprogramowania, (pracujqc ,,na Zywca”, czyli na
zabezpieczonym — cho¢ to stowo juz nie bardzo tu pasuje —
sprzecie) wyzerowal hasta uzytkownikow, nastepnie zalogowat
si¢ na poszczegolne konta przegladajqc z nich rozne pliki
i uruchamiajqc rozne programy. Efektem tych dzialan bylo
oczywisScie zamazanie czesci historii uzytkowania komputera,
zmiany czasow MAC, zawartosci pamieci wirtualnej itd. Biegly
stangt przed pytaniem, czy na podstawie zachowanych po tym
. szczqtkowym  Sledztwie” danych mozna sprobowac¢ mimo
wszystko wydac opinie?

Powolujqc sie na zasade in dubiis abstine'biegly nie wydal
opinii, uzasadniajqc tow sposob nastepujqcy:

- nastqpito zerwanie ciqgtosci tancucha dowodowego przez
nieudokumentowane operacje na nosniku,

- wprowadzono szereg zmian danych zapisanych na nosniku,
material badawczy zostal w znacznym stopniu zanieczy-
szczony,

- osoba prowadzqca ogledziny wykazala sie nie tylko skrajnym
brakiem wiedzy, ale i prawdopodobnie dopuscita si¢ czynow
karalnych, falszujqc dokumenty Sledztwa (w protokole
ogledzin podano nieprawdziwe informacje na temat czasu
i ilosci uruchomien komputera), jak rowniez uzyskujqc
dostep do informacji poprzez nieuprawnione przetamanie
zabezpieczen informatycznych, wobec czego nie mozna
w sposob uzasadniony przypuszczaé, ze pozostate
znajdujqce sie na nosniku tresci sq tozsame z tresciami
znajdujqcymi sie na nim w chwili zabezpieczenia materiatu
dowodowego.

"W razie waqtpliwosci powstrzymaj sie (fac.)
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Prokurator prowadzqcy postepowanie podzielil opinie biegtego.
Trwajqce dwa lata postepowanie zostalo umorzone, a policyjny
., specjalista” zostal ukarany karq dyscyplinarng.

W polskim prawie nie istnieje — znana z amerykanskich filmow —
formalna teoria dowodowa, wraz z zasada owocoéw zatrutego
drzewa. Kazdy dowod, rowniez dowod uzyskany z naruszeniem
przepisow prawa, podlega swobodnej ocenie przez organ
procesowy. Niemniej biegty jako zrédto dowodowe ma obowiazek
dostarcza¢ opini¢ (ktora sama w sobie jest srodkiem dowodowym)
— jak to mowi rota przyrzeczenia bieglego — z cala sumiennoscia
ibezstronnoscia. W szczegdlnoscei, jesli stan materiatu dowodowego
przekazanego do badan uniemozliwia wydanie opinii o jakimkol-
wiek stopniu stanowczo$ci wnioskéw zadaniem bieglego nie jest
dywagowanie na temat ewentualnych mozliwych sytuacji, ale
poinformowanie gospodarza post¢gpowania o istniejacym stanie
rzeczy. Opinia bieglego bgdzie sama w sobie przedmiotem oceny
przez organ prowadzacy postgpowanie, ktory moze si¢ z wnioskami
biegtego nie zgodzi¢, powota¢ innego bieglego, a w skrajnym
przypadku, wyciagna¢ w stosunku do biegle-go czy specjalisty
konsekwencje prawne.

Ujawnienie §ladéw innego przestepstwa

Druga sytuacja spotykana stosunkowo czgsto przy opiniowaniu
W postgpowaniu przygotowawczym jest natknigcie si¢ w czasie
badania na $lady przestgpstw innych niz ujawnione w dotychczas
prowadzonym postgpowaniu. W zasadzie biegly jest ograniczony
w wydawaniu opinii jej zakresem (danym trescia postanowienia
o zasiggnigciu opinii bieglego), niemniej w literaturze przedmiotu
panuje zgodnos$¢ co do tego, ze w przypadku natknigcia sig na $lady
innych przestgpstw, powinien o nich powiadomi¢ odpowiedni organ.
Nie uprawnia to biegtego do samodzielnych badan wykraczajacych
poza dany postanowieniem zakres opiniowania (np. przegladania
e-maili podejrzanego czy odzyskiwania usunigtych plikow, jesli
w postanowieniu nie nakazano takich badan). Jesli bedzie taka
potrzeba, organ prowadzacy post¢gpowanie wyda postanowienie
o uzupelnieniu postanowienia. Oczywiscie, aby znalez¢
poszukiwane tresci, nalezy przejrze¢ cato$¢ badanego nosnika,
dlatego tez — to uwaga raczej dla prokuratorow — w postanowieniu
o powotaniu biegltego nalezy doktadnie opisa¢, co biegly ma zrobi¢
(,,przeanalizowaé¢ wszystkie pliki znajdujace si¢ na dysku”,
,przeanalizowa¢ wszystkie pliki znajdujace si¢ na i mozliwe
do odtworzenia pliki usunigte z dysku”, ,,przeanalizowaé wszystkie
wychodzace listy e-mail” itd.).

Biegly otrzymat do analizy z policji dysk twardy komputera
osoby podejrzanej o oszustwo w serwisie aukcyjnym. Zgodnie
z dobrymi praktykami, przygotowat dwie kopie bitowe dysku na
czystym nosniku zewnetrznym, po czym dalszq analize prowadzit
juz na kopiach. W trakcie analizy okazato sie, ze na nosniku
znajdujq sie dokumenty opatrzone klauzulami tajnosci. Biegly
przerwat analize nosnika, poinformowat prokuratora nadzoru-
Jjacego postepowanie oraz spisal protokol, w ktorym opisat
doktadnie stanowisko badawcze oraz przyjety sposob badania.
Oryginat dysku jak rowniez nalezqcy do bieglego nosnik,
na ktorym zmajdowatly sie wykonane kopie, zostaly
zaplombowane i przekazane do Agencji Bezpieczenstwa
Wewnetrznego, ktora przejeta postepowanie.

Powyzszy przyktad pokazuje dobitnie, dlaczego kopie nalezy
wykonywac zawsze na czyste nosniki (po zakonczonym badaniu
nalezy uzywane przez bieglego nosniki doktadnie wyczyscic, to jest
sformatowaé zerujac zawartos¢ wszystkich sektorow) i dlaczego
do badan nie nalezy postugiwac si¢ osobistym laptopem, ale mie¢
odpowiednie stanowisko badawcze oraz odpowiedni zapas zewng-
trznych no$nikow. Zajmuje to duzo czasu i owocuje dodatkowymi
kosztami, ale kto chodzi na skroty...

Ogledziny dowodu cyfrowego w postegpowaniu sadowym
w sprawie karnej

Bywa, ze biegly wydaje opini¢ w sprawie karnej juz w trakcie
postgpowania sadowego. Zdarza si¢ to zazwyczaj w przypadku, gdy
pojawiaja si¢ watpliwosci wymagajace wiadomosci specjalnych.

Niestety bywa i tak, ze przed sadem okazuje sig, ze nie
zabezpieczono badz nie przeanalizowano wilasciwie dowodow
cyfrowych podczas sledztwa czy dochodzenia. To ostatnie oznacza
dla bieglego prawdziwa drogg przez meke. O ile bowiem w postepo-
waniu przygotowawczym sporo czynnosci przeprowadza policja,
o tyle przed sadem obowiazuja zasady jawnosci, bezposrednio$ci
i rownosci stron. Konsekwencja jest koniecznos¢ realizowania
wszystkich czynndsci w trybie posiedzen wyjazdowych sadu. Nie
ma — lubianego przez niektérych — trybu ogledzin przez samego
biegtego informatyka. I cho¢ niektére sady probuja posyta¢ samego
bieglego, zeby dokonal ogledzin np. systemu komputerowego
w siedzibie firmy, nalezy grzecznie acz stanowczo odmoéwic, ten
bowiem rodzaj chodzenia na skroty jest szczegdlnie ryzykowny.

Przede wszystkim biegty jest niesamodzielnym organem wymiaru
sprawiedliwosci, narzedziem sadu, nie ma wigc zadnych
kompetencji decyzyjnych odnosnie chociazby zabezpieczania
sladow dowodowych. Nie moze wynie$¢ komputera z firmy za po-
kwitowaniem na podstawie wlasnego widzimisi¢. Ryzykowne jest
réwniez wykonywanie jakichkolwiek analiz na miejscu — zgodnie
z prawami Murphy'ego badany komputer popsuje si¢ akurat podczas
wizyty bieglego i to on poniesie wszelkie, rowniez finansowe
konsekwencje jego naprawy. Poza salg sadowa, a doktadniej poza
czasem trwania czynnosci procesowych (samodzielne wyprawy
biegtego ,,po $ladach” takimi nie sa), biegly nie podlega zadnej
dodatkowej ochronie. Co wigcej: kto§ wskaze biegtemu o jaki
komputer chodzi i wyjasni okoliczno$ci zwiazane ze sprawa ale
moga to by¢ okolicznosci zupeknie falszywe, ba moze okazac sig, ze
zbadane zostato niewlasciwe urzadzenie. Nie ma to jednak zadnych
konsekwencji prawnych: luzne rozmowy z biegtym nie sa przeciez
zeznaniami zlozonymi w sadzie, nie ma wigc mowy o jakiejkolwiek
karze za poswiadczenie nieprawdy.

Dokonczenie na stronie6...

W procesie karnym mowi si¢ o zasadzie réwnosci stron
w odniesieniu do ich uprawnien
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Natres¢ tychze rozmow trudno zreszta powotaé si¢ i w opinii, bo wy-
wiady swobodne ze $wiadkami nie sa ani metoda badawcza
informatyki, ani dowodami w sprawie - no i oczywiscie przede
wszystkim, zadna szanujaca si¢ firma nie wpusci biegtego na swoj
teren, a tym bardziej nie dopusci do systemu informatycznego.
Polecenie, ktore sad wyda bieglemu nie wiaze w zaden sposob tejze
firmy. Jest zreszta i szereg innych kwestii, od ochrony tajemnicy
(firmowej, handlowej, osobowej, bankowej itd.) poczawszy, na
ktore swobodnie mozna si¢ powotaé, zeby uniemozliwi¢ biegtemu
dokonanie ogledzin.

Powstaje pytanie: jak zrealizowa¢ w postgpowaniu procesowym
choéby wykonanie kopii bitowej dyskow serwera, ktdre moze trwac
przeciez kilkanascie albo i kilkadziesiat godzin? No c6z — decyzja
nalezy do sadu, ktory moze postanowi¢ o zabezpieczeniu maszyny,
o zabezpieczeniu wylacznie kopii bezpieczenstwa, o przekazaniu
sprawy ponownie do prokuratury czy wreszcie zdecydowaé si¢
na koczowanie wraz z bieglym (jak rowniez oskarzonym, jego
obronca, prokuratorem, oskarzycielami positkowymi, ich
pelnomocnikami protokolantem etc.) przy serwerze. Nie jest to za-
chegcajaca perspektywa, niemniej opinia wykonana na podstawie
ogledzin na skroty moze zosta¢ bardzo tatwo podwazona, a przede
wszystkim nie ma w ogole oparcia w prawie procesowym: ogledzin
rzeczy zawsze dokonuje sad (w szczegdlnym przypadku sgdzia
wyznaczony albo sad wezwany), w razie koniecznosci z udziatem
bieglego, nigdy zas sam biegty.

Na sali sadowej

Zagadnienie zachowania si¢ biegtego na sali sadowej wydaje sig
kwestia nie warta poruszenia. Oczywiste jest przeciez, ze biegly
powinien by¢ punktualny, prezentowac sig estetycznie, wystawiac
si¢ czytelnie i na temat, traktowaé strony procesu w sposob
powsciagliwy i panowaé¢ nad emocjami. Niestety wielokrotnie
rzeczywisto$¢ odbiega od tych oczekiwan.

W jednym z proceséw cywilnych biegly informatyk wykonujqc
opinie dotyczqcq zupetnie innej okolicznosci dotqczyt do niej
kilkaset stron zawierajqcych pliki cookies przegladarki
internetowej. W czasie rozprawy zaczql rozwodzié sie nad
moralnosciq powoda, ktory jego zdaniem czesto odwiedzat
strony pornograficzne (co ciekawe, informatyk nie zwrocit
uwagi na ilos¢ odwiedzin i Sredni czas przebywania na tych
stronach, ktore sugerowaly, Ze przegladarka padla ofiarq
programu typu ,,jumper’. Biegly nie sprawdzil on zresztq
badanego nosnika na obecnos¢ wirusow i malware). Dotkniety
do zywego powod wytoczyt bieglemu proces karny o zniesta-
wienie a dodatkowo ztozyl do prokuratury doniesienie o sklada-
niu fatszywych zeznan.

Kolejna rzecza, o ktorej nalezy pamigtaé, jest fakt iz jezyk
informatyki odbierany bywa przez prawnikow jako trudny i bardzo
hermetyczny, a w interesie co najmniej jednej ze stron lezy
zazwyczaj, zeby organ procesowy zle zrozumial wypowiedz
biegltego. Z tego tez wzgledu nalezy bardzo dba¢ o precyzje
wypowiedzi. Przede wszystkim nalezy postugiwac si¢ fachowym

(a nie pseudo-fachowym) jezykiem. Dla informatyka bedzie
to przede wszystkim jezyk Polskich Norm, w szczegdlnosci norm
ISO/IEC. Stanowczo nalezy zrezygnowac ze zwyczaju dotaczania
do opinii tworzonych ad hoc stowniczkéw (z duzym prawdopodo-
bienstwem tworzac samodzielnie definicje popelnimy gdzie$ btad,
nie uwzglednimy jakichs przypadkow szczegdlnych, a w przypadku
powotania kolejnych bieglych narazimy ich na dodatkowa prace,
asiebie naniepotrzebna krytyke przed sadem).

Koniecznoscia, o ktorej szczegolnie informatycy lubia zapominacé,
jest precyzyjne okreslenie stopnia pewnos$ci (stanowczosci)
stawianych wnioskow, jak roéwniez jasne okre$lenie zwiazkow
przyczynowo-skutkowych pomigdzy opisywanymi zjawiskami.
W mowie potocznej informatycy maja sktonno$¢ do postugiwania
si¢ stwierdzeniami kategorycznymi, nawet w przypadkach kiedy nie
jest to do konca uprawnione. Na przyktad nicoczekiwane dziatanie
programu komputerowego moze wynika¢ zardéwno z btgdu w jego
kodzie, jak i z btednych dziatan uzytkownika, btedow w systemie
operacyjnym, probleméw z wspodtpraca z innym programem czy
niewtasciwych danych wprowadzonych do przetwarzania. Nawet
wigc jesli program zakonczy swoja pracg informacja o biedzie
krytycznym nie oznacza to, ze przyczyna jego zaistnienia byt btad
programisty, czy tym, ze tworca programu zle wypetnit zadanie
postawione przez osobe, ktora jego napisanie zlecita. O ile jednak
dla wigkszosci prawnikoéw jest jasne, ze na przyktad - za
niepowodzenie procesu leczenia chorego winy nie musi ponosi¢
lekarz] o tyle sucha konstatacje ,,wystapil blad programu” beda
gotowi oni raczej uzna¢ za rdwnowazng stwierdzeniu, ze w pro-
gramie tkwi btad. Poki co ,kultura informatyczna” wigkszosci
prawnikdw jest na pewno nie wyzsza niz kultura prawna wigkszosci
informatykow, rola bieglego jest wigc rowniez w duzej mierze
,,dydaktyczna”, tak aby organ procesowy i strony wyrobity sobie na
przedstawiona spraw¢ wiasciwy poglad. Niejednokrotnie wymaga
to od bieglego ogromnej cierpliwosci i taktu oraz sporych zdolnosci
pedagogicznych. Warto przy tym pamigtaé, ze dopuszczalne,
a nawet wskazane jest umieszczenie w opinii pisemnej odsylaczy
literaturowych (jak wiadomo im bardziej poczatkujacy biegly, tym
czgSciej powotuje si¢ w opinii na osobista wiedzg i doswiadczenie),
czy nawet dotaczenie don kopii fragmentow materialow
zrodtowych. Czasami powoduje to zwigkszenie objgtosci opinii, ale
jest to rozwiazanie znacznie lepsze niz pozbawienie jej czytelnosci.
[turéwniez chodzenie na skroty nie jest dobra polityka.

Osobnym problemem sa wypowiedzi ustne biegtych i ich
protokotowanie podczas rozpraw. Najczgsciej protokolant stara si¢
skréci¢ wypowiedz ustna i nada¢ jej czytelna formg. Niestety
powoduje to stosunkowo czgsto pomyiki, szczegdlnie jesli mowa
jest o kwestiach dla protokolanta niezrozumiatych. Dlatego nalezy
dazy¢ do jasnych i w miar¢ mozliwosci jednoznacznych odpowiedzi
na pytania, a dtuzsze wywody konczy¢ czytelna konstatacja (np. ,,tak
wigc odpowiedz na postawione pytanie brzmi: z prawdopo-
dobienstwem bliskim pewnosci tak bylo”). Do bardzo niemitych
nalezy sytuacja, w ktorej bieglemu odczytuje si¢ zeznania ztozone
na ktorej$ z poprzednich rozpraw, bo to, co mowi obecnie, pozostaje
w jaskrawej sprzecznosci z tym co zaprotokotowano.

Podsumowujac: kompetencje bieglego informatyka nie sprowa-
dzaja si¢ wylacznie do umiejgtnosei technicznych. Niezbedna jest —
przynajmniej w minimalnym zakresie — znajomo$¢ podstaw
systemu prawnego, pewne umiejgtnosci pedagogiczne oraz nawyk
daleko posunigtej staranno$ci i ostroznosci w prowadzonych
dziataniach. W koncu sala sadowa przypomina réwniez czasem pole
minowe, a gdzie jak gdzie, ale po polu minowym chodzi¢ na skroty
szczegolnie nie nalezy.

Autor jest adiunktem w Katedrze Informatyki Stosowanej Polite-
chniki Lodzkiej oraz wyktadowcq w Poznanskiej Wyzszej Szkole
Biznesu i biegltym sqdowym w zakresie informatyki z listy prezesa SO
w Lodzi, cztonkiem Izby Rzeczoznawcow Polskiego Towarzystwa
Informatycznego oraz przewodniczqcym Sekcji Informatyki Sadowej
tegoz Towarzystwa

W opiniowaniu sqdowolekarskim mowi sie o zasadzie
adekwatnego zwiqzku przyczynowo-skutkowego

INFORMATYKI SLEDCZEJ




INFORMATYKI SLEDCZEJ

NR 7 | PAZDZIERNIK 2010 | strona 7

sledczej. Czesce 2.

Michat Bednarski

Do moich rak trafity dwa niedawno wydane urzadzenia firmy
Tableau. Stacja chlodzaca dyski TDC1 Drive Cooler oraz TDW1
Drive Wiper. Oba opisuj¢ w jednym artykule, poniewaz firma
Tableau postanowita potaczy¢ je ze soba dzigki czemu stanowia
zestaw. Oba narzedzia maja zapoczatkowaé rodzing kluczowych
produktéw modulowych przeznaczonych do akwizycji danych.
Wynika z tego, iz w przyszto$ci mozemy spodziewac si¢ nastgpnych
produktow wspotpracujacych z opisywanymi dzi$ urzadzeniami.

Drive Tool i Drive Cooler (w glebi)

Przejdzmy do TDC1 Drive Cooler. To proste urzadzenie
o wymiarach 23x12x3,5 cm stuzace do chlodzenia dyskow twardych
w czasie dokonywania na nich réznego rodzaju operacji takich jak
analiza danych, kopia binarna czy zerowanie. TDC1 zostal
zaprojektowany tak, aby chtodzi¢ jeden dysk 3,5 cala lub dwa dyski
2,5 cala jednoczes$nie. Jego budowa — specjalnie przystosowany dok
- zapewnia stabilne podtoze dla obu wielkosci dyskow. Cztery
gumowe podktadki pod urzadzeniem chronia je przed jakimkolwiek
poruszeniem zapewniajac dyskom spokojna pracg. Drive Cooler
zostat uzbrojony w cztery wentylatory o wymiarach 50x50x10mm.
Wentylatory wyprodukowata YS Tech, ktorej wiatraki stosowane
sa do chlodzenia réznego rodzaju sprzgtu multimedialnego,
komputeréow poktadowych samochoddow czy nawet foteli
kierowcow. W specyfikacji wentylatoréw znajdziemy zapewnienie
producenta o 8 tysiacach godzin zywotnosci. Maksymalna glo$nos¢
wentylatoré6w przy pelnych obrotach wynosi 30 dB. Moze by¢ to
nieco ucigzliwe jesli w naszym §rodowisku pracy panuje zazwyczaj
cisza. Mozna jednak wybra¢ 3 poziomy obrotow wentylatorow
dobierajac najbardziej odpowiedni. Mozemy sterowaé¢ nimi za
pomoca przycisku na urzadzeniu lub z poziomu podtaczonego Drive

Hardware w informatyce

Wipera. Przy maksymalnych obrotach przeplyw powietrza wynosi
10,7 CFM. Powietrze jest kierowane wprost na elektronikg dysku,
a dobrze rozmieszczone otwory zapewniaja ciagly przepltyw
powietrza chroniac przed kumulowaniem sig ciepta.

Minusem wykonania jest plastik z uwielbieniem stosowany we
wszystkich urzadzeniach firmy Tableau. Obudowg z tego tworzywa
potrafi¢ ostatecznie zaakceptowaé, ale kratka, na ktorej lezy dysk
zapewnitaby znacznie lepsze chlodzenia gdyby wykonano
jazmetalu lub miedzi pokrytych powloka nieprzepuszczajaca.

Do urzadzenia dotaczono zasilacz, ktory mozemy zastosowac
réwniez do Drive Wiper lub TD1 Forensic Duplicator co daje
wygodna uniwersalno$¢ produktu. Nasza stacja dokujaca posiada
réwniez zlacze meskie, ktore jest tudzaco podobne do zasilania
dyskow SATA. Dzigki temu mozemy podiaczy¢ Drive Wipera
dourzadzenia i stworzy¢ opisywana wczesniej stabilng jednostkg.

Drive Tool\Drive Wiper jest prosta ,kosteczka”, ktorej wymiary
wynosza 10x60x2,5 cm. Moze pracowaé sam lub po podiaczeniu
do opisywanego wezesniej TDC1. Urzadzenie zostato wyposazone
w cztery przyciski:

+ ON/OFF,

+ menu,

- dwie strzatki

» guzik wyboru Select

« oraz wyswietlacz LCD, ktory przedstawia czytelne
dla oka komunikaty w dwoéch linijkach.

Przycisk ON/OFF jest zabezpieczony tak, ze jego przypadkowe
przycisnigcie nie powoduje przerwania pracy 1 wylaczenia
urzadzenia.

Niestety mamy mozliwos¢ zerowania jedynie dyskow z interfejsem
SATA. Na ten moment nie przewidziano mozliwosci podiaczenia
dyskow IDE. Z urzadzenia wystaja solidnie wykonane wtyczki
meskie SATA 1 zasilanie SATA dzigki czemu montujac dysk
w urzadzeniu nie musimy przejmowaé si¢ podpinaniem kabli.
Po podiaczeniu do uruchomionego urzadzenia dysk zostaje
natychmiast wykryty. Producent ostrzega, aby przed wpigciem
i wypigciem dysku wytacza¢ urzadzenie i trudno si¢ z nim nie
zgodzié.

Przejdzmy teraz do gtownej funkcji TDW1 czyli zerowania dyskow.
Do wyboru mamy zerowanie pojedyncze lub Multi. W tej ostatniej
opcji dysk zerowany jest trzykrotnie. Testowany przeze mnie dysk
Seagate ST3500410AS o pojemnosci 500 GB zerowat sig przez 1h
i 18 min ze $rednig predkoscia 6,3 GB/m. W trakcie zerowania
jestesmy na biezaco informowani o obecnej i Sredniej predkosci
zerowania w MB/m i GB/m, czasie trwania calego procesu, czasie
pozostalym do konca oraz procencie postgpu w postaci numerycznej
i graficznej. Dla niektérych uzytkownikow wada moze by¢ brak
mozliwosci wyboru jakimi warto$ciami dysk twardy ma zostaé
nadpisany.

informatyki §ledczej Adres redakgji: Redakcja: Wydawca:
Magazyn Instytucja Specjalistyczna Mediarecovery, Zbigniew Engiel (red. nacz.), Media Sp. z 0.0.,
40-723 Katowice, ul. Piotrowicka 61. Przemystaw Krejza, Jarostaw Wajcik. 40-723 Katowice, ul. Piotrowicka 61.
Tel. 032 782 95 95, fax 032 782 95 94, Sktad, tamanie, grafika: Tomasz Panek. Tel. 032 782 95 95, fax 032 782 95 94,
e-mail: redakcja@mediarecovery.pl Reklama: Anna Czepik. e-mail:biuro@mediarecovery.pl
mediarecovenry
Instytucja Specjalistyczna Redakcja i Wydawca nie zwracajq tekstow nie zaméwionych. Redakcja zastrzega sobie prawo redagowania i skracania tekstow.

Redakcja nie odpowiada za tres¢ zamieszczanych ogtoszen.
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Poza nazwa Drive Wiper producent umiescil wczesniej
wspomniang nazwe Driver Tool. Otéz nasza ,kosteczka” moze
réwniez poda¢ nam wlasciwosci podiaczonego dysku, takie jak:

*Model

«Numer seryjny

«Numer Frimware u

*Pojemnos¢

«Liczba sektorow

«Liczba sektorow HPA

«Liczba sektorow DCO

+Czy dysk posiada uruchomione HPA
+Czy dysk posiadauruchomione DCO
+Czy dysk jest zabezpieczony
*Warto$¢ PIO

*Wartos¢ DMA

Poza tym Drive Wiper oferuje opcj¢ usunigcia przestrzeni
HPA/DCO lub tylko HPA. Wyjasnig, ze HPA to nazwa pochodzaca
od skrotu Host Protected Area lub Hide Protected Area. Jest
to funkcja dyskéw twardych pozwalajaca na ,,wycinanie” okreslone;j
ilodci sektorow od tylu. W wyniku tego procesu wycigte sektory
wraz z zawartymi danymi nie sa widoczne przez system operacyjny.
W/w opcja pozwala pominaé¢ manualne podtaczenie dysku do kom-
putera w celu stwierdzenia zabezpieczenia HPA ijego ewentualnego
usuniecia.

Ostatnia z opcji jest mozliwosci wyswietlenia daty i czasu ostatniej
aktualizacji. Samo urzadzenie mozemy rowniez podiaczyc
do komputera za pomoca interfejsu FireWire 400 w celu aktualizacji
oprogramowania.

Reasumujac Drive Cooler to urzadzenie, ktore powinno si¢ znalez¢
przy kazdym stanowisku laboratoryjnym. Sam Drive Tool \Drive
Wipe TDC1 jest przydatnym narzgdziem nie tylko ze wzglgdu
na swoja gtoéwna funkcje ale takze ze wzgledu na swoje dodatkowe
mozliwosci.

ZALETY WADY

- Plastik do chtodzenia w TDC1
- Brak mozliwo$ci ustalenia wartosci

- Prostota

- Mate gabaryty

- Spory wachlarz mozliwosci
- Solidna budowa

- Przejrzyste menu

Zestaw Drive Tool i Drive Cooler
z zamonotwanym dyskiem twardym

TIPS & TRICKS

Spotkatem si¢ z pewnym problemem dotyczacym blokerow firmy
Tableau, ktore sa wyposazone w interfejs eSATA. Jesli wytaczymy
bloker z podtaczonym dyskiem to wykrycie przez OS nastgpnego
podtaczonego dysku staje sig niemozliwe. Wigkszo$¢ osob restartuje
wowczas system operacyjny, a nastgpnie podiacza kolejny dysk
do analizy. Rozwiazaniem moze by¢ wyszukanie naszego
podtaczonego dysku w ,,Menadzerze Urzadzen” systemu Windows
i odinstalowanie go jeszcze przed wytaczeniem blokera. Wowczas
kolejny dysk podtaczony przez bloker za pomoca interfejsu eSATA
zostanie wykryty bez koniecznosci restartu OS u.

Autor jest specjalistq informatyki sledczej w laboratorium
Mediarecovery, gdzie odpowiada za wdrazanie innowacji
hardwareowych. Na swoim koncie ma prawie 200 ekspertyz zwiqza-
nych poszukiwaniem, analizq i prezentacjq elektronicznego mate-
riatu dowodowego.

Zdjecia: Tomasz Loba (www.lothom.com)

[
mediaerasenr

WSZELKICH INFORMACJI 0

Do kazdego Degausser’a MD-103

Netbook HP Mini 210 gratis!*

PROMOCJA

UDZIELA MONIKA MALEC LUB

“Oferta wazna dla katalogowych warunkéw handlowych i zamdwien ztozonych do 31.12.2010r.
Firma Media Sp. z 0.0. zastrzega sobie mozliwos¢ zmiany modelu Netbooka oferowanego w promocji na model o podobnych parametrach.
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