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informatyki Sledcze

Magazyn

Tytutem wstgpu

Naszym celem jest przygotowanie magazynu, ktory bedzie obiektywnym zrédiem praktycznej
i teoretycznej wiedzy dotyczacej pracy z elektronicznym materialem dowodowym.

XXI wiek jest bez watpienia wiekiem informacji.
Postgpujaca komputeryzacja spowodowata, ze
przyjmuja one najczesciej forme elektroniczna.
Juz ponad 93 % wszystkich poruszajacych si¢ w
$wiecie informacji to dane w formie cyfrowe;.
Nawet te stowa, czytane w papierowym wydawni-
ctwie powstaly przeciez w komputerze.

Rewolucja cyfrowa bezposrednio dotyka réwniez
funkcjonariuszy policji, prokuratorow, sedziow.
Codziennoscia jest przeciez zabezpieczanie
podczas czynno$ci - bez wzgledu na rodzaj
kwalifikacji kodeksowej - komputerow osobis-
tych, przenos$nych pamigci, telefonow komorko-
wych, aparatow fotograficznych, zapisow
monitoringu itp.

Stad tez pomyst na niniejszy magazyn,
poruszajacy najwazniejsze problemy zwigzane
z przejawami cyfrowej rewolucji w codzienne;j
pracy funkcjonariuszy i wymiaru sprawiedli-
wosci. Bedziemy starali si¢ radzi¢ w oparciu
o nasze wieloletnie do§wiadczenia jako instytucji
specjalistycznej posiadajacej najwigksze w tej

czegsci Europy laboratorium informatyki $ledczej.
Begdziemy rowniez zapraszaé do wspotpracy
innych ekspertow, najlepszych w swych
dziedzinach by podzielili si¢ swa wiedza
z czytelnikami.

,»Magazyn informatyki $ledczej” bedzie pojawiat
si¢ raz na kwartal. Mamy réwniez nadziejg, ze
z numeru na numer bgdzie powigkszat swoja
objgtosé. Zapraszamy do lektury!

Informatyka $ledcza to codziennos¢
w pracy organéw $cigania

W nastepnym
numerze:

Tematem wiodacym bedzie
tak zwany mobile forensics
czyli analizy telefonow ko-
moérkowych. To dos¢ nowa i
szybko rozwijajaca si¢ dzie-
dzina przysparzajaca specja-
listom sporo ktopotéw. Ciagle
zmiany technologiczne, ty-
siace modeli 1 systemow
oznaczaja problemy. Z drugiej
strony ,.komorki” to nie-
ocenione zrodto dowodow
iposzlak.

Wspdlnie ze specjalistami
postaramy si¢ odpowiedzie¢
na najczgstsze pytania z tym
zwigzane. Zamie$cimy row-
niez druga cze¢s¢ cyklu o za-
bezpieczaniu sprzgtu kom-
puterowego oraz kolejny
przyktad z zycia.

Nastgpny numer Magazynu
pojawi si¢ w polowie czerwca
2009 roku.

Bloker - podstawowe narzedzie informatyki sledcze;j

Bez tego urzadzenia nie powinno sie nawet przymierza¢ do wydania opinii

lub ekspertyzy z zakresu informatyki

Blokery to urzadzenia uniemozliwiajace inger-
encj¢ w badany nosnik. Pozwalaja na odczyt
informacji czy tez wykonanie kopii ale nie
pozwalaja niczego dodaé, zmieni¢ czy poprawic.
Ich zastosowanie w ramach czynno$ci nie pozwoli
podnies¢ obronie zarzutu manipulacji. Uzycie
blokera nie wymaga wysokiej wiedzy technicznej
czy instalacji dodatkowego oprogramowania.
Badany no$nik widoczny jest w menu jak kazde
inne urzadzenie.Dlatego tez blokery nazywane sa

podstawowym narzedziem informatyki sledczej.

Popularna jest historia jednego z biegltych, ktory
badal komputer pod katem nielegalnosci nie
uzywajac blokera. Dodatkowo nie miat swojego
komputera wigc opinig sporzadzit w komputerze
podejrzanego. To oczywiscie przypadek skrajny.
Mozna jednak zatozy¢, ze biegly nie posiadajacy
blokera nie powinien wykonywa¢ analiz sprzgtu
komputerowego. [ZE]

A B 500

ZTABLEAU

FireWira 800 +USBL.0 SATA ridge.

Przyktadowy bloker

NAPISZ DO NAS

Jestesmy otwarci na wspot-
prace. Masz co$ ciekawego do
powiedzenia w zakresie
informatyki §ledczej? Chcial-
by$ przeczyta¢ o czym$ na
naszych tamach? Chcesz
skomentowac artykut?

Napisz:
redakcja@mediarecovery.pl

Portal Interia.pl poinformowatl, iz we
Szwecji aresztowano pierwsze dwie osoby
za piractwo. Wprowadzone nowe prawo
zmniejszyto ruch w sieci o 1/3. Specjalisci
twierdza, ze to etap przejSciowy, a piraci
znajda nowe sposoby na obejscie przepisow.
Dwaj zatrzymani mezczyzni podejrzani sa
o udostgpnianie plikow chronionych
prawami autorskimi. Wydaje si¢ — jak
informuje portal — Ze nastgpnym krajem
zmieniajacym przepisy bedzie Francja.

PIERWSI PIRACI ARESZTOWANI

CYBER OBAMA

The Wall Street Journal infor-
muje, iz nowa administracja w
Biatym Domu powaznie pod-
chodzi do tematu cyber-
zagrozen. Utworzone zostanie
stanowisko Krajowego Do-
radcy ds. Cyberbezpieczen-
stwa, koordynujace dziatania
w tym zakresie wszystkich
rzadowych agencji.
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Dobre praktyki w poszukiwaniu
1 zabezpieczaniu dowodow elektronicznych. cz.1

W ramach tego cyklu skupimy sie przede wszystkim na dowodach elektronicznych oddzielajac

je od tradycyjnie pojmowanego sprzetu komputerowego.

Przemystaw Krejza

Komputery i cyfrowe nos$niki informacji sa coraz czgsciej
wykorzystywane w nielegalnej dzialalno$ci rdéznego typu.
Komputer moze stuzy¢ w dowolnym rodzaju przestgpstwa badz to
jako narzedzie popelnienia czynu o charakterze przestepczym, by¢
przedmiotem wykonawczym samego przestgpstwa lub przecho-
wywac zapisy mogace by¢ dowodami innych przestgpstw.

W ocenie mozliwosci dowodowych pochodzacych z elektro-
nicznych no$nikow informacji moga pomoc nastepujace przyktady:

1. Komputer lub informacja na nim zapisana jako przedmiot
wykonawczy — np. komputer Iub jego elementy pochodza z
kradziezy lub oprogramowanie zainstalowane na komputerze
nie posiada odpowiednich licencji.

2. Komputer jako narzgdzie czynu o charakterze przestgpczym —
np. oprogramowanie zainstalowane na komputerze stuzyto do
przetamywania zabezpieczen w obcych systemach lub do
podrabiania dokumentow.

3. Komputer lub zapisana na nim informacja zawiera dowody
innych przestgpstw — np. dealer narkotykow przechowuje
informacje o dostawcach lub na komputerze zainstalowany jest
komunikator za pomoca ktérego morderca porozumiewat si¢ z
ofiara.

4. Komputer shuzyl zaré6wno jako narzedzie przestgpstwa jak
i przechowuje informacje, ktéore moga by¢ dowodami — np.
haker uzywal komputera do atakowania innych systemow
i przechowuje na nim informacje o skradzionych kartach
kredytowych.

Jak wida¢ z powyzszych przykladow wspotczesne dochodzenie,
a potwierdzaja to statystyki, moze w kazdym momencie prowadzi¢
do koniecznosci zabezpieczenia i analizy sprzgtu komputerowego
lub znacznie czg$ciej, dowodow zapisanych na elektronicznych
nos$nikach informacji — tzw. dowodow elektronicznych. We
wszystkich bowiem przypadkach, poza pierwszym, warto$¢
dowodowa bedzie posiadat zapis w komputerze a nie sam sprzgt.

Dowad elektroniczny posiada cechy szczegdlne, ktdre odrézniaja go
od ,tradycyjnych” dowoddéw rzeczowych. Obrazy, dzwigk, tekst
i inne dane przechowywane na np. dyskach twardych moga by¢
tatwo niszczone i uszkodzone. Informacyjna wlasciwos¢é nosnika
moze zosta¢ zmieniona poprzez modyfikacje lub usunigcie danych,

W tym rowniez poprzez celowa manipulacjg. Ponadto zapis z jakim
mamy do czynienia w systemach komputerowych, umozliwia
manipulacjg w taki sposob, ze nie bedzie mozliwe stwierdzenie czy
i kiedy zmiany te nastapily. Z drugiej strony, zrozumienie cech
dowodu elektronicznego, pozwala na wprowadzenie nowych
technik jak na przyklad zabezpieczenie tylko zawarto$ci no$nikow
bez zatrzymywania sprzgtu komputerowego.

Dowod elektroniczny wymaga réwniez specyficznego podejscia
w calym postgpowaniu od zabezpieczenia, poprzez analizg, az po
prezentacj¢ w sadzie. Takie podejScie, poprzez ,,najlepsze praktyki”,
wprowadza informatyka §ledcza. Sprowadzaja si¢ one przede
wszystkim do dbania o jego dwie podstawowe cechy - autentycznos¢
i wiernos$¢. Autentyczno$¢ odpowiada za bezspornos¢ pochodzenia
materiatu, a wierno$¢ za mozliwos¢ stwierdzenia czy materiat nie
zostal w jakikolwiek sposob zmieniony w trakcie zabezpieczania lub
analiz. Zachowanie autentycznosci i wierno$ci opiera si¢ o nastg-
pujace zasady:

1. Zabezpieczany sprzgt i nosniki powinny by¢ prawidlowo
(jednoznacznie, z wyrdznieniem cech indywidualnych)
oznakowane, opisane w protokole zabezpieczania i oplombo-
wane.

2. Dowdd powinien by¢ zachowany w stanie z chwili
zabezpieczenia z dokladnym odnotowaniem daty i czasu
w protokole zabezpieczania.

3. Zatrzymanie danych z pominigciem sprzgtu komputerowego
powinno opierac si¢ o tworzenie kopii utworzonej na zasadzie
rownosci z oryginalem (o tego typu kopii w kolejnych
numerach Magazynu).

4. Jedyna mozliwoscia autentyfikacji materiatu jest wyliczenie
w momencie zabezpieczania sumy kontrolnej nos$nika
(poswigcimy jej odrgbny artykut).

5. Badania powinny by¢ prowadzone wylacznie na kopii, tak aby
nie naruszy¢ wartosci dowodowej oryginatu i umozliwi¢ inne
(innym biegtym) badania na tym samym materiale.

6. Konieczne badania prowadzone na oryginale, powinny by¢
prowadzone z uzyciem technik uniemozliwiajacych zmiany
zapiséw zawartych na badanym nos$niku.

W kolejnych czg$ciach omoéwimy rozpoznanie potencjalnych
mozliwosci dowodowych, zabezpieczanie oraz podejscie do
poszczegdlnych typow nosnikow i urzadzen komputerowych.

INFORMATYKI SLEDCZEJ
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Po nitce do kicbka

Z zycia wziete czyli ciekawe przypadki zabezpieczenia danych.
W tym cyklu bedziemy starali sie pokazac najciekawsze przyktady zwiazane z zabezpieczeniem dowodow elektronicznych.

Jarostaw Waéjcik

Data: jesien 2008r.

Miejscowos$é: w potudniowej Polsce

Cel: sprawdzenie adresow IP komputerow
obecnie potaczonych z serwerem rozdzie-
lajacym sygnat platnej telewizji cyfrowej
czylipracana,,zywym organizmie”.

ROZPOZNANIE:

Rozpoznanie operacyjne wykonane przez
funkcjonariuszy Komendy Miejskiej Policji
wykazato, iz w mieszkaniu nr 8, przy ul.
Zeromskiego 53*, osoba zarzadzajaca
osiedlowa siecia komputerowa udostgpnia
bez zezwolenia sygnal platnej telewizji
cyfrowej. Zabezpieczenie serwera podczas
pracy pozwoli na zebranie informacji
dotyczacych adresow IP komputeréw
pobierajacychnielegalny sygnat.

REALIZACJA:
Data: 12 wrzesien 2008 r., godz. 7:00
Miejsce: mieszkanie prywatne, pigtro 4

JesteSmy we czterech. Trzech policjantow
i ja, specjalista informatyki $ledczej.
Pukamy do drzwi wytypowanego mieszka-
nia. Otwiera je mlody mezczyzna w wieku
okoto 30 lat. Po wylegitymowaniu okazuje
si¢ bratem podejrzanego. W domu jest sam.
Niestety widok funkcjonariuszy nie ucieszyt
go zbytnio. Nie jest zbyt rozmowny, na
wigkszo$¢ pytan odpowiada wzruszeniem
ramion i oschtym stwierdzeniem ,,nie wiem”
albo ,.brata nie ma, nic wiem kiedy bedzie”.
Lecz nie zatamujemy rak. Bez podejrzanego
tez powinnis$my sobie poradzi¢. Chwila
namystu, krotki przeglad sytuacji, przyste-
pujemy do przeszukania. Telewizor to dobry
punkt wyjsciowy, jest zapewne podiaczony
do poszukiwanego przez nas serwera.
[ rzeczywiscie to dobry trop. Po kablu jak po
przystowiowej ,nitce” dotarliSmy do
,ktebka” czyli piwnicy, gdzie wsrod
zakurzonych regatéw, polamanych mebli i
mnoéstwa kartonowych pudel stal po-
szukiwany serwer. Bez monitora, klawiatury
imyszki.

Cwaniaki - pomys$latem sobie ale to akurat
nie byt problem. Byli$my przygotowani i na
taka ewentualno$¢. Szybkie podiaczenie
moni-tora, klawiatury, myszki, i... pojawia
si¢ obraz. Ale, ale co to? Wskaznik sam

porusza si¢ po ekranie! Mata konsternacja z
mojej strony, chwila zastanowienia. Panie
komisarzu - méwig - ktos jest zalogowany
zdalnie do tego serwera i zaczyna
formatowaé dyski. Komisarz pyta co
mozemy zrobi¢ w tej sytuacji. Szybko
wylqczajmy z prqdu — radzg. Krotka
wymiana zdan, szybka, jedyna shluszna
decyzja specjalisty informatyki S$ledczej
i dziatanie. Bezpardonowe, brutalne wyla-
czenie serwera pozwolito zachowaé zapisy
na dyskach. Niestety prawdopodobnie
informacje kto w danym momencie i z ja-
kiego adresu IP byl podiaczony zostaly
utracone. Prawdopodobnie, bo jak powie-
dziatem policjantom - wszystko zalezy od
konfiguracji serwera. To ustalimy na
spokojnie juz u nas w laboratorium
informatyki $ledczej. W toku przeprowa-
dzonych dziatan zabezpieczono 1 serwer,
2 komputery stacjonarne, 1 laptop, 4 pamigci
USB, 141 ptyt CD/DVD.

PODSUMOWANIE:

Ta historia ma pokaza¢, jak wazna rolg
odgrywa rozpoznanie operacyjne. Rownie
wazne, je$li nie wazniejsze jest uniemo-
zliwienie osobom begdacym na terenie
realizacji czynnosci jakiejkolwiek komuni-
kacji z osobami z zewnatrz. To prawdopo-
dobnie brat podejrzanego dal mu znaé
smsem, ze W mieszkaniu jest policja. Na
szczgscie w tym przypadku dzigki szybkiej
reakcji informatyka, dane nie zostaty
usunigte, a cata akcja zakonczyla sig
sukcesem.

* Wszystkie dane umozliwiajace identyfikacje
0s6b i miejsc zostaty zmienione.
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Zdjecia operacyjne — miejsce zatrzymania,
infrastruktura sieciowa.
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Zdjecia operacyjne — miejsce zatrzymania,
infrastruktura sieciowa.
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Zakres opinii

Zdaniem autora Zzaden biegly, wydajacy opinie nie powinien wykracza¢ poza zakres ekspertyzy,
wyznaczony przez organ procesowy w postanowieniu.

Marek Chromik

Problem pojawiajacy sig przy wielu opiniach
dotyczy sytuacji, w ktorej biegly wykracza
poza jej zakres. Jezeli celem postanowienia
jest na przyktad stwierdzenie wystgpowania
tre$ci o charakterze pornografii dziecigcej,
to biegly nie powinien w tej ekspertyzie, bez
konsultacji z organem procesowym okresla¢
nielegalno$ci oprogramowania, a juz na
pewno nie moze okresla¢ wysokosci szkody,
ztym zwiazanej.

Jezeli jednak biegly w toku badan pozyskuje
inne informacje, moze, a czasami nawet
powinien poinformowac organ, ktory wydat
postanowienie. Powinno$¢ ta pojawia si¢ w
przypadku, gdy bieglty znajduje informacje
$wiadczace o mozliwosci popetnienia
przestgpstwa. To organ procesowy zadecy-
duje, czy rozszerzy¢ zakres opinii, a jezeli
tak, to w jakiej formie. Co wigcej powotany
biegly moze nie mie¢ kompetencji do
badaniaiopiniowania w pewnym zakresie.

Mozliwe, ze informacje znalezione przez
biegtego beda wymagaty powotania innego

eksperta. Wielu biegtych, w tym informa-
tykow wykracza poza rygorystyczny zakres
opinii. Naraza to opini¢ na kompromitacjg.
Obrona zawsze moze podnies¢ kwestig
niekompetencji bieglego w stosunku do
cze$ci opinii.

Przyktadem jest wyliczanie szkody zwia-
zanej z nielegalnym oprogramowaniem.
Rzadko bowiem zdarza sig, aby biegly
informatyk byl jednoczesnie ,bieglym
rewidentem”. Kluczowa wigc rolg odgrywa
tutaj postanowienie wydawane przez organ
procesowy. Postanowienie wyznaczajace
zakres opinii musi zawieraC takie pytania,
aby biegly mogt w ramach swoich kom-
petencji wydaé rzetelna opinig. Kompe-
tencje biegtego wyznaczajace zakres w ja-
kim moze on opiniowaé, znalezé mozna
w sadach, przy ktorych biegli sa wpisani na
listg biegtych. Sktadajac wniosek o usta-
nowienie bieglego, wnioskodawca musi
wskazac ,,dziedzing bieglosci” z podaniem
doktadnego jej zakresu. Jezeli powotuje sig
bieglego informatyka w celu zbadania
telefonow komorkowych, a zakres biegtego
obejmuje tylko i1 wytacznie badanie

komputerdéw, to wnioski z wydanej opinii
bardzo tatwo podwazy¢ w sadzie. Poruszajac
aspekt kompetencji badania telefonow
komorkowych nalezy mie¢ szczegodlnie na
uwadze nie tylko kompetencje bieglego, ale
réwniez sprzgt i oprogramowanie niezbgdne
do analizy GSM. Jezeli biegly nie wpisat
w zakresie swoich kompetencji analizy
telefonow, najprawdopodobniejsza przyczy-
ng bedzie fakt, iz taki biegly nie dysponuje
odpowiednimi narz¢dziami.

Podsumowujac powyzsze rozwazania nale-
zy zauwazy¢, iz profesjonalna opinia, ktora
nie zostanie w latwy sposob podwazona
przez obrong, w duzej mierze zalezy od dzia-
tania samego organu procesowego. Pytania
zawarte w postanowieniu, zadane w sposob
konkretny i niewykraczajacy poza kompe-
tencje biegltego sa kluczem do wydania
rzetelnej opinii. Wczesniejsza konsultacja
z ekspertem pozwoli w sposéb wyczer-
pujacy sformutowaé postanowienie, a
wspolpraca organu z bieglym w trakcie
wydawania ekspertyzy wykluczy ewentu-
alne bledy formalne oraz niedomowienia.

Reklama

BLOKER. OD TEGO ZACZYNA SIE PROFESJONALNE SLEDZTWO.
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