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Najnowsze badania ankietowe Mediarecovery

Czy w przesziosci przeprowadzali Panstwo
analize incydentu z wykorzystaniem
mozliwosci informatyki Sledczej?

40% nNie

TAK

NIEWIEM 10%

Czy posiadaja Panstwo narzedzia
umozliwiajace analize¢ w przypadkach
wycieku danych?

30% nNie

TAK

NIEWIEM 23%

Czy posiadaja Panstwo rozwiazania pozwalajace
na kompleksowa ocene skali incydentu
np. w przypadku infekcji?

nie 50% 40% B/

NIEWIEM 10%

Czy w Panstwa firmie
szyfrowane s3a urzadzenia
przenosne?

33% NiE

TAK

NIEWIEM 10%

Czy analizuja Panstwo
ruch sieciowy pod katem
bezpieczenstwa informacji?

13% w~iE

TAK
NIEWIEM 14%
Czy w Panstwa firmie
stosuje sig systemy
DLP?
o,
TAK 47% wNie

NIEWIEM 30%

Badanie ankietowe przeprowadzono w dniu 17 listopada podczas specjalistycznych warsztatéw ,Kompleksowa obstuga cyberzagrozen” na grupie 30 specjalistow bezpieczenstwa IT zatrudnionych
w polskich bankach oraz najwiekszych polskich firmach sektora paliwowego, naftowego, chemicznego, energetycznego i telekomunikacyjnego.

Degausser Mediaeraser MD 103
z certyfikatem SKW

medis

Stuzba Kontrwywiadu Wojskowego wystawita
Certyfikat Akredytacji Bezpieczenstwa Tele-
informatycznego dla Degaussera Mediaeraser
MD-103. Certyfikat potwierdza skutecznosc¢
dziatania oraz pozwala na niszczenie danych
z dyskéw twardych oraz dyskietek magnety-
cznych, nawet tych zawierajacych informacje
opatrzone klauzula ,,Scisle tajne”.

Informacje na cyfrowych nosnikach danych
zapisane s3 w postaci tadunkéw elektromagne-
tycznych. Dlatego najskuteczniejsza metoda
jest rozmagnesowanie tych urzadzen.
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Degausser gromadzi energie elektryczna,
zamienia na potezny impuls elektroma-
gnetyczny i uwalnia go wokot kasowanego
nosnika, ktory z ferromagnetyka staje sie
paramagnetykiem. Pozwala to bezpowrotnie
usuna¢ dane tak by nikt — nawet w profe-
sjonalnym laboratorium odzyskiwania danych
—nie byt w stanie ich odzyskac.

Cyber-manewry Unii Europejskiej

ENISA (European Network and Information
Agency) zorganizowata w listopadzie pierwsze
ogolnoeuropejskie cyber-manewry ,,Cyber
Europe 2010”. Udziat w nich wzieto 30 panstw,
z czego 22 uczestniczyto w nich aktywnie, a 8
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Przemystaw Krejza, Jarostaw Wojcik.
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miafo status obserwatora. Polska nalezata do
tej drugiej grupy.

W ramach ¢wiczenia ,,Cyber Europe 2010”
specjalisci probowali odeprze¢ pozorowane
ataki hakeréw zmierzajace do sparalizowania
krytycznych ustug internetowych w kilku
panstwach cztonkowskich UE. Symulacje
oparto na scenariuszu, zgodnie z ktorym
facznos¢ internetowa miedzy krajami europej-
skimi byta we wszystkich uczestniczacych
krajach stopniowo tracona lub znacznie
ograniczana, tak by obywatele, firmy i instytucje
publiczne mieli utrudniony dostep do pod-
stawowych ustug internetowych.

Podczas ¢wiczenia panstwa cztonkowskie
musialy z soba wspotpracowac, aby uniknac
catkowitej pozorowanej awarii sieci.VV zgodnej
ocenie manewry zakonczyly si¢ sukcesem. Juz
dzis planuje sig kolejne, w ktorych uczestniczyé
beda nie tylko instytucje rzadowe ale réwniez
firmy prywatne. Po kilku edycjach manewry
z poziomu europejskiego maja przeniesc si¢ na
poziom ogdlnoswiatowy.
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Tomasz Chmielewski

W tym stanie rzeczy na szczegdlna uwage
zastuguje poglad Sadu Najwyzszego Izby
Cywilnej wyrazony w uzasadnieniu do
postanowienia z dnia 10 grudnia 2003 roku
sygn.aktV CZ 127/2003.

Warto przyblizy¢ czytelnikom Magazynu
informatyki $ledczej fragment tego orzeczenia,
ktory odnosi sie do powyzszego problemu.

W uzasadnieniu postanowienia Sad Najwyzszy
napisat, iz ,,na gruncie prawa procesowego
dokument sporzadzony i utrwalony na
elektronicznym nosniku informacji nalezy
uznac - na réwni z oswiadczeniem utrwalonym
za pomoca pisma na nosnikach tradycyjnych
(na papierze) - za dokument w rozumieniu
przepisow art.244 i nast.kpc.”

W tym kroétkim zdaniu zawarto dwie wazne
cechy danych elektronicznych (dokumentu

elektronicznego), ktore stanowi¢ moga
podstawe do przyjecia, ze mozna do nich
stosowac przepisy kodeksu postepowania
cywilnego o dokumentach.

Mianowicie Sad Najwyzszy
wskazat dwie nastepujace cechy
(czynnosci, ktére musza mie¢ miejsce):

sporzadzenie na elektronicznym
nosniku informacji,

i utrwalenie na elektronicznym
nosniku informacji.

Jezeli zatem dane elektroniczne zostaty
sporzadzone i utrwalone (obie te cechy musza
wystepowac facznie), to moga stanowi¢ dowod
w postaci dokumentu - jest to konieczne
minimum.
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Nalezy wskaza¢, iz stanowisko powyzsze byto
wydane na gruncie zagadnienia zwigzanego
z samg procedura cywilng — scislej dotyczyto
problemu chwili uiszczenia opfaty sadowe;j,
ktora zostata dokonana w formie bankowego
przelewu elektronicznego. Nie chodzito tu
wigc o przedmiot sporu (ewentualny stosunek
cywilnoprawny — np. wynikajacy z umowy albo
innej czynnosci prawnej), lecz podstawa analizy
Sadu Najwyzszego byt dane elektroniczne
(dokument elektroniczny) w kontekscie
uptywu terminu do wniesienia optaty sadowe;.

Stad moim zdaniem szczegolna waga uznania
przez Sad Najwyzszy danych elektronicznych
(dokumentu elektronicznego) za dokument.
Podkresli¢ nalezy, ze obowiazujacy kodeks
postgpowania cywilnego nie stanowi
przeszkody do uznania danych elektronicznych
(dokumentu elektronicznego) za dokument
(pod warunkiem, ze dane zostaty sporzadzone
i utrwalone na elektronicznym nosniku
informacji). W szczegdlnosci bariera nie jest
brak definicji dokumentu elektronicznego lub
brak uzycia takiego terminu w kodeksie
postepowania cywilnego. Nalezy bowiem
pamigtac, ze kodeks postepowania cywilnego
postuguje si¢ terminem ,,dokument” blizej go
nie precyzujac.

Autor jest aplikantem adwokackim

w Kancelarii Adwokatéw i Radcow Prawnych
Slqzak, Zapior i Wspélnicy

Spotka Komandytowa w Katowicach
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Bezpieczenstwo informacji
a bezpieczenstwo teleinformatyczne

Nowoczesne technologie informatyczne,
wspierajace wifascicieli informacji przed
niechcianym wyciekiem i strzegace na co dzien
informacji w instytucjach oraz firmach, to
jedynie wycinek nowoczesnych technik
zabezpieczania danych. Bezpieczenstwo
teleinformatyczne jest integralng czescia
$wiadomego zarzadzania informacja. Warto
zwroci¢ uwage, iz informacja przetwarzana
w systemie informatycznym, niezaleznie od
srodowiska w ktérym wystepuje, systemu
operacyjnego, nosnika czy, tez formy przesytu
danych, to jedynie wycinek informacji
przetwarzanych ogétem w organizacji.

System zarzadzania
bezpieczenstwem informacji (SZBI)

System zarzadzania bezpieczenstwem infor-
macji zgodny z ISO 27001 to zestaw polityk,
procedur, regut,instrukcji,zasad i praw, ktorymi
kierowac powinna sie¢ organizacja, dbajaca o
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informacje. Nie tylko wiasne, ale takze infor-
macje klientow, kontrahentow, pracownikéow
oraz osob i instytucji zewngtrznych. Wspo-
mniany system zarzadzania, w swoim zakresie
odpowiada na pytanie, jak cenna jest informacja,
ktora przetwarzamy i ile kosztuje jej wyciek do
osob i instytucji nieuprawnionych. SZBI za
podstawe bierze oceng ryzyka biznesowego, a
wiec wartosci pienieznej i niepienigznej
informacji. Ochrona technologii, ochrona
patentdéw i praw autorskich, ochrona proje-
ktow badawczych, interesow organizagiji,
ochrona klientébw oraz danych osobowych.
To wszystko ma ogromna wartosé. Tak jak
wartos¢ ma prestiz i wizerunek naszej dziatal-
nosci w oczach spofeczenstwa.

Podstawowym elementem bezpieczenstwa
informacji jest spojrzenie na organizacjg, jak na
grupe proceséw biznesowych, ktéorym towa-
rzyszy. Istotnym elementem jest zrozumienie
tych proceséw i powiazan informacyjnych,
niezbednym jest umiejetnos¢ wyceny
przetwarzanej informacji i jej wptyw na war-
to$¢ organizacji oraz marki. Potrzebne jest
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Opisywany system zarzadzania, to zestaw regut
i zasad prawnych, spotecznych, kulturowych,
socjotechnicznych, psychologicznych, organiza-
cyjnych i osobowych, to réowniez wytyczne
i wymagania dla zabezpieczania fizycznego
i Srodowiskowego oraz teleinformatycznego.
Co wazne, w systemie tym wszystkie metody
zabezpieczania musza dziata¢ facznie. Brak
w zabezpieczaniu jakiejkolwiek grupy z w/w
regut i zasad otwiera luke w systemie
zarzadzania bezpieczenstwem informacji, ktéra
informacja swobodnie i czgsto w niekontro-

lowany sposéb wyptywa.

ISO 2700 - norma i Zatacznik A
(cos$ dla pasjonatow profesjonalistow)

Dla czytelnikow Magazynu informatyki $ledczej
budowa samej normy zapewne nie bedzie
pasjonujacym tematem, niemniej, aby sprawnie
z tym dokumentem pracowacé, warto poznaé
jego strukture. Norma ISO 27001 w swoich

Za najwazniejsze w Swiecie
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podstawowych punktach (od 0 do 8) definiuje
zakres systemu zarzadzania bezpieczenstwem
informacji, wskazuje na kluczowe zaangazo-
wanie kierownictwa organizacji w implemen-
towaniu zapiséw normy, wskazuje potrzebe
okreslenia procedur systemowych oraz wska-
zuje na potrzebe biezacego audytowania i do-
skonalenia wdrozonego systemu.

Autor jest dyrektorem ds. Bezpieczenstwa
2Business Consulting Group, ekspertem ds. bezpie-
czenstwa Okregowej Rady Adwokackiej w Kato-
wicach, audytorem wiodqcym ISO 27001, wykta-
dowcq i trenerem z zakresu Systemow Zarzq-
dzania Bezpieczenstwem Informacji, prawnych
aspektéw bezpieczenstwa. Kierowat projektami
w zakresie bezpieczenstwa informacji w ponad
200 projektach realizowanych na terenie catego
kraju.

bezpieczenstwa informacji przyjeto sie stosowac

zapisy Zatacznika A do normy ISO 27001,
ktore wymagaja implementacji zabezpieczen
dotyczacych nastepujacych punktow:

rowniez zdefiniowanie zagrozen, ktérym
podlega informacja, krytycznym - umiejgtnosc¢
przewidzenia podatnosci, ktéra moze wyko-
rzystac zagrozenie.

Dopiero znajac wszystkie aspekty
dotyczace informacji, a wiec:

 aktywa i zasoby informacyjne
(co tak naprawde chronimy),

* umiejscowienie
i whascicieli informacji
(chronimy notebooka czy
informacje na nim zgromadzone?),

» wartos¢ informacji
(co jest drozsze: notebook
czy dane na nim zgromadzone?),

* liste zagrozen i podatnosci
(czy serwerownie chronic¢ przed
zalaniem przez nieszczelny dach
czy przed powodziy?),

mozemy przystapic
do Swiadomego nia zarzadzania.

Znajac powyzsze elementy bedziemy mogli
w sposob autorytatywny okresli¢ jakie ryzyka
towarzysza naszej dziatalnosci i podjac¢ probe
ich minimalizacji. Minimalizujac ryzyka wysta-
pienia incydentu czy tez naruszenia informacji
mozemy okresli¢ jakie ryzyko organizacja jest
w stanie zaakceptowac i docelowo ponies¢
oraz kiedy ryzyko przeniesiemy na ubezpie-
czyciela badz inn3 organizacje.

Wazne jest, abySmy mieli sSwiadomos¢ wyste-
pujacych zagrozen, aby wdraza¢ mechanizmy
bezpieczenstwa, ktore umozliwiag nam maksy-
malnie szybka reakcje naincydenty.

Polityka bezpieczenstwa — jest
rozumiana, jako deklaracja kierownictwa

organizacji w planowaniu, wdrazaniu,
weryfikowaniu oraz udoskonalaniu syste-
mu zarzadzania bezpieczenstwem infor-
magji.

Organizacja bezpieczenstwa — rozu-
miana, jako wdrozenie procedur Swia-
domego przypisywania praw, uprawnien
i obowiazkéw wynikajacych z zaimplemen-
towanego SZBI.

Zarzqdzanie aktywami — rozumiane,
jako inwentaryzacja informacji i nosnikow
ja przetwarzajacych, ale takze jako zasady
przydzielania uprawnien do jej przetwa-
rzania oraz praw i regut wymaganych do
przystapienia z zapoznawaniem si¢ z infor-
macjami.

Bezpieczeﬁstwo osobowe — rozumia-
ne, jako zarzadzanie zasobami ludzkimi od
momentu rekrutacji personelu,do momen-
tu zakonczenia wspotpracy oraz Srodki
weryfikacji pracownikéw i oséb trzecich
w dostepie do informaciji i zasobow.

Bezpieczenstwo fizyczne i Srodowi-
skowe — rozumiane, jako zabezpieczanie
informacji poprzez stworzenie wymaga-
nych barier w nieupowaznionym dostepie
do informacji, w tym systemoéw informa-
tycznych oraz wspierania przetwarzania
informacji, poprzez implementacje nowo-
czesnych rozwiazan zwiazanych z bez-
pieczenstwem fizycznym obiektow, pomie-

szczen, ale takze z ich zabezpieczaniem
poprzez wdrozenie nowoczesnych syste-
méw m.in. gaszenia, oddymiania, klimaty-
zacji i zasilania.

Zarzqdzanie systemami i sieciami —
punkt Zatacznika odnoszacy sie wprost do
zagadnien bezpieczenstwa teleinforma-
tycznego, wskazujacy potrzebe zabezpie-
czania informacji przetwarzanej poprzez
siecii systemy IT.

Kontrola dostepu do systeméw —
weryfikacja uprawnien uzytkownikow sy-
stemu informatycznego oraz $wiadome
narzucenie praw i regut korzystania z sy-
stemuIT.

Pozyskanie, rozwoj i utrzymanie
systemow — rozumiane, jako modelowe
podejscie do implementacji rozwiazan
teleinformatycznych, umozliwiajacych
nadzér nad procesem przetwarzania
informacji w systemie informatycznym.

Zarzadzanie incydentami bezpie-

czenstwa — jedyna mozliwos¢ statego
doskonalenia systemu polega na weryfikacji
incydentow zwiazanych z niepoprawnym
stosowaniem funkcjonujacych zasad i pro-
cedur. W kazdej organizacji, niezaleznie od
jej wielkosci, stopnia przygotowania do
zabezpieczania informacji, ilosci sit i $rod-
kéw przeznaczonych na bezpieczenstwo
informacji, dochodzi do naruszen i in-
cydentéw. Informatyka S$ledcza, ktoéra
zajmuje sie najwazniejszymi dla organizacji

wyciekami i stara si¢ w sposob jednozna-
czny wskaza¢ osoby odpowiedzialne za
wyciek informacji wskazuje na potrzebe
weryfikowania wystepujacych incydentow
i na udoskonalaniu systemu zabezpieczen
z jednoczesnym szkoleniem organizagji
zincydentow.

Zarzadzanie ciagtoscia dziafania —
jako, plan dziatalnosci organizacji oraz pionu
IT w przypadku katastrof oraz awarii
ograniczajacych korzystanie z informacji,
w tym przede wszystkim uniemozli-
wiajacych korzystanie z systemu informaty-
cznego.

Zgodnoéc’ — wskazuje na obowiazek
spetniania wymagan prawnych, w tym tak
waznych jak ochrona danych osobowych,
czy tez praw autorskich i pokrewnych.

Warto zwroéci¢ uwage, iz jedynie punkty
A9, Al0, Al |l oraz Al2 wprost odwotuja
sie¢ do bezpieczenstwa teleinformaty-
cznego. Wszystkie zas punkty wskazanego
zafacznika A — od A 5 do A |5 mowia
o s$wiadomym zarzadzaniu bezpieczen-
stwem informacji, niezaleznie od srodkéw
i metod za pomoca jakich organizacja
przetwarza informacje. Tak wigc istotnym
jest, aby pamigta¢, iz bezpieczenstwo
teleinformatyczne jest sktadowa wigkszej
catosci bezpieczenstwa, a samo zabezpie-
czanie informacji w formie elektronicznej
nie uchroni naszych organizacji przed
wyciekami wartosciowych informacji.
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Po wykryciu sprzetu
komputerowego, ktoéry jest wlaczony:
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Urzadzenia, ktére moga
zostac zabezpieczone to m.in.:

STANDARDY ZABEZPIECZANIA
DOWODOW CYFROWYCH

Pawet Olber

Zasady opisane w poprzednim numerze Magazynu odnosza si¢ do miedzynarodowych procedur
zgodnych z zasadami przyjetymi przez grupe G8 (G8 Rome/Lyon Group - High-Tech Crime
SubGroup) za podstawe norm migedzynarodowych i dotycza m.in. zabezpieczania sprzetu
komputerowego, zabezpieczania urzadzen PDA, transportu zabezpieczonych urzadzen,
zabezpieczania tzw. danych ulotnych, zabezpieczania danych telewizji
przemystowej CCTV, zabezpieczania telefonéw komoérkowych.

Pierwsza procedura tj.metodyka zabezpieczania
komputera, laptopa przedstawia sie nastepujaco:

Po znalezieniu sprzetu komputerowego,
ktory wydaje sie by¢ wytaczony:

+  Przejmij kontrole nad miejscem,

w ktérym znajduje sig sprzet komputerowy,

+  Odsun osoby postronne od komputerdw i zasilaczy,

+ Jezeli posiadasz aparat lub kamere sfotografuj lub nagraj otoczenie
sprzetu komputerowego wraz z podtaczonymi zewnetrznymi
urzadzeniami peryferyjnymi np. drukarka, routerem itd.

+ Jezeli nie posiadasz aparatu lub kamery wykonaj szkice,

a w szczegdlnosci narysuj system portow komputera
i podfaczonych do nich kabli wraz z oznaczeniami,

+ Jezeli trwa drukowanie nie wytaczaj i nie odtaczaj drukarki,
az do zakonczenia procesu wydruku,

+ W zZadnym wypadku nie wiaczaj komputera,

+ Upewnij sie, ze komputer jest wyfaczony.

Niektore wygaszacze ekranu moga da¢ ztudne wrazenie,
ze komputer jest wytaczony. Zwrdc uwage na swiecace
diody monitora, jednostki centralnej lub klawiatury,
ktére informuja o dziataniu sprzetu komputerowego.

+ W przypadku zabezpieczania laptopa pamigtaj, ze laptop
moze by¢ wiaczony, mimo tego ze ma zamknieta klape.

+ Wyciagnij wtyczke kabla zasilajacego oraz kable
zewnetrznych urzadzen z komputera
(nie wyciagaj kabla zasilajacego z gniazda sciennego).

W przypadku laptopa dodatkowo wyjmij baterig.

+  Wyciagnij pozostate urzadzenia zewngtrzne
z gniazd komputera np. pendrivy

+ Oznacz zewnetrzne porty urzadzenia literami alfabetu
oraz odpowiadajace im wtyczki kabli tymi samymi literami, aby
pozniej mozna byto podiaczy¢ komputer w taki sam sposob,

+ Upewnij sig, ze wszystkie widoczne elementy urzadzenia zostaty
spisane i dofaczono do nich metryczki wraz z opisem,

+ Poszukaj zeszytow, notatek i zapiskow zawierajacych hasta,
ktore bardzo czesto znajduja si¢ w poblizu sprzetu komputerowego,

+ Popros uzytkownika o podanie haset, ktorych uzywa w komputerze.
Jezeli te informacje zostang przekazane pamigtaj aby je zapisac,

+  Wykonaj dokumentacje zawierajaca opis wszystkich wykonywanych
czynnosci w w trakcie zabezpieczania sprzetu komputerowego.

Przejmij kontrole nad miejscem, w ktérym znajduje sig sprzet komputerowy,
Odsun osoby postronne od komputeréw i zasilaczy,
Jezeli posiadasz aparat lub kamere sfotografuj lub sfilmuj otoczenie sprzetu
komputerowego wraz z podtaczonymi zewnegtrznymi urzadzeniami peryferyjnymi
np. drukarka, routerem itd.,
Jezeli nie posiadasz aparatu lub kamery wykonaj szkice,a w szczegolnosci narysuj
systemu portow komputera i podfaczonych do nich kabli wraz z oznaczeniami,
Popros uzytkownika o podanie informacji o systemie oraz haset, ktérych uzywa
w komputerze. Jezeli te informacje zostang przekazane pamigtaj aby je zapisac,
Sfotografuj, nagraj obraz wyswietlany w monitorze lub zanotuj w miare mozliwosci
widoczne informacje,
Nie dotykaj klawiatury oraz nie klikaj myszka. Jezeli ekran jest wylaczony lub wida¢
wygaszacz ekranu jedynie specjalista z zakresu informatyki sledczej\biegly moze
zdecydowac czy przywréci¢ widok pulpitu. Specjalista z zakresu informatyki
sledczej powinien kréotkim ruchem myszki przywroci¢ widok ekranu. Moze
okazac sie rowniez, ze wygaszacz ekranu chroniony jest hastem. Jezeli widok
ekranu zostanie przywrocony specijalista powinien zarejestrowac widoczne
tresci. Jezeli pojawi sig informacja o koniecznosci wprowadzenia hasta
czynnos¢ nalezy przerwa¢.W obydwu przypadkach nalezy zanotowac
czas korzystania z myszki komputera,
Jezeli na miejscu obecny jest specjalista z zakresu informatyki
Sledczej\biegly to w miarg wiasnych umiejgtnosci powinien zgra¢ dane
ulotne, ktore normalnie zostatyby utracone w wyniku wyciagnigcia wtyczki
zasilania tj. informacje o uruchomionych procesach, o otwartych portach.
Jezeli trwa drukowanie nie wytaczaj i nie odtaczaj drukarki, az do
zakonczenia procesu wydruku,
Jezeli na miejscu zabezpieczania sprzetu komputerowego nie
ma specjalisty z zakresu informatyki sledczej\biegtego, wyciagnij
wtyczke kabla zasilajacego z tytu obudowy jednostki centralnej
(a nie z gniazdka $ciennego) bez wylaczania programéw oraz komputera.
Pozwoli to na unikniecie zapisania jakichkolwiek danych na dysku
twardym jezeli komputer wyposazony jest w zasilacz UPS,
Wyciagnij wtyczke kabla zasilajacego oraz kable zewnetrznych
urzadzen z komputera (nie wyciagaj kabla zasilajacego z gniazda
Sciennego).W przypadku laptopa dodatkowo wyjmij baterie.
Wyciagnij pozostate urzadzenia zewnetrzne z gniazd komputera
np. pendrivy
Oznacz zewnetrzne porty urzadzenia literami alfabetu
oraz odpowiadajace im wtyczki kabli tymi samymi literami, aby
pozniej mozna bylo podtaczy¢ komputer w taki sam sposéb,
Upewnij sig, ze wszystkie widoczne elementy urzadzenia zostaty
spisane i dofaczono do nich metryczki wraz z opisem,
Przed zapakowaniem sprzetu poczekaj chwile,
az urzadzenie ostygnie.
Poszukaj zeszytow, notatek i zapiskow zawierajacych hasta, ktére
bardzo czesto znajduja sie w poblizu sprzetu komputerowego,
Wykonaj dokumentacje zawierajaca opis wszystkich
wykonywanych czynnosci w w trakcie zabezpieczania
sprzetu komputerowego.

jednostka centralna komputera,
monitor, myszka, klawiatura

(jezeli jest to konieczne w szczegdlnych
przypadkach.W razie watpliwosci nalezy
poprosi¢ o rade specjaliste z zakresu
informatyki $ledczej\biegtego),

zasilacze,

przewodniki, instrukcje,

zewnetrzne dyski twarde,

klucze programowe,

modemy

(niektore zawieraja numery telefonow),
zewnetrzne nosniki danych,
bezprzewodowe karty sieciowe,
routery,

kamery cyfrowe,

dyskietki,

tasmy kopii zapasowych,

napedy Jaz (naped dyskéw | GB i 2 GB),
napedy Zip (rodzaj napedu i nosnika
danych uzywanego gtéwnie do tworzenia
kopii zapasowej danych i archiwizacji
plikow),

karty PCMCIA (zewnetrzne karty
rozszerzen),

Przedmioty, ktore nalezy
zabezpieczag, poniewaz
sa szczegoblnie pomocne
w po6zniejszym badaniu
sprzetu komputerowego:

instrukcje obstugi i przewodniki sprzetu
komputerowego i oprogramowania,
zapiski zawierajace hasta,

klucze sprzetowe do zabezpieczania
oprogramowania i szyfrowania danych,
klucze wymagane do fizycznego otwarcia
obudowy sprzetu komputerowego

oraz kieszeni dyskowych.

Powyzsza procedura odnosi sie jedynie do zabez-
pieczania sprzetu komputerowego. W kolejnej
czesci cyklu zostanie przedstawiona procedura za-
bezpieczania urzadzen PDA zgodnie z dokumentem
»Good Practise Guide for Computer-Based
Electronic Evidence”.

Autor jest bieglym z zakresu informatyki Sledczej z listy
biegtych Prezesa Sqdu Okregowego w Olsztynie.
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Z SEBASTIANEM MALYCHA,

PREZESEM MEDIARECOVERY
NA TEMAT URUCHAMIANE]

AKADEMII INFORMATYKI SLEDCZE|

awia Zbigniew Engiel

Panie prezesie skad pomystna
Akademie¢ Informatyki Sledczej?

Pomyst podsungli klienci Mediarecovery. Coraz
wigksza grupa specjalistow bezpieczenstwa
zaréwno z firm prywatnych, jak i policjantow,
wojskowych, prokuratoréw i funkcjonariuszy
innych stuzb chce si¢ rozwija¢c w kierunku
przeprowadzania analiz informatyki Sledczej
czy zabezpieczania elektronicznego materiatu
dowodowego. Wychodzac naprzeciw tym
oczekiwaniom, jako lider informatyki $ledczej
w Polsce, postanowilismy podzieli¢ sig¢ swoja
wiedza i doswiadczeniem organizujac Akade-
mie Informatyki Sledczej.

Czym roéznic sie bedzie
oferta Akademii od innych ofert
szkoleniowych dostepnych w Polsce?

Dzi$ na rynku mozemy znalez¢ setki szkolen
w ktérych hasto ,,bezpieczenstwo” odmienia-
ne jest przez wszystkie przypadki.Jednak zadne
z nich nie oferuje kompleksowego i specjalisty-
cznego podejscia do kwestii zwiazanych
z elektronicznym materiatem dowodowym.
Pojawiaja si¢ nawet przypadki,gdzie pod hastem
szkolenia z informatyki sledczej oferuje sie
nauke przegladania rejestru Windows, oczywi-
$cie bez poszanowania najlepszych praktyk.

Szkolenia proponowane w ramach Akademii
oprocz poruszania na nich kwestii zwiazanych z

stricte z bezpieczenstwem [T, bezpieczen-
stwem informacji czy reakcja na incydenty
rownie mocno poruszaja aspekty dotyczace
bezposrednio informatyki sledczej.

Dodatkowo szkolenia w ramach Akademii
roznia sie od pozostatych miedzy innymi tym,
ze oferujemy caty $ciezke szkoleniowa,
roztozona w czasie. Osoby decydujace sig na
udziat w Akademii zdobeda umiejetnosci
praktyczne zwiazane z zabezpieczaniem
i analiza danych w formie cyfrowej, beda
potrafity dobra¢ najbardziej efektywne w kon-
kretnych przypadkach narzedzia i beda
potrafity ich profesjonalnie uzy¢.

Co wazne, uczestnikom Akademii zapewniamy
rowniez poznanie przepisow prawa regulu-
jacych wiele kwestii zwiazanych z elektroni-
cznym materiatem dowodowym, monitorin-
giem danych i pracownikow, a takze te zwia-
zane z obiegiem informacji oraz jej bezpie-
czenstwem. Zajecia prowadzone beda przez
praktykow, a nie teoretykdw, ktorzy analizy
$ledcze przeprowadzali w zamierzchtej prze-
sztosci. To kolejny atut szkolen w ramach
Akademii Informatyki Sledczej.

Podsumowuijac to co bedzie wyréznia¢ Akade-
mig to rzeczowosc, kompleksowos¢, duza ilos¢
praktyki i indywidualnie dobrane $ciezki szko-
leniowe pod katem potrzeb konkretnych
uczestnikow Akademii.

Do kogo skierowanie beda zajecia
prowadzone w ramach Akademii?

Swoja oferte kierujemy do dziatéw IT i bezpie-
czenstwa, administratorow bezpieczenstwa
informacji, prawnikéw zaréwno korpora-
cyjnych, jak i tych z kancelarii adwokackich.
Druga grupa sa oczywiscie funkcjonariusze
policji, prokuratorzy, wojsko, pracownicy agen-
cji rzadowych odpowiedzialnych za bezpie-
czenstwo. Wbrew pozorom obu grupom
potrzebna jest tego typu wiedza. | to coraz
pilniej.

Prosze powiedzie¢ o innych
planach Mediarecovery na 2011 rok.

Jest ich wiele. Dzieki dofinansowaniu ze srod-
kéw unijnych otrzymalismy dodatkowe fundu-
sze na rozwoj naszego laboratorium informa-
tyki $ledczej, ktore juz i tak jest jednym
z najwiekszych w tej czesci Europy. Nasza
oferte wzbogacimy réwniez o nowe produkty,
a co za tym idzie chcemy postawi¢ na szybki
rozwoj dziatu handlowego.

Dla naszych klientéw bedziemy miec tez kilka
ciekawych propozycji zwiazanych z bezpie-
czenstwem danych i reakcja na incydenty infor-
matyczne. Dodatkowo bedziemy w dalszym
ciagu rozwijac sie¢ partnerow.

REKLAMA

MAXXeGUARD

MIELI DYSKI TWARDE NA DROBNE WIORK] i
NISZCZARKA FIZYCZNA NOSNIKOW DANYCH
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