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Dlaczego
nastolatek

siegnat po

bron?

Dave Proulx

25 stycznia 2014 roku
19-letni Darion Aguilar
opuscit przebieralnie
w centrum handlowym
| zaczat strzelac. Zanim
zabit siebie, zastrzelit
dwie mtode osoby

| zranit kolejnych piec.

Po strzelaninie w centrum handlowym
w Columbii, w stanie Maryland, doko-
nano analizy iPhone’a, jego backupu
oraz komputera bedacego witasnoscia
Do pozyskania i
lizy materiatu uzyto oprogramowania
BlackLight, ktére ujawnito chronologie
wydarzenn prowadzacych do strzela-

zamachowca. ana-

niny i odkrycia wczeéniej nieznanych
szczegbtow  dotyczacych  przygoto-
wan i stanu psychicznego nastolatka.

Mobile Forensic

Aby odtworzy¢ przebieg wydarzen
i znalez¢ motyw dziatania Dave Proulx
bedacy wtedy na stanowisku detektywa
prowadzacego $ledztwo analizowat
dane z urzadzen mobilnych, w ktérych
posiadaniu byt Darion. Detektyw pod-
kresdlat, iz do tej sprawy uzyto rozwia-

zania BlackLight, aby przyspieszy¢
proces wyodrebniania baz danych
SQLite z urzadzen o réznych systemach
operacyjnych, a nastepnie ich analizy.
Dzieki BlackLight $ledczy przeanalizo-
wali wszelkie wiadomosci (SMS/MMS,
iMessage), komunikatory (m.in. Skype,
TextFree), aplikacje Social Media (m.in.
Facebook, aktywnos¢
Dariona w przechowy-
wane przez niego materiaty cyfrowe.

Foursquare),
internecie i

Motyw zbrodni

Kluczowe dla $ledztwa staty sie dane
zarchiwizowane w chmurze. W grud-
niu 2013 r. czyli miesigc przed strze-

zsynchronizowanego w nocy przed
strzelaning dostarczyta kluczowych
informacji. Dzieki potaczeniu w catos¢
danych z iPhone, laptopa i kopii zapa-
sowych z chmury, narzedzie BlackLight
umozliwito stworzenie osi czasu obra-
zujacej aktywnos$¢ online sprawcy i pro-
ces przygotowan do zamachu. Zebrane
informacje choro-
bliwg fascynacje zamachowca masakra
w Columbine High School z 1999 roku.
Mezczyzna od dtuzszego czasu tworzyt

udokumentowaty

wtasne filmy inspirowane tredciami,
jakie tworzyli zabodjcy z Columbine.
Co wiecej, grat w gry online symu-
lujgce udziat w tym wydarzeniu.

Zebrane informacje udokumentowaty
chorobliwg fascynacje zamachowca masakra
w Columbine High School z 1999 roku.

laning, Darion zaktualizowat swojego

iPhone, dzieki czemu uzyskat moz-
liwos$¢ tworzenia kopii zapasowych
w iCloud. Wczedniej ta funkcja byta

dostepna tylko w iTunes. Detektyw

Proulx podkreslit, ze analiza iCloud

Ostatnie godziny

Korzystajagc z przegladarki SQLite
i funkcji zapytan BlackLight ustalono,
zeDarionuzywatm.in.aplikacjinaswoim
iPhonie, aby wytyczy¢ droge do centrum
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handlowego, taczac transport publiczny
i prywatny. Odkryto réwniez bloga za-
machowca w serwisie Tumblr. Zamiescit
na nim przy pomocy swojego telefonu
postatuz przed zastrzeleniem pierwszej
ofiary. Podpis pod zdjeciem brzmiat:

,Musiatem to zrobic.

Dzisiaj jest ten dzier.

W poprzednich dniach

nie podjgfem sie proby,

budzitem sie z niepoko-

jem, zalem i nadziejq

na lepszqg przysztosc.

Dzisiaj byto inaczej,

nie czutem zadnych

emocji ani empatii,

ani wspofczucia.

Bede wolny, a moze nie.
Nie obchodzi mnie to.”

Podsumowanie

Gdy juz nie da sie odwroci¢ biegu
wydarzen pozostaje potrzeba uzy-
skania odpowiedzi, dlaczego do nich
doszto. Z pomocg przychodzg dziata-
nia i narzedzia informatyki $ledcze;.
W  opisanej strzelaninie  policja
z hrabstwa Horward w stanie Maryland
zaczeta uzywac rozwiazan od BlackBag,
aby przyspieszy¢ swoje dziatania i otrzy-
mac¢ odpowiedzi na kluczowe pytania.

Whioski dla polskich stuzb

Powyzszy przyktad, pomijajac jego oko-
licznosci, ktérych na szczescie rzadko
jestescie Swiadkamiw Polsce, w dobrym
stopniu obrazuje mozliwosci techniczne

zwigzanezpozyskaniemianalizg danych
zwielu zrodet opartych o rézne systemy
operacyjne. Gdybysmy chcieli przenies¢
na realia polskie proces pozyskania
i analizy danych w opisywanym przy-
padku dobrym odpowiednikiem bytyby
przestepstwa zwigzane z podatkiem
VAT. Wystepuje w nich zazwyczaj duza
ilos¢ danych, wiele zrodet, powigzanych
os6b. W takich dochodzeniach nale-
zatoby wybra¢ rozwigzania BlackBag.

R E K L A M A

BlackBag

BlackBag oferuje ustuge procesowania danych z kont iCloud

,Production Set” zawieraja informacje
podobne do tych zawartych w kopiach
Zapasowych iTunes, jednakze ich format
jest nieobstugiwany przez wigkszosc
narzedzi i ulega czgstym zmianom.

BlackBag oferuje mozliwosc procesowania
danych (Production Set) przekazanych
przez Apple w postepowaniach prawnych.

&

Pozwol sohie pomoc. Skorzystaj z ustug BlackBag!
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Urzadzenia loT,
jako zrodto materiatu

dowodowego

Magazyn Informatyki Sledczej | www.magazyn.mediarecovery.pl



Gdy Richard Dabate
ze szczegoOtami relacjo-
nowat Sledczym w jaki
sposob doszto do Smier-
Ci jego zony Connie, nie
przypuszczat, ze kluczem
do poznania prawdy sta-
nie sie urzgdzenie Fitbit,
ktorego pani Dabate uzy-
wata podczas aktywnosci
sportowe].
Rankiem 23 grudnia 2015 r. $ledczy
przybyli do potozonego w USA miasta
Ellington, gdzie w rodzinnym domu
matzonkéw Dabate doszto do tragedii.
Na miejscu zastali ciato zamordowanej
Connie Dabate oraz jak sie woéwczas

jedynego
cudem ocalatego

mogto wydawac Swiadka
zajécia - meza.

1217 krokéw po catym domu). Urza-
dzenie zarejestrowato takze ostatni
moment zycia Connie. Dane uzyskane
z niewielkiego krokomierza zamo-
cowanego na reku zmartej przyczy-
nity sie do postawienia Richardowi
Dabate oskarzenia go

o zabdjstwo zZony, sktadanie fatszy-

zarzutéw i
wych zeznan i fatszowanie dowodéw

Przyktad opaski Fitbit (rodzaj kroko-
mierza noszonego na reku w trakcie
np. biegania) pokazuje, ze w USA dane
zgromadzone dzieki urzadzeniom In-
ternetu Rzeczy coraz czesciej stajg sie
Zzrodtem materiatu dowodowego wy-
korzystywanego przez organy $cigania
w celu ustalania przebiegu zdarzen
i weryfikowania relacji $wiadkéw. Inter-
netem Rzeczy (ang. Internet of Things,
w skrécie |oT) okresdlana jest sie¢ tgczaca
przewodowo lub bezprzewodowo urza-
dzenia, ktére pozyskuja, udostepniaja,
przetwarzajg dane, czy wchodzg ze

za¢ chociazby ustalenia w $ledztwie
dotyczacym $mierci Victora Collinsa.
Postawienie zarzutéw zabdjcy Collinsa
byto mozliwe dzieki urzagdzeniu Echo od
firmy Amazon, znalezionym na kuchen-
nym blacie w domu, w ktérym doszto
do zbrodni. Wyposazone w mikrofony

Postawienie zarzutow zabojcy Collinsa byto
mozliwe dzieki urzgdzeniu Echo od firmy Amazon,
znalezionym na kuchennym blacie w domu,

w ktorym doszto do zbrodni. Wyposazone

w mikrofony i czujniki urzgdzenie rejestrowato
dzwieki, w tym stowa znajdujgcych sie w poblizu

0sdb.

Richard Dabate opowiedziat $ledczym
0 walce stoczonej z zamaskowanym in-
truzem, ktéry wtargnat do jego domu,
przywigzat go do krzesta, a nastepnie
zazadat portfela i kart kredytowych.
Wedtug relacji ten sam intruz miat za-
strzeli¢ w piwnicy Connie Dabate. Dane
uzyskane z urzadzenia Fitbit pozwo-
lity $ledczym na ustalenie, ze w czasie,
w ktorym wedtug relacji Richarda Da-
bate miata rozgrywac sie walka z nie-
znanym napastnikiem, Connie Dabate
przechadzata sie po domu (przeszta

soba w reakcje pod wptywem danych.
To, co z zatozenia miato stanowi¢ na-
rzedzie do zbierania i analizowania
danych konsumenta dla lepszego zro-
zumienia jego potrzeb, w praktyce oka-
zuje sie by¢ pomocne réwniez organom
$cigania i wymiarowi sprawiedliwosci.

Historia zabdjstwa Connie Dabate to
wytgcznie jedna ze spraw kryminal-
nych, w ktérej urzadzenie loT ode-
grato role cichego i niespodziewanego
Swiadka. Jako przyktady mozna wska-

i czujniki urzadzenie rejestrowato
dZzwieki, w tym stowa znajdujacych sie
w poblizu oséb. Dane za$ byty przecho-
wywane w chmurze. Zarejestrowane
nagrania dZzwiekowe umozliwity usta-
lenie przebiegu wydarzen i sprawcy.

Nalezy réwniez zwréci¢ uwage, ze do
kategorii loT zaliczane sg nie tylko urza-
dzenia znajdujgce sie w otoczeniu
zewnetrznym cztowieka. Jak sie bowiem
okazuje Zzrédto materiatu dowodowego
moga stanowi¢ takze dane uzyskane
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z urzadzen znajdujgcych sie wewnatrz
ciata, jak przyktadowo rozrusznik serca.
W sprawie dotyczacej oszustwa ubez-
pieczeniowego, dane o tetnie i rytmie
serca poszkodowanego przyczynity sie
do wykluczenia wersji wydarzen przed-

kardiologa, ktory po przeanalizowaniu
odczytu danych o aktywnos$ci z roz-
rusznika uznat za nieprawdopodobne,
aby osoba o takim stanie zdrowia w tak
krétkim czasie byta w stanie zgromadzi¢
iusungc¢ przedmioty z ptongcego domu.

Jak sie bowiem okazuje zrédto
materiatu dowodowego mogg
stanowic takze dane uzyskane
Z Urzgdzen znajdujgcych sie
wewnatrz ciata, jak przyktadowo
rozrusznik serca.

stawionej przez poszkodowanego, ktory
twierdzit, ze po odkryciu pozaru zabrat
swoje rzeczy i uciekt z ptongcego domu
sypialni. Przedstawiona
przez niego wersja wydarzeh nie po-
krywata sie z danymi zarejestrowanymi
przez rozrusznik serca. W tej sprawie
kluczowe znaczenie miata opinia lekarza

przez okno

Powyzsze przyktady wskazujg na ogoélng
tendencje do coraz czestszego siegania
po Internet Rzeczy w celach dowodo-
wych. Dzieje sie tak, poniewaz urzgdze-
nia loT stajg sie popularne i powszechnie
wykorzystywane. Dostrzezone zostato
takze to, ze dane uzyskane dzieki loT
moga stanowi¢ zrodto cennych infor-
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macji o aktywnosci uzytkownikow,
przydatnych zaréwno organom Sciga-
nia, jak rowniez stronom postepowania.

Generalnie nie widac¢ przeszkod, aby in-
formacje uzyskane dzieki loT juz teraz
byty wykorzystywane réwniez w po-
stepowaniach prowadzonych w Polsce.
Zarowno na gruncie kodeksu poste-
powania cywilnego jak i kodeksu po-
stepowania karnego przeprowadzenie
takich dowodéw nalezy oceni¢ jako
dopuszczalne. Przyktady Fitbit, Echo
i rozrusznika serca wskazujg bowiem,
ze Internet Rzeczy moze dostarczy¢ in-
formacji dla ustalenia faktow majacych
istotne znaczenie dla rozstrzygniecia
sprawy, chociazby w mysl art. 227 Kpc.

Niemniej jednak, przeprowadze-
nie takich dowodoéw wigzatoby sie
z koniecznoscig jednoczesnego wyko-
rzystania specjalistycznej wiedzy, m.in.
z zakresu medycyny (jak w sprawie
z rozrusznikiem serca). Nalezy przy
tym wskaza¢ chociazby na stanowi-
sko Sadu Najwyzszego, ktéry uznat,
iz dowod z tasmy magnetofonowej
stanowigcej dowod rzeczowy wymaga
przeprowadzenia roéwniez dowodu
na identycznos$¢ zaréwno utrwalonych
gtosoéw, jak i samej tasmy. Niewatpli-
wie urzadzenia loT ze wzgledu na ich
technicznie ztozony charakter s3 urza-
dzeniami o stopniu skomplikowania
wyzszym niz tasma magnetofonowa.
Tym samym wykorzystanie informa-
¢ji uzyskanych dzieki 1oT nieodzownie
wigzatoby sie z koniecznoscig prze-
prowadzenia dowodu z opinii biegtego
w myslart. 193 8 1 Kpk, czy art. 278 Kpc.
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10 wiezien, 500 telefonow
na miesiaci 1 informatyk

Sledczy

Joel Bollo

Historia rozegrata sie

w amerykanskim sta-

nie Tennessee. | cho¢

na pierwszy rzut oka
moze wydawac sie,

ze w zwigzku z tym stabo
koresponduje z polska
rzeczywistoscig, jest to
wrazenie btedne. Oka-
zuje sie, ze w pewnych
aspektach realia i wyzwa-
nia stojgce przed stuzba-
mi sg bardzo podobne
tak w Polsce, jak i w USA.

Stuzba Wiezienna Stanu Tennessee
(Department of Corrections Tennes-
see) od pewnego czasu probowata
przeciwdziata¢ rozwojowi gangu, ktory
rozszerzat skale swojej dziatalnosci po-
mimo tego, ze duza czes¢ jego cztonkdow
przebywata za kratami. Byto to mozliwe
dzieki przemycanym za mury wiezienia
urzgdzeniom mobilnym. Dlatego tez
organy S$cigania wtasnie na nich sku-
pity swojg uwage, starajac sie wydoby¢
z nich istotne dla prowadzonych dzia-
tan informacje. Chciano w ten sposob
zapobiega¢ aktom przemocy w samych
wiezieniach, uniemozliwi¢ komunika-
cje z przestepcami przebywajgcymi
na wolnosci oraz zidentyfikowac sko-
rumpowany personel wieziennictwa.

Niestety tatwiej byto zaplanowac opera-
cje niz jg wykonac. Wszystkie zarekwi-
rowane telefony z 10 zaktadéw karnych
przekazywano do centrali w Nashville

State of Tennessee

celem analizy zawartych w nich danych.
Zeby zobrazowa¢ skale wyzwania warto
powiedzie¢, ze w niektorych miesigcach
przesytano do analityka po 500 Swiezo
zarekwirowanych urzadzen. Ponad 5
pudet zawierajgcych po 100 telefonéw
w kazdym. Smaczku sprawie dodaje fakt,
ze zajmowat sie tym jeden analityk $led-
czy.Jeden na caty stan. Mozna sie domy-
sli¢, ile czekato sie na wyniki jego pracy
i jakg uzytecznos¢ miaty zebrane przez
niego informacje przekazywane zwrot-
nie po dtugich miesigcach od przechwy-
cenia przemyconych urzadzen. W ten
sposéb pracowano do kwietnia 2017.

Problem z gangiem narastati potegowat
sie. W koncu wtadze zdecydowaty sie na-
wigzac¢ wspotprace z firmg, ktéra w USA
cieszy sie Swietng renomga. Po konsul-
tacjach ze specjalistami z MSAB wtadze
podjety decyzje o zainstalowaniu oSmiu
terenowych stanowisk analizy urzadzen
mobilnych (tzw. MSAB Kiosk) oraz pigciu
aplikacji XRY na komputerach stacjo-
narnych. Dodatkowo po jednodniowym
szkoleniu z obstugi réwniez funkcjo-
nariusze Stuzby Wieziennej zyskali
umiejetnos¢ ekstrakgji i analizy danych
z zarekwirowanych urzadzen. Catos¢ zo-
stata potgczona w sie¢, zatem pojawita
sie mozliwos$¢ btyskawicznego podgladu
informacji pozyskanych w poszcze-
golnych zaktadach karnych. Pozwo-
lito to na stworzenie kompleksowego
obrazu siatki komunikacyjnej gangu.

prisons & parole offices

.. Knasxville

® |PRISON

@ Chattanooga ™

Nie trzeba duzej wyobrazni, zeby zro-
zumie¢ jak przetozyto sie to na efek-
tywnos¢ dziatania stuzb. W przeciggu
kilku miesiecy zidentyfikowano czton-
kow gangu, rozpoznano jego hierar-
chie oraz wytypowano osoby z nim
wspotpracujgce. Niektdérych wiezniow
odizolowano,  niektorych  przenie-
siono do innych zaktadéw karnych.
Skorumpowanych funkcjonariuszy
Stuzby Wieziennej w czesci zdegra-
dowano, innym wytoczono procesy.
Uzyskano réwniez informacje zwia-
zane z planowanymi atakami na funk-
cjonariuszy Stuzby Wieziennej, dzieki
czemu skutecznie je udaremniono.
W efekcie wtadze podjety decyzje o wy-
posazeniu w rozwigzania MSAB row-
niez biura kuratoréw na terenie Stanu.
Podsumowujgc. ZaczeliSmy od liczb
w tytuleinaliczbach skonczymy. 12 mie-
siecy po wdrozeniu rozwigzan MSAB,
12 osobowa grupa rozpracowujgca
gang przeanalizowata o 584% urzadzen
mobilnych wiecej, niz rok wczesnie;j.

Joel Bolloé
CEO of MSAB

i

«
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Popraw szybkosc, wydajnosc |
i kontrole dziatan mobile forensiéﬁ

‘kosste

rozwigzan z zakresu mobile forensic

dla organow Scigania

Urzadzenia mobilne sa dzi$ jednym z najwazniejszych zrodet
dowoddéw cyfrowych w postepowaniach sadowych. W zwiazku

z tym potrzebujesz najlepszych dostepnych narzedzi, aby dziatac
lepiej, szybciej i madrzej. W chwili wyboru wez pod uwage,

ktore z oferowanych rozwiazan utatwi Tobie oraz Twoim kolegom
prace nie tylko w laboratorium ale réwniez w terenie. Zaufaj nam

i naszemu doswiadczeniu.
JEZELI POTRZEBUJESZ WIECE] INFORMAC]I WEIDZ NA STRONE FORENSICTOOLS.PL

LUB SKONTAKTU] SIE BEZPOSREDNIO Z NASZYM PARTNEREM -
FIRMA MEDIARECOVERY - BIURO@MEDIARECOVERY.PL www.msab.com




szybsza

Konkurencja

o dwa tygodnie

Jak to mozliwe?

Jak wynika z badania
,Data exfiltration study:
Actors, tactics, and detec-
tion. 2017" za 43% przy-
padkoéw wycieku danych
firmowych odpowiada-
jg pracownicy. Warto
podkresli¢, iz wiekszosc
firmowych danych prze-
chowywana jest w for-
mie cyfrowej, komputer
| telefon staje sie natu-
ralnym narzedziem osob
planujgcych nieetyczng
dziatalnosc. Tego typu
przypadki zawsze sg wy-
zwaniem dla analitykow
oraz 0sob odpowiedzial-
nych za bezpieczenstwo.
Szczegdlnie w sytuadji
kiedy mamy do czynienia
z milionami emaili, do-
kumentow i artefaktow
uzytkownikéw. W niniej-
szym artykule pokaze-
my, jak mozna poradzi¢

sobie z tym problemem,
wykorzystujgc narzedzia
informatyki Sledczej oraz
platforme analityczna.

Wprowadzenie

Firma A z branzy FMCG produkujgca
napoje i soki owocowe przygotowy-
wata sie do startu kampanii marke-
tingowej zwigzanej z wprowadzeniem
na rynek nowego produktu. Dwa tygo-
dnie przed jego premierg, bezposred-
nia konkurencja, firma B, wprowadzita
na rynek bardzo podobny produkt
i promowata go blizniaczo podobnymi
reklamami. Jak sie domys$lamy caty
plan marketingowo-sprzedazowy zo-
stat ,spalony”. W konsekwencji firma
A poniosta spore straty finansowe.

Dochodzenie wewnetrzne

W firmie A przeprowadzono dochodze-
nie wewnetrzne majace na celu wyja-
$nienie sytuacji i znalezienie osoby lub
os6b odpowiedzialnych. Wytypowano
pracownikow, ktérzy wiedzieli o nowym
produkcie i byli w posiadaniu kluczo-
wych informacji na jego temat. Korzy-
stajac z ustug wyspecjalizowanej firmy
zewnetrznej,
dane znajdujace sie na ich urzadzeniach
stuzbowych. W praktyce oznaczato to
jak najszybsze wykonanie kopii binar-

zabezpieczono zdalnie

nych dyskéw w komputerach i lapto-
pach oséb wytypowanych oraz petne
ekstrakcje danych z ich telefonow. Uzy-
cie odpowiednich narzedzi informatyki
$ledczej pozwolito firmie zewnetrznej
dziata¢ zdalnie w sposob, ktory nie
budzit podejrzen pracownikéw oraz
nie generowat dodatkowych kosztéw
zwigzanych z podrézami stuzbowymi
do poszczegoélnych oddziatow firmy.

W  zwigzku z koniecznoscig pracy
z wieloma réznymi nosnikami danych
(komputery i telefony) wszystkie dane
wyodrebnione z tych urzagdzen umiesz-
czono w platformie analitycznej Intella,
celem wykonania analizy powigzan po-
miedzy urzadzeniami i uzytkownikami.

Przy pomocy platformy sprawdzono:

1. Ktérzy pracownicy i kiedy mieli do-
step (uprawniony i nieuprawniony)
do informacji o sktadzie produktu
i materiatéw promocyjnych (tzw.
kluczowe dane).

2. Czy ktorykolwiek pracownik prze-
sytat/rozpowszechniat poprzez jaki-
kolwiek kanat komunikacji (skrzynka
email w komputerze i telefonie stuz-
bowym, SMS, inne komunikatory,
np. Skype) kluczowe dane - jesli tak,
to kto i kiedy.

3. Czy pracownicy majacy dostep do
kluczowych danych, kopiowali je
na nieautoryzowane (prywatne)
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Rys. 1. Wyszukiwanie i filtrowanie dokumentéw (rysunek pogladowy)

nosniki - jesli tak, to kto i kiedy.

4. Czy pracownicy majgcy dostep do
kluczowych danych, wysytali je do
chmury lub na adresy email znajdu-
jace sie poza domeng firmy.

5. Kiedy i przez kogo kluczowe dane
byty drukowane.

Analiza z wykorzystaniem plat-
formy analitycznej

W pierwszej kolejnosci analiza po-
legata na wyszukaniu dokumentéw,
z uwzglednieniem zatgcznikéw wiado-
mosci email, zawierajacych wybrane
(Rys. 1). Nastepnie
sprawdzono zatgcznikami jakich wia-
domosci e-mail byty te dokumenty,
pomiedzy kim odbywata sie korespon-
dencja i przy uzyciu jakich urzadzen
(laptopy i telefony) (Rys. 2), a wyniki

stowa kluczowe

davidpalmer...etcom.au
2007-12-31 05 08:13

rpdooing@ogmalooin .
2007-12-31 03:05:35

L)

0071231050613

rpdockng@omal com
H0B01-02 05:52:23

dirvicdmer.. e.cam i

przedstawiono na osi czasu (Rys. 3).
Po przeanalizowaniu dokumentéw i ko-
respondencji stato sie jasne, ze dwéch
pracownikéw przechowywato kluczowe

mosci poprzez aplikacje poczty w tele-
fonie, nastepnie zapisywat zatgczniki
w pamieci telefonu i przesytat je z pry-
watnej skrzynki email na adres osoby
z firmy B. Dalsza analiza wykazata,
ze jeden pracownik korzystat z prywat-
nej skrzynki email (Gmail) w telefonie
stuzbowym oraz przesytat kluczowe ma-
teriaty na prywatny Google Drive (Rys.
4). W ten sposéb rozstrzygnieto, kiedy
kluczowe dane trafitywrece konkurencji.

W kolejnych krokach  wykryto,
ze kluczowe dane byty kopiowane
na prywatne nosniki typu pendrive.
Co wiecej, ustalono
n

jakie urzadze-
a i kiedy byty podtaczane przez po-
szczegblnych uzytkownikéw (Rys. 5).

W ostatnim etapie analizy okazato
sie réwniez, ze materiaty byty dru-
kowane przez jednego z pracow-

nikéw w czasie pokrywajacym sie

Analiza wykazata, ze jeden pracownik
korzystat z prywatnej skrzynki email (Gmail)

w telefonie stuzbowym oraz przesytat
kluczowe materiaty na prywatny Google Drive.

dane na swoich telefonach stuzbowych,
ktore nie byty odpowiednio zabezpie-
czone. Jeden z nich wysytat wiadomosci
email sam do siebie, odbierat te wiado-

g raquel@thencehouse.net.
20071231 06:04:29
e
-
e rd
L - L
dusry@porncight.ca dn_pemnpgogers.com dutty@porchight.ca

2007-12-31 13:08:38 W007-12-31 14:13:31
ool
.
N
g

\

20071231 18:40:13

zprzekazaniemtychdanychkonkurencji.
Po potaczeniu wszelkich informacji
odkryto, ze dane na temat nowego
projektu przekazato firmie B dwoch

sy ks, clemal com
2008-01-01 16:05:26

h.

N 4 v

2007-12-31 20:15:48

2007-12-31 22:45:25 2008-01-0104:15:46

L

Rys. 2. Analiza korespondencji e-mail (rysunek pogladowy)
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Rys. 3. Korespondencja e-mail na osi czasu (rysunek pogladowy)

gl rdentition

Usar seesumt

Rys. 4. Analiza artefaktow uzytkownika i artefaktéw internetowych

Scisle wspotpracujgcych ze sobg pra-
cownikoéw - jeden z dziatu handlowego,
a drugi z dziatu marketingu. Dzieki
oprogramowaniu Intella w dos¢ krot-
kim czasie znaleziono sporo dowodow,
ktére bezspornie wskazywaty ich wine.

b Ity trgining - Intella P, 22

Fle Sources View Export Help

Kradziez danych z firmy A odbywata sie
na kilka sposoboéw:

» Jeden z pracownikéw wysytat do
osoby z firmy B wiadomosci email
zawierajgce kluczowe dane z pry-

watnego adresu email, lecz skonfigu-

rowanego na stuzbowym telefonie,

Dwoch pracownikow kopiowato

kluczowe dane na prywatne nosniki

typu pendrive,

» Jeden z pracownikéw przesytat
kluczowe dane do chmury - na pry-
watny dysk Google Drive,

» Jeden z pracownikéw drukowat
dokumenty zawierajgce kluczowe
dane, wbrew przyjetym w firmie
procedurom.

Podsumowanie

Powyzszy przyktad miat na celu zo-
brazowanie skutecznosci i efektywno-
$ci dziatania platform analitycznych.
Sg one szczegblnie uzytecznym narze-
dziem, kiedy na analize, jakg musimy
wykonag, sktada sie wiele réznych urza-
dzen cyfrowych, komunikacja pomie-
dzy uzytkownikami liczona w milionach
wiadomosci, dokumentéw, zatgczni-
kow i jeszcze wieksza ilos¢ zdarzen
sieciowych oraz wpisow w rejestrach.

_

L. Notable Registry Artifacts

Overview

- By Metwork Connections {1}

f: Devices

USB Mass Storage Devices
Machne tame
PLT_BTGOL B:
1
Errwi_1
LWt

PO 3.0 Shoon Power DB LS.

Corrected by Users  Crmve Letter

rheon Powerb R ... Hlser o
TSADFS S0 Transcend IS ... Userd

Details

Vokume Hame Prst Comnect Date

;a
M

142 an
Jan 20, 2016 30 1643 AN

B0 3, 016
Jan 20, 2046 10: 1643 AM,

Jan 0, 2016
380 20, 2016 W 1853 AM.

414 am

Rys. 5. Informacje o podtgczanych urzadzeniach typu pendrive wraz z datg i czasem zdarzenia (rysunek pogladowy)
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Case study:

Stabilizacja obrazu
W nagraniu wideo

Specjalisci zajmujacy

sie analizg video z CCTV
majg bardzo czesto do
czynienia z tanimi kame-
rami potgczonymi z cy-
frowymi rejestratorami
wideo (DVR) dostarcza-
jacymi materiat bardzo
niskiej jakosci. Dzieje sie
tak, gdyz kamery te majg
wysokg kompresje plikow,
Cco W rezultacie sprawia,
ze nagranie jest pokry-

te pikselowym ziarnem,

a poszukiwana informacja
jest niewyrazna na kaz-
dym zdjeciu poklatkowym.
Takg wiasnie sytuacje spe-
cjalisci Amped Software
mieli kilka miesiecy temu,
gdy otrzymali nagranie
samochodu, ktory brat
udziat w napadzie. Ich
zadaniem byto odczytanie
tablicy rejestracyjne;.

68 23 2018 Thu 14:43:147

Przesledzmy kroki postepowa-
nia specjalistéw Amped
Software

OtworzyliSmy wideo w Amped FIVE
i zmierzyliSmy  wysokos¢  tablicy
rejestracyjnej: 11 pikseli  niewiele.
Samochéd jechat do przodu, wiec pro-
bowalismy  zintegrowac informacje
z kilkunastu klatek. Niestety, prosta
stabilizacja obrazu nie pomogta, gdyz
tor ruchu pojazdu nie byt idealnie pro-
sty, a perspektywa tablicy rejestracyj-
nej zmieniata sie. To co widzicie (Rys. 1)
uzyskaliSmy po uzyciu filtra Local Sta-
bilization w Amped FIVE, wys$rodkowa-
niu kadru i regulacji ekspozycji Swiatta.

Zauwazcie, ze nawet po stabilizacji, ist-
nieje dosc silne, nierbwnomierne rozmy-
cie spowodowane zmiang pozycji tablicy

Magazyn Informatyki Sledczej | www.magazyn.mediarecovery.pl

rejestracyjnej. Sugerowato to koniecz-
nos$¢ wykonania korekty. Materiat wyma-
gat ustabilizowania tablicy rejestracyjnej
w kazdej klatce troche w inny sposob
i wyréwnania zmiany w perspektywie.

W najnowszym wydaniu Amped FIVE
istniejg dwa filtry, ktére wspotpracuja
ze sobg, aby ustabilizowac¢ i uwydat-
nia¢ w materiale wideo obiekt, ktéry
zmienia perspektywe bedac w ruchu:
Perspective Stabilization (Stabilizacja
perspektywy) i Perspective Super Reso-
lution (Super rozdzielczos¢ perspektywy).

Perspective Stabilization (Stabi-
lizacja perspektywy)

Zaznaczamy wiekszy obszar, wokét ta-
blicy, aby uzyskac lepsze efekty (Rys. 2).

2019



Po wybraniu obszaru punkty zostang au-
tomatycznie dodane do parametrow fil-
tra i mozemy teraz wybra¢ Motion Type
(typ ruchu), Tracking Method (metode
Sledzenia) i Interpolation (interpolacje).

Fiter *

Ede vee

Settings Outpen

Motion Type odnosi sie do typu ruchu, ktéry
ma S$ledzi¢ filtr. WybraliSmy ,Perspective”.

Percpective o

Translation
Tracking Method: Rotation
Rotation and Zoom
Interpolation: Eecsspecive

W Tracking Method (metoda $ledzenia) wy-
braliSmy Dynamic Tracking (dynamiczne
Sledzenie), ktore poréwnuje kazdg klatke zpo-
przednia. Pozwala to ustabilizowa¢ wieksze
odksztatcenia, ale pozycjaw ustabilizowanym
filmie moze nadal nieznacznie ,dryfowac”.

W zaktadce Output, ktéra stuzy do usta-
lenia jakiego rodzaju rezultat chcemy
uzyska¢ po uzyciu filtra, wybraliSmy Pre-
pare for Super Resolution, ktéry pozo-
stawit wideo niezmienione, ale dodat
matryce transformacji do kazdej klatki.

Perspective Super Resolution

W ustawieniach  zmienilismy  powiek-
szenie o wartos¢ réwng 5 jednostek.
Fificr Scitings - Perapective Super Reaokution [output] [u... »C

Flde 06

Show Input Apply

W rezultacie otrzymaliSmy obraz (Rys.3).

WyréwnaliSmy nieznaczne rozmycie, ktore
jest zwykle skutkiem integracji wybranych -
kluczowych obszaréw, poprzez zastosowanie
delikatnegooptycznegodeblurowania(Rys.4).
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Na koniec uzyliSmy filtrow Correct Per-
spective i Sharpening, aby uzyskac
widok tablicy na wprost i zwiekszy¢
kontrast miedzy znakami a ttem (Rys.5).

obraz
cztery
dostarczenie

Przekazalismy
poproszono

0 niezalezne
z tablicy rejestracyjnej. W rezulta-
cie policjanci otrzymali: DI 21?7 ??,
BT 21? MM, DT 210 AA, DT 210 MM.

Policji,
rézne

gdzie
osoby
znakow

W takiej sytuacji nie pozostato nic in-
nego jak postuzy¢ sie informacjami
kontekstowymi. W przypadku wto-
skich tablic rejestracyjnych, takiej jak
ta, mozna wykluczy¢ jakgkolwiek litere
.1"1,0" poniewaz nie s3 one uzywane
(za duze podobienstwo do ,1" i ,0").

Dodatkowo wszystkie tablice rejestra-
cyjne zaczynajace sie od ,B” zostaty
przypisane na dtugo przed rokiem wy-
dania modelu samochodu, z ktérym
mamy do czynienia. Biorgc to wszystko
pod uwage, pozostawiono tylko typy:
DT 210 AA i DT 210 MM. Sprawdzajac
wtoski rejestr pojazdéw (w ramach pu-
blicznego dostepu) odkryto, ze ptyta
DT 210 AA nigdy nie zostata przypisana
do zadnego pojazdu. Zamiast tego ta-
blica rejestracyjna DT 210 MM zostata
przypisana do tego wtasnie modelu sa-
mochodu o pomaranczowym kolorze.

Podsumowanie

Ten przypadek pokazuje, jak wazne
jest uzycie odpowiednich narzedzi we

wtasciwej kolejnosci. Jak zaobserwowa-
liscie, standardowa stabilizacja, po kto-
rej nastepuje integracja klatek, nie byta
w tym przypadku najlepszym wybo-
rem, poniewaz perspektywa tablicy
rejestracyjnej zmienia sie w nagraniu.
Dzieki filtrom Perspective Stabilization
i Perspective Super Resolution udato
nam sie automatycznie wybra¢ tablice
i scali¢ ich informacje. Dzieki pozyska-
nym wskazéwkom kontekstowym od-
czytano dane tablicy rejestracyjnej.

R E K L A M A

WSPARCIE DLA OBRAZOW i PLIKOW WIDEO

Szybko i tatwo konwertuj pliki do odtwarzalnych formatéow wideo.

SOFTWARE

Popraw niewyrazne lub ciemne filmy i obrazy. Upewnij sie, jakie konkretne urzadzenie wykonato zdjecie lub nakrecito film.

Analizuj i koryguj pliki nie naruszajgc dowodow, dzieki temu zachowasz ich ciagtos¢, utatwiajac przedstawienie ich w sgdzie.

Organy scigania i agencje bezpieczenstwa na calym swiecie polegaja na rozwigzaniach Amped Software podczas analizy
materiatu dowodowego. Nadszedt czas, abys Ty zaufat naszemu doswiadczeniu.

AMPED
REPLAY

AMPED
DVRCONV

AMPED

FIVE

www.ampedsoftware.com
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opentext-

OpenText forensics: The complete
digital investigation solution

OpenText” EnCase” Forensic OpenText” Tableau Hardware
The industry gold standard for scanning, searching, Winner of Forensic 4: Cast Awards for "Best Computer
collecting and securing forensic data for internal Forensic Hardware Tool" consecutively since 2009

investigations and law enforcement
Features:

FEHIUISS Tableau Forensic Imager (TX1)
* Broad OS support

* APFS decryption capabilities

+ Cloud acquisition for Microsoft” Office” 365

* Mobile acquisition enhancements

* Internet artifacts collection

* Localized Ul for multiple languages Tableau Forensic Hardware

* Logical imaging and drive search

 Drive detection with whole disk encryption
« Simultaneous operations

* Intuitive Ul localized in multiple languages

» Forensic duplicators

* Forensic universal bridge

« Forensic adapters (PCle, IDE, Micro SATA SSD, etc.)
* Regular firmware updates

opentext.com



Mobile Forensic a kwestia
bezpieczenstwa danych
stuzbowych.

Michat Tatar

Swiat pedzi nieustannie.
Zdaje sie, ze z kazdym
kolejnym rokiem wrecz
przyspiesza. Ludzie zyjg
,W biegu”, majgc coraz
mniej czasu... A przeciez
jak Swiat Swiatem, doba
od zawsze miata 24 go-
dziny, rok ma albo 365,
albo 366 dni.
Nie o teorii czasu bede
jednak pisat, ale o zjawi-
sku, ktore jest wszech-
obecne w dzisiejszym
szeroko pojetym bizne-
sie (i nie tylkol!).

Nawigzujgc do ostatnich rapor-

toéw portalu Statista' szacuje sie,

ze na catym $wiecie uzywanych

jest ponad 4,5 miliarda urzadzen

mobilnych. Liczba ta jest wrecz

niewyobrazalna. Co wiecej, za-

ktada sie, ze z roku na rok

bedzie stale rosngc.
Trudno

jednoznacznie oszacowac, ile
z tych urzadzen to te ,stuzbowe”.
Warto jednak uwage

na trend, iz wg. Google 80 procent lu-

zwrécic
dzi nie opuszcza domu bez smartfona.

Trzeba sie zastanowi¢, jak wyglada
sprawa bezpieczehstwa danych w urza-
dzeniach mobilnych, ktére sg oznaczone
jako ,stuzbowe” (czyli takich, w ktérych
moga by¢ lub sg przechowywane wraz-
liwe z punktu widzenia konkretnej firmy
czy tez organizacji informacje). Dodat-
kowo pojawia sie trend BYOD (Bring Your
Own Device), dzieki ktéremu pracow-
nicy wpinajg swoje prywatne urzadze-
nia do zasobdw organizacjiitym samym
pobierajg na nie stuzbowe wiadomosci

e-mail,

zatgczniki,

etc. Majac na uwa-

dze powyzsze, warto
przytoczy¢ statystyke

z ostatniego raportu Mo-
bile Security Index 2019
wydanego przez firme Veri-
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w  ktérym
mozemy przeczy-
ta¢, ze az 70 milio-
néw smartfonéw ginie
kazdego roku, a tylko
7% z nich zostaje odzyska-
nych. To wiasnie obrazuje
pewnego rodzaju  zjawisko,
z ktérym borykaja sie organiza-
cje, a ktoére ja wzigtem pod lupe.

zon,

Sprébujmy zatozy¢ scenariusz,
w ktérym to ja wcielam sie w tego ztego.
Szczerze przyznam - bedzie to méj
pierwszy raz, kiedy stane po ciemnej
stronie mocy. W moich rekach znalazty
sie dwa takie same urzadzenia oparte
o system Android, czyli aktualnie naj-
bardziej popularny na $wiecie system.
Nie bede specjalnie na potrzeby tego
artykutu wymieniat marki oraz mo-
delu tych urzadzen, gdyz nie chciat-
bym, aby kto$ wyrobit sobie opinie
(dobrg badz zt3) na temat tego produ-
centa. Oba urzadzenia po wigczeniu
witajg mnie kodem blokady (na jed-
nym urzadzeniu zatozone hasto typu
pattern lock, czyli popularny tzw. szla-

" https://www.statista.com/statistics/274774/forecast-of-mobile-phone-users-worldwide/

2019



Artifacts 4

Deleted artifacts in parenthesis { )

I Calls 1036 (36) Videos 1687 (40
Contacts b367 (1661) Locations 154
Contacts 6366 (1661) Bookmarks 2
Social Groups 1 History 152
Device 6351 (990) Messages 11603 (1302)
Device Accounts 1 Chat 5517 [7)
Event Log 570 (1) MMS 576 (300
Installed Apps 319 SMS 5310 (995)
Metwork Information 5461 (989) Organizer 8
Files 384494 (16423) Calendar Events &
Application Binaries 8460 (461) Security g
Archives 1440 (301) Accounts &

Audio 959 (5) Web 5754 (4443)
Databazes 18144 (56) Bookmarks 1358 (1351)
Documents 144341 (71) Cookies 289 (30
Pictures 156662 (5125) Forms History 313 (116)
Unrecognized 52792 (10364) History 3194 (2946)

czek, na drugim zostat uzyty kod PIN).
Na pierwszy rzut oka dostep do da-
nych w $rodku jest niemozliwy. Po-
stugujac sie jednak specjalistycznym
sprzetem i odpowiednig wiedzg, moge
dotrze¢ do rozwigzah umozliwiajgcych
mi prébe uzyskania dostepu do danych
zapisanych w pamieciach tych urza-
dzen. Urzadzenie oznaczone jako nr 1
nie sprawia wiekszych probleméw. Do
wyboru mam kilka mozliwos$ci - sko-
rzystanie z podatnosci w obszarze
Bootloader lub tez odczyt pamieci me-
todami ISP/JTAG/Chip-Off. Wybieram
opcje numer dwa, by¢ moze trudniejsza
i wymagajacg dodatkowych umiejet-
nosci, ale w tej sytuacji najpewniejsza.

Rys. 2

zaimplementowanych w narzedziu XRY.
Wynikiem tego dziatania jest odnale-
zienie hasta dostepu do urzgdzenia
(wspomniany wczesniej pattern lock).
Oprocz tego mam dostep do wszystkich
informacji zapisanych w tym urzadze-
niu (takze do tych skasowanych, ktére
udato sie przy okazji odzyskac). (Rys. 2)
Ku mojemu zdzi-
wieniu nie ma zad-
nych wiadomosci
e-mail. Sprawe
na razie zostawiam
i przechodze do dru-
giego urzadzenia.

Wersja
Wersja wewnetrzna

MNazwa urzadzenia

Data/godzina rozpoczedia ekstrakji
Data/godzina zakonczenia ekstrakei
Mr seryjmy urzadzenia

Producent badanego urzadzenia )
Madel badanego urzadzenia AR T

wyglada na to, ze pamie¢ urzadzenia
jestdomyslnie szyfrowana. Na szczescie
nie taki diabet straszny, jak go maluja.
W przypadku szyfrowanych urzadzen
z systemem Android istniejg mozliwosci
technologiczne pozwalajgce na odczyt
danych z kosci pamieci oraz ich deszy-
fracje. W tej sytuacji skorzystam z podat-
nosci w obszarze Bootloadera (Rys. 3).

'DESKTOP-SLC1AM)J

Tutaj sprawa wydaje  Typ polaczenia Cable
Po poprawnym podtgczeniu wykonuje sie troche bardziej @:as:}fra}l’cane P.ramiaj
Typ ekstrakeji Fizyczna

petny odczyt kosci pamieci. Taki od-
czyt w formie pliku binarnego moge
analizowac recznie badz? tez skorzystac
z gotowych parseréw (automatycznych
mechanizméw interpretujgcych kod
binarny w dane rozumiane przez ludzi)

skomplikowana. ID ekstrakeii
D ekstrakeji

Urzadzenie nie ofe-

ruje mozliwosci

odczytu pamieci

metodami ISP/JTAG/

Chip-Off. Dodatkowo

89094DF1-E6E3-4BEC-A486-19C

Rys. 3
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Po pierwsze, zadnego urzgdzenia mobilnego
(nie wazne, jakiego producenta) nie mozemy
traktowac jako natywnie bezpiecznego w 100%

(bez wzgledu na system operacyjny).

Odczyt oraz deszyfracja danych za-
konczyty sie petnym sukcesem. Przyj-
rze sie zatem wynikom. Uzyskatem
komplet informacji, tacznie z wiado-
mosciami e-mail. Mimo ze telefon byt
zabezpieczony hastem oraz byt szyfro-
wany, udato mi sie uzyska¢ dane ist-
niejgce oraz odzyska¢ te skasowane.

Dlaczego zatem brakuje mi wiadomosci
e-mailzpierwszegourzadzenia? Wracam
do niego, wtgczam i odblokowuje, zna-
jac juz kod blokady (pattern lock). Moim
oczom ukazuje sie petne menu telefonu.
Szukam aplikacji do obstugi poczty elek-
tronicznej. Prébuje jg uruchomi¢, ale
przede mnga kolejna zapora - o dziwo,
dodatkowe uwierzytelnienie (Rys. 4).

Secure Apps Manager

Wprowad# kod dostepu do narzedzia Secure Apps
Manager, aby uzyskac dostep do aplikacji stuibowych,

Wprowad? kod dostepu do aplkacy Secure Apps

1 2 3
4 5 6
7 8 9
0
< O O
Rys. 4

Niestety nie znam tego kodu. W moim
odczycie nigdzie takowego nie jestem
w stanie znalez¢. Docieram do informa-
cji, ze aplikacja Secure Apps Manager to
tzw. bezpieczny kontener rozwigzania

firmy Mobilelron. Okazuje sie, ze w ta-
kim bezpiecznym kontenerze uzytkow-
nik tego wurzadzenia przechowuje
wszystkie wrazliwe informacje (poczta
e-mail, stuzbowe notatki oraz kontakty,
zataczniki, etc.), do ktérych nie jestem
w stanie w zaden sposéb sie dostac.
Analizuje informacje w urzadzeniu
numer 2 (w ktérym dane poczty elek-
tronicznej zostaty odczytane) i do-
chodze do wniosku, ze poczta e-mail
na tym urzadzeniu zostata skonfigu-
rowana w natywnym kliencie poczty
e-mail (poza bezpiecznym kontene-
rem) i mam do niej petny dostep (na-
wet do hasta konta Exchange) (Rys. 5).

Password

Access group:
Account: mobileiron@mediarecovery.pl
Data: B9HuglLsYgfD9

Generic attribute:

Label:
Server:
Service: com.android.exchange
Type:
Extraction: Physical
Source file:
Rys. 5

W urzadzeniu, w ktérym poczta e-mail
zostata skonfigurowana w ramach bez-
piecznego kontenera, odnajduje jedynie
tzw. Easter Egg (w stowniku IT, Easter
Egg jest intencjonalnym, wewnetrznym
zartem, ukrytg wiadomoscig) (Rys. 6).

Password
Account: mobileiron@mediarecovery.pl
Data: Steal me, if you can:_JJ
Generic attribute:
Label:
Server:
Service: forgepond.com.mobileiron.pim.exchange
Type:
Extraction: Physical
Rys. 6
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Zostaje zatem z prywatnymi danymi
uzytkownika...

Powyzszy scenariusz ukazat kilka istot-
nych spraw z punktu widzenia bez-
pieczenstwa. Po pierwsze, zadnego
urzadzenia mobilnego (nie wazne, ja-
kiego producenta) nie mozemy trak-
towa¢ jako natywnie bezpiecznego
w 100% (bez wzgledu na system ope-
racyjny).  Specjalistyczne  dziatania
w obszarze Mobile Forensics pozwalajg
pozyskiwa¢ dane z réznych urzadzen
mobilnych (nawet mimo natywnego
szyfrowania pamieci) i nawet jesli urza-
dzenie wydaje sie bezpieczne dzis,
to jutro moze juz takim nie byc.

Problemem natomiast (badZ tez ogrom-
nym sukcesem - w zaleznosci od ktérej
strony na to spojrzymy) jest pozyski-
wanie tresci z tzw. bezpiecznych konte-
neréw danych. Te na chwile obecng sa
praktycznie nie do ztamania. Jak bedzie
jutro? Tego nie wiem... Wiem natomiast,
ze caty scenariusz z mojej perspek-
tywy byt tylko zabawg, ale w rzeczy-
wistym, pedzacym w szaleAczym
tempieswieciejestjaknajbardziejrealny.

Michat Tatar, Mobile
Security Engineer,
Mediarecovery

2019



MAGNET AXIOM

=
1

NU [ HE EV

Al MAL T E

DENCE

.

Recover the most relevant chat, picture,
and browser history evidence possible.



Wspotczesna
biometryka gtosu

Mozliwosci i zastosowanie unikalnego

produktu firmy Phonexia

Przetwarzanie i analiza
gtosu to tematyka,

7 ktorg mierzy sie na co
dzien wiele instytugji,
poczawszy od rozbu-
dowanych biur obstugi
klienta (call center),
bankow, dyspozytorni
medycznych, az po pod-
mioty rzgdowe, takie jak
sady czy organy scigania.
/wigzane jest to coraz
czesciej z wdrazanymi
ustugami telefoniczny-
mi, ktére majg zapewnic

wysokg jakosc i bezpie-
czenstwo Swiadczonych
ustug.

Zdecydowana wiekszo$¢ tych rozwia-
zan sprowadza sie do nagrywania pro-
wadzonych rozméw i kumulowania
ich na rejestratorach audio.
tryka gtosu jest niezwykle pomocna
do szybkiego i trafnego wyszukiwania
rozmowcy w olbrzymiej ilosci nagran,
a takze zaawansowanego filtrowania
rozmow, bez koniecznosci przestuchi-
wania ich w czasie rzeczywistym.

Biome-

Przyktadow na wykorzystanie omawia-
nej technologii jest mnéstwo. Dla insty-
tucji, ktére majg przeanalizowac setki
godzin nagran, niezwykle przydatnym
modutem bedzie transkrypcja audio.

System automatycznie zapisze w for-
mie tekstu przebieg rozmowy w trzech
wariantach do wyboru: w formie jed-
nolitego zapisu, z podziatem na dialogi,
a takze z zaznaczonym czasem wypo-
wiedzi w danym nagraniu. W tym miej-
scu nalezy wskaza¢ dodatkowg funkcje
w postaci stownika, za pomocga ktérego
mozliwe jest przeszukiwanie wynikéw
transkrypcji i wskazywanie, w ktérym
nagraniu i w jakim czasie zostaty wypo-
wiedziane wskazane stowa kluczowe.
Kolejnym przyktadem wykorzystania
tej technologii beda centra obstugi
telefonicznej, ktére docenig analize
rozmow pod katem czasu reakcji roz-
mowcy, identyfikacji iloSci rozmowcow,
dialogéw, monologoéw, a takze dtugosci
samego nagrania, czy tez wieku i ptci
osoby, z ktérg prowadzona jest roz-
mowa. Dlainnych przydatny bedzie inte-

llos¢ godzin materiatu przetwarzanego w 1 dzien pracy systemu

Identyfikacja rozméwcy
Transkrypcja audio
Wyszukiwanie stéw kluczowych
Identyfikacja jezyka wypowiedzi
Rozpoznawanie wieku rozmowcy
Rozpoznawanie pici

Diaryzacja rozmowcow
Okreslanie jakosci rozmowy
Detekcja aktywnosci gtosu

960
230
1920
960
3840
38400
9600

384000

28800

Tabela 1. Wydajnosc¢ systemu dla poszczegélnych modutéw biometrycznych
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ligentny modut identyfikacji rozmoéwcy,
ktéory na podstawie wczesniejszych
nagran buduje model, umozliwiajacy
nastepnie skuteczne typowanie innych
rozméw tego rozméwcy, bez wzgledu na
jako$¢ wypowiedzi, czy jezyk jakim po-
stuguje sie w danym czasie dana osoba.

Stosujgc odpowiednie moduty biome-
tryczne, jesteSmy w stanie filtrowac
duze zasoby nagran i ograniczy¢ sie
do analizy materiatu, ktéry rzeczywi-
$cie zawiera tresci bedace w naszym
zainteresowaniu. Je$li do tego do-
damy funkcje translacji offline, ktéra
rowniez mozna zintegrowac z syste-
mem to mamy produkt kompletny.

Jak to dziata?

Phonexia to przede wszystkim produkt,
ktory dzieki przejrzystosci technolo-
gicznej pozwala na petng integracje
z istniejgcymi systemami, rejestrato-
rami i platformami danych, za pomoca
udostepnionego REST API, jak réowniez
zestawu komend dostepnego w $rodo-
wisku wiersza polecen. Dopetnieniem
rozwigzania moze by¢ tzw. Phone-
xia Browser - interfejs graficzny dla
uzytkownika korcowego, za pomoca
ktérego mozliwa jest prezentacja wyko-
nanej analizy wraz z wynikami (Rys. 1).
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Przetwarzanie duzego zasobu
gran mozemy zacza¢ od wyboru od-
powiedniego scenariusza i schematu
filtrowania danych. W zaleznosci od
potrzeb mozna zastosowa¢ biome-
trie w odpowiedniej kolejnosci i tym
samym skroci¢ czas analizy (Rys. 2).
W celu przeprowadzenia szybkiej

na-

-l g

Zebranenagrania

Filtrowanie

Scenariusz zastosowania filtrow

T
EE .-
e .

> detekcje aktywnosci gtosu > jezyk
wypowiedzi > transkrypcje > stownik
stow kluczowych. Wynikiem tego dzia-
tania bedga pliki transkrypcji, w ktérych
pojawity sie szukane przez nas stowa,
a takze ich synonimy. Oczywiscie Pho-
nexia Browser, pozwoli na podglad da-
nej rozmowy wraz ze wskazaniem, kto

-~
L

Analiza

Rys. 2 Proces filtrowania danych do analizy

i skutecznej identyfikacji rozmoéwcy
optymalnym scenariuszem moze by¢
zastosowanie odpowiednio nastepu-
jacych modutéw i wartosci: wartos¢
jakosci rozmowy > detekcja aktywno-
$ci gtosu > identyfikacja jezyka wy-
powiedzi > pordéwnanie z wczesniej

utworzonym  modelem  rozmoéwcy.
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Rys. 1 Phonexia Browser - graficzny interfejs uzytkownika
Tu  wynikiem  bedzie  wskazanie
Phonexia pracuje na plikach audio przez system wszystkich nagran,

w formacie wav. Mozliwy jest takze
import wszelkich pozostatych roz-
szerzen dzieki wspieranym kode-
kom, ktére automatycznie dobiorg
parametry dla konwertowanego pliku.

w ktérych wystepuje szukana osoba.

W przypadku analizy rozmowy kolej-
nosc¢ i typ filtrow jest troche inna. Na-
lezy wybra¢ kolejno: jako$¢ rozmowy

i kiedy wypowiedziat szukang sentencje.

Podsumowujac, funkcjonalnosci sys-
temu oraz fatwos$¢ integracji spraw-
dzi sie tam gdzie na co dzien trzeba
stawi¢ czota analizie duzej ilosci na-
gran. Narzedzie utatwi prace osobom
piszacym stenogramy nagran czy
protokolantom, a w miejscach prze-
twarzania rozméw pozwoli na szybkie
sortowanie i wyszukiwanie informa-
cji. Narzedzie jest tez niezastgpione
w dziedzinie bezpieczenstwa, gdzie po-
zwoli np. na identyfikowanie agresyw-
nych rozméwcéw i potwierdzenie czy
pojawili sie oni we wcze$niejszych na-
graniach, lub tez czy nie dzwonili z fat-
szywymi alarmami do innych instytucji.

Dominik Gieraft
IT Security Engineer,
Mediarecovery
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